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کار نصیبم ساخته تا ا ایخانوادهپروردگارم را شاکرم که از روی کرم،  شاخ  هاآنز ریشه استوار و فدا

جودشان گردم. عزیزانی که و مندبهرهکسب علم و معرفت  راه درو برگ گیرم و از سایه وجودشان 

گاهشان، گرمی کلامشان و روشنایی رویشان   هایرمایهس تاج افتخاری است بر سرم و فروغ ن

 است. امزندگیجاودانگی 

 

 

که تو را  گویممیبریک ام، به خود ت نفس کشیدن، ای روح مهربان هستی ی شوق زیبایای مادر، ا     

رد مثل تو را  اشبزرگیهمه  با   دنیا و    دارم  و محبت  ودگذشتگیازخ  عمریک پاسبهاین اثر را .ندا

 .کنممیتقدیم  مادرمبه     ،دریغبی



 ه

 

 

 

 نشینیهمش رهنمونمان شد و به بخشید و به طریق علم و دان  مانهستییکتا را که  پروردگار کرانبیسپاس 

 ساخت. مانوزیراز علم و معرفت را  چینیخوشهرهروان علم و دانش مفتخرمان نمود و 

 

 

که در کلیه مراحل  ر محمدرضا جواندکت  جناب آقای مارجمندراهنمای سپاس و تقدیر خود را به محضر استاد 

 .دارممیتقدیم  راهنماییم نمودند روییخوشخود و صبورانه و با  دانش باانجام این پژوهش 
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 برق گرایش مخابراتی ی کارشناسی ارشد رشتهدانشجوی دوره نادریسونیا اینجانب 

انتخاب  ینامهی پایاندانشگاه شاهرود نویسنده مهندسی برق و کامپیوتری دانشکدهسیستم 

یی دکتر راهنماتحت  رله در ارتباطات وسیله به وسیله جهت بهبود امنیت ارسال اطلاعات

 شوم.متعهد میمحمدرضا جوان  

 
 و اصالت برخوردار است. صحتشده است و از نامه توسط اینجانب انجامتحقیقات در این پایان 

 های محققان دیگر به مرجع مورداستفاده استناد شده است.در استفاده از نتایج پژوهش 

 نامه تاکنون توسط خود یا فرد دیگری برای دریافت هیچ نوع مدرک یا امتیازی در مطالب مندرج در پایان

 هیچ جا ارائه نشده است.

 هروددانشگاه شا»باشد و مقالات مستخرج با نام کلیه حقوق معنوی این اثر متعلق به دانشگاه شاهرود می »

 به چاپ خواهد رسید.«  Shahrood University»و یا 

  خرج اند در مقالات مستنامه تأثیرگذار بودهاصلی پایان جینتاآمدن  دست بهحقوق معنوی تمام افرادی که در

 گردد.رعایت می نامهپایاناز 

 ( استفاده شده است هاآنی هابافتنامه، در مواردی که از موجود زنده )یا ی مراحل انجام این پایاندر کلیه

 ضوابط و اصول اخلاقی رعایت شده است.

 ی اطلاعات شخصی افراد دسترسی یافته یا ، در مواردی که به حوزهنامهی مراحل انجام این پایاندر کلیه

 استفاده شده است اصل رازداری، ضوابط و اصول اخلاق انسانی رعایت شده است.

   تاریخ

 امضای دانشجو

 

 

 
 
 

 ایج و حق نشرنتمالکیت 
  امه  کلیهه اثر و محصههههولات آن )مقهالات مسههههتخرج، کتهاب، برن های ی حقوق معنوی این 

یانه این افزارها و تجهیزات سهاخته شهده( متعلق به دانشهگاه شهاهرود می    ی، نرمارا اشد.  ب

اید به نحو مقتضی در تولیدات علمی مربوطه ذکر شود.  مطلب ب

 امه بدون ذکر مرجع مجاز نمیاستفاده از اطلاعات و نتایج موجود در پایان  باشد.ن

 نامهتعهد
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 چکیده

و تقاضای کاربران برای بهبود پارامترهای مختلف  هاسیسروافزایش تعداد کاربران متحرک، تنوع 

نسل چهارم به سمت  یهاشبکهکیفیت سرویس موجب شده است که محققان در اندیشه تکامل 

زایش اف منظوربه کارآمد یهایفناوریکی از  لهیوس بهارتباطات وسیله نسل پنجم باشند.  یهاشبکه

متداول  طاتبرخلاف ارتباکه در آن نسل پنجم است  یهاشبکهدر  ریتأخکارایی طیف فرکانسی و کاهش 

 توانندیم، دو کاربر شودیمارتباط بین کاربران تنها از طریق ایستگاه پایه انجام سلولی که  یهاشبکه

مستقیم با یکدیگر ارتباط برقرار کنند که این عمل موجب کارایی بیشتر طیف  صورتبهبدون واسطه و 

 . گرددیمو افزایش ظرفیت شبکه 

سال اطلاعات را بر روی طیف مشترک و کاربران ار ،در ارتباطات وسیله به وسیله که ییآنجا از

، تداخل متقابل در شبکه ایجاد و کیفیت سرویس کاربران شبکه دهندیمبا شبکه سلولی انجام  همزمان

تمام  ،میسیبمخابراتی  یهاشبکهماهیت پخشی  لیبه دل همچنین. ردیگیمقرار  ریتأثسلولی تحت 

ارسال  برقراری امنیت ،ارسالی هستند. بنابراین یهاگنالیسکاربران تحت پوشش شبکه قادر به شنود 

ه از طرفی دیگر با افزایش فاصله بین فرستند خواهد بود. زیبرانگچالشل یکی از مسائاطلاعات در شبکه 

قطع  تمالااحت ،توان سیگنال ارسالی در طول مسیرافت  لیبه دل ،و گیرنده در ارتباطات وسیله به وسیله

 مؤثر یهاروشیکی از از طریق رله ارتباطات مشارکتی . ابدییمارتباطات وسیله به وسیله افزایش  در

جهت افزایش امنیت ارسال اطلاعات در حضور شنودگر و توسعه محدوده ارتباطات در شبکه است. به 

انتخاب رله در ارتباطات وسیله به وسیله جهت بهبود امنیت ارسال  نامهانیپاموضوع این  ،همین دلیل

 اطلاعات انتخاب شده است.

ه ات وسیلارسال اطلاعات در ارتباطدو مدل سیستمی مختلف را بر مبنای امنیت  نامهانیپادر این 

و جهت حفظ کیفیت سرویس کاربران شبکه سلولی، توان ارسالی توسط فرستنده به وسیله بررسی 

 مقدارک یل قطع ارتباط در شبکه سلولی از احتما که میکنیممحدود  یاگونهبهسیله به وسیله و رله را و



 ح

ور ارتباطات وسیله به وسیله در حضامنیتی عملکرد قطع  ،آستانه بیشتر نگردد. در مدل سیستمی اول

طرح انتخاب طرح انتخاب رله پیشنهادی و  را بر اساسچندین رله دیکد و ارسال و شنودگر خارجی 

 یک رله غیرقابل اطمیناندر حضور  ،در مدل سیستمی دومو در گیرنده لینک ترکیب حداکثر نسبت 

با استفاده از طرح انتخاب لینک ترکیب را  کندیمشنودگر در شبکه عمل  صورتبهتقویت و ارسال که 

 . میکنیمرسی بردر گیرنده انتخابی و ترکیب سوییچ و استقرار 

 صورتبها ر مسائل امنیتی در ارتباطات وسیله به وسیله اثرات تداخل و نامهانیپادر این  که ییآنجا از

تقیم از طریق کانال مسدر طول دو بازه زمانی  هاگنالیساینکه  لیبه دلو همچنین  میریگیم در نظر توأم

ر وجود چندین پارامت لیبه دلامنیتی قطع  احتمال، محاسبات دنگردیم در گیرنده دریافترله کانال و 

لات قطع احتما ییهاروش یریکارگبهبا  نامهانیپا. بنابراین، در این است زیبرانگچالشدر شبکه متغیر 

 .میکنیمیک عبارت بسته محاسبه  صورتبهارتباط در شبکه سلولی و ارتباطات وسیله به وسیله را 

نتخاب رله، اارتباطات مشارکتی، شنودگر، ارتباطات وسیله به وسیله، امنیت لایه فیزیکی،  :دواژهیکل

 امنیتیاحتمال قطع رله دیکد و ارسال، رله تقویت و ارسال غیرقابل اطمینان، انتخاب لینک، 
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تی مشارک حالت و یمشارکت ریغ حالت در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 1-9 شکل

 12........ارسال امن اطلاعاتهای مختلف بر حسب نرخ در طرح انتخاب رله پیشنهادی به ازای تعداد رله

 حالت و یمشارکت ریغ حالت در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 2-9 شکل

 11 های مختلف بر حسب نرخ ابهام شنودگرمشارکتی در طرح انتخاب رله پیشنهادی به ازای تعداد رله
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 حالت و یمشارکت ریغ حالت در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 4-9 شکل

ای همشارکتی در طرح انتخاب رله پیشنهادی به ازای تغییر مقدار نرخ ارسال امن اطلاعات و تعداد رله

 12.....................................................................................................................مختلف بر حسب نرخ ابهام شنودگر

تی مشارک حالت و یمشارکت ریغ حالت در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 1-9 شکل

 14....................مختلف بر حسب نرخ ابهام شنودگرهای در طرح انتخاب رله پیشنهادی به ازای تعداد رله

حالت  ی ومشارکت ریغ حالت یتیامن قطع احتمال عملکرد بر شبکه در هارله تعداد شیافزا اثر: 1-9 شکل

 11...........................................................................................................مشارکتی در طرح انتخاب رله پیشنهادی
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 13...........................................................................................................مشارکتی در طرح انتخاب رله پیشنهادی

 11...نانیاطم رقابلیغ ارسال و تیتقو رله از استفاده با یشنهادیپ یمشارکت یستمیس مدل: 8-1 شکل

 12..................................................................یشنهادیپ یمشارکت طرح در گنالیس ارسال ندیفرآ: 2-1 شکل
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 بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 1-1 شکل

انتخابی و ترکیب سوییچ و استقرار به ازای تغییر مقدار آستانه احتمال قطع در شبکه سلولی برحسب 

 823.....................................................................................................نسبت سیگنال به نویز ارسالی ایستگاه پایه

 بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 2-1 شکل

انتخابی و ترکیب سوییچ و استقرار به ازای تغییر مقدار نرخ امنیتی شبکه برحسب نسبت سیگنال به 

 882......................................................................................................................................نویز ارسالی ایستگاه پایه

تخابی و ان بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 4-1 شکل

 888.......................................ترکیب سوییچ و استقرار برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه
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تخابی و ان بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 1-1 شکل

ترکیب سوییچ و استقرار به ازای تغییر مقدار آستانه احتمال قطع در شبکه سلولی برحسب نسبت 

 882.................................................................................................................سیگنال به نویز ارسالی ایستگاه پایه

 نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات صفر ریغ یتیامن تیظرف احتمال سهیمقا: 1-1 شکل

 881.......هیپا گاهستیا یارسال زینو به گنالیس نسبت برحسب استقرار و چییسو بیترک و یانتخاب بیترک

 بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 3-1 شکل

 882................................ی و ترکیب سوییچ و استقرار برحسب آستانه احتمال قطع در شبکه سلولیانتخاب

 بیرکت نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 82-1 شکل

ی و ترکیب سوییچ و استقرار به ازای تغییر مقدار نرخ امنیتی شبکه برحسب آستانه احتمال قطع انتخاب

 884.....................................................................................................................................................در شبکه سلولی

ی نتخابا بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 88-1 شکل

 881...............................................قطع در شبکه سلولی و ترکیب سوییچ و استقرار برحسب آستانه احتمال

 بیرکت نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال سهیمقا: 82-1 شکل

 883..................................................................ی و ترکیب سوییچ و استقرار برحسب نرخ امنیتی شبکهانتخاب

ی نتخابا بیترک نکیل انتخاب طرح دو در لهیوس به لهیوس ارتباطات یتیامن بازده سهیمقا: 89-1 شکل

 822.................................................................................و ترکیب سوییچ و استقرار برحسب نرخ امنیتی شبکه

و  ترکیب سوییچ نکیل انتخاب طرح در لهیوس به لهیوس ارتباطات یتیامن قطع احتمال: 81-1 شکل

 T.....................................................................................................................822 استقرار برحسب مقدار آستانه

رار ترکیب سوییچ و استق نکیل انتخاب طرح در لهیوس به لهیوس ارتباطات یتیامن بازده: 82-1 شکل
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 پیشگفتار -4-4

سیم یا مخابرات بی 8سیمارتباط بیامواج الکترومغناطیسی انتقال اطلاعات بدون رابط سیم و بوسیله 

، آتش، دودکه از  گرددیم بازسیم به دوران ماقبل دنیای مدرن ترین ارتباط بیقدیمی. شودیمنامیده 

با  8131در سال  میسیبمخابرات  .[8] شدیمپیام در فواصل دور استفاده  ، و غیره برای انتقالپرچم

سیم برای موفق به ارسال تلگراف بی که [2] شد ابداع 2مارکنیگولیلمو توسط  میسیباختراع تلگراف 

و  9فرستندهخلاف مخابرات باسیم که هر جفت بر. [9] شده بوددر فاصله حدود سه کیلومتری   Sحرف

کاربران در  میسیب، در مخابرات شوندیمبه هم متصل  ،های مجزا و ایزوله از همرابط بوسیله 1گیرنده

 سیماجزای یک سامانه مخابره بی .[2] دوجود دار هاآنزیادی بین  2لتداخمخابره کرده و  فضای آزاد

  نشان داده شده است. 8-8در شکل 

فرستنده

گیرنده

آنتن

آنتن

منبع داده مدولاسیون
 کنندهتقویت

RF

دمدولاسیون
فیلتر 
گذرمیان

بازیابی 
منبع داده 

با  کنندهتقویت
نویز پایین

کانال مخابراتی
(هوا)

 
 سیمنمایش شماتیک اجزای یک سامانه مخابره بی :8-8شکل 

                                                 
1 Wireless communication 
2 Guglielmo marconi 
3 Transmitter    
4 Receiever   
5 Interference  
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 لحاظ زاباشد که  یاگونهبهمورد استفاده در یک منطقه جغرافیایی باید  میسیبسیستم مخابرات 

هیچ نقطه کوری باقی نماند. از دید امواج رادیویی دهد و تی تمام منطقه را تحت پوشش قرار مخابرا

صورتی باشد که تداخل فرکانسی در سیستم کاری مورد استفاده باید به یهافرکانساختصاص  همچنین،

وطه را به منطقه مربدر یک منطقه جغرافیایی،  خابراتیسیستم م یسازادهیپایجاد نشود. بنابراین هنگام 

. در این دهندیمفرستنده را در سلول قرار و  کنندیم یبندمیتقس 8سلولبه نام  یترکوچکمناطق 

 شودیماست ممکن که سلول بندی شده  یامنطقهتنها در  یدهسیسرو 2سلولی یهاشبکهدر  ،صورت

سلولی،  یهاشبکهدر  .گرددیم ریپذامکان 9ایستگاه پایهو ارسال اطلاعات در هر سلول تنها از طریق 

 صورتبه ندتوانینمو دو کاربر  شودیمهرگونه ارتباطات بین کاربرهای شبکه از طریق ایستگاه پایه انجام 

 مستقیم با یکدیگر ارتباط برقرار کنند.

با رعایت  1فرکانس حاملاستفاده مجدد از  هاآنعمده دارند. اولین مزیت  دو مزیتسلولی  یهاشبکه

رح اولیه که در طاست معنی  ه اینب هاسلولشکافتن است.  هاسلولشکافتن دیگری  وفاصله جغرافیایی 

به  وانتیمسلول را  ،تعداد کاربرانو در صورت افزایش  کنندیمسلول را بزرگ انتخاب  ،شبکه سلولی

اضافه،  پایه یهاستگاهیاو با گذاشتن  یم کرد و اصطلاحاً سلول را شکافتتقس یترکوچک یهاسلول

 دهدیماز یک شبکه سلولی را نمایش  یانمونه 2-8شکل کرد.  یدهسیسروبیشتری را  کاربرانتعداد 

 .شودیماست که توسط یک ایستگاه پایه پوشش داده  یاهیناحدر آن هر سلول که 

همگانی شدن  دوره قبل از .گرددیتقسیم ماصلی دوره  چندینبه  میسیتاریخ کامل مخابرات ب

از مخابرات  ،ادامه یافت. در این دوره 8342 سال شروع و تا 8322از سال  میسیب یمخابرات یهاستمیس

 و تجهیزات ارسال و دریافت، حجیم شدیکاربردهای پلیسی، نظامی و هواپیمایی استفاده م جهت میسیب

  .بود متیقو گران

                                                 
1 Cell   
2 Cellular networks  
3 Base station  
4 Carrier frequency 
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 [8] ای شماتیک از یک شبکه سلولینمونه: 2-8شکل 

و استفاده  8آنالوگ فناوریبر پایه  8312تا  8312 یهاسالدر  میسیبمخابراتی  یهاشبکهنسل اول 

سیستم، کاهش  2ظرفیتسلولی موجب افزایش  میسیباز مفهوم سلولی پدید آمد. استفاده از مخابرات 

 یاهستمیستقاضا،  حد از شیب. با افزایش گردید ازیموردنو کاهش توان  9کیفیت سرویسهزینه، بهبود 

 یهاستمیسعلاوه ب نبودند.مناطق شهری از برخی  ازیموردنر به تأمین ظرفیت آنالوگ نسل اول قاد

آن  یهاکانالدر  توانیمو سرعت بالاتری دارند و حجم اطلاعاتی بیشتری را  2نرخ بیت ،1دیجیتال

دیجیتال  فناوریبا استفاده از و  8332 تا 8312 یهاسالنسل دوم در مخابراتی  یهاشبکهمبادله کرد. 

از  هالیموبا ،تجاری رسید. در این سیستم یبرداربهرهدر اروپا به  8332 سال در و یافتتحقق 

مگاهرتز برای ارسال  342تا  392 یهافرکانساز  هاهیپامگاهرتز و ایستگاه  382تا  132 یهافرکانس

 1است که توسط  لوهرتزیک 222رادیویی  1کانالهر  4پهنای باندهمچنین، . کنندیمسیگنال استفاده 

                                                 
1 Analoge   
2 Capacity   
3 Quality of service (QOS) 
4 Digital   
5 Bit rate  
6 Bandwith 
7 Channel      
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هه نسل دوم در د میسیبمخابراتی  یهاشبکه زیآمتیموفق یاندازراههمزمان با . شودیمکاربر استفاده 

 یبرداربهرهبه  2222از سال  هاشبکهنسل سوم آغاز و این  یهاشبکهمیلادی، تحقیقات پیرامون  8332

 یهاستمیس .شوندیمنامیده  8مخابرات فردی یهاستمیسنسل سوم،  یهاستمیستجاری رسیدند. 

با هر  ،در هر زمان و هر مکان تواندیمکاربر هر سیستمی است که با استفاده از آن مخابرات فردی 

 یهاشبکهد. از مزایای عمده تبادل اطلاعات نمای  مخابرات فردی واحدبه کمک یک  شخص دیگر

نسل دوم نرخ بیت بالاتر، پشتیبانی همزمان صدا و تصویر با توجه به  یهاشبکهبر نسل سوم  مخابراتی

 دسترسی چندگانه همزمان برای یک کاربر و یهاسیسروبیشتر،  یریپذانعطافبیت بالا، قابلیت نرخ 

 استفادهنسل چهارم است.  میسیبمخابراتی  یهاشبکهدهه ظهور و رشد  ،میلادی 2282دهه است.  غیره

 موجبمناسب،  یهاپردازشو ایستگاه پایه و همچنین استفاده از  میسیبدر ابزارهای  2چندین آنتناز 

بکه، ش یهاالمانتعداد علاوه بر این با کاستن  است. گردیده هاشبکهبهبود سرعت انتقال داده در این 

 شده است.  ترساده هایفناورمعماری شبکه در این 

 بعد یهاسالموجود برای  یهاینیبشیپو  2282در طول چند سال اول دهه  آمده دستبهآمارهای 

ترتیب  است. به این هرسالدر  9ترافیک دادهدو برابر شدن رشد تقاضا در بخش  دهندهنشان، آن از

برابر مقدار آن در سال  8222به حدود  2222داده در سال  یهاشبکهکه تقاضا برای  شودیم ینیبشیپ

هبود ب و تقاضای کاربران برای هاسیسروافزایش تعداد کاربران متحرک، تنوع با برسد. همچنین  2282

که علیرغم  شودیم ینیبشیپ 4پوششو  2ریتأخ، 1نرخ داده مانندپارامترهای مختلف کیفیت سرویس 

در دهه آینده قابلیت پاسخگویی به این نیازهای  هاشبکهنسل چهارم، این  یهاشبکهمتمایز  یهاسیسرو

این عوامل موجب شده است که محققان در اندیشه تکامل  ،را نداشته باشند. بنابراینکاربران  روزافزون

                                                 
1 Personal Communication Systems (PCS)  
2 Multiple antenna  
3 Data traffic  
4 Data rate  
5 Delay   
6 Coverage  
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یده نسل پنجم نام یهاشبکه اصطلاحاًفراتر از نسل چهارم که  یهاشبکهنسل چهارم به سمت  یهاشبکه

 نشان داده شده است. 8-8جدول قبلی در  یهایفناورمقایسه فناوری نسل پنجم با ، باشند. شوندیم

 قبلی یهانسلمقایسه فناوری نسل پنجم با  :8-8جدول 

 (5G)نسل پنجم  (4G)نسل چهارم  (3G)نسل سوم  (2G)نسل دوم  

 هایفناور
GSM 

GPRS 

IS-95 

UMTS 

HSPA 

HSPA+ 

LTE 

LTE-A 

WiMAX2 

? 

روش دسترسی 

 چندگانه
TDMA CDMA OFDMA NOMA 

 KHz 5 MHz 20-100 MHz 1-10 Gbps 200 پهنای باند

 Kbps 2-42 Mbps 300-1000 Mbps 1-10 Gbps 200-9.6 نرخ داده

 ms 50 ms 10 ms <5 ms 150 ریتأخ

 TDM بستر انتقال

 سیم مسی و رادیو

TDM 

سیم مسی و 

 رادیو

IP/MPLS 

 فیبر و رادیو

IP/MPLS 

رادیو، رادیو موج 

 یمتریلیم

 CS CS & PS All IP نوع هسته
All IP-NFV-

SDN 

داده -صوت SMS-صوت هاسیسرو

 یاچندرسانه

دیتا  -IPصوت 

 اینترنت سیار

 IPصوت 

 (HD,3Dدیتا )

 D2Dتلویزیون، 

 باند فرکانسی
 Lباند 

 دارای مجوز

 Lباند 

 دارای مجوز

  S و Lباند 

 دارای مجوز

باندهای 

دارای  یمتریلیم

مجوز و آزاد 

 اشتراک طیفی
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 هاشبکه ، اینمیسیبانجام شده در راستای توسعه نسل پنجم ارتباطات  یهاتلاشعلیرغم تحقیقات و 

 یهاشبکهمراحل تحقیق و توسعه  یبندزمان 9-8شکل هنوز در مراحل اولیه مطالعات خود قرار دارند. 

  .دهدیمنسل پنجم را نشان 

2 422 492 412 452 462 4 2 412 2 + 2 43

                    
تحقیقات اولیه     

راه اندازی
تجاری

میدانی هایتست

توسعه و آزمایش محصولات

استانداردسازی

5Gمراحل تحقی  و توسعه 

 
 نسل پنجم یهاشبکهمراحل تحقیق و توسعه  یبندزمان: 9-8شکل 

در چند سال اخیر آغاز شده، ولی هنوز تعریف جامع خاصی  فناوری نسل پنجماگرچه تحقیقات در 

ین ا یهایفناورهدف اصلی تمامی تحقیقات پیرامون  ،ارائه نشده است. با این وجود هاشبکهبرای این 

ک سری یکیفیت سرویس بالا است. ، ارتباط نامحدود اشیا با یکدیگر با ظرفیت ارتباطی نامحدود و نسل

 قابلاز: کاهش  اندعبارت هاآننسل پنجم تعریف شده است که برخی از  یهاشبکهملزومات برای 

فرکانسی،  2طیفو در دسترس بودن شبکه، افزایش کارایی  8قابلیت اطمینان، افزایش ریتأخدر  ملاحظه

 یریگبهرهزیادی برای  یهایفناور، الزاماتبرآورده سازی این  جهتبیشتر.  9امنیتو  ترعیوسپوشش 

 استفاده مورد یهایفناوراز  یاافتهی تکاملهستند که یا شکل  توسعه حال درنسل پنجم  یهاشبکهدر 

   .اندنبوده استفاده موردقبلی  یهانسلجدیدی هستند که در  یهایفناورقبلی هستند و یا  یهانسلدر 

                                                 
1 Reliability   
2 Spectrum   
3 Security   
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 در بخش افتهیبهبودجدید یا  یهاروشتحقیقاتی جاری بر ارائه  یهاتیفعالهمچنین، بسیاری از 

ازمند که نی هستندمتمرکز  ریتأخافزایش کارایی طیف فرکانسی و کاهش  منظوربهو  8دسترسی رادیویی

یکی از  عنوانبه 9ارتباطات وسیله به وسیلهبنابراین، بین دو کاربر نزدیک به هم است.  2ارتباط مستقیم

 . [2, 1] گرددیمنسل پنجم مطرح  ژهیوبهنسل چهارم و  یهاشبکهدر  کارآمد یهایفناور

تمامی ارتباطات بین کاربران از طریق ایستگاه پایه سلولی  یهاشبکهدر که بیان شد،  طورهمان

 یهابکهشبرقراری ارتباط بین کاربران در  یهاکیتکن. ارتباطات وسیله به وسیله یکی از گرددیمبرقرار 

. [4] ندینمایمدر شبکه سلولی ارسال اطلاعات  1یانهیزم صورتبهاست که در آن کاربران  سلولی

سلولی که در آن ارتباط بین کاربران تنها از طریق ایستگاه پایه  یهاشبکهبرخلاف ارتباطات متداول 

ا مستقیم ب صورتبهبدون واسطه و  توانندیم، در ارتباطات وسیله به وسیله دو کاربر شودیمانجام 

. گرددیمو افزایش ظرفیت شبکه  2کارایی طیف بهبود یکدیگر ارتباط برقرار کنند که این عمل موجب

, 1]اخیر توجه زیادی را به خود جلب کرده است  یهاسالبه همین دلیل، ارتباطات وسیله به وسیله در 

متداول با ارتباطات  یمشترک فیطارسال اطلاعات را بر روی  4وسیله به وسیله کاربران که ییآنجا از. [1

و کیفیت سرویس کاربران شبکه  شودیمدر شبکه ایجاد  1تداخل متقابل، دهندیمشبکه سلولی انجام 

 زیبرانگشچال. بنابراین، مدیریت تداخل در ارتباطات وسیله به وسیله ردیگیمقرار  ریتأثسلولی تحت 

 . دهدیممدل سیستمی ارتباطات وسیله به وسیله را نشان  1-8شکل  است.

نسل پنجم از ارتباطات وسیله به وسیله  ژهیوبهی نسل چهارم و هاشبکهاینکه  لیبه دلبنابراین، 

ی بهینه از طیف فرکانسی، افزایش انرژی و ظرفیت شبکه وربهرهجهت  کارآمدیک فناوری  عنوانبه

                                                 
1 Radio access 
2 Direct transmission   
3 Device-to-Device communications (D2D) 
4 Underlay   
5 Spectrum efficienty  
6 Device-to-Device users 
7 Mutual interference 
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، برقراری ارتباط بین کاربران در شبکه سلولی را برمبنای ارتباطات نامهانیپا، در این کنندیماستفاده 

 .میریگیم نظر دروسیله به وسیله 

 
 [3]وسیله به وسیله  ارتباطاتمدل سیستمی : 1-8شکل 

است که علاوه بر  میسیبمخابراتی  یهاشبکه یطراحدر  یاصل یاز فاکتورها یکی 8منابع صیتخص

 .کندیمراهم ف زیکاربران را ن یدرخواست سیسرو تیفیشبکه، ک تیظرف شیکنترل تداخل کاربران و افزا

 یهافرکانسشامل توان ارسالی توسط کاربران، نرخ ارسال داده،  میسیبمخابراتی  یهاشبکهمنابع 

توان ارسالی و  هاآنچند آنتنی و کدهای ارسالی است که در بین  یهافرستندهکاری، شکل بیم در 

پارامترهای تخصیص منابع جهت کنترل تداخل کاربران و افزایش ظرفیت  نیترمهمطیف فرکانسی 

 .[82] شوندیمشبکه محسوب 

مخابراتی  یهاشبکهارسالی در  یهاتوان، نرخ و 2هاکانالدر دسترس بودن اطلاعات ضرایب  ازلحاظ

 شبکه نظیر ضرایب 9یالحظهاطلاعات  شودیم، دو حالت کلی وجود دارد. در حالت اول، فرض میسیب

 یهاتوانداده و  یهانرخدر دسترس هستند و استراتژی ارسال یعنی  1کانال یا اطلاعات کانال یالحظه

                                                 
1 Resource allocation 
2 Channel coefficients 
3 Instantaneous information 
4 Channel side information (CSI) 
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که به  دشونیمتخصیص داده  زمان بامتغیر  صورتبه عملکرد کیفیت سرویس یسازنهیبهت ارسالی جه

مطرح   یازسنهیبهروابط  صورتبهل تخصیص منابع را در حالت کلی، مسائ. ندیگویمآن تخصیص منابع 

کاربر  8که در آن تابع هدف، تابعی افزایشی از گذردهی یا نسبت سیگنال به نویز بعلاوه تداخل کنندیم

. قیود این ندیگویمکاربر  2و یا تابعی کاهشی از توان ارسالی کاربران است. به این تابع هدف تابع بهره

ان ارسالی کاربران، کاربران یا سیستم نظیر بیشینه تو یهاتیمحدودشامل انواع  9یسازنهیبه مسئله

 ازیدنمورحالت دوم زمانی است که اطلاعات  و بیشینه نرخ ارسال است. هاآنکیفیت سرویس درخواستی 

اتی مخابر یهاشبکهدلیل است که در  به اینامر کانال در دسترس نباشد. این  یالحظهنظیر اطلاعات 

با ظرفیت مناسب جهت فراهم کردن اطلاعات کانال در  1برقرار کردن لینک فیدبکی مواره، همیسیب

 یهاشبکهو برخی دیگر از  2میسیبگر حس یهاشبکهدر  معمولاًنیست. این امر  ریپذامکانفرستنده 

 ،که در آن کانال فیدبک با ظرفیت بالا در دسترس نیست. در این حالت افتدیمخاص اتفاق  4ادهاک

 الکرد ارتباطی شبکه برمبنای احتمو عمل شودیمارسالی ثابت استفاده استراتژی ارسال با نرخ یا توان 

 . گرددیم یریگاندازه 1قطع

تنده فیدبکی با ظرفیت مناسب در فرسلینک همواره  میسیبمخابراتی  یهاشبکهبا توجه به اینکه در 

 مینکیمفرض  نامهانیپادر این کانال را در اختیار ندارد،  یالحظهو فرستنده اطلاعات  گرددینمبرقرار 

ارسالی  توان نیست و ارسال سیگنال با نرخ و در دسترسشبکه  یهافرستندهکانال در  یالحظهاطلاعات 

  .میکنیمقطع بررسی  عملکرد شبکه را بر اساس احتمال که در این حالت شودیمثابت انجام 

                                                 
1 Signal-to-interference-and-noise ratio 
2 Utility function 
3 Optimization problem 
4 Feedback link 
5 Wireless  sensor networks 
6 Ad hoc networks 
7 Outage probability 



 فصل اول: مقدمه
 

88 

تمام کاربران موجود در ناحیه تحت پوشش  ،میسیبمخابراتی  یهاشبکه 8به دلیل ماهیت پخشی

ور برقراری امنیت در حض ،ابراینهستند. بن هافرستندهشبکه قادر به کشف سیگنال ارسالی توسط 

ات است. هدف اصلی برقراری ارتباط میسیبمخابراتی  یهاشبکهدر  زیبرانگچالشل یکی از مسائ 2شنودگر

الی قانونی شبکه بتوانند با موفقیت پیام ارس یهارندهیگکه  این است میسیبمخابراتی  یهاشبکهامن در 

 نباشند. هاامیپرا دریافت کنند و شنودگرها قادر به کشف این  هافرستندهتوسط 

مقیاس  که شودیمانجام  9رمزنگاری یهاروشبالایی شبکه با استفاده از  یهاهیلابرقراری امنیت در 

 تحمیل هاروشبسیاری را بر این  یهاچالش میسیبمخابراتی  یهاشبکهو نامتمرکز  1بزرگ، دینامیک

جهت افزایش امنیت ارسال اطلاعات در مقابل حمله بخش نوید یهادهیا. یکی از [88]ده است کر

 شودیمنامیده  2است که امنیت لایه فیزیکی میسیبمشخصات لایه فیزیکی کانال  یریکارگبهشنودگر، 

[82] . 

توجه زیادی را به خود جلب  4تئوری اطلاعاتبرقراری امنیت لایه فیزیکی با استفاده از مسئله  راًیاخ

که در آن با  معرفی شده است [89] 1اولین بار توسط شانون ،مفهوم تئوری اطلاعات امنیت .کرده است

 1استراق سمع کننده کانال wyner سپس .گرددیمامنیت پیام محرمانه حفظ  ،ییهااستیس یریکارگبه

فرستنده و گیرنده  بینکانال از  3بدترنشان داده است زمانی که کانال شنودگر  و [81] هنمودرا معرفی 

 82کردن شنودگر قادر به دیکد وبه خوبی پیام محرمانه را مبادله کنند  توانندیمباشد، فرستنده و گیرنده 

نویسندگان  ،[82]در  .است 88یتیامننرخ  یسازبیشینه اصلی این مقالههدف . هیچ اطلاعاتی نخواهد بود

                                                 
1 Broadcast  
2 Eavesdropper  
3 Cryptographic  
4 Dynamic  
5 Physical layer security 
6 Information theory  
7 Shannon  
8 Wiretap channel 
9 degraded 
10 Decoding  
11 Secrecy rate  
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کانال  9اختلاف بین ظرفیت شانون و نمودهمطالعه را  2گوسیاستراق سمع کننده کانال  8ظرفیت امن

  گوسی کانالانون کانال بین فرستنده و شنودگر را ظرفیت امن بین فرستنده و گیرنده و ظرفیت ش

داده کلی تعمیم  1یرا به کانال پخش استراق سمع کنندهکانال  kornerو  csiszarهمچنین،  .انددهینام

زمانی که ظرفیت کانال بین فرستنده و شنودگر از ظرفیت کانال بین فرستنده و گیرنده  انددادهو نشان 

ساسی ل اری امنیت لایه فیزیکی یکی از مسائبرقرا ،. بنابراین[84] گرددیمکمتر باشد ارتباط امن محقق 

مسئله امنیت لایه فیزیکی  نامهانیپادر این به همین منظور  واست  میسیبمخابراتی  یهاشبکهدر 

 .میکنیمدر حضور شنودگر را بررسی  شبکه

اثرات افت  لیبه دل ،باشدزمانی که فاصله بین فرستنده و گیرنده زیاد  میسیبمخابراتی  یهاشبکهدر 

و احتمال قطع ارتباط در شبکه افزایش  شودیمسیگنال ارسالی در طول مسیر تضعیف توان  [8] 2مسیر

ود تداخل و وج هافرستندهارسالی توسط  4محدودیت حداکثر تواناز طرفی به دلیل وجود . ابدییم

شبکه سلولی و ارتباطات وسیله به وسیله، قادر به افزایش توان ارسالی توسط متقابل بین ارتباطات 

توسعه  منظوربه وسیله به وسیله و جبران افت توان سیگنال ارسالی در طول مسیر نیستیم. یهافرستنده

پیشنهاد  1از طریق رلهو  1مشارکتی صورتبهارسال اطلاعات  ،وسیله به وسیله محدوده ارتباطات

 گیرندهرا به فرستنده از  یافتیدر یگنالبه کمک رله که در آن رله س 3مشارکتیارتباطات . گرددیم

ر د بلیتشقا یلبه دلو  بخشدیمکانال فرستنده تا گیرنده را بهبود  قابلیت اطمینان ،کندیم یتهدا

متداول از دو نوع  .[81]است  را به خود جلب کرده یادیتوجه ز یو کاهش توان مصرف یتظرف یشافزا

. در رله دیکد و ارسال، رله سیگنال دریافتی نام دارند 88و تقویت و ارسال 82دیکد و ارسال یهالهر، هارله

                                                 
1 Secrecy capacity  
2 Gaussian  
3 Shannon capacity  
4 Broadcast channel 
5 Path loss 
6 Power peak 
7 Cooperative  
8 Relay  
9 Cooperative communications  
10 Decode and forward  
11 Amplify and forward 
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در رله تقویت و  .کندیمگیرنده ارسال به  کدگذاری نموده و مجدداً، از فرستنده را پس از دیکد کردن

 . کندیمبه گیرنده ارسال تقویت کرده و آن را  ،از فرستندهدریافت سیگنال ارسال، رله پس از 

بین فرستنده و گیرنده انجام شود که در آن با استفاده از چندین رله  تواندیمارتباطات مشارکتی 

د که این امر موجب بهبو دنشویمجایگزین  ترکوتاهبا طول بلندتر با چندین کانال با طول  یهاکانال

 [81]رخلاف ارتباطات مشارکتی بررسی شده در ب. گرددیمهای میانگین کانال 8نسبت سیگنال به نویز

، در ارتباطات مشارکتی بر مبنای کنندیمدر ارسال سیگنال به فرستنده کمک  هارلهکه در آن تمام 

و  شودیمجهت ارسال سیگنال فرستنده انتخاب تنها بهترین رله  ،[83]پیشنهادی در  2انتخاب رله

( 9ارسال اطلاعات تنها از طریق دو کانال )کانال بهترین رله و کانال مستقیم ،هارلهاز تعداد  نظرصرف

  .گرددیماز طیف  مؤثرکه این عمل موجب استفاده  شودیمانجام 

، آورده شده است که در آن [22] مطالعات اولیه انجام شده در زمینه امنیت ارتباطات مشارکتی در

از دید  .شده استداده تعمیم  1شنودگر-کانال رله صورتبه [81]و استراق سمع کردن  [28]کانال رله 

ارتباطات در  ،بنابراین. ابدییمارتباطات مشارکتی بهبود  با استفاده ازشبکه تئوری اطلاعات، ظرفیت امن 

یز نعملکرد امنیتی شبکه در حضور شنودگر مشارکتی از طریق رله علاوه بر توسعه محدوده ارتباطات، 

 . ابدییمبهبود 

ای که علاوه بر کانال مستقیم از رله جهت ارسال اطلاعات استفاده وسیله به وسیله در ارتباطات

یرنده در گ، گرددیمارسال کانال رله و قیم از طریق کانال مستاطلاعات یکسانی آنکه  لیبه دل، شودیم

ارتباطات ل اساسی در از مسائیکی نده ردر گی 4. بنابراین، انتخاب لینکدیآیمبوجود  2چندگانگی

                                                 
1 Signal to noise ratio (SNR) 
2 Relay selection  
3 Direct channel  
4 Relay-eavesdropper channel 
5 Diversity  
6 Link selection  
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، 8تترکیب حداکثر نسبمتداول  لینکاست. در حالت کلی سه طرح انتخاب  رله با استفاده از مشارکتی

نسبت سیگنال به  توانیم هاآن بر اساسوجود دارد که  9و ترکیب سوییچ و استقرار 2ترکیب انتخابی

توسعه  جهت، نامهانیپادر این  در گیرنده تعیین نمود.اصل از دو کانال مستقیم و رله را دریافتی ح نویز

 ، ارسال اطلاعاتو برقراری امنیت ارسال اطلاعات در مقابل شنودگر محدوده ارتباطات وسیله به وسیله

 .میکنیمدر گیرنده را بررسی  لینکاز طریق رله را پیشنهاد و سه طرح انتخاب 

 نامهانیپا یهاینوآوراهداف و  -4-2

 مسئله امنیت ارسال بررسی نامهانیپاهدف اصلی این با توجه به مطالب بیان شده در بخش قبل، 

 کندیمشبکه سلولی ارسال اطلاعات  با یانهیزم صورتبهکه  است ارتباطات وسیله به وسیلهاطلاعات در 

 ست.ااستفاده شده در حضور شنودگر  برای بهبود امنیت ارسالارتباطات مشارکتی و همچنین در آن از 

سی یل استفاده از طیف فرکانبه دلدر این حالت، ارتباطات وسیله به وسیله و ارتباطات شبکه سلولی 

اربران حفظ کیفیت سرویس ک منظوربهبنابراین . کنندیمیجاد ایکدیگر روی تداخل متقابل بر مشترک 

احتمال  که میکنیممحدود  یاگونهبهرا  در ارتباطات وسیله به وسیله هافرستندهتوان ، شبکه سلولی

به دلیل ماهیت پخشی د. گردبیشتر نتعیین شده  1قطع ارتباط در شبکه سلولی از یک مقدار آستانه

مسئله امنیت ارسال اطلاعات در برابر حمله شنودگر را  نامهانیپا، در این میسیبمخابراتی  یهاشبکه

ت و همچنین افزایش امنیجهت گسترش محدوده ارتباطات وسیله به وسیله  . از طرفی،میریگیم در نظر

 یرندهبین فرستنده و گ کانال مستقیم توسطعلاوه بر برقراری ارتباط  ،ارسال اطلاعات در حضور شنودگر

ه طرح س بر اساسانتخاب لینک و  استفاده نمودهرله از طریق ارتباطات مشارکتی از وسیله به وسیله، 

عملکرد هایت، درن .میکنیم بررسیرا ترکیب حداکثر نسبت، ترکیب انتخابی و ترکیب سوییچ و استقرار 

                                                 
1 Maximum ratio combining 
2 Selection combining  
3 Switch and stay combining  
4 Threshold  
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 بررسیسیله به وسیله در حضور شنودگر ارتباطات و 8منیتیاقطع  احتمالارتباطی شبکه را برمبنای 

  .میکنیم

همچنین  و تداخل و مسائل امنیتی در ارتباطات وسیله به وسیلهاثرات  توأمگرفتن  در نظربا توجه به 

توابع و  2تجمعیمحاسبه روابط توابع توزیع ، دریافت سیگنال از طریق کانال مستقیم و رله در گیرنده

ن، بنابرای .گرددیمدشوار  امنیتیقطع  و درنتیجه محاسبات احتمالکه پارامترهای شب 9چگالی احتمال

منیتی قطع ا احتمالارتباط در شبکه سلولی و  احتمالات قطع ،ییهاروش یریکارگبهبا  نامهانیپادر این 

 .میکنیممحاسبه  1عبارت بستهیک  صورتبهارتباطات وسیله به وسیله را 

برمبنای ارتباطات وسیله به وسیله در حضور تداخل مجزا  2سیستمیدو نوع مدل  نامهانیپادر این 

ینه تحقیقات انجام شده در این زم در مقایسه باکه  میریگیم در نظرمتقابل با کاربران شبکه سلولی را 

 .میکنیمشاره ا هاآنکه در این قسمت به  هستند ییهاینوآوردارای 

دارای تداخل متقابل با  لهیوس بهارتباطات وسیله  توأم گرفتن در نظر ،اول سیستمیمدل  در -8

، کانال مستقیم بین فرستنده و گیرنده ارتباطات وسیله رگشنودکاربران شبکه سلولی در حضور 

اکنون ت ،شدهانجاماست که با توجه به مطالعات  نوین بودهدیکد و ارسال و چندین رله  لهیوسبه

ده و نتایج حاصل شمدل سیستمی اول  یهایژگیوچنین مدل سیستمی بررسی نگردیده است. 

 از: اندعبارتدر آن 

    در مقابل تداخل ناشی از برقراری ارتباطات حفظ کیفیت سرویس کاربران شبکه سلولی

 وسیله به وسیله

                                                 
1 Secrecy outage probability  
2 Cumulative distribution functions (CDF) 
3 Probability density functions (pdf) 
4 Closed form expression 
5 System model 
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 ن از طریق کانال مستقیم و چندیوسیله به وسیله بین فرستنده و گیرنده  برقراری ارتباط

 رله دیکد و ارسال

 ن رله بهتری و انتخابیب کانال بین رله تا گیرنده برمبنای ضر  رلهطرح انتخاب  پیشنهاد

 به گیرنده در ارتباطات وسیله به وسیلهجهت ارسال سیگنال 

 شبکه در حضور شنودگرلایه فیزیکی امنیت  بررسی  

 نودگرو ش در گیرنده وسیله به وسیله بررسی طرح انتخاب لینک ترکیب حداکثر نسبت 

  ادی پیشنه در طرح انتخاب رله در ارتباطات وسیله به وسیلهامنیتی قطع  احتمالمحاسبه

 یک عبارت بسته  صورتبه

 8محاسبه مقدار بازده امنیتی   

ارتباطات وسیله به وسیله دارای تداخل متقابل با  توأم گرفتن در نظر ،مدل سیستمی دوم در -2

کاربران شبکه سلولی در حضور کانال مستقیم بین فرستنده و گیرنده ارتباطات وسیله به وسیله 

که با توجه به  بوده یننو کاملاًشنودگر  عنوانبه 2اطمینان رقابلیغتقویت و ارسال و یک رله 

مدل  یهایژگیوستمی بررسی نگردیده است. تاکنون چنین مدل سی ،مطالعات انجام شده

 از: اندعبارتو نتایج حاصل شده در آن سیستمی دوم 

  در مقابل تداخل ناشی از برقراری ارتباطات حفظ کیفیت سرویس کاربران شبکه سلولی

 وسیله به وسیله

 ه لبرقراری ارتباطات وسیله به وسیله بین فرستنده و گیرنده از طریق کانال مستقیم و یک ر

 تقویت و ارسال 

  اطمینان رقابلیغبرقراری امنیت ارتباطات وسیله به وسیله در حضور رله 

                                                 
1 Secrecy throughput  
2 Untrusted amplify and forward relay 
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 ه وسیله در گیرند بررسی دو طرح انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار

 به وسیله

 در دو طرح انتخاب لینک قطع امنیتی در ارتباطات وسیله به وسیله  محاسبه احتمال

 یک عبارت بسته صورتبهپیشنهادی 

  محاسبه مقدار بازده امنیتی 

 8صفر محاسبه احتمال ظرفیت امنیتی غیر 

 ارسالی بالا یهاتواناحتمال قطع در  2آنالیزهای مجانبی 

 نامهانیپاساختار  -4-9

 در زایموردن یهانهیزمشیپ ،. در فصل دومشودیم یدهسازمانترتیب  به این نامهانیپاساختار این 

 در انجام شده تحقیقاتمروری بر و در ادامه  شوندیمبیان  نامهپایانمورد مفاهیم بکار رفته در این 

 . گرددیمبیان  نامهانیپاه و مسئله اصلی مورد مطالعه در این زمینه موضوع مورد بحث ارائ

. در این فصل در ابتدا مدل ردیگیماول مورد بررسی قرار پیشنهادی مدل سیستمی  ،سومدر فصل 

. سپس احتمال قطع ارتباط در شبکه سلولی محاسبه شوندیمسیستم و پارامترهای شبکه معرفی 

ه به لکاربران شبکه سلولی توان ارسالی توسط فرستنده وسیسرویس حفظ کیفیت  منظوربهو  شودیم

 قطع آن احتمال بر اساسو  شودیمطرح انتخاب رله پیشنهاد  در ادامه. گردندیممحدود  هالهروسیله و 

ازده بیک عبارت بسته محاسبه و درنهایت  صورتبهارتباطات وسیله به وسیله در حضور شنودگر امنیتی 

که  گرددیممدل سیستمی پیشنهادی بیان  یسازهیشبنتایج  ،در پایان. شودیم بررسیشبکه امنیتی 

و حالت غیر در طرح انتخاب رله پیشنهادی ارتباطات وسیله به وسیله امنیتی احتمال قطع  در آن

                                                 
1 Non-zero secrecy capacity 
2 Asymptotic analysis 
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به ازای تغییرات پارامترهای گوناگون  شودینمکه در آن از رله جهت ارسال سیگنال استفاده  8مشارکتی

. در ردیگیمرار دوم مورد بررسی قپیشنهادی مدل سیستمی  ،در فصل چهارم .شودیمشبکه بررسی 

 ،ینهمچن. شوندیمدر ابتدا مدل سیستم و پارامترهای شبکه معرفی  ،این فصل نیز مانند فصل سوم

ارسالی توسط فرستنده وسیله به وسیله و رله  یهاتوانمحاسبه و ارتباط در شبکه سلولی احتمال قطع 

. سپس دو طرح انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و گردندیمغیرقابل اطمینان محدود 

له قطع امنیتی در ارتباطات وسیله به وسی و احتمال شوندیماستقرار در گیرنده وسیله به وسیله معرفی 

و درنهایت بازده یک عبارت بسته محاسبه  صورتبه ،در حضور رله غیرقابل اطمینان در این دو طرح

های واندر تآنالیزهای مجانبی احتمال قطع امنیتی شبکه  ت امنیتی غیر صفر و، احتمال ظرفیامنیتی

که در  ودشیممدل سیستمی پیشنهادی بیان  یسازهیشبنتایج  ،در پایان. شودیممطالعه ارسالی بالا 

قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب انتخابی و ترکیب  احتمال آن

 یهامدل ،در فصل پنجم .شودیم ت پارامترهای گوناگون شبکه بررسیو استقرار به ازای تغییرا سوییچ

ی ایو پیشنهاده شوندیم یریگجهینت نامهانیپامطرح شده در این مسائل  حل یهاروشسیستمی و 

.گرددیمه در آینده ارائ کاربرای ادامه 

                                                 
1 Non cooperative 
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 مسئله ، مروری بر تحقیقات انجام شده و بیان نهیزمشیپ -2 فصل

 

 

 فصل دوم:

 

 

، مروری بر تحقیقات نهیزمشیپ

مسئلهانجام شده و بیان 



 بیان مسئلهزمینه، مروری بر تحقیقات انجام شده و پیش: دومفصل 
 

22 

. میکنیمرا مطرح  نامهانیپاو مفاهیم موردنیاز بکار برده شده در این  نهیزمشیپدر این بخش، در ابتدا 

 .میکنیمبررسی مختلف  یهاجنبهرا از  مطالعهدر زمینه موضوع مورد  انجام شده تاکنون تحقیقاتسپس 

سیستمی  یهامدل یهاینوآور، تحقیقات انجام شده در زمینه موضوع مورد مطالعهدر آخر، با توجه به 

 .میدهیمپیشنهادی حل مسئله را شرح  یهاروشو  نامهانیپاارائه شده در این 

  نهیزمشیپ -2-4

 وسیله به وسیله ارتباطات -2-4-4

روشی جهت برقراری ارتباط  ،وسیله به وسیلهارتباطات که در بخش مقدمه اشاره شد،  طورهمان

دو  ،ر آندو  کنندیمارسال اطلاعات  یانهیزم صورتبهدر شبکه سلولی  بین دو کاربر است کهمستقیم 

بهره  اصیتدارای خ ارتباطاتاین  .کنندیمار کاربر بدون استفاده از ایستگاه پایه با یکدیگر ارتباط برقر

برقراری معنی است که  به این بهره جهش. [22] هستند 9بهره استفاده مجددو  2بهره نزدیکی ،8جهش

و بدون  شجهیک  لهیوسبهمستقیم و تنها  صورتبهوسیله به وسیله  در ارتباطاتارتباط بین کاربران 

به معنی برقراری ارتباط بین کاربرهای نزدیک است  بهره نزدیکی .شودیماستفاده از ایستگاه پایه انجام 

وسیله به وسیله با استفاده از  در ارتباطاتمعنی است که کاربران  به این بهره استفاده مجددو 

   .کنندیماستفاده  مجدداًکاربران شبکه سلولی از طیف  ،مدیریت تداخل مناسب یهااستیس

 بر روی طیف کاربران شبکهاطلاعات خود را  ،وسیله به وسیله در ارتباطاتکه کاربران این لیبه دل

سلولی و وسیله به وسیله در ارتباطات بین کاربران شبکه  1، چگونگی تسهیم طیفکنندیمارسال سلولی 

ر شکل دارتباطی آن  یهاحالتو ارتباطات وسیله به وسیله مدل سیستمی است. یکی از مسائل اساسی 

                                                 
1 Hop gain 
2 Proximity gain 
3 Reuse gain 
4 Spectrum sharing  
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 2کاربر سلولی M شامل 8در این شکل یک سلول منفرد. [29] نشان داده شده است 2-8 1 2, ,..., MC C C 

 جفت کاربر ارتباطات وسیله به وسیله K وکه با ایستگاه پایه در ارتباط هستند  1 2, ,..., KD D D در نظر 

 .دندهیمرا نشان  kوسیله به وسیله  جفتفرستنده و گیرنده  kR و kS ،گرفته شده است. همچنین

 
 [29] وسیله به وسیله و سه حالت ارتباطی آن ارتباطاتمدل سیستمی : 8-2شکل 

له به وسیله ارتباطی در ارتباطات وسی 9سه حالت نشان داده شده است، 8-2که در شکل  طورهمان

 :[29] از اندعبارتوجود دارد که 

اه سلولی از طریق ایستگدر ارتباطات مانند کاربران شبکه دو کاربر  ،در این حالت :1حالت سلولی -4

ر زمانی که دو کاربر از یکدیگدر این حالت از  معمولاًکه  کنندیمپایه با یکدیگر ارتباط برقرار 

                                                 
1 Single cell 
2 Cellular user 
3 Mode      
4 Cellular mode 
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این حالت نسبت به حالات دیگر منابع کانال بیشتری را همچنین،  .شودیمدور باشند استفاده 

در این حالت  که دو حالت دیگر در دسترس نباشند. شودیمو زمانی استفاده  کندیممصرف 

که  ابدییموسیله به وسیله اختصاص به جفت کاربر  2و فروسو 8فراسوارتباطی، هر دو کانال 

 :شودیمزیر بیان  صورتبه k ه وسیلهجفت وسیله بفراسو کانال  نسبت سیگنال به نویز

(1)

,(1)

,up 2

D

k k B

k

N

p h



  (2-8)         

 

(1) که در آن .8

kp توان ارسالی جفت وسیله به وسیله k  ،در حالت سلولی,

D

k Bh  ضریب کانال بین

2 و ایستگاه پایه و k فرستنده جفت وسیله به وسیله

N 9توان نویز سفید گوسی جمع شونده 

                          :شودیمزیر بیان  صورتبه کانال فروسومشابه، نسبت سیگنال به نویز  طوربهاست. 

(1)

, ,(1)

,down 2

D

k B k B

k

N

p h



  (2-2)         

 

(1) که در آن .2

,k Bp  بیانگر توان ارسالی ایستگاه پایه است. بنابراین ظرفیت کانال جفت وسیله به

  برابر است با:در حالت سلولی  k وسیله

 (1) (1) (1)

2 ,up 2 ,downmin log (1 ), log (1 )k k kC      (2-9)          

ت سیگنال نسب بایدکیفیت سرویس کاربران وسیله به وسیله  تضمینجهت در حالت سلولی،     .9

 باشند. بنابراین داریم: تربزرگ min آستانهمقدار از فراسو و فروسو  یهاکانالبه نویز 

 (1) (1)

,up ,down minmin ,k k    (2-1)          

                                                 
1 Uplink 
2 Downlink 
3 Additive white Gaussian noise (AWGN)  
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 یاز کانالو با استفاده  مستقیم صورتبهدو کاربر  ،در این حالت :4داده شده تخصیص حالت -2

 ارتباط برقرار ،شودینمسلولی استفاده در ارتباطات که در حال حاضر توسط کاربران شبکه 

ن حالت، در ای .که دو کاربر به یکدیگر نزدیک باشند شودیمزمانی برقرار این ارتباط  و کنندیم

با حالت سلولی مصرف  سهیدر مقاوسیله به وسیله منابع کانال کمتری را  ارتباطاتکاربران 

در این حالت جفت همچنین،  .ابدییمنزدیکی کاربران بازده انرژی بهبود  به علتو  کنندیم

به نویز  نسبت سیگنالبنابراین، د. نیاز دارفراسو یا فروسو وسیله به وسیله تنها به یک کانال 

  :شودیمزیر بیان  صورتبهدر حالت تخصیص داده شده  k جفت وسیله به وسیله

(2)
(2)

2

D

k k
k

N

p h



  (2-2)         

 

(2) در آنکه 

kp و D

kh توان ارسالی جفت وسیله به وسیله بیبه ترت k  در حالت تخصیص داده

  است. k و ضریب کانال بین جفت وسیله به وسیلهشده 

استفاده مجدد از  لهیوسبهمستقیم و  صورتبهدو کاربر  ،در این حالت :2دحالت استفاده مجد -9

اط برقرار ارتب ،شودیمسلولی استفاده در ارتباطات کانالی که در حال حاضر توسط کاربران شبکه 

اما  .ستاطیف از  یوربهرهنسبت به دو حالت قبل این حالت دارای بیشترین  این،بنابر. کنندیم

و وسیله  سلولیدر ارتباطات عملکرد کاربران شبکه مدیریت شود که  یاگونهبهتداخل کانال باید 

فت وسیله جنسبت سیگنال به نویز بعلاوه تداخل  ،در این حالتقرار نگیرد.  ریتأثبه وسیله تحت 

 صورتبه کندیماستفاده مجدد  صورتبه m کاربر سلولیفراسو زمانی که از کانال  k به وسیله

 :شودیمزیر بیان 

(3)

,(3)

, 2

, ,

D

k m k

k m C

k m k m N

p h

p h






 (2-4)         

 

                                                 
1 Dedicated mode 
2 Reuse mode 
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(3) که در آن .1

,k mp و ,

c

k mp ارسالی جفت وسیله به وسیله یهاتوان بیبه ترت k و کاربر سلولی m 

k, و m کاربر سلولیاز طیف  k استفاده مجدد جفت وسیله به وسیله در حالت mh  ضریب کانال

زیر محاسبه  صورتبهکه  است k و گیرنده جفت وسیله به وسیله m تداخلی بین کاربر سلولی

 :گرددیم

, , ,k m k m k mh G d      (2-1)          

G، ، ,k که در آن .2 m و ,k md مؤلفه، 2توان افت مسیر ،8ثابت افت مسیربیانگر  بیبه ترت 

است.  k و گیرنده جفت وسیله به وسیله m فاصله بین کاربر سلولیو  9کانال یمحوشوندگ

که جفت وسیله  در این حالت m نسبت سیگنال به نویز بعلاوه تداخل کاربر سلولی ،همچنین

  :شودیمزیر بیان  صورتبه کندیمبر روی آن تداخل ایجاد  k به وسیله

, ,

, (3) 2

, ,

c c

k m m Bc

k m D

k m k B N

p h

p h






 (2-1)         

 

, که در آن .4

c

m Bh بیانگر ضریب کانال بین کاربر شبکه سلولی m  .ییآنجا ازو ایستگاه پایه است 

یت کیفباید ، استفاده از طیف هستندارای اولویت دکاربران شبکه سلولی در این حالت  که

 صورتبه توانندیمزمانی وسیله به وسیله کاربران ارتباط  ،. بنابراینتضمین گردد هاآنسرویس 

,که رابطه  استفاده کنندمجدد از طیف  min

c

k m  .برقرار باشد 

ارتباطی کاربران در ارتباطات وسیله به وسیله در حضور  1بیان شد، انتخاب حالتکه  طورهمان

 نامهانیپادر این ل اساسی در ارتباطات وسیله به وسیله است. یکی از مسائ ،کاربران شبکه سلولی

                                                 
1 Path loss constant 
2 Path loss exponent 
3 Channel fading component 
4 Mode selection 
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ری طیفی بالات یوربهرهچرا که  میکنیمبررسی  در حالت استفاده مجددرا ارتباطات وسیله به وسیله 

 .دارد

 میسیبمخابراتی  یهاشبکهامنیت در  -2-4-2

دارای خاصیت پخشی است و تمام کاربران تحت پوشش شبکه قادر به  میسیبمخابراتی  یهاشبکه

از یک شبکه مخابراتی  یانمونه ،2-2هستند. در شکل  هاهفرستندارسالی توسط  یهاگنالیسشنود 

در حضور شنودگر نشان داده شده است که در آن شنودگر قادر به شنود سیگنال ارسالی توسط  میسیب

بیانگر ضرایب کانال از فرستنده به گیرنده و از فرستنده  بیبه ترت SEh و SDh فرستنده است. پارامترهای

  به شنودگر است.

S D

E 
 در حضور شنودگر میسیبمدل سیستمی شبکه مخابراتی  :2-2شکل 

د عملکر یسازنهیبهرا در اختیار داشته باشد، جهت  های شبکهزمانی که فرستنده اطلاعات کانال

ترس و در صورت در دس دهدیمرا متناسب با شرایط کانال تغییر  اشیارسالنرخ و توان  ،کیفیت سرویس

بکه و عملکرد ش گرددیمنبودن اطلاعات کانال در فرستنده، استراتژی ارسال با نرخ و توان ثابت اتخاذ 

 ر اساسب. بنابراین، مسئله برقراری امنیت شبکه در حضور شنودگر شودیمقطع بررسی  بر مبنای احتمال

هت ج معمولاً .گرددیمگوناگونی بررسی  یهاحالتدر دسترس بودن اطلاعات کانال اصلی و شنودگر در 

 هافرستندهکه اطلاعات کانال در  شودیم، فرض میسیبمخابراتی  یهاشبکهدر  محاسبه ظرفیت امن

کانال شنودگر را بداند، با تطبیق نرخ  ازجمله. در این صورت اگر فرستنده ضرایب کانال [21]جود دارد و
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و در این صورت قابلیت اطمینان شبکه تضمین  ابدییمبه امنیت کامل دست  8کد استراق سمع کردن

 . گرددیم

ا در خارج از شبکه و یزمانی که فرستنده اطلاعات کانال اصلی را در اختیار داشته باشد اما شنودگر 

بوده و اطلاعات کانال شنودگر در دسترس نباشد، برقراری امنیت کامل در شبکه تضمین  2رفعالیغ

. در این حالت با توجه به اینکه اطلاعات کانال [22] گرددیمو آنالیزهای امنیتی احتمالی اجرا  شودینم

رستنده قرار دارد، فرستنده نرخ ارسال بر روی کانال اصلی را بر اساس ظرفیت اصلی در دسترس ف

ثابت تعیین منیتی شنودگر به ازای نرخ ا و احتمال هدایت اطلاعات به دهدیمخود تغییر  یالحظه

اختلاف اطلاعات  بر اساس. در این حالت که اطلاعات کانال اصلی در دسترس است، آنالیزها شودیم

. برای نرخ ارسال ثابت، احتمال اینکه اطلاعات به شودیمدر گیرنده و شنودگر انجام  یالحظهمتقابل 

 تیامنی. مفهوم احتمال قطع گرددیم امنیتیشنودگر هدایت شود منجر به تعریف مفهوم احتمال قطع 

 میتوانیم، میدانیممعرفی شده است. اگر فرض کنیم اطلاعات کانال اصلی را  [22]برای اولین بار در 

2nR را طراحی کنیم که شامل تعداد یاکنندهکد استراق سمع 
برابر با ظرفیت  R است که 9کلمه کد 

. سپس تعداد کلمه کدها گرددیمتعیین  mC که مقدار آن توسط شودیمساخته  یالحظهکانال اصلی 

2 را مساوی با  binدر هر enR  که میکنیمتنظیم eR است. منظور از نرخ ابهام شنودگر  شنودگر 1نرخ ابهام

توسط شنودگر جهت ارسال امن اطلاعات دریافت شود و اگر شنودگر  تواندیمحداکثر نرخی است که 

یتی امن . در این حالت، نرخردیگیمقرار  ریتأثاطلاعات را بیشتر از این نرخ شنود کند، امنیت شبکه تحت 

s برابر با مقدار ثابت e m eR R R C R    است و e m sR C R   کندیمتغییر با شرایط کانال اصلی .

و یا  eR از نرخ eC یالحظهبنابراین، در این حالت پیشامد قطع به عنوان احتمال اینکه ظرفیت کانال 

 عنیی ،شودیماصلی و شنودگر تجاوز کند تعریف  یهاکانال یالحظهاز تفاضل بین ظرفیت  sR اینکه

                                                 
1 Wiretap code 
2 Passive  
3 Codeword   
4 Equivocation rate  
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Pr( )m e sC C R  [24].  در شبکه  یهاکانالحالت بعدی زمانی است که فرستنده هیچ اطلاعاتی از

کدها را برابر با مقدار  کلمهشناخته شده نیست، تعداد  mC در این سناریو زمانی کهاختیار نداشته باشد. 

2 ثابتمساوی با مقدار  binکدها در هر  کلمهو تعداد  میکنیمانتخاب  2nR ثابت enR  .نرخ همچنین است

s  ثابت ارتباط امن برابر با eR R R   است و اگرR از mC یا اگر eC از eR  ارتباط در تجاوز کند، قطع

اجتماع دو پیشامد  صورتبهامنیتی احتمال قطع در این حالت بنابراین،  .[21-24] دهدیمرخ شبکه 

         :شودیمزیر محاسبه 

ر ارسال د شامد قطعقادر به دیکد کردن پیام ارسالی نباشد که آن را با عنوان پی موردنظرگیرنده  -8

 .میکنیممشخص  8نانیاطمقابل

را  استفاده شده باشد که آناز نرخ ابهام کد استراق سمع کانال شنودگر بیشتر  یالحظهظرفیت  -2

 .میکنیممشخص  2در ارسال امنبا عنوان پیشامد قطع 

زیر  صورتبهامنیتی اصلی و شنودگر مستقل باشند، احتمال قطع  یهاکانالبنابراین، در صورتی که 

 :گرددیممحاسبه 

 Pr ( ) ( )m e e m e m eS C R C R P P P P         (2-3)         

)Prکه در آن  )m mP C R   نانیاطمقابلدر ارسال احتمال پیشامد قطع، Pr( )e e eP C R   احتمال

 . [21, 21]است  9عملگر اجتماع  و ارسال امندر پیشامد قطع 

و حفظ پیام محرمانه در  میسیبمخابراتی  یهاشبکهبرقراری امنیت اطلاعات در  ضرورتبهبا توجه 

ت در ارتباطات وسیله به اطلاعاارسال مسئله برقراری امنیت  نامهانیپامقابل حمله شنودگر، در این 

  کنیم.بررسی میرا وسیله 

                                                 
1 Reliability outage 
2 Secrecy outage 
3 Union operator 
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  ارتباطات مشارکتی -2-4-9

در فواصل دوری از هم قرار داشته  هارندهیگفرستنده و  میسیبمخابراتی  یهاشبکهدر صورتی که در 

 گرددیمتضعیف  سیگنال ارسالی توسط فرستنده در طول کانال به علت اثرات افت مسیرتوان ، باشند

 [81]بیان شده در ارتباطات مشارکتی . ابدییمن احتمالات قطع ارتباط در شبکه افزایش یاو بنابر [8]

که در آن ارسال اطلاعات بین فرستنده  بهبود عملکرد ارتباطی در شبکه است یک روش نویدبخش جهت

همچنین ارتباطات مشارکتی موجب افزایش امنیت ارسال  .شودیمو گیرنده از طریق رله پیشنهاد 

 رله در بین فرستنده و گیرنده شبکه قرارابراین، بن. گرددیماطلاعات در مقابل حمله شنودگر در شبکه 

مدل سیستمی مشارکتی  9-2شکل . کندیمو سیگنال دریافتی از فرستنده را به گیرنده هدایت  ردیگیم

 هایپارامتر .گرددیمکه در آن ارتباط بین فرستنده و گیرنده از طریق رله برقرار  دهدیمساده را نشان 

SRh و RDh رله و گیرنده است. همچنین فرستنده و رله و بین  یهاکانالبیانگر ضرایب  بیبه ترت 

S D

R

 
  یک رله به همراهمشارکتی مدل سیستمی : 9-2شکل 

ل ارتباطی پروتک یساز ساده منظوربهبا توجه به اینکه تاکنون ظرفیت کانال رله محاسبه نشده است و 

. گرددیمانجام  8ارسال اطلاعات از طریق کانال رله در طول دو بازه زمانی شودیمدر کانال رله، فرض 

1 سیگنال را اگر طول دوره ارسالدر این حالت  2T T T   یعنی در بازه زمانی اول، بگیریم در نظرثانیه ،

1T ، 2 ، یعنیو در بازه زمانی دوم کندیماقدام رله  بهسیگنال به ارسال فرستندهT رله سیگنال دریافتی ،

                                                 
1 Time slot 
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ارسال اطلاعات در طول دو بازه زمانی از طریق کانال رله را نشان  1-2شکل . کندیم ارسالرا به گیرنده 

  .دهدیم

T1 T2

R D

T

t

...... S R

TT

 
 ارسال اطلاعات توسط رله در طول دو بازه زمانی : 1-2شکل 

نال سیگ ،رله دیکد و ارسالدیکد و ارسال و رله تقویت و ارسال نام دارند.  ها، رلهدو نوع متداول از رله

به گیرنده شبکه ارسال کدگذاری نموده و  مجدداًدریافتی از فرستنده شبکه را پس از دیکد کردن 

  :[81] استزیر  صورتبهکانال رله  ظرفیترابطه در این حالت که  کندیم

DF DF DF

SRD SR RDmin( , )C C C  (2-82)         

DF که در آن

SRC و DF

RDC  بنابراینرله به گیرنده است کانالفرستنده به رله و  بیانگر ظرفیت کانالبه ترتیب .، 

 :[23] داریمدر رابطه فوق با جایگذاری روابط ظرفیت کانال 

 

DF DF DF

SRD 2 SR 2 RD

DF DF

2 SR RD

1 1
min log (1 ), log (1 )

2 2

1
log 1 min( , )

2

C  

 

 
   

 

 

 (2-88)         

 که در آن ضریب
1

2
DF در طول دو بازه زمانی و پیامیک دلیل ارسال هب 

SR و DF

RD بیانگر  بیبه ترت

کانال فرستنده به رله و کانال رله به گیرنده است. بنابراین با توجه به رابطه نسبت سیگنال به نویز در 

یر ز صورتبهرله دیکد و ارسال استفاده از در حالت کانال رله  ، رابطه نسبت سیگنال به نویز(2-88)

 :گرددیممحاسبه 

DF DF DF

SRD SR RDmin( , )    (2-82)         
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یرنده را به گ آن ،پس از تقویت سیگنال دریافتی از فرستنده شبکه ،رله تقویت و ارسالهمچنین 

 :خواهد بودزیر  صورتبهدر آن ظرفیت کانال رله که رابطه  کندیمشبکه ارسال 

 AF AF

SRD 2 SRD

1
log 1

2
C    (2-89)         

AF که در آن

SRD  ست ابیانگر نسبت سیگنال به نویز در کانال رله در حالت استفاده از رله تقویت و ارسال

 :[92, 81] گرددبیان میزیر  صورتبهو 

AF AF
AF SR RD
SRD AF AF

SR RD1

 


 


 
 (2-81)         

AF که در آن

SR و AF

RD بیانگر نسبت سیگنال به نویز در کانال فرستنده به رله و کانال رله به  بیبه ترت

 گیرنده است.

در  ارسال اطلاعاتو افزایش امنیت بهبود عملکرد ارتباطی جه به اهمیت ارتباطات مشارکتی در با تو

کتی ارتباطات مشار ،مجزابا استفاده از دو مدل سیستمی  نامهانیپا، در این میسیبمخابراتی  یهاشبکه

 .میکنیم بررسیرله دیکد و ارسال و تقویت و ارسال را  در دو حالت

 چندگانگی -2-4-1

، استفاده میسیبمخابراتی  یهاکانال 8یشوندگمحوقدرتمند جهت کاهش اثرات  یهاکیتکنیکی از 

 دلیل است که ه این. این امر باستاز هم مستقل دریافتی از مسیرهای سیگنال  2یناز ترکیب چند

 شدید یشوندگمحواثرات احتمال کمتری از دارای همزمان  طوربه ،مسیرهای سیگنال مستقل از هم

قل از مست یمحوشوندگبا گوناگون یرهای چندگانگی به معنی ارسال داده یکسان بر روی مس. هستند

سیگنال  یشوندگمحوکه اثرات  شوندیما یکدیگر ترکیب ب یاگونهبهاین مسیرهای مستقل هم است و 

                                                 
1 Fading  
2 Diversity combining 
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کانال مستقیم و کانال رله بین ارسال اطلاعات یکسان از طریق  ،مثال عنوانبه کاهش یابد. ،حاصل

اثرات  [81] 8. چندگانگی مشارکتیشودیمدر گیرنده موجب چندگانگی  ،و گیرنده فرستنده

و قابلیت اطمینان شبکه را بدون استفاده از  بخشدیمرا بهبود کانال را کاهش و بازده  یمحوشوندگ

 .دهدیمچندین آنتن افزایش 

 یمحوشوندگبا گوناگونی برای دسترسی به مسیرهای  یهاروش، میسیبمخابراتی  یهاشبکهدر 

 استفاده از چندین آنتن در فرستنده یا گیرنده است که هاروشمستقل از هم وجود دارد. یکی از این 

. گردندیمپخش مشخص فاصله یک آرایه در  یهاالمان ،در این حالت .شودیمنامیده  2آرایه آنتن

 . شودیمنامیده  9بنابراین، این نوع از چندگانگی، چندگانگی فضایی

ضایی در ف با استفاده از چندگانگی .صورت گیردفرستنده و یا گیرنده در  تواندیمفضایی چندگانگی 

 ابدییممستقل بدون افزایش توان سیگنال ارسالی و پهنای باند تحقق  یمحوشوندگبا گیرنده، مسیرهای 

ه بمنجر به افزایش نسبت سیگنال به نویز در گیرنده نسبت  ،ناشی از چندگانگی یهاگنالیسو ترکیب 

نتن آن فرستنده، چندیفضایی در چندگانگی  .استفاده نشده استاز چندگانگی  که در آن شودیمحالتی 

 یهاگنالیسبنابراین، با ترکیب . گرددیمتقسیم  هاآنتنن توان ارسالی بین ای فرستنده وجود دارد که

گی در چندگان. شودیمارسالی نسبت سیگنال به نویز دریافتی مشابه با حالت استفاده از یک آنتن 

 هاشبکه در این این امر به این دلیل است که .مطلوب استنظیر شبکه سلولی  ییهاشبکهدر  ،فرستنده

ل سیستمی مددو با توجه به  .استفضا، توان و قابلیت پردازش در سمت فرستنده بیشتر از سمت گیرنده 

ه استفاده از رله، ترکیب چندگانگی در گیرندبرقراری ارتباطات مشارکتی با و  نامهانیپاه شده در این ارائ

که  [8] وجود دارددر گیرنده چندگانگی  ترکیب حالت کلی چندین روشدر . میکنیمرا بررسی 

 است.  1یاآستانهو ترکیب  ترکیب حداکثر نسبت، ترکیب انتخابی هاآن نیترمتداول

                                                 
1 Cooperative diversity  
2 Antenna array 
3 Space diversity 
4 Threshold combining 
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 ،حداکثر نسبت، نسبت سیگنال به نویز حاصل از ترکیب مسیرهای گوناگون در گیرندهدر ترکیب 

ه در ترکیب انتخابی، نسبت سیگنال ب برابر با مجموع نسبت سیگنال به نویز هرکدام از مسیرها است.

نده ب شده در گیروناگون ترکینویز در گیرنده، برابر با بیشترین نسبت سیگنال به نویز از بین مسیرهای گ

 است.

 تنسب اب ،از ترکیب مسیرهای گوناگون در گیرنده حاصلنسبت سیگنال به نویز  ،یاآستانهدر ترکیب 

و در صورتی که تنها دو مسیر در گیرنده ترکیب شود، ترکیب  شودیم مقایسه T سیگنال به نویز آستانه

تدا یک در این حالت، در اب نشان داده شده است. 2-2در شکل عملکرد آن نام دارد که  سوییچ و استقرار

 T مقدار آستانهتا زمانی که نسبت سیگنال به نویز آن مسیر از  و شودیمانتخاب در گیرنده مسیر 

 ستانهآ اینکه نسبت سیگنال به نویز این مسیر از مقدار محضبهو  کندینمبیشتر باشد خروجی تغییر 

T  کندیم 8د خروجی به مسیر بعدی سوییچگردکمتر.  

 
 [8]سوییچ و استقرار در گیرنده انتخاب لینک ترکیب نسبت سیگنال به نویز طرح  :2-2شکل 

)1اگر  )n 2 و ( )n  در زمان  2و مسیر  8مسیر  یالحظهبه ترتیب نسبت سیگنال به نویزt nT  و

n  چ با استفاده از طرح انتخاب لینک ترکیب سوییدریافتی در گیرنده  یالحظهنسبت سیگنال به نویز

                                                 
1 Switch  
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tو استقرار در زمان  nT ابطه ر، با توجه به عملکرد طرح انتخاب لینک ترکیب سوییچ و استقرار باشد

  :[98] زیر برقرار است

1 1 1

1

1 2 2

( 1) , ( )
( ) iff

( 1) , ( )

n T

n

n T

n n
n

n n

   
 

   





  
 

  
 (2-82)         

 مسیری با بیشترین نسبت لزوماً ،سوییچ و استقرارترکیب انتخاب لینک طرح از آنجایی که در 

رکیب و طرح ت ، عملکرد آن بین دو حالت بدون چندگانگیشودینمانتخاب در گیرنده سیگنال به نویز 

  .[8]ز طرح ترکیب انتخابی بهتر است عملکرد طرح ترکیب حداکثر نسبت ا ،همچنین .انتخابی قرار دارد

  انجام شده  تحقیقاتمروری بر   -2-2

با استفاده از طیف دو کاربر نزدیک به هم  ،در حالت استفاده مجددوسیله به وسیله  ارتباطاتدر 

رک موجب . استفاده از پهنای باند مشتکنندیممستقیم با یکدیگر ارتباط برقرار  صورتبهو شبکه سلولی 

یله به وس ارتباطاتکه طراحی  شودیمسلولی و وسیله به وسیله  ارتباطاتایجاد تداخل متقابل بین 

هت منابع ج مؤثرکرده است. بنابراین، مطالعات بسیاری در زمینه تخصیص  زیبرانگچالشوسیله را 

در  .[92-92] [29] وسیله و سلولی انجام شده است وسیله به ارتباطاتبین مدیریت تداخل متقابل 

وسیله به وسیله بررسی شده است که در آن  ارتباطات درحالت و تخصیص منابع  طرح انتخاب [29]

به  وسیله ارتباطاتنویسندگان سه حالت ارتباطی سلولی، تخصیص داده شده و استفاده مجدد را در 

جهت  2و کنترل توان 8انتخاب حالت، تخصیص کانال توأم. سپس الگوریتم اندگرفته در نظروسیله 

داخل آن نسبت سیگنال به نویز بعلاوه ت واسطهبهبیشینه ساختن بازده سیستم پیشنهاد شده است که 

عملکرد ارتباطات وسیله  [92]در  همچنین، .گرددیمسلولی و وسیله به وسیله تضمین  ارتباطاتکاربران 

  .ه شده استئارا 9رایسی یمحوشوندگ یهاکانالبه وسیله تحت شبکه سلولی برای 

                                                 
1 Channel assignment 
2 Power control 
3 Rician fading 
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که اشاره شد، زمانی که فاصله بین فرستنده و گیرنده شبکه زیاد باشد عملکرد ارتباط  طورهمان

پیشنهاد ی ارتباطات مشارکتاستفاده از در این حالت . بنابراین، شودیمتضعیف نقاط شبکه مستقیم بین 

یقات، فرض شده در برخی از تحق .[11-94] گرددیمموجب بهبود عملکرد ارتباطی شبکه که  شودیم

ال ی ارسدر دسترس هستند و استراتژکانال  یالحظهشبکه نظیر ضرایب  یالحظهاست که اطلاعات 

ییر وفقی تغ صورتبهکیفیت سرویس کاربران  یسازنهیبهارسالی جهت  یهاتوانو  داده یهانرخیعنی 

کانال در فرستنده  یالحظهنظیر اطلاعات  ازیموردن، زمانی که اطلاعات ا این حالب .[12-94] دنکنیم

برمبنای  ،و عملکرد ارتباطات شودیمدر دسترس نباشد، استراتژی ارسال با نرخ و توان ارسالی ثابت اتخاذ 

  .[11-18] گرددیم یریگاندازهاحتمال قطع 

 9ثانویهشبکه و  2گرفته شده است که شبکه اولیه در نظر 8یک شبکه رادیو شناختی ،[12, 18]در 

 شبکه ثانویه جهت حفظ کیفیت سرویس یهافرستندهو توان  ی تداخل متقابل بر یکدیگر هستنددارا

ارتباط بین کاربران شبکه ثانویه علاوه بر کانال مستقیم  ،[18]در  .شودیمکاربران شبکه اولیه محدود 

و  شودیمانجام از طریق چندین رله تقویت و ارسال  [12]و در از طریق چندین رله دیکد و ارسال 

 سپس مسئله .ردیگیمح ترکیب حداکثر نسبت انجام طر بر اساس ،انتخاب لینک در گیرنده شبکه ثانویه

 .گرددیمانتخاب بهترین رله مطرح و احتمالات قطع ارتباط در شبکه محاسبه 

ر دترتیب ه را ب یشناخت ویرادیک شبکه ارتباطات مشارکتی در عملکرد  ،[11, 19]در نویسندگان 

شبکه ثانویه بر روی  یهافرستندهکه  اندگرفته در نظرشبکه اولیه چندین گیرنده یک و حضور 

بر را  شانیالارسشبکه ثانویه توان  یهافرستندهبنابراین، . کنندیمشبکه اولیه تداخل ایجاد  یهارندهیگ

ال علاوه بر کان. کنندیمتنظیم  شانیارسالمحدودیت تداخل بر شبکه اولیه و بیشینه توان  اساس

چندین رله دیکد و ارسال و چندین رله  دو حالتدر  مشارکتی رتباطامستقیم بین فرستنده و گیرنده، 

 .ردیگیمطرح ترکیب انتخابی انجام  بر اساسانتخاب لینک در گیرنده و  شودیم پیشنهادتقویت و ارسال 

                                                 
1 Cognitive radio 
2 Primary network 
3 Secondary network 
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ز اکه دارای بیشترین نسبت سیگنال به نویز  شودیمجهت ارسال سیگنال انتخاب  یارلههمچنین، 

 .گرددیمقطع ارتباط در شبکه محاسبه  درنهایت احتمالاتباشد و فرستنده به گیرنده 

و قابلیت شنود سیگنال ارسالی توسط تمام کاربران تحت  میسیبمخابراتی  یهاشبکهماهیت پخشی 

تبدیل  زیبرانگچالشپوشش شبکه، برقراری امنیت لایه فیزیکی شبکه در حضور شنودگر را به امری 

موجب بهبود عملکرد امنیتی شبکه در حضور شنودگر از طریق رله کرده است. ارتباطات مشارکتی 

ارتباطات مشارکتی در حضور برقراری ات بسیاری در زمینه . به همین دلیل، تاکنون تحقیقشودیم

 .[29-12] انجام شده استشنودگر 

مشارکتی شامل فرستنده، گیرنده و یک رله دیکد و ارسال در حضور  ارتباطات نویسندگان ،[12] در

در را  لیتداخ گونهچیهو بدون فرستنده و رله است توسط که قادر به شنود سیگنال ارسالی  یشنودگر

که  ودشیم. ارسال اطلاعات بین فرستنده و گیرنده از طریق کانال مستقیم و رله انجام اندگرفته نظر

اط درنهایت احتمالات قطع ارتبو  کندیمکیب حداکثر نسبت استفاده گیرنده از طرح انتخاب لینک تر

 . گرددیمدر شبکه محاسبه 

ر بدون حضوچندین رله و یک شنودگر  ،گیرنده تنده،فرس شاملمشارکتی  ارتباطات [13-14]در 

گرفته شده و احتمالات قطع ارتباط در سیستم  در نظرکانال مستقیم بین فرستنده و گیرنده و تداخل 

ط بین فرستنده و گیرنده از طریق چندین رله دیکد و ارسال انجام ارتبا [14] در. شودیممحاسبه 

اطلاعات  بهینه. طرح گرددیمپیشنهاد  2نهیبه ریزو  8بهینه دو طرح بر اساسو انتخاب رله  شودیم

نیز  [11]نویسندگان در . ردیگیم در نظراطلاعات متوسط کانال شنودگر را  نهیبه ریزو طرح  یالحظه

در . دانکردهو سه طرح انتخاب رله را بررسی  گرفته در نظرارتباط از طریق چندین رله دیکد و ارسال را 

 و انتخاب رله توسط دو طرح بهینه و شودیمانجام ارتباط از طریق چندین رله تقویت و ارسال  [11]

                                                 
1 Optimal  
2 Suboptimal  
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حالت چندین  برقراری ارتباط بین فرستنده و گیرنده در دو [13]در همچنین  .گرددیماجرا  نهیبه ریز

 گرفته شده است. در نظرو ارسال و چندین رله تقویت و ارسال رله دیکد 

 ،حضور یک فرستنده، یک گیرندهعملکرد قطع ارتباطات مشارکتی در  [28, 22]نویسندگان در 

ه فرستنده و گیرندو  اندگرفته در نظردون حضور تداخل و یک شنودگر را بدیکد و ارسال چندین رله 

با بیشترین ظرفیت امنیتی  یارله [22]در  نیز با یکدیگر در ارتباط هستند. کانال مستقیم از طریقشبکه 

 ترکیب حداکثر نسبتانتخاب لینک ح گیرنده شبکه از طرو  گرددیمجهت ارسال سیگنال انتخاب 

چ نسبت، ترکیب انتخابی و ترکیب سویی انتخاب لینک ترکیب حداکثر طرحسه  [28]در . کندیماستفاده 

  .شودیمدر گیرنده بررسی و استقرار 

گرفته شده است که در آن ارتباط بین  در نظردر حضور شنودگر مشارکتی  اتارتباط [29, 22]در 

. گرددیممستقیم برقرار و ارسال و بدون استفاده از کانال  یرنده از طریق چندین رله دیکدفرستنده و گ

ن چندییک و  بیبه ترت، کندیمزمانی که رله سیگنال را به گیرنده ارسال  شودیمفرض همچنین 

دو  ،در ادامه .شوندیمد و موجب تداخل بر روی گیرنده و شنودگر ندر شبکه حضور دار فرستنده دیگر

آن احتمالات قطع ارتباط در شبکه محاسبه  بر اساسو  شودیممطرح  نهیبه ریزطرح انتخاب رله بهینه و 

 .گرددیم

ه کمک بین فرستنده و گیرندیکی از کاربران شبکه هستند که به ارسال سیگنال  هارلهاز آنجایی که 

یک شنودگر در شبکه عمل  رتصوبهو  ، ممکن است اجازه کشف سیگنال دریافتی را نداشتهکنندیم

 یهارلهاز آنجایی که  .ندیگویمرله غیرقابل اطمینان  ،ییهارلهبه چنین  در این صورتکه  نمایند

رسال و ارا از نوع رله تقویت  هارلهاین گنال دریافتی را ندارند، اجازه دیکد کردن سیغیرقابل اطمینان 

، برخی از تحقیقات عملکرد رله غیرقابل اطمینان در شدهانجام. با توجه به مطالعات رندیگیم در نظر

و برخی دیگر بر اساس آنالیزهای  [24-21]را از منظر امنیت تئوری اطلاعات  میسیبمخابراتی  یهاشبکه

 .اندکردهبررسی  [23-21] احتمال قطع
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که  دانکردهرا بررسی  یاشبکهقطع امنیتی ارتباطات مشارکتی در عملکرد  [21, 21]نویسندگان در 

یرقابل غتقویت و ارسال در آن ارتباط بین فرستنده و گیرنده علاوه بر کانال مستقیم از طریق یک رله 

گیرنده از طرح انتخاب لینک ترکیب حداکثر  ،[21]. در شودیمبرقرار و بدون حضور تداخل اطمینان 

در صورتی که نرخ امنیتی کانال مستقیم از نرخ امنیتی کانال مثلثی  [21]در . کندیماده فنسبت است

و اگر نرخ  ردیگیم)شامل کانال مستقیم و رله( بیشتر باشد، ارسال تنها از طریق کانال مستقیم صورت 

. شودیمامنیتی کانال مستقیم از نرخ امنیتی کانال مثلثی کمتر باشد، ارسال از طریق کانال مثلثی انجام 

گیرنده از طرح انتخاب لینک ترکیب حداکثر نسبت استفاده  ،در حالت استفاده از کانال مثلثی ینهمچن

  .گرددیمت محاسبه شبکه در این حالاامنیتی قطع ارتباط  احتمال ،تیدرنها. کندیم

که فرستنده جهت ارسال پیام  اندگرفته در نظررا مشارکتی  ارتباطاتنویسندگان  [23]در 

فاده استاطمینان تقویت و ارسال  رقابلیغرله به گیرنده علاوه بر کانال مستقیم از یک  اشمحرمانه

گیرنده طرح انتخاب لینک ترکیب حداکثر نسبت را  .تداخلی در شبکه وجود ندارد گونهچیهو  کندیم

ر شبکه دامنیتی و احتمال قطع  کندیمدریافتی از کانال مستقیم و رله اعمال  یهاگنالیسبر روی 

  .گرددیمبه یک و چندین آنتن محاسبه  حالات مختلف با استفاده از رله مجهز

 مسئلهبیان   -2-9

با توجه به تحقیقات انجام شده در بخش قبل و مروری بر کارهای صورت گرفته در زمینه موضوع 

که تاکنون مدل سیستمی شامل ارتباطات وسیله به وسیله دارای تداخل  شودیم، مشاهده نامهانیپا

ر آن دو  ارسالی است یهاگنالیسدر حضور شنودگر در شبکه که قادر به کشف متقابل با شبکه سلولی 

با  ز رلهعلاوه بر کانال مستقیم با استفاده اجهت افزایش امنیت ارسال اطلاعات فرستنده و گیرنده 

یتی مسائل امناثرات تداخل،  توأمحضور بررسی نشده است.  توأم صورتبه، یکدیگر در ارتباط هستند

پیچیده  موجب ،وسیله، کانال مستقیم و کانال رله بین فرستنده و گیرنده وسیله به در حضور شنودگر
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ابط روو درنتیجه محاسبه پارامترهای شبکه ابع چگالی احتمال وابع توزیع تجمعی و توشدن روابط ت

 . گرددیم امنیتیقطع  لاحتما

طع احتمال ق ییهاروش یریکارگبهبا که  شودیمپیشنهاد دو مدل سیستمی مجزا  نامهانیپادر این 

ارسال  مینکیمفرض  .میکنیمبسته محاسبه یک عبارت  صورتبهارتباطات وسیله به وسیله را  امنیتی

یت جهت حفظ کیفحالت ارتباطی استفاده مجدد است و  بر اساس ارتباطات وسیله به وسیله اطلاعات در

توسط  ، توان ارسالیدر مقابل تداخل ناشی از ارتباطات وسیله به وسیله سرویس کاربران شبکه سلولی

ز که احتمال قطع ارتباط در شبکه سلولی ا میکنیممحدود  یاگونهبهفرستنده وسیله به وسیله و رله را 

 بیشتر نگردد. تعیین شده آستانه  مقداریک 

یک شنودگر در شبکه حضور دارد که قادر به کشف سیگنال  میکنیمدر مدل سیستمی اول، فرض 

جهت بهبود امنیت ارسال اطلاعات در  .در ارتباطات وسیله به وسیله است اهفرستندهارسالی توسط 

ارتباط بین فرستنده و گیرنده در ارتباطات وسیله به وسیله علاوه بر کانال مستقیم از حضور شنودگر، 

گیرنده ارتباطات وسیله به هم . همچنین، شودیمطریق چندین رله قابل اطمینان دیکد و ارسال انجام 

طریق از  دریافتی یهاگنالیسطرح انتخاب لینک ترکیب حداکثر نسبت را بر روی  ،شنودگرهم و  وسیله

مبنای بر. بعلاوه، طرح انتخاب رله کنندیماعمال در طول دو بازه زمانی ارسال کانال مستقیم و کانال رله 

وسیله اطات ارتبامنیتی قطع  احتمال و شودیمیب کانال بین رله و گیرنده وسیله به وسیله پیشنهاد ضر

 .گرددیممطالعه شبکه محاسبه و رابطه بازده امنیتی یک عبارت بسته  صورتبهبه وسیله 

انال علاوه بر ک ،وسیله به وسیلهط بین فرستنده و گیرنده در مدل سیستمی دوم، برقراری ارتبا

ادر رله غیرقابل اطمینان ق که شودیمغیرقابل اطمینان انجام تقویت و ارسال از طریق یک رله  ،مستقیم

وسیله به وسیله است. دو طرح انتخاب لینک ترکیب انتخابی ال ارسالی توسط فرستنده به شنود سیگن

ارتباطات  امنیتی قطع ه بررسی و درنهایت احتمالوسیله به وسیلیچ و استقرار در گیرنده و ترکیب سوی

ک ی صورتبهحضور رله غیرقابل اطمینان  دردر دو طرح انتخاب لینک پیشنهادی و وسیله به وسیله 
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 حتمالو آنالیزهای مجانبی ا ، احتمال ظرفیت امنیتی غیر صفرنیتیو رابطه بازده اممحاسبه عبارت بسته 

 .گرددیمارسالی بالا مطالعه  یهاتوانقطع امنیتی در 

 پیشنهادیمطالعه و دو مدل سیستمی تحقیقات انجام شده در زمینه موضوع مورد مدل سیستمی 

که  شودیممشاهده  8-2. با توجه به جدول شده است یبنددسته 8-2در جدول  نامهانیپادر این 

اثرات تداخل، کانال مستقیم بین فرستنده و گیرنده، رله و  توأم صورتبهتاکنون مدل سیستمی که 

 ،نابراین. بده استمحاسباتی بررسی نش یهایدشوار لیبه دلبگیرد  در نظرمسائل امنیتی در شبکه را 

 احتمال و میریگیم در نظر توأم صورتبهاین اثرات را  نامهانیپادر دو مدل سیستمی بررسی شده در این 

 .میکنیمیک عبارت بسته محاسبه  صورتبهشبکه را  امنیتیقطع 
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 پیشنهادیمدل سیستمی و دو  و مقایسه تحقیقات انجام شده یبنددسته: 8-2جدول 

 مدل سیستمی مراجع

کانال  تداخل 

 مستقیم

 رله

 امنیت
دیکد و 

 ارسال

تقویت و 

 ارسال

غیرقابل 

 اطمینان

[18]     - - 

[12]   -  - - 

[19 ,11]     - - 

[12] -   - -  

 [14 ,11] - -  - -  

[11] - - -  -  

[13] - -   -  

[22] -  -  -  

[28] -   - -  

[22 ,29]  -  - -  

[21-23] -  -    

    - -  سیستم اول

   -    سیستم دوم
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 امنیت ارسال اطلاعاتانتخاب رله دیکد و ارسال جهت بهبود  -9 فصل

 

 

 

 فصل سوم:

 

 

رله دیکد و ارسال جهت بهبود انتخاب 

تامنیت ارسال اطلاعا
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 مقدمه -9-4

یک مدل سیستمی شامل ارتباطات مشارکتی از طریق چندین رله دیکد و ارسال جهت در این فصل 

می در این مدل سیست .میکنیمامنیت ارسال اطلاعات در ارتباطات وسیله به وسیله را پیشنهاد بهبود 

 شودیمانجام حالت استفاده مجدد  بر اساسوسیله به وسیله  ارتباطاتارسال اطلاعات در  میکنیمفرض 

ه این دو شبک ،ردیگیمطیف شبکه سلولی انجام  یبر روارسال اطلاعات در این حالت از آنجایی که و 

جهت حفظ کیفیت سرویس کاربران شبکه سلولی،  ،بنابرایندارای تداخل متقابل بر یکدیگر هستند. 

تمال که اح میکنیممحدود  یاگونهبهوسیله به وسیله را  در ارتباطات هافرستندهتوان ارسالی توسط 

 نگردد. بیشترقطع ارتباط در شبکه سلولی از یک مقدار آستانه تعیین شده 

ر و در شبکه حضو رگشنودکه یک  میکنیم، فرض میسیب یهاشبکهبا توجه به خاصیت پخشی 

یت دلیل، برقراری امن ات وسیله به وسیله را دارد و به اینارسالی در ارتباط یهاگنالیسسعی در کشف 

است. همچنین، جهت برقراری امنیت ارسال اطلاعات  زیبرانگچالش یامسئلهشبکه در حضور شنودگر 

 انالکاز طریق  سیگنالارسال علاوه بر  فصلدر این و گسترش محدوده ارتباطات وسیله به وسیله، 

دین رله چناز طریق مشارکتی وسیله به وسیله، ارسال  در ارتباطاتفرستنده و گیرنده  مستقیم بین

ین دریافت و از ب هارلهکه در آن سیگنال ارسالی فرستنده توسط  میکنیمو ارسال را پیشنهاد  دیکد

ه گیرنده سیگنال را ب شده انتخاببهترین رله  ،سیگنال دریافتی هستندکردن که قادر به دیکد  ییهارله

از  .مینکیمرله به گیرنده را پیشنهاد  یب کانالبرمبنای ضرهمچنین، طرح انتخاب رله  .کندیمارسال 

یم سیگنال را از طریق کانال مستق در طول دو بازه زمانی شنودگرو گیرنده وسیله به وسیله  آنجایی که

در این  ،رو شنودگ وسیله به وسیله در گیرندهچندگانگی ایجاد به دلیل  و کنندیمو کانال رله دریافت 

احتمال قطع  بر اساسعملکرد شبکه را  و پیشنهادرا  ترکیب حداکثر نسبت فصل طرح انتخاب لینک

  .میکنیمامنیتی بررسی 
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تی در ارتباطات مشارکمسائل امنیتی، کانال مستقیم و ، تداخل اثرات توأمگرفتن  در نظربا توجه به 

چگالی احتمال متغیرهای شبکه و توابع و تجمعی محاسبه توابع توزیع  ،سیستمی پیشنهادیمدل 

ز است که در این فصل توانستیم با استفاده ا زیبرانگچالشدرنتیجه محاسبه رابطه احتمال قطع امنیتی 

  یم.نیک عبارت بسته محاسبه ک صورتبهاحتمال قطع امنیتی ارتباطات وسیله به وسیله را  ییهاروش

 مسئلهو بیان  مدل سیستمی -9-2

رسال اشبکه سلولی  در یانهیزم صورتبهکه وسیله به وسیله  یک مدل سیستمی شامل ارتباطات

تقابل دارای تداخل مکه به دلیل استفاده از طیف فرکانسی مشترک  گیریمرا در نظر می کندیماطلاعات 

سیله به وسیله و ارتباطات. شبکه سلولی شامل ایستگاه پایه و گیرنده شبکه سلولی و بر یکدیگر هستند

  شامل فرستنده و گیرنده وسیله به وسیله است.

از ایسههتگاه پایه به گیرنده شهبکه سههلولی تنها از طریق کانال مسههتقیم و ارسههال   سههیگنالارسهال  

 ای هاز فرسههتنده به گیرنده وسههیله به وسههیله علاوه بر کانال مسههتقیم از طریق مجموعه رله سههیگنال

{1,..., }K k  یک شنودگر در ناحیه تحت پوشش  و گیردصورت می ،هستند دیکد و ارسهال که از نوع

نین همچاست. وسیله به وسیله  ارتباطاتهای ارسالی در شهبکه حضور دارد که قادر به شنود سیگنال 

نودگر و ش هارله ،ایسهتگاه پایه، گیرنده سهلولی، فرسهتنده و گیرنده وسهیله به وسهیله      کنیمیمفرض 

نشان داده شده است که  8-9در شکل  ی پیشنهادیستممدل سی هرکدام مجهز به یک آنتن هسهتند. 

بیانگر ایستگاه پایه، گیرنده شبکه سلولی، فرستنده وسیله  یبترت به Eو  BS ،CR ،DT ،DR، Kدر آن 

   هستند.و شنودگر ها به وسیله، گیرنده وسیله به وسیله، مجموعه رله
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BS CR

DT DRکانال داده

کانال تداخلی
کانال شنودگر

بازه زمانی اول

بازه زمانی دوم

E

K

بهترین رله 

 
 مشارکتی پیشنهادی با استفاده از چندین رله دیکد و ارسال : مدل سیستمی8-9شکل 

نشان داده شده است که در آن  2-9فرآیند ارسال سیگنال در طرح مشارکتی پیشنهادی در شکل 

در شههبکه سههلولی، در هر دو بازه زمانی . شههودیمتقسههیم  به دو بازه زمانی ،ارسههال سههیگنال 1فریمهر 

ر بازه وسیله به وسیله، د ارتباطاتد. در گردگیرنده شبکه سلولی ارسال میاطلاعات از ایستگاه پایه به 

و  هارلهو گیرنده وسیله به وسیله،  کندیمرا ارسهال  اطلاعات فرسهتنده وسهیله به وسهیله     ،زمانی اول

که قادر به دیکد کردن سههیگنال دریافتی  ییهارله، هارلهاز بین تمام  .کنندیمشههنودگر آن را دریافت 

3نمونهفضهههای در این صهههورت، . دهندیمرا تشهههکیل  D 2کنندگاندیکدهسهههتنهد مجموعه  
تمام  

  ممکن برابر است با: کنندگاندیکد یهامجموعه

 , 1,2,...,2 1k

D D     (9-8)         

                                                 
1 Frame   
2 Decoding set  
3 Sample space 
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D صورتبهو رله  k از 2زیرمجموعه غیر تهی D و 8بیانگر مجموعه تهی  که در آن {1,..., }k 

 انتخاببر اساس طرح غیر تهی باشد،  کنندگانمجموعه دیکد در صورتی که در بازه زمانی دوم است.

و  انتخاب مجموعه دیکدکنندگاناز بهترین رله  ،شودیممعرفی  در ادامه این فصلکه پیشنهادی رله 

که در این حالت گیرنده وسیله به وسیله و شنودگر آن را دریافت  کندیمرا ارسال  سیگنال دریافتی

فرستنده وسیله به وسیله در بازه زمانی دوم و در زمان ارسال  میکنیمفرض  نامهانیپادر این  .کنندیم

مجموعه  اگر . بنابراین،[48, 42] [28] کندینماطلاعاتی را ارسال  گونهچیه هارلهسیگنال توسط 

قادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله  یارلههیچ  وتهی  دیکدکنندگان

ه وسیله وسیله بدریافتی در گیرنده و سیگنال  گرددینمبازه زمانی دوم برقرار  ، هیچ ارتباطی درنباشد

در بازه زمانی اول کانال مستقیم تنها ناشی از ارسال از طریق  ،بازه زمانی ارسالدو در طول و شنودگر 

   است.

BS CR BS CR

بازه زمانی اول  بازه زمانی دوم 

 (n) فریم

DT r , DR r* DR

بازه زمانی اول   بازه زمانی دوم

t

......

شبکه سلولی

ارتباطات وسیله به وسیله

 
 : فرآیند ارسال سیگنال در طرح مشارکتی پیشنهادی2-9شکل 

یجاد او در طول دو بازه زمانی ارسال  کانال مستقیم و کانال رلهبه دلیل دریافت سیگنال از طریق 

ه وسیله گیرنده وسیله ب کنیمیم، در این فصل فرض وسیله به وسیله و شنودگر چندگانگی در گیرنده

                                                 
1 Empty set 
2 Non empty subset  



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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ازه بدریافت شده در طول دو  هاییگنالسبرای  ترکیب حداکثر نسبتانتخاب لینک  طرحو شنودگر از 

مانی در طول دو بازه زدریافتی که در آن نسبت سیگنال به نویز بعلاوه تداخل  کنندیمزمانی استفاده 

 برابر با مجموع نسبت سیگنال به نویز بعلاوه تداخل در هرکدام از دو بازه زمانی است. 

 پارامترهای شبکه -9-9

aبوده و  8مستقل و دارای توزیع یکسان هاکانال میکنیمفرض  bh   یهاگرهیب کانال بین ضربیانگر 

 , ,BS DTa r  و CR D E, ,R,b r و در هستند  2رایلی یمحوشوندگارای د هاکانال ،. همچنیناست

2 با پارامتر 9دارای توزیع نمایی هاکانال ضرایباین صورت 

a b   ارسال که در طول هر فریم  [42]است

  :نوشت وانتیمبنابراین . کنندیممستقل از یک فریم به فریم دیگر تغییر  صورتبهو  مانندیمثابت 

2
2 2| | a bt

a b a bh e
 

   (9-2)         

 آنکه در 
 

2

2

1

| |
a b

a bE h
 



 و  E z 2متغیر تصادفی 1بیانگر مقدار مورد انتظار z .است  

 و دوم زمانی اول یهابازهدر سلولی،  ارتباطاتدر  میکنیمفرض با استفاده از تعاریف بیان شده 

1 یهاسمبل بیبه ترتایستگاه پایه 

Cx 2 و

Cx ثابت را با توان BSP کندیمارسال  به گیرنده شبکه سلولی 

را با توان ثابت  Dx و در ارتباطات وسیله به وسیله، در بازه زمانی اول فرستنده وسیله به وسیله سمبل

DTP و در بازه زمانی دوم بهترین رله انتخاب شده *r  از مجموعه دیکدکنندگان، سمبل*r
x را با توان 

r*ثابت 
P  ست دو بازه زمانی برابر اطول دریافتی در گیرنده شبکه سلولی، در  یهاگنالیس. کندیمارسال

   با:

                                                 
1 Independent and identically distributed (i.i.d) 
2 Rayleigh fading  
3 Exponential distribution  
4 Expectation value 
5 Random variable  



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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1 1

CR BS BS CR DT DT CR R

1

CC Dy P h x P h x n     (9-9) 

* * *

2 2

CR BS BS C

2

R CRCRC r r r
y P h x P h x n 

    (9-1) 

1 که در آن

CRn  2و

CRn یهابازهدر در گیرنده شبکه سلولی  جمع شوندهگوسی بیانگر نویز سفید  بیبه ترت 

 صورتبهدارای توزیع  در نتیجهو  0N 8چگالی طیفی توانمیانگین صفر و با زمانی اول و دوم، 

0CR

1 (0, )n CN N2  0وCR

2 (0, )n CN N در گیرنده شبکه  نسبت سیگنال به نویز بعلاوه تداخل .هستند

 زیر است: صورتبهزمانی اول و دوم  یهابازهدر  بیبه ترتسلولی 

BS BS CR
BS CR

DT DT CR

2
1

2

0

| |

| |

P h

N P h
 








 (9-2) 

* *

BS BS CR

2
2

2

0

BS CR

CR

| |

| |
r r

P h

N P h
 








 (9-4) 

زمانی اول و  یاهبازه در بیبه ترتظرفیت کانال بین ایستگاه پایه و گیرنده شبکه سلولی ، بنابراین

 : [23] شودیمزیر تعریف  صورتبهدوم 

BS BS CR
BS CR

DT DT CR

2
1

2 2

0

| |
log 1

| |

P h
C

N P h






 
  

 
 (9-1) 

* *

BS BS

2
2 CR
BS C

CR

2 2

0

R

| |
log 1

| |
r r

P h
C

N P h






 
  

  
 (9-1) 

له وسیله به وسیدر بازه زمانی اول فرستنده همانطور که بیان شد،  ارتباطات وسیله به وسیله در

. ندکنیمو شنودگر آن را دریافت  هارلهارسال و گیرنده وسیله به وسیله،  DTP را با توان ثابت Dx سمبل

 :با است برابرو شنودگر در بازه زمانی اول  r رلهده وسیله به وسیله، دریافتی در گیرن یهاگنالیس

                                                 
1 Power spectral density 

 2 
2( , )CN    بیانگر توزیع گوسی با میانگین 2و واریانس  .است 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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1

DR DT DT DR BS BS DR D

1 1

RD Cy P h x P h x n     (9-3) 

DT DT BS B

1 1

Sr r D r C ry P h x P h x n     (9-82) 

1 1 1

EE DT DT E BS BS ED Cy P h x P h x n     (9-88) 

1 که در آن

DRn، rn  1و

En ر د جمع شونده در گیرنده وسیله به وسیلهگوسی بیانگر نویز سفید  بیترتبه

و دارای  0N چگالی طیفی توانمیانگین صفر و با در بازه زمانی اول و شنودگر  r رله، بازه زمانی اول

1 صورتبهتوزیع 

DR 0(0, )n CN N، 0(0, )rn CN N 1، و

E 0(0, )n CN N نسبت سیگنال به نویز  .هستند

  زیر است: صورتبهو شنودگر در بازه زمانی اول  r رلهبعلاوه تداخل در گیرنده وسیله به وسیله، 

DT DT DR
DT DR

BS BS DR

2
1

2

0

| |

| |

P h

N P h
 








 (9-82) 

DT DT
DT

BS

2

B

1

0 S

2

| |

| |

r
r

r

P h

N P h
 








 (9-89) 

DT DT E
DT

BS

2

0 S

1

B E

2

| |

| |
E

P h

N P h
 








 (9-81) 

فرستنده سیله، وسیله به وو گیرنده فرستنده ، ظرفیت کانال بین وسیله به وسیله ارتباطاتبنابراین در 

زیر  رتصوبه بیترتبهدر بازه زمانی اول  و فرستنده وسیله به وسیله و شنودگر r رلهوسیله به وسیله و 

 :دنشویمتعریف 

DT DT D

2

R
DT DR

1

2 2

0 BS BS DR

| |1
log 1

2 | |

P h
C

N P h






 
  

 
 (9-82) 

2
1

2
DT DT

DT

BS BS

2

0

| |1
log 1

2 | |

r
r

r

P h
C

N P h






 
  

 
 (9-84) 

DT DT E

2
1

2DT E

BS BS E

2

0

| |1
log 1

2 | |

P h
C

N P h






 
  

 
 (9-81) 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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 که در آن ضریب
1

2
به این دلیل است که در ارتباطات مشارکتی از طریق رله، هر فریم ارسال سیگنال  

شامل دو بازه زمانی است و در ارسال سیگنال از فرستنده وسیله به وسیله به گیرنده وسیله به وسیله، 

 . شودیمو شنودگر، یک بازه زمانی طی  rرله 

ستگی ب کنندگانسیله، ارسال سیگنال در بازه زمانی دوم به مجموعه دیکددر ارتباطات وسیله به و

قادر به دیکد کردن سیگنال ارسالی  یارلهتهی باشد و هیچ  کنندگاندارد. در صورتی که مجموعه دیکد

وم ارسال سیگنالی در بازه زمانی د گونهچیهتوسط فرستنده وسیله به وسیله در بازه زمانی اول نگردد، 

ها در طول دو بازه زمانی تنو شنودگر و سیگنال دریافتی در گیرنده وسیله به وسیله  شودینمبرقرار 

ناشی از ارسال اطلاعات از طریق کانال مستقیم در بازه زمانی اول است. در صورتی که مجموعه 

بر اساس طرح انتخاب رله پیشنهادی  r* ن رله یعنیبهتریدر بازه زمانی دوم تهی نباشد، دیکدکنندگان 

 . سپس رله انتخاب شدهگرددیمانتخاب دیکدکنندگان از مجموعه  شودیمکه در ادامه این فصل بیان 

r* سمبل ،دریافتی پیامکردن  8دوباره اینکد پس از
x ثابت را با توان *r

P  ارسال و گیرنده وسیله به وسیله

دریافتی در گیرنده وسیله به وسیله و شنودگر در بازه  یهاگنالیس .کنندیمو شنودگر آن را دریافت 

 :با است برابرزمانی دوم 

* * *DR BS BS DR

2 2 2

D DRR Cr r r
y P h x P h x n

    (9-81) 

* * *E BS BS E

2 2

E

2

ECr r r
y P h x P h x n

    (9-83)         

2 که در آن

DRn  2و

En  شنودگر  و نویز سفید گوسی جمع شونده در گیرنده وسیله به وسیلهبه ترتیب بیانگر

0DR صورتبهو دارای توزیع  0N چگالی طیفی توانمیانگین صفر و با در بازه زمانی دوم 

2 (0, )n CN N 

0Eو 

2 (0, )n CN N  .له و وسیله به وسی یز بعلاوه تداخل در گیرندهنسبت سیگنال به نوبنابراین، است

 :زیر است صورتبه دومشنودگر در بازه زمانی 

                                                 
1 Encode  



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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* *

*

DR

DR
BS BS DR

2

2

2

0

| |

| |

r r

r

P h

N P h
 







 (9-22) 

* *

*

E

E
BS BS

2

2

E

2

0

| |

| |

r r

r

P h

N P h
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 واز طریق کانال مستقیم و کانال رله یک سیگنال مشترک در طول دو بازه زمانی  ارسالبا توجه به 

ایجاد چندگانگی در گیرنده وسیله به وسیله و شنودگر، در این فصل طرح انتخاب لینک ترکیب  لیبه دل

ت سیگنال ، نسببا اعمال طرح انتخاب لینک ترکیب حداکثر نسبت. میکنیمحداکثر نسبت را پیشنهاد 

له به وسیله و شنودگر در طول دو بازه زمانی ارسال سیگنال در گیرنده وسیدریافتی به نویز بعلاوه تداخل 

در طول  هبرابر با مجموع نسبت سیگنال به نویز بعلاوه تداخل دریافتی از طریق کانال مستقیم و کانال رل

ترتیب، نسبت سیگنال به نویز بعلاوه تداخل در گیرنده وسیله به وسیله و  دو بازه زمانی است. به این

رله دیکد و بهترین ل دو بازه زمانی ارسال سیگنال که در آن ارسال اطلاعات از طریق شنودگر در طو

 برابر است با: شودیمانجام و کانال مستقیم  r* انتخاب شده ارسال

*

*

DT DR 1 2

e2e DT DR DR

r

r
   

   (9-22) 

*

*

DT E 1 2

e2e DT E E

r

r
   

   (9-29) 

دریافتی در گیرنده وسیله به وسیله و شنودگر در طول دو بازه زمانی از طریق کانال بنابراین، ظرفیت 

 زیر است: صورتبهو کانال مستقیم  r* انتخاب شدهرله بهترین 

 *

*

2

DTDR DT DR

e2e

1
log 1

2r

rC    (9-21) 

 *

*

2

DTE DT E

e2e

1
log 1

2

r

r
C    (9-22) 

که در آن ضریب 
1

2
 به دلیل ارسال یک سیگنال مشترک در طول دو بازه زمانی است.  
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 هارندهیگاکنون با در اختیار داشتن روابط مربوط به نسبت سیگنال به نویز بعلاوه تداخل دریافتی در 

تی احتمال قطع امنیموجود در شبکه، احتمال قطع ارتباط در شبکه سلولی و  یهاکانالو ظرفیت تمامی 

 .میکنیمه به وسیله را محاسبه ارتباطات وسیل

 احتمالات قطع ارتباط در شبکه سلولی  -9-1

گرفتن حالت استفاده مجدد در ارتباطات وسیله به وسیله،  در نظربا توجه به  ،که بیان شد طورهمان

که  کنندیمارسال شبکه سلولی  بر روی طیف سیگنال خود راوسیله به وسیله در ارتباطات  هافرستنده

کاربران شبکه سلولی تحت  کیفیت سرویسو  گرددیمدر این صورت تداخل متقابل در شبکه ایجاد 

رد احتمال کجهت تضمین کیفیت سرویس کاربران شبکه سلولی از عملبنابراین، . ردیگیمقرار  ریتأث

 یاگونهبهرا  هارلهارسالی توسط فرستنده وسیله به وسیله و  یهاتوانو  [18] میکنیمقطع استفاده 

 یشتربآستانه تعیین شده  مقدارکه احتمال قطع ارتباط کاربران شبکه سلولی از یک  میکنیممحدود 

کاربران شبکه سلولی زیاد باشد، کاربران در ارتباطات وسیله  ازیموردنزمانی که کیفیت سرویس  نگردد.

ت وسیله ابازده ارتباط وخود را ارسال کنند  یهاگنالیسبا توان خیلی پایینی  توانندیمبه وسیله تنها 

 .گرددیمبه وسیله محدود 

. کندیمبه گیرنده شبکه سلولی ارسال  PR با نرخ ثابت راخود ایستگاه پایه اطلاعات  میکنیمفرض 

زمانی  ،سلولی نیست توسط فرستنده شبکهارسالی  یهاگنالیس کشفنودگر قادر به آنجایی که شاز 

که ظرفیت کانال بین ایستگاه پایه و گیرنده شبکه سلولی از نرخ  شودیمارتباط در شبکه سلولی قطع 

احتمال قطع ارتباط در شبکه  ،کمتر گردد. بنابرایناست،  PR ثابتارسالی ایستگاه پایه که برابر با مقدار 

 زمانی یهابازهوسیله به وسیله در  ارتباطاتناشی از تداخل سلولی در حضور  1,2i زیر  صورتبه

 :شودیمتعریف 

 ,

out BS CRPrC i i PP C R   (9-24)         
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 برابر استزمانی اول و دوم  یهابازهدر ترتیب ه باحتمال قطع ارتباط در شبکه سلولی  :4-9 قضیه

 :با

2
BS CR

BS

2

DT CR

( )
C,1 DT

out 2 2

BS CR DT CR

BS DT

1P e
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2
BS CR

BS

2

CR

( )
C,2

out 2 2

BS CR CR

BS

1

r

r

r

r

P e
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 که در آن
BS

BS

0

P

N
 ، DT

DT

0

P

N
   و

0

r
r

P

N
  سبت ایستگاه پایه، نارسالی نسبت سیگنال به نویز  بیبه ترت

 همچنین و rرله ارسالی فرستنده وسیله به وسیله و نسبت سیگنال به نویز ارسالی سیگنال به نویز 

P

2 1R   .است  

ا بکنیم. زمانی اول را محاسبه می بازهقطع ارتباط در شبکه سلولی در در ابتدا احتمال  اثبات:

 داریم: (24-9)رابطه در  (1-9)جایگذاری رابطه 

BS BS CR
out

DT DT

2

CR

BS BS C

,1

2 2

0

R

DT DT

2

2

CR

| |
Pr log (1 )

| |

| |
Pr

1 | |

C PP h
P R

N P h

h

h
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 :نوشت توانیم [49] 8با استفاده از قانون احتمالات کل

                                                 
1 Total probability law 
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BS CR DT CR
2 2

DT
out

BS

,1

| | | |

0 BS

( ) f ( )C

h h
x dP x xF

 

  



   (9-92)         

 z و تابع چگالی احتمال متغیر تصادفی تجمعیبیانگر تابع توزیع  بیبه ترت zf(.) و zF(.) که در آن

2 دارای توزیع نمایی با پارامتر هاکانال یباضرکه این با توجه بهاست. 

a b  ،و تجمعی تابع توزیع  هستند

  :[49] برابر است با بیبه ترت هاآنچگالی احتمال تابع 

2

2|h |
( ) 1 a b

a b

z
F z e

 




   (9-98) 

2

2

2

|h |
( ) a b

a b

z

a bf z e
 





  (9-92) 

محاسبه  (21-9)، رابطه (92-9)در رابطه  محاسبه انتگرال مربوطهو  فوقبا استفاده از روابط بنابراین 

 .گرددیمنتیجه  ا روشی مشابه با آنچه بیان شدبنیز  (21-9)رابطه  ،. همچنینشودیم

، لولیدر شبکه س به دلیل تداخل متقابل ناشی از ارتباطات وسیله به وسیله ،که اشاره شد طورهمان

روشی را ارائه  هنامانیپادر این  ،نابراین. بردیگیمقرار  ریتأثکیفیت سرویس کاربران شبکه سلولی تحت 

فیت جهت تضمین کی هارلهتوان ارسالی توسط فرستنده وسیله به وسیله و  ،که بر اساس آن میکنیم

ی از در شبکه سلول احتمالات قطع ارتباطکه  شودیممحدود  یاگونهبهسرویس کاربران شبکه سلولی 

out مقدار آستانه

C

P بنابراین داریم: .دگردبیشتر ن  

,1
outout

C
C PP   (9-99) 

,2
outout

CCP P  (9-91) 

در روابط فوق، توان ارسالی توسط فرستنده وسیله به وسیله  (21-9)و  (21-9)با جایگذاری روابط 

 :شودیمزیر محدود  صورتبه r رلهو 
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2
BS CR

BS

2 ( )
BS CR

2 C

BS CR out

1
1

1
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 رابطه ، در صورتی کهشودیممشاهده  (94-9)و  (92-9)روابط که در  طورهمان

2
BS CR

BS

( )
C

out 1P e

 





  

ه وسیله ب ارتباطاتکه در این صورت کاربران  دهدیماتلاف زیادی در شبکه سلولی رخ  ،باشدبرقرار 

سیله توان ارسالی توسط فرستنده و بایدو  ترسی به طیف شبکه سلولی را نخواهند داشتوسیله اجازه دس

فرض  ،وسیله به وسیله در ارتباطاتل توان ارسالی کنتر منظوربه ،همچنینصفر گردد.  هارلهیله و به وس

مجاز خود از بیشترین توان  هارلهفرستنده وسیله به وسیله و  (94-9)و  (92-9)طبق روابط  میکنیم

 سیله وتوان ارسالی فرستنده وسیله به و وابطر ،. بنابراین[18] کنندیمستفاده ا سیگنالارسال  جهت

  :گرددیمصورت زیر بیان به rرله 

2

BS DT CR
DT 2

BS CR

P
P
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2

BS CR

2

BS CR

r
r

P
P
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 که در آن

2
BS CR

BS

( )

C

out

1
1

1
e

P

 




  


  :شودمیزیر تعریف  صورتبه است و  

if 
max( ,0)

0

0  0if
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 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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تباطات احتمال قطع ار، هارلهبا محدود کردن توان ارسالی توسط فرستنده وسیله به وسیله و  ،بنابراین

out در شبکه سلولی از مقدار آستانه

C

P  و کیفیت سرویس کاربران شبکه سلولی حفظ  شودینمبیشتر

  .گرددیم

 وسیله به وسیلهاحتمالات قطع امنیتی ارتباطات   -9-5

بکه ش یهاکانالضرایب  در موردشبکه در زمان ارسال سیگنال اطلاعاتی  یهافرستندهدر حالتی که 

 و عملکرد شبکه بر اساس احتمال شودیمدر اختیار نداشته باشند، ارسال اطلاعات با نرخ داده ثابت انجام 

و  [21]، [21] از انجام شده در این زمینه، به غیرتوجه به مطالعات با . گرددیمقطع امنیتی بررسی 

 در دسترس هافرستندهدر شبکه  یهاکانالاز ضرایب  کدامچیهتابحال مدل سیستمی که در آن  [12]

 [12]و تنها در  یمشارکت ریغ صورتبهبرقراری ارتباط  [21]و  [21]نشده است که در  بررسی ،دننباش

ه شده گرفت در نظراز طریق تنها یک رله و بدون حضور هیچگونه تداخلی در شبکه مشارکتی  صورتبه

ضرایب  در مورداطلاعاتی  هارلهو وسیله به وسیله فرستنده  میکنیمدر این فصل فرض بنابراین، است. 

در سیله وسیله به وشته و هیچ فیدبکی از گیرنده ندادر اختیار  شنودگر و کانالشبکه اصلی  یهاکانال

 ارسال امنو نرخ نرخ داده ارسالی  هارلهو وسیله به وسیله فرستنده نباشد. در این حالت،  دسترس

fixed مقدار ثابت صورتبهخود را به ترتیب اطلاعات 

D DR R و SD D eR R R   که در آن دنکنیمتنظیم 

eR ه وسیله فرستنداطلاعات  رسال امناارسالی و نرخ داده است. از آنجایی که نرخ شنودگر  نرخ ابهام

 و با توجه به در دسترس نبودن کندینمتغییر ثابت است و مطابق با شرایط کانال  هارلهو به وسیله 

 در حالتی که. دهدیمرخ وسیله به وسیله  در ارتباطاتقطع  ،هافرستندهدر شبکه  یهاکانالضرایب 

با عناوین قطع در ارسال ارتباط دو نوع قطع اصلی و شنودگر در دسترس نباشند،  یهاکانالضرایب 

 یحالت بامتناظر  نانیاطمقابلقطع در ارسال  .دهدرخ میدر شبکه و قطع در ارسال امن  نانیاطمقابل

زمانی اتفاق قطع در ارسال امن و  شود DR کمتر از نرخ داده ارسالیاصلی شبکه فیت کانال است که ظر

به این نکته ضروری است تجاوز کند. توجه  eR نرخ ابهام شنودگرکه ظرفیت کانال شنودگر از  افتدیم



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
 

24 

سیله و گیرنده و هارله، گیرنده وسیله به وسیله یا در هردوی هارلهدر  تواندیم شبکهدر ارتباط قطع  که

  به وسیله اتفاق بیفتد.

| صورتبه هارلهممکن مجموعه  یهارمجموعهیزتمام فرض کنید  |, 0,1,...,2 1k

m K m   د نباش

| که در آن |A بیانگر تعداد عناصر موجود در مجموعه A 0 و   .همانطور که مجموعه تهی است

توسط ارسالی  سیگنال توانندیمکه هستند  ییهارلهمجموعه  ،D دیکدکنندگان مجموعه بیان شد،

سط قادر به دیکد کردن سیگنال ارسالی تو ییهارله .دیکد کنند یدرستبهرا فرستنده وسیله به وسیله 

ر بازه زمانی دفرستنده وسیله به وسیله خواهند بود که ظرفیت کانال فرستنده وسیله به وسیله تا آن رله 

است، بیشتر  DRفرستنده وسیله به وسیله که برابر با مقدار ثابت توسط از مقدار نرخ داده ارسالی اول، 

  :شودیمزیر تعریف  صورتبه Dمجموعه دیکدکنندگان . بنابراین، دباش

1

D DT:{ }D

rr R CK     (9-12)         

 در رابطه فوق داریم: (84-9)با جایگذاری رابطه 

1

DT:{ }rD r K       (9-18)         

22 که در آن 1
DR   1 است و

DT r   تعریف شده است. (89-9)در رابطه  

. حالت اول زمانی است که در بازه دهدیماحتمال قطع ارتباطات وسیله به وسیله در دو حالت رخ 

باشد نسیگنال ارسالی توسط فرستنده وسیله به وسیله کردن قادر به دیکد  یارلههیچ  ،زمانی اول ارسال

گیرنده وسیله به وسیله قطع شود.  از طریق کانال مستقیم بین فرستنده وو همزمان ارسال سیگنال 

قادر به دیکد  هارله یتماممجموعه از  یارمجموعهیز ،که در بازه زمانی اول دهدیمحالت دوم زمانی رخ 

سیگنال دریافتی در گیرنده وسیله به وسیله که  ،در بازه زمانی دومباشند اما ارسالی کردن سیگنال 

طرح انتخاب لینک ترکیب انتخابی برابر با مجموع  بر اساسنسبت سیگنال به نویز بعلاوه تداخل آن 

ی کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله در بازه زماننسبت سیگنال به نویز بعلاوه تداخل 
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قطع است، در بازه زمانی دوم و گیرنده وسیله به وسیله  r*نتخاب شده بهترین رله ااول و کانال بین 

با استفاده از قانون احتمال کل وسیله به وسیله ات ارتباطامنیتی قطع احتمال در حالت کلی، گردد. 

 :[18] شودیمزیر تعریف  صورتبه

| |2 1

out D 0 D 0 D D

1

Pr( )Pr(outage | ) Pr( )Pr(outage | )

K

m m

m

P




       (9-12)         

)0Pr عبارات که در آن )D ، Pr( )D m، 0Pr(outage | )D  و Pr(outage | )D m           

اینکه  احتمالسیگنال ارسالی نباشد، قادر به دیکد کردن  یارلهبیانگر احتمال اینکه هیچ  بیترتبه

باشند، احتمال ارسالی قادر به دیکد کردن سیگنال ها از مجموعه تمامی رله m زیرمجموعهعضو  یهارله

نال دیکد کردن سیگقادر به  یارلهاینکه قطع در ارتباطات وسیله به وسیله رخ دهد به شرطی که هیچ 

ضو ع یهارلهاحتمال اینکه قطع در ارتباطات وسیله به وسیله رخ دهد به شرطی که  ارسالی نباشد و

ه به این نکتتوجه  ، هستند.قادر به دیکد کردن سیگنال باشندها از مجموعه تمامی رله m زیرمجموعه

eبا شرط  eRو  DR تابعی از دو متغیر outP مقدارضروری است که  DR R  .است 

Pr(outage ، عبارت(12-9)در رابطه  | )D m  .با توجه به مطالعات به طرح انتخاب رله بستگی دارد

موجود در شبکه  یهاکانالانتخاب رله گوناگونی وجود دارد که بر اساس ضرایب  یهاطرحانجام شده، 

ه و گیرنده وسیله ب هارلهطرح انتخاب رله بر اساس ضرایب کانال بین  فصلدر این . شوندیم تعریف

 سیلهتا گیرنده وسیله به و هر رلهبین یب کانال اضربرای این منظور، باید . میکنیم پیشنهادرا  وسیله

بهترین رله جهت ارسال سیگنال به گیرنده وسیله به وسیله  ،در دسترس باشد و بر اساس این ضرایب

 یهاانالکاز  کدامچیهضرایب در این فصل، انتخاب گردد. با توجه به اینکه در مدل سیستمی پیشنهادی 

 8زمتمرکانتخاب رله دو روش یکی از  بر اساسانتخاب رله  میکنیمنیست، فرض  در دسترسشبکه 

                                                 
1 Centralized relay selection 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
 

21 

ای لحظهیب ، ضراز زمان لحظه هردر  هارلهو هرکدام از  شودیمانجام  8توزیع شدهانتخاب رله و  [41]

متمرکز، یک ایستگاه پایه انتخاب رله . در روش زندیم 2را تخمینتا گیرنده وسیله به وسیله  ودکانال خ

انتخاب رله و در روش  شودیمضرایب کانال ضروری در شبکه اختصاص داده  یآورجمعمرکزی جهت 

. [11] گرددیمانجام  [42]شنهاد شده در پی 9ی تایمرریکارگبهروش  بر اساستوزیع شده، انتخاب رله 

ده انتخاب بهترین رله جهت ارسال سیگنال به گیرن یریگمیتصمدر طول فرآیند  میکنیمفرض  ،بنابراین

 در دسترس است. رله تا گیرنده وسیله به وسیله  یهاکانال یالحظهضرایب  ،وسیلهوسیله به 

 با بیشترین ضریب کانال بین رله و گیرنده وسیله یارله، فصلطرح انتخاب رله پیشنهادی در این در 

این بنابر. شودیمانتخاب جهت ارسال سیگنال دریافتی از فرستنده به گیرنده وسیله به وسیله به وسیله 

جهت ارسال سیگنال  D کنندگانکدیدرله انتخاب شده از مجموعه با استفاده از این طرح پیشنهادی، 

یعنی واهد بود. خوسیله به وسیله به گیرنده وسیله به وسیله، دارای بیشترین ضریب کانال رله به گیرنده 

 :گرددیمزیر انتخاب  صورتبه r* ، بهترین رلهD کنندگانکدیدبا توجه به مجموعه 

* 2

DRarg max | |
Dr

rr h 


  (9-19)         

ات ارتباطامنیتی و درنهایت احتمال قطع  (12-9)در این بخش هرکدام از عبارات موجود در رابطه 

 .میکنیممحاسبه یک عبارت بسته  صورتبهوسیله به وسیله را 

)Prمحاسبه  -9-5-4 )D m 

 عبارت D m  زیرمجموعهمتعلق به  یهارلهبه این معنی است که m ها، از مجموعه تمامی رله

که عضو  ییاهرلهبه ازای  و قادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله هستند

قطع چار ددر بازه زمانی اول کانال ارتباطی بین فرستنده وسیله به وسیله و رله  ،نیستند m زیرمجموعه

                                                 
1 Distributed relay selection 
2 Estimation  
3 Timer 
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ˆ و mr برای هربنابراین، . گردندیمدر ارسال قابل اطمینان 
mr 1 رابطه ترتیبه ب

DT

D

rR C  و 

1

DT

D

rC R   نوشت: توانیماست. در این حالت برقرار  

c

ˆDT DT

out out

ˆ

Pr( ) 1( )
m m

r

D m

r

r r

P P 

 

     (9-11)         

C در آنکه 

m mK  مجموعه 8کملبیانگر م  m و DT

out

rP   احتمال قطع در ارسال قابل اطمینان

  :زیر خواهد بود صورتبهکه است  r رلهکانال بین فرستنده وسیله به وسیله و 

1
DT

DT 1 1

out DT 2 DT

1

DT

1
Pr Pr log (1 )

2

Pr( ) ( )

[ ] [ ]

r

r

r r

D D

r

P C R R

F
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1که در آن 
DT

( )
r

F x
 

1 متغیر تصادفیتجمعی بیانگر تابع توزیع  

DT r   .است 

1 تجمعیتوزیع  تابعرابطه : 2-9 قضیه
DT

( )
r

F x
 

 :زیر است صورتبه 

DT
1
DT

1

1

( ) 1 r

r

xr

r

F x e
x






 

 
 (9-14)         

BSکه در آن 
1

DT

r
r

r






 


. 

 داریم: (89-9)با استفاده از رابطه  اثبات:

2
1

2

0

DT DT
DT

BS BS

| |

| | 1

r r
r

r r

P h X

N P h Y
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 که در آن
2

DT DT

0

| |r
r

P h
X

N

 و 
2

BS BS

0

| |
r

rP h
Y

N

 :است. بنابراین داریم 

                                                 
1 Complement 
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1
DT

0

( ) Pr ( ) ( )
1 r rr

r
X Y

r

F x x F
X

Y
x xy f y dx
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2 از آنجایی که

DT| |rh   2و

BS| |rh  2 تصادفی نمایی با پارامتر هایمتغیر

DT r   2و

BS r   هستند، فرض

متغیرهای تصادفی نمایی با پارامتر  بیبه ترت rY و rX میکنیم
2

0 DT
DT

DT

r
r

N

P

 
   و

2

0 BS
BS

BS

r
r

N

P

 
  .چگالی احتمال تابع و تجمعی بنابراین با استفاده از روابط تابع توزیع  باشند

  :[49] داریممتغیرهای تصادفی نمایی 

DT(z) 1 e r

r

z

XF 
   (9-13) 

BS

BS( ) r

r

z

Y rf z e 




  (9-22) 

 :شودیمزیر محاسبه  صورتبه (11-9)رابطه  ،مربوطه با استفاده از روابط فوق و محاسبه انتگرال

DT DT
1
DT

BS 1

BS DT 1

( ) 1 1r r

r

r r

x xr r

r

F x e e
x x

 



 

 

 
   

   
 (9-28)         

BS که در آن
1

DT

r
r

r






 


 است.  

)Pr احتمال، 2-9 قضیهبا استفاده از بنابراین  )D m محاسبه  زیر صورتبه (11-9) در رابطه

 :گرددیم

1 1
ˆDT DT

c

ˆDT DT

c

ˆ

ˆ1 1

ˆ ˆ1 1

Pr( ) 1 ( ) ( )

1

( )

( ) ( )

r

r

r

m m

r

m m

D m

r r

r r

r rr r

F F

e e

 

 

 

 

 

 

 

 

 

  

 
 

   

 

 
 (9-22)         



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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)0Pr عبارتهمچنین توجه شود که  )D   یارلهاست که هیچ  این معنیبه  ،(12-9)در رابطه 

 جایگذاری ا بقادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله نباشد و بنابراین 

0D   0 و

c K  شودیممحاسبه ، (22-9) رابطهدر.  

Dمحاسبه  -9-5-2 0Pr(outage | ) 

در ارتباطات وسیله به وسیله در بازه زمانی اول، علاوه بر ارسال اطلاعات از فرستنده وسیله به وسیله 

. گرددیمم از فرستنده به گیرنده وسیله به وسیله ارسال ، اطلاعات از طریق کانال مستقیهارلهبه مجموعه 

0Dرابطه  کهیهنگامبنابراین، در بازه زمانی اول    قادر ها از مجموعه تمامی رله یارلههیچ برقرار و

به رستنده از فارسال اطلاعات وسیله به وسیله نباشد، فرستنده  طبه دیکد کردن سیگنال ارسالی توس

ر بازه دبین فرستنده و گیرنده وسیله به وسیله تنها از طریق کانال مستقیم گیرنده وسیله به وسیله 

اطلاعاتی در ارتباطات وسیله به  گونهچیه ،و اگر این کانال مستقیم قطع شود شودیمانجام زمانی اول 

0Pr(outageبنابراین، عبارت . گرددینمارسال وسیله  | )D   به این معنی است که با شرط اینکه هیچ

قادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله  هارلهی از مجموعه تمامی ارله

انال مستقیم کدر نباشد، ارتباطات در شبکه وسیله به وسیله قطع گردد که این امر متناظر با قطع ارتباط 

یله به ات وسقطع ارتباط ،در این موردنده و گیرنده وسیله به وسیله در بازه زمانی اول است. بین فرست

طع در ارسال قدر کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله که  افتدیمزمانی اتفاق  وسیله

حالتی است که  قطع در ارسال قابل اطمینان متناظر با. رخ دهدقابل اطمینان یا قطع در ارسال امن 

ظرفیت کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله از نرخ داده ارسالی کمتر گردد و قطع در 

دهد که ظرفیت کانال بین فرستنده وسیله به وسیله و شنودگر از نرخ ابهام ارسال امن زمانی رخ می

 :بنابراین داریم. بیشتر شودشنودگر 

1 1

0 2 DT DR 2 DT E

1 1
Pr(outage | ) Pr log (1 ) log (1 )

2 2
( )D

eDR R         (9-29)         



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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1که در آن 

2 DT DR

1
Pr log (1 )

2
( )DR    احتمال قطع در ارسال قابل اطمینان و

1

2 DT E

1
Pr log (1 )

2
( )eR    .زیر نوشت صورتبه توانیمرابطه فوق را احتمال قطع در ارسال امن است 

[49]:  

1

0 2 DT DR

1

2 DT E

1 1

2 DT DR 2 DT E

1
Pr(outage | ) Pr log (1 )

2

1
Pr log (1 )

2

1 1
Pr log (1 ) log (1 )

2 2

( )

( )

( )

D

D

e

D e

R

R

R R





 





 

   

  

    

 
(9-21)         

1شود که مشاهده می (81-9)و  (82-9)با توجه به روابط است.  8عملگر اشتراک  که در آن

DT DR  و 

1

DT E  و احتمال اشتراک د از آنجایی که .هستندمستقل بنابراین از هم و  بودهدارای پارامتر مشترکی ن

رابطه  ،[49]احتمال هریک از آن دو متغیر تصادفی است  ضربحاصلمتغیر تصادفی مستقل برابر با 

  :زیر خواهد بود صورتبه (9-21)

1 1 1 1
DT DR DT E DT DR DT E

0Pr(outage | ) ( ) 1 ( ) ( ) 1 ( )( ) ( )D F F F F
   

   
   

       (9-22)         

22 که در آن 1
eR   .نوشت توانیم (81-9)و  (82-9)و با استفاده از روابط  2-9 قضیهمشابه  است: 

DT DR DT DR
1
DT DR

BS DR 2

BS DR DT DR 2

( ) 1 1
x x

F x e e
x x

 



 

 

 
   

   
 (9-24) 

DT E DT E
1
DT E

BS E 3

BS E DT E 3

( ) 1 1
x x

F x e e
x x

 



 

 

 
   

   
 (9-21) 

                                                 
1 Intersection operator 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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BS که در آن DR
2

DT DR






 


E و  

3
BS

DT E






 


در  (21-9)و  (24-9)با جایگذاری روابط ، است. بنابراین 

از مجموعه  یارلهاحتمال قطع در ارتباطات وسیله به وسیله به شرطی که هیچ ، عبارت (22-9)رابطه 

زیر  صورتبه ،دنقادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله نباشها تمامی رله

 :گرددیممحاسبه 

DT DR DT E

DT DR DT E

32
0

2 3

32

2 3

Pr(outage | ) 1

1( )( )

D e e

e e

 

 

 

 

 

 

 

 


   

   


 

   

 (9-21)         

Pr(outage محاسبه -9-5-9 | )mD  

Pr(outage عبارت | )mD  در بازه زمانی اول ارسال، زیرمجموعه معنی است که  به اینm  از

قادر به دیکد کردن سیگنال ارسالی توسط فرستنده وسیله به وسیله باشند اما  ،هارله مجموعه تمامی

سیگنال دریافتی در گیرنده وسیله به وسیله از طریق کانال مستقیم بین فرستنده و  ،در بازه زمانی دوم

ه زمانی دوم ازوسیله به وسیله در بازه زمانی اول و کانال بین رله و گیرنده وسیله به وسیله در بگیرنده 

مجموعه در  های موجودرلههرکدام از انتخاب تمامی حالات به ازای را این احتمال  ،قطع گردد. بنابراین

ای هجهت ارسال سیگنال از فرستنده به گیرنده وسیله به وسیله محاسبه و تمام حالت کنندگاندیکد

که اشاره  طورهماناین احتمال به طرح انتخاب رله بستگی دارد.  محاسبه. کنیمممکن را بررسی می

 که در این بخش عبارت شودیم پیشنهاد (19-9) ابطهر بر اساسطرح انتخاب رله  فصلشد، در این 

Pr(outage | )mD  میکنیممحاسبه انتخاب رله را برای این طرح.  

به  وسیلهکه قادر به دیکد کردن سیگنال دریافتی از فرستنده  ییهارلهمجموعه   در صورتی که

می تماجهت محاسبه احتمال قطع ارتباطات وسیله به وسیله ، نشان دهیم m را با وسیله هستند

انتخاب شده و به ازای هر رله  گرفته در نظررا انتخاب رله از مجموعه دیکدکنندگان ممکن  یهاحالت



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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احتمال قطع در است،  کنندگانکدیدمتعلق به مجموعه طرح انتخاب رله پیشنهادی که  بر اساس

مال قطع احتاین حالت بنابراین، در  .میکنیمارتباطات وسیله به وسیله با استفاده از آن رله را محاسبه 

 :گرددیمزیر محاسبه  صورتبه ات وسیله به وسیلهارتباط

* *Pr(outage | ) Pr( )Pr(outage | )
m

D m

r

r r r r


     (9-23)         

)Pr* عبارتدر آن که  )r r  گرددیممطابق با طرح انتخاب رله تعیین . 

Pr(outage*محاسبه    -9-5-9-4 | )r r 

ال که سیگن شودارتباطات وسیله به وسیله قطع میبه ازای هر رله انتخاب شده در شبکه، زمانی 

ر کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله ددریافتی در گیرنده وسیله به وسیله از طریق 

مال که این احت قطع گردد در بازه زمانی دومکانال بین رله و گیرنده وسیله به وسیله بازه زمانی اول و 

قطع در این حالت، قطع در ارسال امن است. احتمال قطع در ارسال قابل اطمینان و احتمال قطع شامل 

ریق طمتناظر با حالتی است که ظرفیت دریافتی در گیرنده وسیله به وسیله از  ر ارسال قابل اطمیناند

از نرخ داده  ،در طول دو بازه زمانی rکانال رله کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله و 

ظرفیت دریافتی در شنودگر از طریق که  دهدیمارسالی کمتر گردد و قطع در ارسال امن زمانی رخ 

از نرخ  ،در طول دو بازه زمانی rشنودگر و کانال رله کانال مستقیم بین فرستنده وسیله به وسیله و 

 :نوشت توانیم (22-9)و  (21-9)با استفاده از روابط بنابراین ابهام شنودگر بیشتر شود. 

* DTDR DTE

DT DR DT E

e2e e2e

Pr(outage | ) Pr

Pr

( )

( )

D e

r r

r r

r r C R C R

   

   

  
 (9-42)         

DT مستقل بودنتوجه به با  DR

e2e

r و DT E

e2e

r ، شودیمزیر ساده  صورتبه (42-9)رابطه: 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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DT DR DT E DT DR DT E
e2e e2e e2e e2e

* DT DR DT E

e2e e2e

DT DR DT E

e2e e2e

Pr(outage | ) Pr( ) Pr( )

Pr( ) Pr( )

( ) 1 ( ) ( ) 1 ( )( ) ( )r r r r

r r

r r

r r

F F F F
   

   

   

   

    

  

    

 (9-48)         

DT که در آن DR

e2e

r و DT E

e2e

r  و  (22-9)در روابط  (28-9)و  (22-9)، (81-9)، (82-9)روابط با جایگذاری

 :شوندیمزیر تعیین  صورتبهو  (9-29)

2 2
DT DR 1 2 DT DT DR DR
e2e DT DR DR 2

0 BS BS DR

| | | |

| |

r r
r

rP h P h

N P h
    

 




  


 (9-42) 

2 2
DT E 1 2 DT DT E E
e2e DT E E 2

0 BS BS E

| | | |

| |

r

r
r rP h P h

N P h
    

 




  


 (9-49) 

DT تجمعیتابع توزیع  :9-9 قضیه DR
e2e

( )rF x


 برابر است با: 

DR
DT DR
e2e

DT DR

DT DR BS DR

DR DT DR BS DR DR

DR BS DR

DT DR DR BS DR DT DR

( )

1

r
r

x

r r

xr

r

F x e
x

e
x







 

   

 

   

 

    

 
 
    

 (9-41)         

 داریم: (42-9)با توجه به رابطه  اثبات:

2 2
DT DR 1 2 DT DT DR DR
e2e DT DR DR 2

0 BS BS DR

| | | |

| | 1
r

r rr r
P h P h X

N P h Y
  



 
  




   

 
 (9-42)         

1 که در آن 2r rX X X   ، 
2

DT DT DR
1

0

| |P h
X

N

 ، 
2

DR
2

0

| |
r

r rP h
X

N

 ، و 
2

BS BS DR

0

| |P h
Y

N

  .است 

  :نوشت توانیمبنابراین 

DT DR
e2e

0

( ) Pr ( ) ( )
1

r
r

r

X Y

X
F x x F x xy f y dy

Y  


  



 
    

 
  (9-44)         



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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2از آنجایی که 

DT DR| |h   2و

DR| |rh   2متغیرهای تصادفی نمایی با پارامتر

DT DR   2و

DRr   ،هستند

1X میکنیمفرض    2وrX  متغیرهای تصادفی نمایی با پارامتر  بیبه ترت
2

0 DT DR
DT DR

DT

N

P

 
   و

2

0 DR
DR

r

r

r
P

N  
  این دو متغیرروابط تابع توزیع تجمعی و تابع چگالی احتمال  ،باشند. بنابراین 

rX که متغیر تصادفی با توجه به اینکه شوند.تعیین می (22-9) و (13-9)تصادفی مشابه با روابط    برابر

1X دو متغیر تصادفیبا مجموع    2وrX  تابع چگالی  8است، تابع چگالی احتمال آن برابر با کانولوشن

 :توان نوشتمیبنابراین . [49] استهرکدام از این دو متغیر تصادفی احتمال 

DT DR r DR

1 2

DT DR

r DR DT DR

DT

( )

(

DR r DR

0

DT DR r DR

DT DR r

)z

DR

( ) ( ) ( ) ( )( )

1( )

r r

z

X X X

z t t

z

e e

e
e

f z f z f z dt 
  



 

 

 










 



 

 


 

 








 (9-41)         

 متغیرهای تصادفی داریم: با توجه به رابطه بین تابع توزیع تجمعی و تابع چگالی احتمال

DR DT DR

0

DT DR DR

DR DT DR DT DR DR

( ) ( )

1

r r

r

x

X X

rx x

r r

F x f d

e e

z z



 

 
 



  

   



 
 

   



 (9-41)         

2همچنین از آنجایی که 

BS DR| |h   2متغیر تصادفی نمایی با پارامتر

BS DR  میکنیماست، فرض Y  

متغیر تصادفی نمایی با پارامتر 
2

0 BS DR
BS DR

BS

N

P

 
   ،رابطه تابع چگالی  جایگذاریبا باشد. بنابراین

Y احتمال متغیر تصادفی نمایی  یعنی BS DR

BS DR( )
y

Y
f y e








   و  (44-9)در رابطه  (41-9)رابطه و

  .شودیم نتیجه (41-9)رابطه ، مربوطه محاسبه انتگرال

                                                 
1 Convolution  



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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DT تجمعیرابطه تابع توزیع  E
2

( )r
e e

F x


 :شودیمزیر محاسبه  صورتبهو  9-9 قضیهبا مشابه به روشی نیز  

E
DT E
e2e

DT E

DT E BS E

E DT E BS E E

E BS E

DT E E BS E DT E

( )

1

r
r

x

r r

xr

r

F x e
x

e
x







 

   

 

   

 

    

 
 
    

 (9-43)         

Pr(outage* عبارت ،(48-9)رابطه در  (43-9)و  (41-9)با جایگذاری روابط  ،بنابراین | )r r  در

 . گرددیممحاسبه  (23-9)رابطه 

)Pr* عبارت محاسبهکه اشاره شد،  طورهمان )r r  رله بستگی طرح انتخاب به ، (23-9)در رابطه

 .میکنیممحاسبه  در این فصلشده  پیشنهاددر بخش زیر، این احتمال را در طرح انتخاب رله دارد که 

)Pr*محاسبه   -9-5-9-2 )r r در طرح انتخاب رله پیشنهادی 

، کنندگانکدیدو با توجه به مجموعه  شودیمانجام  (19-9)مطابق با رابطه در این طرح انتخاب رله 

. رددگیمکانال به گیرنده وسیله به وسیله جهت ارسال اطلاعات انتخاب  با بیشترین ضریب یارله

 بنابراین احتمال
*Pr( )r r  شودیمزیر محاسبه  صورتبهدر این طرح: 

* 2 2

DR r DR(Pr( ) Pr | | | | )( )
D

i

i
i r

r r h h 




    (9-12)         

2چگالی احتمال متغیرهای تصادفی نماییتابع با توجه به مستقل بودن و تابع توزیع تجمعی و 

DR| |ih 

2و

DR| |rh  :داریم 

2 2
DR DR

2 2
DR DR

*

| | | |0

2

DR
0

Pr( ) ( ) ( )

1 () )(

( )

( )

i r

D

i r

D

h h
i
i r

y y

r

i
i r

r r F y f y dy

e e dy
 

 

 







 








 

 


 

  

(9-18)         



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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 :[49] رابطه زیر برقرار است 8یادوجملهبسط  قضیهبا استفاده از  :4-9 لم

|Z |

|S ( )|
S ( )

D

( )2 1

1

1 1) (( 1)

r
i

nr i ni r

ni
i r

y
y

e e 

 






     (9-12)         

) و r غیر از رلهه ب D متعلق به یهارلهتمام مجموعه  rZ که در آن )rS n برابر با n  امین زیرمجموعه

 است. rZ مجموعه یته ریغ

 نوشت: توانیم (18-9)در رابطه  8-9با استفاده از لم 
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     (9-19)         

)Pr*بنابراین با حل انتگرال فوق، عبارت  )r r  در حالت مشارکتی با استفاده از  (23-9)در رابطه

 :دشویمزیر محاسبه  صورتبهطرح انتخاب رله پیشنهادی 
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 (9-11)         

، (12-9)در رابطه  9-2-9و  2-2-9، 8-2-9 یهابخشبنابراین، با جایگذاری روابط محاسبه شده در 

ه یک عبارت بسته محاسب صورتبهاحتمال قطع امنیتی ارتباطات وسیله به وسیله در حضور شنودگر 

 گردد.می

  بازده امنیتی  -9-6

زیر  صورتبهو بازده امنیتی، یکی از معیارهای امنیتی شبکه است که بر مبنای احتمال قطع امنیتی 

 :[12] شودیمتعریف 

                                                 
1 Binomial expansion theorem 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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secrecy out(1 )
2

SDR
P    (9-12)         

 ضریبدر آن که 
1

2
دلیل است که ارسال سیگنال با استفاده از طرح مشارکتی در طول دو بازه  به این 

ستفاده از با ادر حضور شنودگر و بازده امنیتی ارتباطات وسیله به وسیله  ،بنابراین. شودیمزمانی انجام 

، با جایگذاری روابط مربوطه در رابطه احتمال قطع امنیتی ارتباطات وسیله پیشنهادی طرح انتخاب رله

 .گرددیممحاسبه یک عبارت بسته  صورتبه (12-9)به وسیله 

   یسازهیشبنتایج   - -9

ات ارتباطحالت در را ارتباطات وسیله به وسیله  امنیتیو بازده قطع احتمال در این بخش عملکرد 

 حالت ابو برحسب پارامترهای گوناگون شبکه بررسی  پیشنهادیمشارکتی از طریق طرح انتخاب رله 

 . میکنیممقایسه  غیر مشارکتی

که ارسال اطلاعات تنها از طریق کانال مستقیم بین  شودیمحالت غیر مشارکتی به حالتی گفته 

در شبکه حضور نداشته باشد. در  یارلهفرستنده و گیرنده وسیله به وسیله انجام گیرد و هیچ 

جهت مقایسه با طرح مشارکتی پیشنهادی در این فصل و  صرفاًحالت غیر مشارکتی را  ،اهیسازهیشب

که  میریگیم در نظرنشان دادن کارایی طرح مشارکتی پیشنهادی در عملکرد امنیتی شبکه  منظوربه

 . گرددیمتعیین  (21-9)رابطه  صورتبه یمشارکت ریغدر حالت امنیتی احتمال قطع  عبارت

رخ ن برحسبارتباطات وسیله به وسیله امنیتی قطع  بررسی احتمال -4- -9

  رسال امن اطلاعاتا

 ارسههالو  یمشههارکت یرغ حالتدر  ات وسههیله به وسههیلهارتباطامنیتی ، احتمال قطع در این بخش

عداد و تاطلاعات  رسال امننرخ اطرح انتخاب رله پیشنهادی را مقایسه و اثر افزایش مشارکتی از طریق 
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سازی بیهنتایج ش کنیم.ارتباطات وسیله به وسیله بررسی میامنیتی بر عملکرد قطع را  در شبکه هارله

 :اندشده یمتنظزیر  صورتبهپارامترهای شبکه آن در نشان داده شده است که  9-9در شکل 

BS CR DT DR BS E BS DR DT CR BS DT E E

outCR

2 2 2 2 2 2 2 2

2 2 2

DR DT BS dB, bpcu

1, 3, 4,

3.1, 0.5, 0.7, 25 1.5 cu2bp,

r r

C
P e

r r r P R R

       

   

       

  

       

      
          

مقدار نرخ داده ارسالی در ارتباطات وسیله به در هر نقطه از نمودار ، یسازهیشبهمچنین در این 

D وسیله با استفاده از رابطه SD eR R R   گرددیمتعیین. 

امنیتی ، احتمال قطع ارسال امن اطلاعاتنرخ با افزایش  ،شودمی مشاهده 9-9شکل که در  طورهمان

یاد مقادیر زو در  ابدییم افزایش مشارکتیو  غیر مشارکتی حالتارتباطات وسیله به وسیله در هر دو 

 . کندیممیل  یکبه مقدار  شبکه رسال امن اطلاعاتانرخ 

در  ات وسیله به وسیلهارتباطدر امنیتی احتمال قطع که  دهندیمنشان  یسازهیشبنتایج همچنین 

 لیبه دل، یمشارکت ریغنسبت به حالت ارتباط  پیشنهادی انتخاب رلهطرح حالت مشارکتی با استفاده از 

، امنیت دیپیشنها مشارکتیکاهش یافته است و بنابراین با استفاده از طرح ایجاد چندگانگی در گیرنده 

 یابد. ارسال اطلاعات شبکه در حضور شنودگر بهبود می

یله ات وسارتباطامنیتی پیشنهادی، احتمال قطع انتخاب رله ها در طرح با افزایش تعداد رلهبعلاوه، 

کاهش و امنیت ارسال  شبکهدر  8و افزایش ظرفیت لینک دادهافزایش چندگانگی  لیبه دل به وسیله

                                                      .یابداطلاعات افزایش می

                                                 
1 Data link 
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 حالت  : مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در حالت غیر مشارکتی و9-9شکل 

 امن اطلاعاتارسال نرخ مختلف برحسب  یهارلهمشارکتی در طرح انتخاب رله پیشنهادی به ازای تعداد 

ال امن رسانرخ  برحسبامنیتی ارتباطات وسیله به وسیله  بازدهبررسی  -2- -9

 اطلاعات

و ارسههال  یمشههارکت یرغ حالتارتباطات وسههیله به وسههیله در  بازده امنیتی، سههازییهشههبدر این 

عداد و تاطلاعات  ارسال امننرخ مشارکتی از طریق طرح انتخاب رله پیشنهادی را مقایسه و اثر افزایش 

سازی بیه. نتایج شکنیموسیله به وسیله بررسی می بازده امنیتی ارتباطاترا بر عملکرد  در شبکه هارله

قبلی انتخاب  سازییهشببا  که در آن پارامترهای شبکه مطابق نشهان داده شهده اسهت    1-9در شهکل  

 .اندشده

بازده امنیتی ، امن اطلاعاتارسههال نرخ با افزایش  ،شههودمی مشههاهده 4-3شکککل که در  طورهمان

 .ابدییمو سپس کاهش در هر دو حالت غیر مشارکتی و مشارکتی افزایش  ارتباطات وسهیله به وسیله 

ارتباطات وسیله به وسیله بازده امنیتی  عبارت، (12-9)این امر به این دلیل است که با توجه به رابطه 
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      ( افزایش و عبارت دومSDRعبارت اول ) ،SDRاسههت که با افزایش  دو عبارت ضههربحاصههل تابعی از

(out1 P بنابراین با افزایش یابدیم( کاهش .SDR  عبارت بازده امنیتی از مقدار صفر تا 1-9در شکل ،

 . یابدیمیک مقداری افزایش و از آن به بعد تا مقدار صفر کاهش 

حالت ر د ات وسیله به وسیلهارتباطامنیتی در  بازدهکه  دهندیمنشان  یسازهیشبنتایج همچنین 

یافته  یشافزا یمشارکت ریغنسبت به حالت ارتباط پیشنهادی  انتخاب رلهطرح مشارکتی با استفاده از 

، امنیت ارسال اطلاعات شبکه در حضور شنودگر مشارکتی پیشنهادیاست و بنابراین با استفاده از طرح 

ات ارتباطامنیتی  ، بازدهپیشنهادیانتخاب رله طرح  ها دربا افزایش تعداد رلهبعلاوه، یابد. بهبود می

                                                  .یابدافزایش می وسیله به وسیله

 
 مشارکتی حالت  امنیتی ارتباطات وسیله به وسیله در حالت غیر مشارکتی و بازده: مقایسه 1-9شکل 

 ارسال امن اطلاعاتنرخ مختلف برحسب  یهارلهدر طرح انتخاب رله پیشنهادی به ازای تعداد 
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رخ ن برحسبقطع امنیتی ارتباطات وسیله به وسیله  بررسی احتمال -9- -9

 ابهام شنودگر

و ارسال  یمشارکت یرغ حالتارتباطات وسیله به وسیله در امنیتی ، احتمال قطع سازییهشبدر این 

 هالهرنرخ ابهام شنودگر و تعداد مشارکتی از طریق طرح انتخاب رله پیشنهادی را مقایسه و اثر افزایش 

سازی در نتایج شبیهکنیم. بررسی میارتباطات وسهیله به وسهیله   امنیتی قطع را بر عملکرد  در شهبکه 

 اند:زیر تنظیم شده صورتبهپارامترهای شبکه نشان داده شده است که در آن  2-9شکل 

2 2 2 2 2 2 2 2

2 2

BS CR DT DR BS E BS DR DT CR BS DT E E

outCR DR DT BS

2

1, 3, 4,

3.1 d, 0.2, 0.7, 30 2B, ,bpcu bp3 cu

r r

C
P D

r r r P R R

       

   

       

  

       

      
          

احتمال ، زمانی که مقدار نرخ ابهام شنودگر صفر است ،شودمی مشاهده 2-9که در شکل  طورهمان

 گرددیم یکمقدار برابر با و  رسدیمبه بیشترین مقدار خود قطع امنیتی در ارتباطات وسیله به وسیله 

 نین. همچهای ارسالی در ارتباطات وسیله به وسیله خواهد بودو شنودگر قادر به کشف تمامی سیگنال

ارکتی شدر هر دو حالت غیر ماحتمال قطع امنیتی ارتباطات وسیله به وسیله ، نرخ ابهام شنودگربا افزایش 

 یابد.میو مشارکتی کاهش 

در  ات وسیله به وسیلهارتباطامنیتی در قطع  احتمالکه  دهندیمنشان  یسازهیشبهمچنین نتایج 

 لیبه دل، یمشارکت ریغنسبت به حالت ارتباط  پیشنهادی انتخاب رلهطرح حالت مشارکتی با استفاده از 

 ست. کاهش یافته اایجاد چندگانگی در گیرنده 

یله ات وسارتباطامنیتی پیشنهادی، احتمال قطع انتخاب رله ها در طرح با افزایش تعداد رلهبعلاوه، 

                                                      .یابدافزایش میدر حضور شنودگر کاهش و امنیت ارسال اطلاعات  به وسیله
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 مشارکتی ومقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در حالت غیر : 2-9شکل 

 نرخ ابهام شنودگربرحسب  مختلف یهارلهتعداد به ازای  طرح انتخاب رله پیشنهادیحالت مشارکتی در 

 و ارسال مشارکتی از طریق یمشارکت یرغ حالتارتباطات وسیله به وسیله در امنیتی احتمال قطع 

ب در شبکه، برحس هارلهبه ازای تغییر مقدار نرخ ارسال امن اطلاعات و تعداد طرح انتخاب رله پیشنهادی 

  .بررسی شده است 4-9نرخ ابهام شنودگر در شکل 

، با 2-1-9شود و با توجه به مطالب بیان شده در بخش مشاهده می 4-9شکل همانطور که در 

رتباطات وسیله به وسیله افزایش افزایش نرخ ارسال امن اطلاعات در شبکه، احتمالات قطع امنیتی ا

 یابد. می
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 : مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در حالت غیر مشارکتی و4-9شکل 

 تغییر مقدار نرخ ارسال امن اطلاعات و حالت مشارکتی در طرح انتخاب رله پیشنهادی به ازای 

 نرخ ابهام شنودگربرحسب  مختلف یهارلهتعداد 

م ابهانرخ  برحسبامنیتی ارتباطات وسیله به وسیله  بازدهبررسی  -1- -9

 شنودگر

و ارسههال  یمشههارکت یرغ حالتارتباطات وسههیله به وسههیله در امنیتی  بازده، سههازییهشههبدر این 

 هالهرو تعداد  ابهام شنودگرنرخ مشارکتی از طریق طرح انتخاب رله پیشنهادی را مقایسه و اثر افزایش 

سازی در . نتایج شبیهکنیموسهیله به وسیله بررسی می  بازده امنیتی ارتباطاترا بر عملکرد  در شهبکه 

قبلی انتخاب  سههازییهشههببا  طابقمپارامترهای شههبکه  که در آن نشههان داده شههده اسههت 1-9شههکل 

 .اندشده

بازده امنیتی ارتباطات ، نرخ ابهام شنودگربا افزایش شود، می مشاهده 7-3شککل  که در  طورهمان

این . بدیایمو سپس کاهش افزایش در ابتدا وسیله به وسیله در هر دو حالت غیر مشارکتی و مشارکتی 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم:  
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SDامر به این دلیل است که با توجه به رابطه  D eR R R   و ثابت بودن مقدار نرخ داده ارسالیDR ،

، 2-1-9با توجه به مطالب بیان شده در بخش یابد. یمکاهش  SDRبا افزایش نرخ ابهام شنودگر مقدار 

دو  ضربحاصل، تابعی از (12-9)عبارت بازده امنیتی ارتباطات وسهیله به وسهیله بیان شهده در رابطه    

( کاهش و عبارت دوم )SDR، عبارت اول )eRاسهههت کهه با افزایش   عبهارت 
out1 P یابد. یم( افزایش

، عبارت بازده امنیتی از مقدار صفر تا یک مقداری 1-9بنابراین با افزایش نرخ ابهام شهنودگر در شکل  

 یابد. یمافزایش و از آن به بعد تا مقدار صفر کاهش 

حالت ر د ات وسیله به وسیلهارتباطامنیتی در  که بازده دهندیمنشان  یسازهیشبنتایج  ،همچنین

یافته  یشافزا یمشارکت ریغنسبت به حالت ارتباط پیشنهادی  انتخاب رلهطرح ه از مشارکتی با استفاد

، امنیت ارسال اطلاعات شبکه در حضور شنودگر مشارکتی پیشنهادیاست و بنابراین با استفاده از طرح 

ات ارتباطامنیتی  ، بازدهپیشنهادیانتخاب رله ها در طرح با افزایش تعداد رلهبعلاوه، یابد. بهبود می

                                                  .یابدافزایش می وسیله به وسیله

 
 حالت مشارکتی  امنیتی ارتباطات وسیله به وسیله در حالت غیر مشارکتی و بازده: مقایسه 1-9شکل 

 نرخ ابهام شنودگربرحسب  مختلف یهارلهتعداد در طرح انتخاب رله پیشنهادی به ازای 



 انتخاب رله دیکد و ارسال جهت بهبود امنیت ارسال اطلاعاتفصل سوم: 
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زایش اف برحسبارتباطات وسیله به وسیله  امنیتی قطع بررسی احتمال -5- -9

 در شبکه هارلهتعداد 

یله در وس ارتباطات وسیله بهامنیتی شبکه بر احتمال قطع  یهارلهاین بخش، اثر افزایش تعداد در 

نتایج  .میکنیمطرح انتخاب رله پیشنهادی را بررسی ارسال مشارکتی از طریق و  یمشارکت ریغحالت 

1k از هارلهآن تعداد نشان داده شده است که در  1-9سازی در شکل شبیه   7تاk   یافته افزایش

 اند:زیر تنظیم شده صورتبهپارامترهای شبکه  و است

2 2 2 2 2 2 2 2 2

BS CR DT DR BS E BS DR DT CR BS DT E E CR

outDR DT BS

2 2

0.5, 4, 5, 4.1

dB, bpcu bpcu bp

,

0.1, 0.1, 0.1, 30 1.5 , c2 , 1 u

r r r

C
P D e

r r P R R R

        

  

        

 

        

      
 

         

قطع امنیتی ارتباطات وسیله به وسیله در حالت  که احتمال شودیممشاهده  1-9با توجه به شکل 

  مشارکتی با استفاده از طرح انتخاب رله پیشنهادی نسبت به حالت غیر مشارکتی کاهش یافته است.

یتی امناحتمال قطع  ،در شبکه هارلهکه با افزایش تعداد  دهندیمنشان  یسازهیشبهمچنین نتایج 

ز هیچ ا یمشارکت ریغدلیل است که در طرح  به ایناین امر  .کندینمتغییری  یمشارکت ریغدر حالت 

بر  یریتأث هارلهو بنابراین در این حالت افزایش تعداد  گرددینمجهت ارسال سیگنال استفاده  یارله

 احتمال قطع امنیتی شبکه نخواهد داشت. 

و افزایش ظرفیت لینک داده، افزایش چندگانگی در شبکه  لیبه دل، هارلهبا افزایش تعداد  بعلاوه

ال و امنیت ارسپیشنهادی کاهش تخاب رله ارتباطات وسیله به وسیله در طرح انامنیتی احتمال قطع 

 .ابدییماطلاعات در شبکه در حضور شنودگر افزایش 
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 حالت غیر مشارکتی در شبکه بر عملکرد احتمال قطع امنیتی  هارلهاثر افزایش تعداد  :1-9شکل 

 طرح انتخاب رله پیشنهادی و حالت مشارکتی در 

در  هاهرلتعداد  برحسبارتباطات وسیله به وسیله  بازده امنیتیبررسی  -6- -9

 شبکه

الت حشبکه بر بازده امنیتی ارتباطات وسیله به وسیله در  یهارلهاین بخش، اثر افزایش تعداد در 

        نتایج. میکنیمارسال مشارکتی از طریق طرح انتخاب رله پیشنهادی را بررسی و  یمشارکت ریغ

1k از هارلهآن تعداد نشان داده شده است که در  3-9سازی در شکل شبیه  7 تاk   افزایش یافته

 .اندشدهانتخاب قبلی  یسازهیشببا  طابقمپارامترهای شبکه  واست 

که بازده امنیتی ارتباطات وسیله به وسیله در حالت مشارکتی  شودیممشاهده  3-9با توجه به شکل 

 با استفاده از طرح انتخاب رله پیشنهادی نسبت به حالت غیر مشارکتی افزایش یافته است.

 در شبکه، بازده امنیتی در حالت هارلهکه با افزایش تعداد  دهندیمنشان  یسازهیشبنتایج همچنین 

یله به بازده امنیتی ارتباطات وس ،در شبکه هارلهبا افزایش تعداد بعلاوه . کندینمتغییری  یمشارکت ریغ
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وسیله در طرح انتخاب رله پیشنهادی و امنیت ارسال اطلاعات در شبکه در حضور شنودگر افزایش 

قطع  احتمال هارلهاین امر به این دلیل است که در طرح مشارکتی پیشنهادی، با افزایش تعداد  .ابدییم

 (12-9)تی ارتباطات وسیله به وسیله کاهش و با توجه به عبارت بازده امنیتی بیان شده در رابطه امنی

out1که تابعی از مقدار  P  ابدییماست، مقدار بازده امنیتی ارتباطات وسیله به وسیله افزایش. 

 
  یمشارکت ریغحالت در شبکه بر عملکرد بازده امنیتی  هارلهاثر افزایش تعداد : 3-9شکل 

 طرح انتخاب رله پیشنهادیو حالت مشارکتی در 

 یریگجهینت -9-1

در ارتباطات وسیله به وسیله که  شبکهامنیت برقراری  جهتیک طرح مشارکتی  ،این فصلدر 

را پیشنهاد کردیم. در مدل سیستمی  کندیمدر شبکه سلولی ارسال اطلاعات  یانهیزم صورتبه

که سلولی به گیرنده شباز طریق کانال مستقیم ایستگاه پایه اطلاعاتش را در شبکه سلولی پیشنهادی، 

تفاده از با اسفرستنده و گیرنده علاوه بر کانال مستقیم در ارتباطات وسیله به وسیله و  کندیمارسال 

. بعلاوه، ندکنیمارتباط برقرار استفاده شده توسط شبکه سلولی بر روی طیف چندین رله دیکد و ارسال 
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 اتاطارتب ها درتوسط فرستندهال ارسالی یک شنودگر در شبکه حضور دارد که سعی در شنود سیگن

 وسیله به وسیله را دارد.

ه محدود کردیم ک یاگونهبهرا  هارلهفرستنده وسیله به وسیله و توسط توان ارسالی در این فصل، 

کاربران  نگردد و بنابراین کیفیت سرویس بیشترآستانه  ل قطع ارتباط در شبکه سلولی از یک مقداراحتما

به ا هکانال رله یباضرطرح انتخاب رله بر مبنای همچنین . ردیگینمقرار  ریتأثتحت  شبکه سلولی

رله به  با بیشترین ضریب کانال یارلهاین طرح بر اساس که  را پیشنهاد کردیموسیله به وسیله گیرنده 

ز آنجایی که ابعلاوه، . گرددیمبه گیرنده وسیله به وسیله انتخاب فرستنده گیرنده جهت ارسال سیگنال 

و به دلیل  کنندیمیافت ا از طریق کانال مستقیم و رله دروسیله به وسیله و شنودگر سیگنال رگیرنده 

ه وسیله و ب از طرح انتخاب لینک ترکیب حداکثر نسبت در گیرنده ارتباطات وسیله ،ایجاد چندگانگی

 ررسیبامنیتی ای احتمال قطع پیشنهادی را برمبنمشارکتی عملکرد طرح  تیدرنهاشنودگر استفاده و 

 .یک عبارت بسته محاسبه کردیم صورتبهرا پیشنهادی انتخاب رله  طرحدر امنیتی و احتمال قطع 

  بیان شده است.شبکه بر اساس احتمال قطع امنیتی بازده امنیتی  عبارت ،همچنین

و  یمشارکت ریغدر ارتباطات وسیله به وسیله در حالت امنیتی عملکرد قطع  در پایان این فصل،

که تغییرات پارامترهای گوناگون شب برحسبرا حالت مشارکتی با استفاده از طرح انتخاب رله پیشنهادی 

ه به وسیله در ارتباطات وسیلامنیتی بیانگر بهبود عملکرد قطع  یسازهیشبکه نتایج  کردیم یسازهیشب

 است. و افزایش امنیت شبکه در حضور شنودگر پیشنهادی کتی با استفاده از طرح مشار
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 اطمیناندر حضور رله غیرقابل  -1 فصل

 

 

 

 فصل چهارم:

 

 

برقراری امنیت ارسال اطلاعات در 

حضور رله غیرقابل اطمینان
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 مقدمه -1-4

ترکیب انتخابی و ترکیب سوییچ و استقرار را در  یهاطرحانتخاب لینک بر اساس در این فصل 

 یانهیزم ورتصبهاطمینان تقویت و ارسال  رقابلیغکه با استفاده از یک رله ای ارتباطات وسیله به وسیله

 .میکنیممطالعه ، کندیمدر شبکه سلولی ارسال اطلاعات 

 ظردر نحالت استفاده مجدد  اسبر اسارسال اطلاعات در ارتباطات وسیله به وسیله را  ،در این فصل

ارسالی در ارتباطات وسیله به وسیله را جهت حفظ کیفیت سرویس کاربران شبکه  یهاتوانو  میریگیم

 . میکنیمسلولی محدود 

مستقیم  نالعلاوه بر ارسال سیگنال از طریق کا، گسترش محدوده ارتباطات وسیله به وسیله منظوربه

اربران رله یکی از کاز آنجایی که  .میکنیمرا پیشنهاد ، ارسال از طریق یک رله بین فرستنده و گیرنده

ه ، ممکن است اجازه دسترسی بکندیمشبکه است که به ارسال اطلاعات بین فرستنده و گیرنده کمک 

شنودگر در شبکه عمل نماید. بنابراین، در این  عنوانبهسیگنال ارسالی توسط فرستنده را نداشته و 

اطمینان است و قادر به کشف سیگنال دریافتی از فرستنده وسیله به  رقابلیغرله  میکنیمفرض  فصل

اطمینان اجازه دیکد کردن سیگنال دریافتی از فرستنده وسیله  رقابلیغاز آنجایی که رله  و وسیله است

له ه وسیله به وسیاز فرستنده به گیرندجهت ارسال اطلاعات به وسیله را ندارد، از رله تقویت و ارسال 

کی از ی اطمینان رقابلیغرله برقراری امنیت شبکه در حضور در این حالت ، . بنابراینمیکنیماستفاده 

 است. زیبرانگچالش مسائل

از آنجایی که گیرنده وسیله به وسیله در طول دو بازه زمانی سیگنال را از طریق کانال مستقیم و 

ب ترکیدو طرح انتخاب لینک  ،در این فصل ،و به دلیل وجود چندگانگی کندیمکانال رله دریافت 

 یتی ارتباطاتقطع امن مالپیشنهاد و احتوسیله به وسیله را  در گیرندهانتخابی و ترکیب سوییچ و استقرار 

انال کاثرات تداخل،  توأمگرفتن  در نظربا توجه به  .میکنیممحاسبه را در این دو طرح وسیله به وسیله 
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اطمینان در مدل سیستمی  رقابلیغل امنیتی در حضور رله ئارتباطات مشارکتی و مسامستقیم، 

چگالی احتمال متغیرهای شبکه و درنتیجه محاسبه توابع و تجمعی محاسبه توابع توزیع  ،پیشنهادی

احتمال  ییهاروشاست که در این فصل توانستیم با استفاده از  زیبرانگچالشرابطه احتمال قطع امنیتی 

 یک عبارت بسته محاسبه کنیم. صورتبهقطع امنیتی ارتباطات وسیله به وسیله را 

 مسئلهمدل سیستمی و بیان  -1-2

رسال اشبکه سلولی  در یانهیزم صورتبهکه وسیله به وسیله  یک مدل سیستمی شامل ارتباطات

دارای تداخل  ،که به دلیل استفاده از طیف فرکانسی مشترک گیریمرا در نظر می کندیماطلاعات 

وسیله به  رتباطاتامتقابل بر یکدیگر هستند. شبکه سلولی شامل ایستگاه پایه و گیرنده شبکه سلولی و 

بکه ارسال سیگنال از ایستگاه پایه به گیرنده ش نده و گیرنده وسیله به وسیله است.وسیله شامل فرست

لاوه بر وسیله به وسیله عیگنال از فرستنده به گیرنده ق کانال مستقیم و ارسال سسلولی تنها از طری

تگاه ایس میکنیمفرض همانند فصل قبل همچنین گیرد. صورت می کانال مستقیم از طریق یک رله

 پایه، گیرنده سلولی، فرستنده و گیرنده وسیله به وسیله و رله هرکدام مجهز به یک آنتن هستند.

این  ، ممکن استکندیمی که رله یکی از کاربران شبکه است که به ارسال سیگنال کمک از آنجای

کاربر اجازه دسهترسهی به سهیگنال ارسهالی توسهط فرسهتنده وسیله به وسیله را نداشته باشد. در این       

که به آن رله غیرقابل اطمینان گویند.  کندیمیک شههنودگر در شههبکه عمل   صههورتبهصههورت رله 

اطمینان است و اجازه دیکد کردن سیگنال  رقابلیغرله  میکنیمفرض در این مدل سیستمی بنابراین، 

از رله تقویت و ارسال جهت ارسال اطلاعات  . درنتیجه،دریافتی از فرسهتنده وسهیله به وسهیله را ندارد   

نشان داده شده است که در آن  8-1در شکل مشارکتی پیشنهادی  یمدل سیستم. میکنیماسهتفاده  

BS ،CR،DT  ،DR  وR له، یله به وسیوسگیرنده شبکه سلولی، فرستنده بیانگر ایستگاه پایه،  یبترت به

 هستند. تقویت و ارسال رلهوسیله به وسیله و گیرنده 
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BS CR

DT DR

کانال تداخلی

کانال داده

R

بازه زمانی اول

بازه زمانی دوم

 
 غیرقابل اطمینانتقویت و ارسال مشارکتی پیشنهادی با استفاده از رله  : مدل سیستمی8-1شکل 

نشان داده شده است که در آن  2-1فرآیند ارسال سیگنال در طرح مشارکتی پیشنهادی در شکل 

در شههبکه سههلولی، در هر دو بازه زمانی . شههودیمارسههال سههیگنال به دو بازه زمانی تقسههیم  فریمهر 

ر بازه د وسیله به وسیله، ارتباطاتشود. در یه به گیرنده شبکه سلولی ارسال میاطلاعات از ایسهتگاه پا 

 یرقابلغ رله وسیله به وسیله و و گیرنده کندیموسیله به وسیله اطلاعات را ارسال زمانی اول فرستنده 

 سیگنال دریافتی از فرستنده رله غیرقابل اطمینانازه زمانی دوم، ب. در کنندیمآن را دریافت  اطمینان

ل اشاره که در فصل قب طورهمان. کندیمارسال وسیله به وسیله گیرنده وسیله به وسیله را تقویت و به 

فرسهتنده وسهیله به وسهیله در بازه زمانی دوم و در زمان ارسال     میکنیمفرض  نامهانیپاشهد، در این  

 .کندینمعاتی را ارسال اطلا گونهچیهسیگنال توسط رله غیرقابل اطمینان 
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BS CR BS CR

بازه زمانی اول  بازه زمانی دوم 

 (n) فریم

DT R , DR R DR

بازه زمانی دوم  بازه زمانی اول

t

......

شبکه سلولی

ارتباطات وسیله به وسیله

 
 نهادیش: فرآیند ارسال سیگنال در طرح مشارکتی پی2-1شکل 

ه در گیرنده وسههیله ب و ایجاد چندگانگییق کانال مسههتقیم و رله دلیل دریافت سههیگنال از طربه

انتخابی  ترکیبانتخاب لینک  یهاطرحوسیله به وسیله از گیرنده  کنیمیمفرض در این فصل ، وسیله

که  دکنیمدریافت شده در طول دو بازه زمانی استفاده  هاییگنالسبرای و ترکیب سهوییچ و استقرار  

 . کنیمیمدو طرح را معرفی این ادامه هرکدام از در 

 پارامترهای شبکه  -1-9

a ومستقل و دارای توزیع یکسان بوده  هاکانال میکنیمفرض مانند فصل قبل،  bh   بیانگر ضریب

 یهاگرهکانال بین  ,BS R,DTa و  ,CR R,DRb میکنیمفرض در این فصل نیز . همچنین است 

ا ب دارای توزیع نمایی هاکانال. در این صورت ضرایب رایلی هستند محوشوندگیدارای  هاکانالتمام 

2پارامتر 

a b   تصوربهو  مانندیمکه در طول هر فریم ثابت  شوندیمتعیین  (2-9)رابطه  صورتبهاست و 

 .کنندیممستقل از یک فریم به فریم دیگر تغییر 

1 سمبل بیبه ترتزمانی اول و دوم ایستگاه پایه  یهابازهدر شبکه سلولی، در 

Cx 2 و

Cx را با توان ثابت

BSP  وسیله به وسیله، در بازه زمانی اول فرستنده  ارتباطاتدر و  کندیمسلولی ارسال به گیرنده شبکه
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را  Rxو در بازه زمانی دوم رله غیرقابل اطمینان سمبل  DTP را با توان ثابت Dx وسیله به وسیله سمبل

 .کندیمارسال  RPبا توان ثابت 

 دریافتی در گیرنده شبکه سلولی، در دو بازه زمانی برابر است با: یهاگنالیسبنابراین، 

1 1

CR BS BS CR DT DT CR R

1

CC Dy P h x P h x n     (1-8)         

2 2

CR BS BS CR R R C R

2

R CRCy P h x P h x n     (1-2)         

1همانند فصل قبل، در آن که 

CRn  2و

CRn گوسی جمع شونده در گیرنده شبکه سفید بیانگر نویز  ترتیب به

 صورتبهو دارای توزیع  0N چگالی طیفی توانمیانگین صفر و با در بازه زمانی اول و دوم، سلولی 

0CR

1 (0, )n CN N  0وCR

2 (0, )n CN N نسبت سیگنال به نویز بعلاوه تداخل در گیرنده شبکه  .هستند

  زیر است: صورتبهزمانی اول و دوم  یهابازهترتیب در ه ولی بسل

BS BS CR
BS CR

DT DT CR

2
1

2

0

| |

| |

P h

N P h
 








 (1-9) 

BS BS C

2

R
BS CR

2

2

0 R R CR

| |

| |

P h

N P h
 








 (1-1) 

زمانی اول و  یاهبازهدر  بیبه ترتظرفیت کانال بین ایستگاه پایه و گیرنده شبکه سلولی  ،بنابراین

 :شودیمزیر تعریف  صورتبهدوم 

BS BS CR
BS CR

DT DT CR

2
1

2 2

0

| |
log 1

| |

P h
C

N P h






 
  

 
 (1-2) 

BS BS C

2

R
BS CR

2

R R CR

2 2

0

| |
log 1

| |

P h
C

N P h






 
  

 
 (1-4) 
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در بازه زمانی اول فرستنده وسیله به وسیله که بیان شد،  طورهمانوسیله به وسیله  ارتباطاتدر 

غیرقابل اطمینان آن را دریافت  نده وسیله به وسیله و رلهگیرارسال و  DTP را با توان ثابت Dx سمبل

 :اب است برابردر بازه زمانی اول رنده وسیله به وسیله و رله دریافتی در گی یهاگنالیس. کنندیم

DR DT DT DR BS BS DR D

1 1 1

RD Cy P h x P h x n     (1-1) 

R DT DT R BS BS R

1

R

1

D Cy P h x P h x n     (1-1) 

1 که در آن

DRn و Rn رله  و گوسی جمع شونده در گیرنده وسیله به وسیلهسفید بیانگر نویز  بیبه ترت

 صورتبهو دارای توزیع  0N چگالی طیفی توانمیانگین صفر و با در بازه زمانی اول  اطمینان رقابلیغ

0DR

1 (0, )n CN N  0وR (0, )n CN N نسبت سیگنال به نویز بعلاوه تداخل در گیرنده وسیله به  .هستند

 زیر است: صورتبهدر بازه زمانی اول و رله  وسیله

DT DT DR
DT DR

BS BS DR

2
1

2

0

| |

| |

P h

N P h
 








 (1-3) 

DT

2
1

2

0

DT R
DT R

BS BS R

| |

| |

P h

N P h
 



 


 (1-82) 

 و وسیله به وسیله، ظرفیت کانال بین فرستنده و گیرنده وسیله به وسیله ارتباطاتبنابراین در 

عریف زیر ت صورتبه بیبه ترتدر بازه زمانی اول غیرقابل اطمینان فرستنده وسیله به وسیله و رله 

 :شودیم

DT DT D

2

R
DT DR

1

2 2

0 BS BS DR

| |1
log 1

2 | |

P h
C

N P h






 
  

 
 (1-88) 

DT DT R

2
1

2DT R

BS BS R

2

0

| |1
log 1

2 | |

P h
C

N P h






 
  

 
 (1-82) 
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که در آن ضریب 
1

2
به این دلیل است که در ارتباطات مشارکتی از طریق رله، هر فریم ارسال سیگنال  

شامل دو بازه زمانی است و در ارسال سیگنال از فرستنده وسیله به وسیله به گیرنده وسیله به وسیله و 

  .شودیمرله غیرقابل اطمینان، یک بازه زمانی طی 

    8بهرهبا را از فرستنده وسیله به وسیله سیگنال دریافتی  اطمینان رقابلیغرله در بازه زمانی دوم، 

2 2

DT DT R BS BS R

1

| | | | 1
G

P h P h 


 

R سمبلو  کندیمتقویت   R

1x Gy را با توان ثابت RP  ارسال و

 . سیگنال دریافتی در گیرنده وسیله به وسیله در بازه زمانیکندیم وسیله به وسیله آن را دریافتگیرنده 

 :با است برابردوم 

DR R R DR R BS BS DR

2 2

DR

2

Cy P h x P h x n     (1-89)         

2 که در آن

DRn  با  در بازه زمانی دوم به وسیله نویز سفید گوسی جمع شونده در گیرنده وسیلهبیانگر

0DR صورتبهو دارای توزیع  0N چگالی طیفی توانمیانگین صفر و 

2 (0, )n CN N  .نسبت بنابراین، است

 زیر است: صورتبهسیگنال به نویز بعلاوه تداخل در گیرنده وسیله به وسیله در بازه زمانی دوم 

2

R R D2

2

R
R DR

BS BS DR0

| |

| |

P h

N P h
 








 
  

(1-81)         

نسبت سیگنال به نویز بعلاوه تداخل در گیرنده وسیله به وسیله از طریق ، (81-2)رابطه  توجه بهبا 

 :شودیمتوسط رابطه زیر محاسبه در طول دو بازه زمانی کانال رله تقویت و ارسال 

DT R R DR

1 2

1 2DTRDR

DT R R DR1

 


 
 

 


 

 (1-82)         

کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله،  تداخل، توأمگرفتن اثرات  در نظر لیبه دل

اطمینان در مدل سیستمی پیشنهادی این  رقابلیغدر حضور رله مسائل امنیتی ارتباطات مشارکتی و 

                                                 
1 Gain  
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قطع  احتمالانجام محاسبات  جهیدرنتروابط نسبت سیگنال به نویز بعلاوه تداخل در شبکه و ، فصل

جهت بررسی با توجه به مطالعات انجام شده، است.  زیبرانگچالش (82-1)با استفاده از رابطه امنیتی 

 شودیمنامساوی زیر استفاده از با استفاده از رله تقویت و ارسال،  میسیبمخابراتی  یهاشبکهعملکرد 

[44]: 

1 2 1 2
1 2

1 2 1 2

min[ , ]
1

s s s s
s s

s s s s
 

  
 (1-84)         

 :[41-44] برابر است با  (82-1)رابطه  8حد بالامقدار با استفاده از نامساوی فوق،  بنابراین

DTRDR DT R

1

R D

2

Rmin( , )     (1-81)         

نسبت سیگنال به نویز بعلاوه تداخل دریافتی در گیرنده وسیله به وسیله از طریق مقدار حد بالای 

 :بیان کردزیر  صورتبه توانیمرا  فوقعبارت رله تقویت و ارسال در 

1 2

DTRDR DT R R DR
ˆ min( , )     (1-81)         

با توجه به ارسال یک سیگنال مشترک در طول دو بازه زمانی از طریق کانال مستقیم و کانال رله و 

کیب انتخابی ترایجاد چندگانگی در گیرنده وسیله به وسیله، در این فصل دو طرح انتخاب لینک  لیبه دل

دریافتی در  . بنابراین، ظرفیتمیکنیمرا پیشنهاد در گیرنده وسیله به وسیله ترکیب سوییچ و استقرار و 

 کانال مستقیم بینکه در آن ارسال اطلاعات از طریق در طول دو بازه زمانی وسیله به وسیله  گیرنده

با استفاده از  بیبه ترت ،شودیمانجام  R رله تقویت و ارسالفرستنده و گیرنده وسیله به وسیله و کانال 

 برابر است با:  ترکیب انتخابی و ترکیب سوییچ و استقرارطرح انتخاب لینک 

 DTD SC

,S 2

R

R eC 2e

1
log 1

2
C    (1-83) 

                                                 
1 Upper bound  
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 DTD SSC

,SSC 2

R

R e2e

1
log 1

2
C    (1-22) 

ضریب  که در آن
1

2
C ال مشترک در طول دو بازه زمانی وبه دلیل ارسال یک سیگن 

e2e

S و C

e2e

SS بیبه ترت 

ا استفاده در طول دو بازه زمانی بوسیله به وسیله ویز بعلاوه تداخل در گیرنده بیانگر نسبت سیگنال به ن

 است که روابط مربوط به آن در ادامه ترکیب سوییچ و استقرار وترکیب انتخابی از طرح انتخاب لینک 

 .شوندیمبیان 

 هارندهیگاکنون با در اختیار داشتن روابط مربوط به نسبت سیگنال به نویز بعلاوه تداخل دریافتی در 

تی احتمال قطع امنیموجود در شبکه، احتمال قطع ارتباط در شبکه سلولی و  یهاکانالو ظرفیت تمامی 

 .میکنیماسبه را محدر دو طرح انتخاب لینک پیشنهادی در این فصل ارتباطات وسیله به وسیله 

 احتمالات قطع ارتباط در شبکه سلولی  -1-1

گرفتن حالت استفاده  در نظر، در این فصل نیز با توجه به 1-9همانند مطالب بیان شده در بخش 

در ارتباطات وسیله به وسیله سیگنال خود را بر روی  هافرستنده ،مجدد در ارتباطات وسیله به وسیله

یفیت کو  گرددیمکه در این صورت تداخل متقابل در شبکه ایجاد  کنندیمطیف شبکه سلولی ارسال 

بران . بنابراین، جهت تضمین کیفیت سرویس کارردیگیمقرار  ریتأثبران شبکه سلولی تحت رسرویس کا

و توان ارسالی توسط فرستنده وسیله به وسیله و رله  میکنیمشبکه سلولی، از عملکرد قطع استفاده 

که احتمال قطع ارتباط در شبکه سلولی  میکنیممحدود  یاگونهبهرا اطمینان  رقابلیغتقویت و ارسال 

 نگردد.مقدار آستانه تعیین شده بیشتر از یک 

به گیرنده شبکه سلولی  PR را با نرخ ثابت شایستگاه پایه اطلاعات میکنیمفرض  ،در این حالت

 یهانالگیس ز آنجایی که شنودگر قادر به کشفا. همانند مطالب بیان شده در فصل قبل، کندیمارسال 

ه ظرفیت ک شودیمزمانی ارتباط در شبکه سلولی قطع ارسالی توسط فرستنده شبکه سلولی نیست، 
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بنابراین، در این فصل نیز کمتر گردد.  PR کانال بین ایستگاه پایه و گیرنده شبکه سلولی از نرخ ثابت

 یهاهبازارتباطات وسیله به وسیله در ناشی از حضور تداخل در احتمال قطع ارتباط در شبکه سلولی 

 . شودیممحاسبه  8-9قضیه در  (21-9)و  (21-9)روابط  صورتبهاول و دوم  زمانی

به  ی توان ارسالی توسط فرستنده وسیلهبعلاوه، جهت تضمین کیفیت سرویس کاربران شبکه سلول

که احتمالات قطع ارتباط  میکنیممحدود  یاگونهبهاطمینان را  رقابلیغوسیله و رله تقویت و ارسال 

out در شبکه سلولی از مقدار آستانه

C

P  .ه وسیله بتوان ارسالی توسط فرستنده  ،بنابراینبیشتر نگردد

 .دنگردیممحاسبه  (91-9)و  (91-9)همانند روابط غیرقابل اطمینان وسیله و رله تقویت و ارسال 

 وسیله به وسیلهامنیتی ارتباطات احتمالات قطع   -1-5

 اردشبکه قرار د یهافرستندهاختیار اصلی شبکه در  یهاکانالاطلاعات  میکنیمدر این فصل فرض 

در این حالت ، 2با توجه به مطالب بیان شده در فصل شنودگر در دسترس نیست.  و اطلاعات کانال

 ،بنابراین .گرددیممفهوم ظرفیت امنیتی بیان  بر اساسات وسیله به وسیله قطع امنیتی ارتباط احتمال

، کندیموسیله به وسیله به عنوان شنودگر عمل اطمینان است و در ارتباطات  رقابلیغ رلهاز آنجایی که 

وسیله به وسیله از مفهوم ظرفیت امنیتی استفاده  ارتباطاتدر امنیتی  جهت محاسبه احتمال قطع

منهای  نظرموردظرفیت قابل دسترس کانال بین فرستنده و گیرنده  ،. منظور از ظرفیت امنیتیمیکنیم

 رقابلیغظرفیت امنیتی طرح مشارکتی بیان شده بوسیله رله  ،بنابراین. ظرفیت کانال شنودگر است

 :[43] برابر است با Xدر طرح انتخاب لینک اطمینان 

DTDR 1

s R D,ec T R

X

XC C C   (1-28) 

 آنکه در  SC SC,SX   .داریم: (22-1) و (83-1)، (82-1) با توجه به روابطاست 

e2e
sec 2 1

DT R

11
log ( )

2 1

X
XC



 





 (1-22) 
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هنگامی که ظرفیت کانال بین فرستنده و شنودگر از ظرفیت کانال بین فرستنده و گیرنده موردنظر 

 :[14]نوشت  توانیم. بنابراین گرددیمبیشتر شود، ظرفیت امنیتی شبکه صفر 

e2e
sec 2 1

DT R

11
max 0, log ( )

2 1

X
XC



 

 
  

 
 (1-29)         

اطات ارتبکه ظرفیت امنیتی  دهدیموسیله به وسیله رخ  ارتباطاتقطع ارتباط امنیتی زمانی در 

ه با استفاده از عبارت حد بالای بیان شده رابط ،بنابراینکمتر باشد. آن از نرخ امنیتی وسیله به وسیله 

 Xتباطات وسیله به وسیله در طرح انتخاب لینک احتمال قطع امنیتی ار، (22-1)در رابطه  (1-81)

 برابر است با:

out secPr( )X X SP C R   (1-21) 

 وسیله به وسیله است. در ارتباطاتنرخ امنیتی بیانگر مقدار  SR که در آن

نک انتخاب لی طرحوسیله به وسیله به ارتباطات امنیتی قطع  احتمال ،شودیمکه مشاهده  طورهمان

ترکیب  وترکیب انتخابی  دو طرح انتخاب لینک ه وسیله بستگی دارد که در این بخشدر گیرنده وسیله ب

وسیله به وسیله را در این دو طرح  تارتباطاامنیتی قطع  را معرفی و سپس احتمال سوییچ و استقرار

 .میکنیممحاسبه صورت یک عبارت بسته به

 ترکیب انتخابی طرح انتخاب لینک -1-5-4

سیله واشاره شد، نسبت سیگنال به نویز بعلاوه تداخل دریافتی در گیرنده  2که در فصل  طورهمان

ا بیشترین برابر ب ،بازه زمانی ارسالبا استفاده از طرح انتخاب لینک ترکیب انتخابی در طول دو به وسیله 

بازه زمانی  دو طولدر از طریق کانال مستقیم و کانال رله تداخل دریافتی بعلاوه نسبت سیگنال به نویز 

نسبت سیگنال به نویز بعلاوه تداخل دریافتی در گیرنده وسیله به وسیله با استفاده از است. بنابراین، 

 :[8] برابر است بادر طول دو بازه زمانی  ترکیب انتخابیطرح انتخاب لینک 
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SC

e2e DT

1

DR DTRDRma ( , ˆx )    (1-22) 

جهت محاسبه احتمال قطع امنیتی در شود. تعیین می (81-1)مطابق با رابطه  DTRDR̂مقدار که در آن 

 (22-1) نیتیظرفیت ام رابطه ،طرح انتخاب لینک ترکیب انتخابی با استفاده ازارتباطات وسیله به وسیله 

 :نوشت توانیم. بنابراین میکنیمجایگذاری  (21-1)در رابطه را 

SC
SC e2e

out 1

DT R

1
Pr( )

1
P



 


  


 (1-24) 

22 که در آن
SR  :است. با استفاده از محاسبات آماری داریم 

SC 1
e2e DT R

SC

ut

0

(o )
( 1) ( )

y
P F f y yy d

  



    (1-21) 

ماکزیمم دو متغیر تصادفی مستقل  تجمعیو با توجه به اینکه تابع توزیع  (22-1)رابطه  بر اساس

 :[49] داریمهرکدام از آن متغیرهای تصادفی است  تجمعیتابع توزیع  ضربحاصلبرابر با 

SC 1
DTRDRe2e DT DR

ˆDT DR DTRD

1

(( ) R )max , ( ) <ˆ( ) Pr ( ) ( )( )( ) yy
F y F F 

    


   (1-21) 

تابعی از مینیمم دو شود و تعیین می (81-1)مطابق با رابطه  DTRDR̂ مقدار ،که بیان شد طورهمان

DTمتغیر تصادفی  R

1   وR R

2

D  و با توجه به اینکه مقدار  استDT R

1   برابر با مقدار  (21-1)در رابطه

 .میکنیماز لم زیر استفاده است، جهت محاسبه این تابع توزیع تجمعی  yثابت 

 :[49] برابر است با X متغیر تصادفیو  a مقدار ثابت ممینیم تابع توزیع تجمعی :4-1 لم

( ) if 
Pr( )min( ,

1 if  
)<

XF a

a
a X

 





 


 (1-23) 

 داریم: 8-1و لم  (81-1)با استفاده از رابطه بنابراین، 
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R DR

DTRDR

2

ˆ R D

2

( ) Rmin( , )<
( ) if 

( ) Pr( )
1 if  

y

F y
F

y
y


 

 







  


 (1-92) 

 :نوشت توانیم (21-1)با جایگذاری رابطه فوق در رابطه 

21
DT DR R DR

SC
e2e

1
DT DR

( )

( ) ( ) if 
( )

( ) if  y

F F y
F

F y









 





 




 


 (1-98) 

DTروابط توابع توزیع تجمعی  R

1

D  ، DT R

1   وR R

2

D   (81-1)و  (82-1)، (3-1)با استفاده از روابط 

 :شوندیمزیر محاسبه  صورتبه 2-9 قضیهدر  شده انجاممحاسبات با و مشابه 

DT DR
1
DT DR

1

1

( ) 1F e











 

 
 (1-92) 

DT R
1
DT R

2R

2R

( ) 1F e











 

 
 (1-99) 

R DR
2
R DR

3R

3R

( ) 1F e











 

 
 (1-91) 

 در آن که
BS DR

1

DT DR






 


، R

2
BS

R

DT R






 


BS و،  DR

R

R DR

3





 


و  (92-1) با جایگذاری روابط است. 

تابع توزیع تجمعی نسبت سیگنال به نویز بعلاوه تداخل در گیرنده رابطه  ،(98-1)در رابطه  (1-91)

یر نتیجه ز صورتبهوسیله به وسیله در طول دو بازه زمانی از طریق طرح انتخاب لینک ترکیب انتخابی 

 : گرددیم

DT DR R DR

SC
e2e

DT DR

3R1

1 3R

1

1

1 1 if 

( )

1 if  

e e y

F

e y

 






 






 



 



    
     
     

 
 
     

 (1-92) 
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ای متغیرهتابع چگالی احتمال بین تابع توزیع تجمعی و رابطه و  (99-1)رابطه همچنین با استفاده از 

 :[49] داریمتصادفی 

DT R
1 1
DT R DT R

DT RDT R

2R

2R

DT R 2R2R

2

2R 2R

( ) ( ) 1

( )

y

yy

d d
f y F y e

dy dy y

ee

y y

 



 









 
   

  

 
 

 

 (1-94) 

 :[12]زیر  انتگرالیاستفاده از روابط با و  (21-1)در رابطه  (94-1)و  (92-1)با جایگذاری روابط 

0

( )
x

Be
dx e Ei B

x B


 

 

  
  (1-91) 

2

0

1
( )

( )

px
Ape

dx pe Ei Ap
A x A

 

  
  (1-91) 

1(z) ( z)E Ei    (1-93) 

) در آنکه  )
x

z

e
Ei z dx

x

 

  وسیله به ارتباطات امنیتی احتمال قطع ، [12]است  8تابع انتگرال نمایی

عبارت بسته  رتصوبهدر گیرنده وسیله به وسیله، ترکیب انتخابی انتخاب لینک وسیله با استفاده از طرح 

 :گرددیمزیر محاسبه 

SC

out 1 2 3 4 5 61P I I I I I I        (1-12) 

  که در آن:

1 2 2R 2

2R 2

1 1
1 1 1 2 1 2R 22 2

2R 1 1 2R

1
2 1 2R 2

1 2R 2R

( ) ( )
( ) ( )

1
( )[ ]

I e E e E

e E

 



 
 


 

 

 






   

   

  
  

 (1-18) 

                                                 
1 Exponential integral function 
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1 2 2R 23 3
2 1 1 2 1 2R 2

2R 1 1 2R

( ) ( )I e E e E
  

 
 

 
  

  



 (1-12) 

3R 5 2R 5

2R 5

4 4
3 1 3R 5 1 2R 52 2

2R 3R 3R 2R

4
1 2R 5

3R 2R 2

5

R

( ) ( )
( ) ( )

1
( )[ ]

I e E e E

e E

 



 
 


 

 

 






   

   

  
  

 (1-19) 

3R 5 2R 56 6
4 1 3R 5 1 2R 5

2R 3R 3R 2R

( ) ( )I e E e E
  

 
 

 
   
   

 (1-11) 

1 8

3R 8

2R 8

2R 8

7
5 1 1 82

3R 1 2R 1

7
1 3R 82

1 3R 2R 3R

7 1 3R 2R
1 2R 82 2

1 2R 3R 2R

7
1 2R 8

1 2R 3R 2 R

8

R 2

( )
( )( )

( )
( )( )

( )
( ) (

( 2 )

)(

)

)

1
( )

(
[ ]

I e E

e E

e E

e E



















 





 

  

 

  

 


 



 

 
   

 
   

   
 

   

  
 



  

 
(1-12) 

1 8

3R 8

2R 8

9
6 1 1 8

3R 1 2R 1

9
1 3R 8

1 3R 2R 3R

9
1 2R 8

1 2R 3R 2R

( )
( )(

( )
( )( )

( )
( ) )

)

(

I e E

e E

e E




















 

  

 

  



 

 
   

 
   

 
   

 

 

(1-14) 

1که در آن 
1

( 1)   
 


، 2R

2R

( 1)   
 


، 3R

3R

( 1)   
 


، DT DR ( 1)1 2R

1 e   



، 

2 DT DR DT R   ، DT DR ( 1)1 BS R
3 e   



، R DR ( 1)2R 3R

4 e   



، 

5 R DR DT R    ،R D R( 1 )3 R B S R
6 e     



، DT DR R DR( ( 1)1 2R 3R )

7 2
e      



  
 ،

8 DT DR R DR DT R)(       ، و DT DR R DR( ( 1)1 3R BS R
9

)

2
e       


 .است  
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احتمال قطع امنیتی در ارتباطات وسیله به وسیله با استفاده از طرح انتخاب در این بخش بنابراین، 

 یک عبارت بسته محاسبه کردیم. صورتبهاطمینان را  رقابلیغلینک ترکیب انتخابی در حضور رله 

 ترکیب سوییچ و استقرار طرح انتخاب لینک -1-5-2

 یهاکانالز ی ایکوسیله به وسیله گیرنده در ابتدا  ،در طرح انتخاب لینک ترکیب سوییچ و استقرار

و نسبت سیگنال به نویز بعلاوه تداخل در گیرنده در طول دو  کندیمانتخاب را  رلهکانال مستقیم یا 

ه نسبت و تا زمانی ک گرددیمبازه زمانی ارسال برابر با نسبت سیگنال به نویز بعلاوه تداخل در آن کانال 

گیرنده وسیله به وسیله از همان  ،بیشتر باشد T مقدار آستانه از الکانآن بعلاوه تداخل سیگنال به نویز 

کمتر  T هآستان مقداراز  لاکاناین بعلاوه تداخل اینکه نسبت سیگنال به نویز  محضبهکانال استفاده و 

 یهاانالکبین  ،در این حالت بنابراین. کندیمسوییچ گیرنده وسیله به وسیله به کانال دیگر  ،شود

سیله به وکانالی با بیشترین نسبت سیگنال به نویز بعلاوه تداخل در گیرنده  لزوماًرله کانال مستقیم و 

 .گرددینمخاب انتوسیله 

نسبت سیگنال به نویز بعلاوه تداخل دریافتی در گیرنده وسیله به وسیله با رابطه تابع توزیع تجمعی 

 :[8] برابر است با ارسال در طول دو بازه زمانی سوییچ و استقرارتفاده از طرح انتخاب لینک ترکیب اس

1
DTRDRDT DR

SSC
e2e

1
DTRDRDT DR

ˆ

1

ˆDT DR

( ) ( ) if 
( )

Pr( ) ( ) ( ) if 

T T

T T T

F F
F

F F






   


      







 

   
 (1-11) 

در طرح انتخاب بیانگر مقدار آستانه  Tو  شودتعیین می (81-1)مطابق با رابطه  DTRDR̂مقدار که در آن 

احتمال قطع امنیتی ارتباطات وسیله به ، (21-1)مشابه رابطه  است.لینک ترکیب سوییچ و استقرار 

 صورتهبدر گیرنده وسیله به وسیله، وسیله با استفاده از طرح انتخاب لینک ترکیب سوییچ و استقرار 

 :گرددیمزیر محاسبه 
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SSC 1
e2e DT R

SSC

out (

0

)
( 1) ( )

y
y yP F f dy

  



    (1-11) 

 در رابطه فوق داریم: (11-1)با جایگذاری رابطه 

 

1 1
DTRDRDT DR DT R

1
DT R

1
DTRDRDT DR

SSC

ˆout
0

1

DT DR

( )

( )ˆ

( ) ( 1) ( )

Pr ( 1)
( )

( ) ( 1)

y

T

T y

TP F F y f y dy

y
f y dy

F F y



 






 



 





 

  

     
 
    
 




 (1-13) 

 که در آن
1T





، (92-1) و جایگذاری روابط (92-1)در رابطه  (91-1) هابطر قرار دادنبا  است. 

 :[12] روابط انتگرالی زیرو  (91-1) رابطهدر رابطه فوق و استفاده از  (94-1)و  (1-92)

   
 

1 11

1

( 1)!( ) ( )
( )

( ) 1 !( ) 1 !

x n k nn
u B

n k
ku

e k
dx e e Ei u B

x B n u B n


  


    





  
   

   
  (1-22) 

    ( ) ( )

v x
A

u

e
dx e Ei A v Ei A u

x A


  



     
  (1-28) 

و استقرار  ترکیب سوییچانتخاب لینک وسیله به وسیله با استفاده از طرح  اتارتباطاحتمال قطع امنیتی 

 :شودیمزیر محاسبه عبارت بسته  صورتبهدر گیرنده وسیله به وسیله، 

DT DR DT DRSSC 1 1
out 1 2 3 4 5

1 1

(1 )(1 ) ( )( )T T

T T

P e e
 

 
  


 

       
   

 (1-22) 

 که در آن داریم:

3R 5 2R 5

2R 5

4 4
1 1 3R 5 1 2R 52 2

2R 3R 3R 2R

4
5 1 2R 5

3R 2R 2R

( ) ( )
( ) ( )

1
( )[ ]

e E e E

e E

 



 
 


 

 

 






    

   

  
 





 (1-29) 



 برقراری امنیت ارسال اطلاعات در حضور رله غیرقابل اطمینانفصل چهارم: 
 

33 

3R 5 2R 56 6
2 1 3R 5 1 2R 5

2R 3R 3R 2R

( ) ( )e E e E
  

 
 

 
    

   
 (1-21) 

DT R2R
3

2R

e



 

 


 (1-22) 

1 2 2R 2

2

2R 2

1 1
4 1 1 2 1 2R 22 2

2R 1 1 2R
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2 1 2R 2

1 2R 2R
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( ) ( )
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1 2 2R 23 3
5 1 1 2 1 2R 2

2R 1 1 2R

( ) ( )( ) ( )e E e E
  

 
 

 
    

 


  
  (1-21) 

بنابراین، در این بخش احتمال قطع امنیتی در ارتباطات وسیله به وسیله با استفاده از طرح انتخاب 

ه یک عبارت بسته محاسب صورتبهاطمینان را  رقابلیغلینک ترکیب سوییچ و استقرار در حضور رله 

 کردیم.

 بازده امنیتی  -1-6

که در فصل قبل بیان شد، بازده امنیتی یکی از معیارهای امنیتی شبکه است که بر مبنای  طورهمان

ل در حضور رله غیرقاببازده امنیتی ارتباطات وسیله به وسیله . گرددیمتعریف احتمال قطع امنیتی 

 برابر است با: Xاطمینان در طرح انتخاب لینک 

secrecy out(1 )
2

S
X XR

P    (1-21)         

که در آن ضریب 
1

2
یک سیگنال در طول دو بازه زمانی است که در ارتباطات مشارکتی، دلیل این به  

ینک لطرح انتخاب  دو استفاده ازبازده امنیتی ارتباطات وسیله به وسیله با  بنابراین،. شودارسال می
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و  (12-1) ابطبا جایگذاری رودر گیرنده وسیله به وسیله، ترکیب انتخابی و ترکیب سوییچ و استقرار 

 .شودیممحاسبه  فوقدر رابطه  (1-22)

 احتمال ظرفیت امنیتی غیرصفر  - -1

 وردنظرمهنگامی که ظرفیت کانال بین فرستنده و شنودگر از ظرفیت کانال بین فرستنده و گیرنده 

احتمال  عبارت، (21-1)و  (28-1) وابطبا استفاده از رگردد. صفر میشبکه بیشتر باشد، ظرفیت امنیتی 

 :[28] گرددصورت زیر بیان میبه Xدر طرح انتخاب لینک  صفر ریغظرفیت امنیتی 

DTDR 1

sec R DT R o, utPr (( 0) Pr( 0)) 1 SX X

XC CC P R      (1-23) 

تابعی از احتمال قطع امنیتی شبکه به ازای نرخ  عنوانبه صفر ریغاحتمال ظرفیت امنیتی  ،بنابراین

و ارتباطات وسیله به وسیله با استفاده از د صفر ریغ. احتمال ظرفیت امنیتی شودیمامنیتی صفر بیان 

طرح انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار در گیرنده وسیله به وسیله، با جایگذاری 

 . دگردیمدر رابطه فوق محاسبه  (22-1)و  (12-1)روابط 

 آنالیزهای مجانبی احتمال قطع امنیتی  -1-1

محاسبه شده تا حدی پیچیده است، در این  بستهکه عبارات احتمال قطع امنیتی فرم  از آنجایی

در دو طرح انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار بخش عملکرد قطع امنیتی شبکه 

. در حالت کلی، رفتار مجانبی احتمال میکنیممجانبی بررسی  صورتبهرا در گیرنده وسیله به وسیله 

Bنسبت سیگنال به نویز ارسالی ایستگاه پایه که  شودیمقطع امنیتی زمانی مطالعه 
BS

0

SP

N
   به سمت

حفظ کیفیت سرویس کاربران شبکه  منظوربهاشاره شد،  1-9که در بخش  طورهماننهایت میل کند. بی

محدود  (94-9)و  (92-9)طبق روابط  رلهوسط فرستنده وسیله به وسیله و توان ارسالی ت بایدسلولی 

وسط توان ارسالی تگاه پایه، با افزایش توان ارسالی ایست شود کهشود. با توجه به این روابط مشاهده می



 برقراری امنیت ارسال اطلاعات در حضور رله غیرقابل اطمینانفصل چهارم: 
 

828 

زمانی که توان ارسالی توسط ایستگاه پایه به سمت . یابدافزایش می هارلهفرستنده وسیله به وسیله و 

مال و کف احت کندیممیل کند، احتمال قطع امنیتی به سمت یک عدد ثابت غیر صفر میل  تینهایب

این امر به  .کندیماحتمال قطع امنیتی را ایجاد  2حد پایینکه این مقدار  افتدیماتفاق  8قطع امنیتی

دلیل است که زمانی که توان ارسالی ایستگاه پایه بالا است، تداخل از ایستگاه پایه فاکتور  این

قطع امنیتی ارتباطات وسیله به وسیله است. بنابراین در نواحی با توان ایستگاه  در احتمال کنندهنییتع

 .ابدیینمیتی از طریق افزایش توان ارسالی بهبود پایه بالا، عملکرد قطع امن

یله ایستگاه پایه، فرستنده وسجهت انجام آنالیزهای مجانبی احتمال قطع امنیتی، توان ارسالی توسط 

میل  تینهایببه سمت  (91-9)و  (91-9)برقراری روابط  منظوربهرا غیرقابل اطمینان رله  به وسیله و

را نان غیرقابل اطمیسیله به وسیله و رله . به همین دلیل در محاسبات، توان ارسالی فرستنده ومیدهیم

با توان ارسالی ایستگاه پایه جایگذاری و سپس نسبت سیگنال به نویز  (91-9)و  (91-9)مطابق با روابط 

BSارسالی ایستگاه پایه 
B

0

S

P

N
    میدهیمرا به سمت بینهایت میل . 

 :[12]توابع نمایی داریم  9با استفاده از سری مکلورن :2-1لم 

1

0

1
!

k x
x

k

x
e x

k

 



    (1-42)         

، (91-9)و  (91-9)در روابط  2-1کند، با استفاده از  لم میبه سمت بینهایت میل  BS کهیهنگام

یر تقریب ز صورتهبدر بینهایت غیرقابل اطمینان توان ارسالی توسط فرستنده وسیله به وسیله و رله 

 : شوندیمزده 

2 C

BS DT CR out
DT, 2 C

BS CR out1
[ ]P P

P
P



 









                                                                                  (1-48) 

                                                 
1 Secrecy outage probability floor 
2 Lower bound 
3 Maclaurin series 
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2 C

BS R CR out
R, 2 C

BS CR out1
[ ]P P

P
P



 









   (1-42) 

مجانبی احتمال قطع امنیتی در ارتباطات وسیله به وسیله در دو طرح انتخاب  روابط در این بخش،

بسته باراتی ع صورتبهرا در گیرنده وسیله به وسیله لینک ترکیب انتخابی و ترکیب سوییچ و استقرار 

 .میکنیممحاسبه 

 طرح انتخاب لینک ترکیب انتخابی -1-1-4

جهت انجام آنالیزهای مجانبی احتمال قطع امنیتی در طرح انتخاب لینک ترکیب انتخابی، تمامی 

. میکنیم، بررسی کندیمبه سمت بینهایت میل  BS کهرا در حالتی  8-2-1روابط موجود در بخش 

 :شودیمزیر تقریب زده  صورتبه (3-1)رابطه  ،کندیمبه سمت بینهایت میل  BS زمانی که

2
1

2

0

DT DT DR
DT DR

BS BS DR

| |

| | 1

P h X X

N P h Y Y
 





 
 

 
 

(1-49        ) 

1 تابع توزیع تجمعی مقدار مجانبی ،از تقریب فوق با استفاده
DT DR

( )F





مشابه با  ،(92-1)در رابطه  

 بیان شد برابر است با: 2-9آنچه در قضیه 

1
DT DR

BS DR 1

BS DR DT DR 1

( ) 1 1F



 



 

 
 
   

 (1-41        ) 

 محاسبهزیر  صورتبه (91-1)و  (99-1)روابط تابع توزیع تجمعی مقدار مجانبی  ،مشابه طوربه

 :شوندیم

1
DT R

2R

2R

( ) 1F







 

 (1-42) 

2
R DR

3R

3R

( ) 1F







 

 (1-44) 
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و همچنین با استفاده  8-2-1مشابه محاسبات انجام شده در بخش روابط فوق و  بر اساس ،بنابراین

 انتگرالی زیر:رابطه  از

2 31 1 2

2 2

2 3 2 3 3 30

ln( )
( )( ) ( )

dy
y y

   

     

  
  

    
  (1-41) 

مقدار مجانبی احتمال قطع امنیتی در ارتباطات وسیله به وسیله با استفاده از طرح انتخاب لینک ترکیب 

 :گرددیمزیر محاسبه عبارت بسته  صورتبهدر گیرنده وسیله به وسیله، انتخابی 

SC

out, 1 2 3 41P           (1-41) 

 که در آن داریم:

' '

1 1 2R 1
1 ' 2

1 2R 2R 2R

ln( )
( )




   
  

    
 (1-43) 

' '

3R 2R 3R2
2 ' 2

3R 2R 2R 2R

ln( )
( )




   
  

    
 (1-12) 

' '

3 1 2R 1
3 ' 2

1 2R 2R 2R

ln( )
( )




   
  

    
 (1-18) 

' '

3 3R 2R 3R
4 ' 2

3R 2R 2R 2R

ln( )
( )




    
  

    
 (1-12) 

1که در آن  2R
1

 



، 2R 3R

2
 




 ، و 
1 2R 3R

3 2 ' '

3R 1( )


  

  

 است. 

ارتباطات وسیله به وسیله با استفاده از طرح انتخاب لینک ترکیب مقدار مجانبی احتمال قطع امنیتی 

ف ک اصطلاحاًکه  کندیمبه سمت یک عدد ثابت غیر صفر میل  ،محاسبه شده در رابطه فوقانتخابی 

 .شودیماحتمال قطع امنیتی نامیده 



 رله غیرقابل اطمینانبرقراری امنیت ارسال اطلاعات در حضور فصل چهارم:  
 

821 

 سوییچ و استقرارطرح انتخاب لینک ترکیب  -1-1-2

جهت انجام آنالیزهای مجانبی احتمال قطع امنیتی در طرح انتخاب لینک ترکیب سوییچ و استقرار، 

، بررسی کندیمبه سمت بینهایت میل  BS را در حالتی که 2-2-1تمامی روابط موجود در بخش 

و همچنین  (44-1)و  (42-1)، (41-1). در این صورت، با استفاده از روابط تابع توزیع تجمعی میکنیم

دار مجانبی احتمال ، مق(41-1)و استفاده از رابطه انتگرالی  2-2-1مشابه محاسبات انجام شده در بخش 

ر دقطع امنیتی در ارتباطات وسیله به وسیله با استفاده از طرح انتخاب لینک ترکیب سوییچ و استقرار 

 :گرددیمزیر محاسبه عبارت بسته  صورتبهگیرنده وسیله به وسیله، 

SSC 1 1 2R
out, 1 2 3 4 5

1 1 2R

(1 ) ( )( )
T T

P
  



  
       

     
 (1-19) 

 که در آن داریم:

' '

3R 2R 3R1
1 ' 2

3R 2R 2R 2R

ln( )
( )

    
   

    
 (1-11) 

' '

1 1 2R 1
2 ' 2

1 2R 2R 2R

ln( )
( )

    
   

    
 (1-12) 

' '1
3 1 1' 2

2R 1

ln( ) ln( )
( )


        

 (1-14) 

 1
4 2R 2R' 2

1 2R

ln( ) ln( )
( )


     

 
 (1-11) 

1
5 '

1 2R 2R 2R

1 1



 
   

     
 (1-11) 

2R روابط فوقکه در  3R1
1

1

(1 )( )
T




 
 

  
 است. 
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ارتباطات وسیله به وسیله در طرح انتخاب لینک ترکیب مقدار مجانبی احتمال قطع امنیتی  بنابراین، 

خود که یک کف احتمال قطع امنیتی مقدار به سمت  ،محاسبه شده در رابطه فوقسوییچ و استقرار 

 .کندیمعدد غیر صفر است میل 

   یسازهیشبنتایج   -1-3

ب طرح انتخاب لینک ترکی دودر را در ارتباطات وسیله به وسیله امنیتی در این بخش عملکرد قطع 

ملکرد قطع را بر عپارامترهای گوناگون شبکه تغییرات مقایسه و اثر انتخابی و ترکیب سوییچ و استقرار 

 میتوانیمکه در این فصل تنها  بدیهی است ،همچنین کنیم.ارتباطات وسیله به وسیله بررسی میامنیتی 

امنیتی شبکه را در حالت مشارکتی بررسی کنیم زیرا از آنجایی که در این مدل سیستمی عملکرد قطع 

 ریغ، محاسبه احتمال قطع امنیتی در حالت کندیمعمل در شبکه شنودگر  عنوانبهتقویت و ارسال رله 

 .نخواهد بود ریپذامکانکه در آن رله و درنتیجه شنودگر در شبکه حضور ندارد  یمشارکت

سبت ن برحسبارتباطات وسیله به وسیله امنیتی قطع  احتمالبررسی  -1-3-4

 ایستگاه پایهارسالی سیگنال به نویز 

در دو طرح انتخاب لینک  ات وسههیله به وسههیلهارتباطامنیتی احتمال قطع  ،سههازییهشههباین در 

 تگاه پایهایسارسالی  سهیگنال به نویز ترکیب انتخابی و ترکیب سهوییچ و اسهتقرار را برحسهب نسهبت     

B
BS

0

SP

N
   داده شده است که در آن پارامترهای  نشان 3-4شکل سازی در شبیهنتایج . کنیمیمبررسی

 اند:زیر تنظیم شده صورتبهشبکه 

BS CR DT DR BS DR R CR DT CR BS R R

2 2 2 2 2 2 2 2

DR DT R

out

1, 2, 1.5, 0.7,

0.1 bpcu bpcu, 2.5, 0.8 , 0.1
C P S

TP R R
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روابط محدودیت توان در   ، با توجه به مقدارشههودیممشههاهده  9-1که در شههکل  طورهمان

برای نسبت سیگنال به نویز ارسالی ایستگاه پایه وجود دارد که اگر  یک نقطه سهد  ،(91-9)و  (9-91)

cutoff نسبت سیگنال به نویز ارسالی ایستگاه پایه از مقدار سد کمتر باشد )یعنی 8dB  احتمال قطع ،)

ارسال اطلاعاتی در ارتباطات وسیله  گونهیچهامنیتی ارتباطات وسهیله به وسیله مساوی با یک است و  

 . گرددینمبه وسیله انجام 

که  شودیممشاهده  (33-3) و (37-3)روابط محدودیت توان در   همچنین، با استفاده از عبارت

مقدار سهد نسهبت سهیگنال به نویز ارسالی ایستگاه پایه به عوامل مختلفی نظیر مقدار آستانه احتمال    

قطع شبکه سلولی، نرخ داده و ضریب کانال ایستگاه پایه به گیرنده شبکه سلولی بستگی دارد. بنابراین، 

 یهاروشا استفاده از این مقدار سهد را از طریق بهبود عملکرد احتمال قطع شههبکه سههلولی ب  توانیم

و  8ارسههال پیشههرفته برای ارتباطات سههلولی نظیر ارسههال از طریق چندین فرسههتنده و چندین گیرنده

 چندگانگی مشارکتی کاهش داد.

، یستگاه پایهاارسالی نسبت سیگنال به نویز با افزایش  که دهندیمنشان  یسازهیشبهمچنین، نتایج 

 انتخاب لینک ترکیب انتخابی و ترکیببه وسیله در هر دو حالت  ارتباطات وسیلهامنیتی احتمال قطع 

به مقدار  ایستگاه پایه سیگنال به نویز ارسالینسبت و در مقادیر زیاد  ابدییمکاهش  سوییچ و استقرار

زایش را اف اشیارسالدلیل است که زمانی که ایستگاه پایه توان  به اینامر . این کندیممجانبی میل 

در  غیرقابل اطمینان، فرستنده و رله (91-9)و  (91-9) توان، با توجه به روابط محدودیت دهدیم

مایند و خود را ارسال ن یهاگنالیسنسبت با توان بیشتری  به همان توانندیمارتباطات وسیله به وسیله 

 . ابدییمدر ارتباطات وسیله به وسیله کاهش امنیتی بنابراین احتمال قطع 

ات ارتباطدر امنیتی احتمال قطع که  شودیممشاهده  9-1در شکل  سازییهشهب با توجه به نتایج 

ترکیب انتخابی از طرح ترکیب سوییچ و استقرار کمتر است. انتخاب لینک طرح در  وسهیله به وسهیله  

ترکیب انتخابی همواره کانالی با بیشترین نسبت انتخاب لینک ین دلیل اسهت که در طرح  ه ااین امر ب

                                                 
1 Multiple input multiple output (MIMO) 
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چ و ترکیب سوییانتخاب لینک اما در طرح  شهود یمسهیگنال به نویز بعلاوه تداخل در گیرنده انتخاب  

نسههبت سههیگنال به نویز بعلاوه تداخل آن   کهیوقتو تا  کندیمرا انتخاب  گیرنده یک کانال ،اسههتقرار

ن حالت در ای ،روینا ازو  کندینمدد به کانال دیگر سوییچ کمتر نگر شدهیینتعکانال از مقدار آسهتانه  

 ،بنابراین. دگردینمانتخاب در گیرنده با بیشههترین نسههبت سههیگنال به نویز بعلاوه تداخل  کانالی لزوماً

نک طرح انتخاب لی در گیرنده وسههیله به وسههیله با اسههتفاده ازنسههبت سههیگنال به نویز بعلاوه تداخل 

ه همین بیا مساوی طرح انتخاب لینک ترکیب سوییچ و استقرار است.  تربزرگترکیب انتخابی همواره 

تباطات اریتی امنطرح انتخاب لینک ترکیب سوییچ و استقرار احتمال قطع در حالت استفاده از دلیل، 

انتخاب رح طبنابراین با استفاده از  ترکیب انتخابی است.انتخاب لینک طرح  وسهیله به وسیله بیشتر از 

انتخاب طرح  نسبت بهدر گیرنده، احتمال قطع امنیتی ارتباطات وسیله به وسیله ترکیب انتخابی لینک 

 .یابدیمافزایش  اطمینان یرقابلغرله و امنیت شبکه در حضور ترکیب سوییچ و استقرار کاهش لینک 

که در  طورهمان، امنیتی بها توجه به مطالب بیان شهههده در بخش آنالیزهای مجانبی احتمال قطع 

 سیگنال به نویز ارسالینسبت در نواحی امنیتی مقدار کف احتمال قطع  ،شودیممشاهده  9-1شهکل  

دلیل است که زمانی که نسبت سیگنال به نویز ارسالی  این امر به این. افتدیمبالا اتفاق ایسهتگاه پایه  

اد کردن جهت ایج کنندهیینتعشبکه سلولی فاکتور  یهاارسالایستگاه پایه بالا است، تداخل ناشی از 

منیتی اکف احتمال قطع  ،سازییهشبهمچنین با توجه به نتایج قطع ارتباطات وسهیله به وسیله است.  

نتخابی از طرح انتخاب لینک ترکیب سهوییچ و اسهتقرار کمتر است که   در طرح انتخاب لینک ترکیب ا

انتخاب  طرح اطمینان با استفاده از یرقابلغاین امر بیانگر بهبود عملکرد امنیتی شهبکه در حضهور رله   

 است.در گیرنده وسیله به وسیله لینک ترکیب انتخابی 
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 ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب امنیتی مقایسه احتمال قطع  :9-1شکل 

 ایستگاه پایهارسالی  سیگنال به نویزانتخابی و ترکیب سوییچ و استقرار برحسب نسبت 

، احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب 1-1در شکل 

سوییچ و استقرار در گیرنده وسیله به وسیله به ازای تغییر مقدار آستانه احتمال قطع  انتخابی و ترکیب

که  طورمانهدر شبکه سلولی برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه بررسی شده است. 

 قدارمبا توجه به با افزایش آستانه احتمال قطع در شبکه سلولی،  شودیممشاهده  یسازهیشبدر این 

  نسبت سیگنال به نویز ارسالی ایستگاه پایه نقطه سد ،(91-9)و  (91-9)روابط محدودیت توان در 

 یابد.کاهش می
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  مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک :1-1شکل 

 و ترکیب سوییچ و استقرار به ازای تغییر مقدار آستانه احتمال قطع در شبکه  ترکیب انتخابی

 سلولی برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه

، احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب 2-1در شکل 

گیرنده وسیله به وسیله به ازای تغییر مقدار نرخ امنیتی شبکه انتخابی و ترکیب سوییچ و استقرار در 

 دهندیمنشان  یسازهیشببرحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه بررسی شده است. نتایج 

 یابد.که با افزایش نرخ امنیتی شبکه، احتمال قطع در ارتباطات وسیله به وسیله افزایش می
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 مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک  :2-1شکل 

 ت و ترکیب سوییچ و استقرار به ازای تغییر مقدار نرخ امنیتی شبکه برحسب نسب ترکیب انتخابی

 پایهسیگنال به نویز ارسالی ایستگاه 

نسبت  برحسبیله به وسیله امنیتی ارتباطات وس بازدهبررسی  -1-3-2

 سیگنال به نویز ارسالی ایستگاه پایه

در دو طرح انتخاب لینک ترکیب  ات وسههیله به وسههیلهارتباطامنیتی  بازده ،سههازییهشههباین در 

انتخابی و ترکیب سهوییچ و اسهتقرار را برحسهب نسهبت سهیگنال به نویز ارسالی ایستگاه پایه بررسی      

مشابه با داده شده است که در آن پارامترهای شبکه  نشان 6-4شککل  سهازی در  شهبیه نتایج . کنیمیم

 .اندتنظیم شده قبلی سازییهشب

با افزایش نسبت سیگنال به نویز ارسالی ایستگاه پایه، بازده  که دهندیمنشان  یسازهیشبنتایج 

رار انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استق طرحامنیتی ارتباطات وسیله به وسیله در هر دو 

یل به مقدار مجانبی مایستگاه پایه  سیگنال به نویز ارسالینسبت و در مقادیر زیاد  ابدییمافزایش 
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، عبارت بازده امنیتی در دو طرح انتخاب (21-1)این امر به این دلیل است که با توجه به رابطه . کندیم

out1لینک ترکیب انتخابی و ترکیب سوییچ و استقرار تابعی از عبارت  XP  .ر بخش که د طورهماناست

و  (91-9)توان با افزایش توان ارسالی ایستگاه پایه، با توجه به روابط محدودیت  ،بیان شد 1-3-8

خود را  یتوان ارسال توانندیم، فرستنده و رله غیرقابل اطمینان در ارتباطات وسیله به وسیله (9-91)

در هر دو طرح انتخاب لینک ترکیب ارتباطات وسیله به وسیله افزایش دهند و احتمال قطع امنیتی 

 یابد.وییچ و استقرار کاهش و درنتیجه مقدار بازده امنیتی افزایش میانتخابی و ترکیب س

در  ات وسیله به وسیلهارتباطامنیتی  ، بازدهشودیممشاهده  4-1که در شکل  طورهمانهمچنین 

ا استفاده از بنابراین بطرح انتخاب لینک ترکیب انتخابی از طرح ترکیب سوییچ و استقرار بیشتر است. 

ایش اطمینان افز رقابلیغطرح انتخاب لینک ترکیب انتخابی در گیرنده، امنیت شبکه در حضور رله 

 .ابدییم

 
 مقایسه بازده امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :4-1شکل 

 استقرار برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایهانتخابی و ترکیب سوییچ و 
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، بازده امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب انتخابی و 1-1در شکل 

ترکیب سوییچ و استقرار در گیرنده وسیله به وسیله به ازای تغییر مقدار آستانه احتمال قطع در شبکه 

 ل به نویز ارسالی ایستگاه پایه بررسی شده است. سلولی برحسب نسبت سیگنا

در   با توجه به مقدارکه بیان شد، با افزایش آستانه احتمال قطع در شبکه سلولی،  طورهمان

اهش ک نسبت سیگنال به نویز ارسالی ایستگاه پایه نقطه سد ،(91-9)و  (91-9)روابط محدودیت توان 

 یابد.می

 

 مقایسه بازده امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :1-1شکل 

 و ترکیب سوییچ و استقرار به ازای تغییر مقدار آستانه احتمال قطع در شبکه سلولی  انتخابی

 برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه
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امنیتی غیر صفر ارتباطات وسیله به وسیله  ظرفیتاحتمال رسی بر -1-3-9

 نسبت سیگنال به نویز ارسالی ایستگاه پایه برحسب

تخاب در دو طرح ان ات وسیله به وسیلهارتباطامنیتی غیر صفر  احتمال ظرفیت سازی،یهشباین در 

لینک ترکیب انتخابی و ترکیب سوییچ و استقرار را برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه 

داده شده است که در آن پارامترهای شبکه  نشان 3-4شککل  سهازی در  شهبیه نتایج کنیم. یمبررسهی  

 .اندتنظیم شده 8-3-1سازی بخش یهشبمشابه با 

با افزایش نسبت سیگنال به نویز ارسالی ایستگاه پایه، احتمال  که دهندیمشان ی نسازهیشبنتایج 

ظرفیت امنیتی غیر صفر ارتباطات وسیله به وسیله در هر دو طرح انتخاب لینک ترکیب انتخابی و 

به ستگاه پایه ای سیگنال به نویز ارسالینسبت و در مقادیر زیاد  ابدییمترکیب سوییچ و استقرار افزایش 

بیان شد، این امر به این دلیل است که با  8-3-1که در بخش  طورهمان. کندیممقدار مجانبی میل 

، فرستنده و رله (91-9)و  (91-9)توان افزایش توان ارسالی ایستگاه پایه، با توجه به روابط محدودیت 

توان ارسالی خود را افزایش دهند و بنابراین  توانندیمغیرقابل اطمینان در ارتباطات وسیله به وسیله 

 . ابدییمدر ارتباطات وسیله به وسیله افزایش  احتمال ظرفیت امنیتی غیر صفر

ات ارتباط احتمال ظرفیت امنیتی غیر صفر، شودیممشاهده  1-1که در شکل  طورانهمهمچنین 

طرح انتخاب لینک ترکیب انتخابی از طرح ترکیب سوییچ و استقرار بیشتر است. در  وسیله به وسیله

 رقابلیغطرح انتخاب لینک ترکیب انتخابی در گیرنده، امنیت شبکه در حضور رله بنابراین با استفاده از 

 .ابدییماطمینان افزایش 
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مقایسه احتمال ظرفیت امنیتی غیر صفر ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :1-1شکل 

 انتخابی و ترکیب سوییچ و استقرار برحسب نسبت سیگنال به نویز ارسالی ایستگاه پایه

ستانه آ برحسبامنیتی ارتباطات وسیله به وسیله قطع  احتمالبررسی  -1-3-1

 شبکه سلولیدر احتمال قطع 

در دو طرح انتخاب لینک  ات وسههیله به وسههیلهارتباطامنیتی احتمال قطع  ،سههازییهشههباین در 

ررسی سلولی ب آسهتانه احتمال قطع در شبکه ترکیب انتخابی و ترکیب سهوییچ و اسهتقرار را برحسهب    

 صورتبهداده شده است که در آن پارامترهای شبکه  نشان 9-4شکل سهازی در  شهبیه نتایج . کنیمیم

  اند:زیر تنظیم شده
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، یک مقدار شودیممشاهده  3-1که در شکل  طورهمانو  1-1با توجه به مطالب بیان شده در بخش 

ر داحتمال قطع مقدار آستانه شبکه سلولی وجود دارد که اگر در احتمال قطع مقدار آستانه سد برای 
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ارسال اطلاعاتی در ارتباطات وسیله به وسیله انجام  گونهچیهشبکه سلولی از این مقدار کمتر باشد، 

احتمال قطع در شبکه سلولی، آستانه با افزایش شود، می مشاهده 3-1که در شکل  طورهمان. ردیگینم

انتخاب لینک ترکیب انتخابی و ترکیب  طرحارتباطات وسیله به وسیله در هر دو تی امنیاحتمال قطع 

 (91-9)با توجه به روابط محدودیت توان دلیل است که  به اینامر این  .ابدییمسوییچ و استقرار کاهش 

 اطمینان رقابلیغفرستنده و رله یابد، احتمال قطع در شبکه سلولی افزایش که آستانه زمانی ، (91-9)و 

با توان بیشتری ارسال نمایند و بنابراین خود را  یهاگنالیس توانندیمدر ارتباطات وسیله به وسیله 

شان ن سازییهشبنتایج  ،همچنین .ابدییمدر ارتباطات وسیله به وسیله کاهش منیتی ااحتمال قطع 

ز طرح انتخاب لینک ترکیب انتخابی ادر  ات وسیله به وسیلهارتباطدر امنیتی احتمال قطع که  دهندیم

در نتخابی ترکیب اانتخاب لینک طرح بنابراین با استفاده از طرح ترکیب سوییچ و استقرار کمتر است. 

وییچ و س نسبت به طرح انتخاب لینک ترکیبگیرنده، احتمال قطع امنیتی ارتباطات وسیله به وسیله 

 .یابدیمافزایش  اطمینان یرقابلغرله استقرار کاهش و امنیت شبکه در حضور 

 
 ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب انتخابی امنیتی مقایسه احتمال قطع  :3-1شکل 

 شبکه سلولیدر احتمال قطع آستانه و ترکیب سوییچ و استقرار برحسب 
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، احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب 82-1در شکل 

انتخابی و ترکیب سوییچ و استقرار در گیرنده وسیله به وسیله به ازای تغییر مقدار نرخ امنیتی شبکه 

که با  دهندیمی نشان سازهیشببرحسب آستانه احتمال قطع در شبکه سلولی بررسی شده است. نتایج 

 ابد.یدر ارتباطات وسیله به وسیله کاهش میاحتمال قطع امنیتی نرخ امنیتی شبکه، مقدار  شکاه

 

 مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :82-1شکل 

 و ترکیب سوییچ و استقرار به ازای تغییر مقدار نرخ امنیتی شبکه برحسب آستانه احتمال قطع  انتخابی

 در شبکه سلولی

تمال آستانه اح برحسبامنیتی ارتباطات وسیله به وسیله  بازدهبررسی  -1-3-5

 قطع در شبکه سلولی

در دو طرح انتخاب لینک ترکیب  ات وسههیله به وسههیلهارتباطامنیتی  بازده ،سههازییهشههباین در 

 .کنیمیمانتخابی و ترکیب سهوییچ و اسهتقرار را برحسب آستانه احتمال قطع در شبکه سلولی بررسی   
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 سازییهشبمشابه با داده شده است که در آن پارامترهای شبکه  نشان 11-4شکل سازی در شبیهنتایج 

 .اندتنظیم شده قبلی

نیتی ، بازده امآستانه احتمال قطع در شبکه سلولیبا افزایش  که دهندیمنشان  یسازهیشبنتایج 

انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار  طرحارتباطات وسیله به وسیله در هر دو 

، عبارت بازده امنیتی در دو طرح (21-1)این امر به این دلیل است که با توجه به رابطه . ابدییمافزایش 

out1انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار تابعی از عبارت  XP  .که در  طورهماناست

، با افزایش آستانه احتمال (91-9)و  (91-9)با توجه به روابط محدودیت توان قبلی بیان شد،  یسازهیشب

 ندتوانیمدر ارتباطات وسیله به وسیله  اطمینان رقابلیغفرستنده و رله قطع در شبکه سلولی، 

یله به طات وساحتمال قطع امنیتی ارتبادر نتیجه با توان بیشتری ارسال نمایند و خود را  یهاگنالیس

وسیله در هر دو طرح انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار کاهش و درنتیجه مقدار 

  یابد.بازده امنیتی افزایش می

طرح ر د ات وسیله به وسیلهارتباطامنیتی در  که بازده دهندیمنشان  سازییهشبنتایج  ،همچنین

رح انتخاب طبا استفاده از  ترکیب سوییچ و استقرار بیشتر است وانتخاب لینک ترکیب انتخابی از طرح 

 .ابدییماطمینان افزایش  یرقابلغلینک ترکیب انتخابی در گیرنده، امنیت شبکه در حضور رله 
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 انتخاب لینک ترکیب مقایسه بازده امنیتی ارتباطات وسیله به وسیله در دو طرح  :88-1شکل 

 انتخابی و ترکیب سوییچ و استقرار برحسب آستانه احتمال قطع در شبکه سلولی

رخ ن برحسبامنیتی ارتباطات وسیله به وسیله قطع  بررسی احتمال -1-3-6

 امنیتی

ب در دو طرح انتخاب لینک ترکی ات وسیله به وسیلهارتباط احتمال قطع امنیتی ،یسازهیشباین در 

سازی در بیهشنتایج . میکنیمانتخابی و ترکیب سوییچ و استقرار را برحسب نرخ امنیتی شبکه بررسی 

 اند:زیر تنظیم شده صورتبهداده شده است که در آن پارامترهای شبکه  نشان 82-1شکل 
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شود، با افزایش نرخ امنیتی شبکه، احتمال قطع امنیتی مشاهده می 82-1که در شکل  طورهمان

انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار  طرحارتباطات وسیله به وسیله در هر دو 

 . ابدییمافزایش 
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یله در به وساحتمال قطع امنیتی در ارتباطات وسیله که  دهندیمنشان  یسازهیشبنتایج  ،همچنین

ا استفاده از ببنابراین  ترکیب سوییچ و استقرار کمتر است و طرح انتخاب لینک ترکیب انتخابی از طرح

 .ابدییماطمینان افزایش  رقابلیغشبکه در حضور رله امنیت  ،این طرح

 
 مقایسه احتمال قطع امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :82-1شکل 

 شبکه نرخ امنیتیانتخابی و ترکیب سوییچ و استقرار برحسب 

 ینرخ امنیت برحسبامنیتی ارتباطات وسیله به وسیله  بازدهبررسی  - -1-3

در دو طرح انتخاب لینک ترکیب  ات وسههیله به وسههیلهارتباطامنیتی  بازده ،سههازییهشههباین در 

سازی در بیهشنتایج . کنیمیمانتخابی و ترکیب سوییچ و استقرار را برحسب نرخ امنیتی شبکه بررسی 

 .اندهتنظیم شد قبلی سازییهشبمشابه با داده شده است که در آن پارامترهای شبکه  نشان 13-4شکل 

ه به ، بازده امنیتی ارتباطات وسیلامنیتی شبکه نرخبا افزایش  که دهندیمنشان  یسازهیشبنتایج 

سپس  در ابتدا افزایش وانتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار  طرحوسیله در هر دو 

، عبارت بازده امنیتی ارتباطات (21-1)با توجه به رابطه این امر به این دلیل است که . ابدییمکاهش 
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( افزایش و SR، عبارت اول )SRدو عبارت است که با افزایش ضربحاصلوسیله به وسیله تابعی از 

عبارت دوم )
out1 XP نرخ امنیتییابد. بنابراین با افزایش یم( کاهشSR  عبارت بازده 89-1در شکل ،

 یابد. یمامنیتی از مقدار صفر تا یک مقداری افزایش و از آن به بعد تا مقدار صفر کاهش 

امنیتی در ارتباطات وسیله به وسیله در طرح  که بازده دهندیمنشان  یسازهیشبهمچنین نتایج 

ا استفاده از این ببنابراین  ترکیب سوییچ و استقرار بیشتر است و انتخاب لینک ترکیب انتخابی از طرح

 .ابدییماطمینان افزایش  رقابلیغشبکه در حضور رله امنیت  ،طرح

 

 مقایسه بازده امنیتی ارتباطات وسیله به وسیله در دو طرح انتخاب لینک ترکیب  :89-1شکل 

 نرخ امنیتی شبکهانتخابی و ترکیب سوییچ و استقرار برحسب 
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اب در طرح انتخامنیتی ارتباطات وسیله به وسیله قطع  بررسی احتمال -1-3-1

 Tمقدار آستانه  برحسبلینک ترکیب سوییچ و استقرار 

 در طرح انتخاب لینک ترکیب ات وسیله به وسیلهارتباط احتمال قطع امنیتی ی،سازهیشباین در 

 نشان 81-1سازی در شکل شبیهنتایج . میکنیمبررسی  Tسوییچ و استقرار را برحسب مقدار آستانه 

 اند:زیر تنظیم شده صورتبهداده شده است که در آن پارامترهای شبکه 

BS CR DT DR BS DR DT CR R CR BS R R

2 2 2 2 2 2 2 2

DR DT R

out BS

1, 4, 1.5, 0.7,

0.1, bpcu b1 , 0 pc.1 2u, 5dB
C

P SP R R

       



              

   
 

در طرح انتخاب لینک  Tمقدار آستانه شود، با افزایش مشاهده می 81-1که در شکل  طورهمان

1.5Tتا مقدار ، احتمال قطع امنیتی ارتباطات وسیله به وسیله ترکیب سوییچ و استقرار   کاهش و

طرح در در صورتی که ، (11-1). این امر به این دلیل است که با توجه به رابطه ابدییمسپس افزایش 

 آنگردد، رابطه تابع توزیع تجمعی  Tبرابر با مقدار   مقدارانتخاب لینک ترکیب سوییچ و استقرار 

در طرح  . از آنجایی کهشودیمی در طرح انتخاب لینک ترکیب انتخابی مشابه با رابطه تابع توزیع تجمع

انتخاب لینک ترکیب انتخابی همواره مسیری با بیشترین نسبت سیگنال به نویز بعلاوه تداخل در گیرنده 

حتمال قطع ادر مقایسه با طرح انتخاب لینک ترکیب سوییچ و استقرار ، شودیموسیله به وسیله انتخاب 

 . ابدییمامنیت ارسال اطلاعات در حضور رله غیرقابل اطمینان افزایش  جهیدرنتامنیتی کاهش و 

در طرح انتخاب لینک ترکیب سوییچ و استقرار برابر با مقدار آستانه  صورتی که مقدار  بنابراین، در

T  ع و مقدار احتمال قط شودیماین طرح مشابه با طرح انتخاب لینک ترکیب انتخابی گردد، عملکرد

 .رسدیمبه کمترین مقدار خود  این طرحامنیتی ارتباطات وسیله به وسیله با استفاده از 
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 احتمال قطع امنیتی ارتباطات وسیله به وسیله در طرح انتخاب لینک  :81-1شکل 

مقدار آستانه ترکیب سوییچ و استقرار برحسب 
T 

 در طرح انتخاب لینکامنیتی ارتباطات وسیله به وسیله  بازدهبررسی  -1-3-3

 Tمقدار آستانه  برحسبترکیب سوییچ و استقرار 

و  در طرح انتخاب لینک ترکیب سوییچ ات وسیله به وسیلهارتباطامنیتی  بازده سازی،یهشباین در 

داده شده  نشان 11-4شکل سازی در شبیهنتایج کنیم. یمبررسی  Tمقدار آستانه استقرار را برحسب 

 .اندتنظیم شده قبلیسازی یهشبمشابه با است که در آن پارامترهای شبکه 

، بازده امنیتی ارتباطات وسیله Tکه با افزایش مقدار آستانه  شودیممشاهده  82-1با توجه به شکل 

1.5Tبه وسیله در طرح انتخاب لینک ترکیب سوییچ و استقرار تا مقدار    افزایش و سپس کاهش

، عبارت بازده امنیتی در طرح انتخاب (21-1)این امر به این دلیل است که با توجه به رابطه  .ابدییم

SSCلینک ترکیب سوییچ و استقرار تابعی از عبارت 

out1 P  .ی قبلی بیان سازهیشبکه در  طورهماناست
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مقدار احتمال قطع  ،در طرح انتخاب لینک ترکیب سوییچ و استقرار Tمقدار آستانه افزایش با شد، 

1.5Tامنیتی تا مقدار    بازده امنیتی تا این مقدار مقدار  جهیدرنتو  ابدییمکاهش و سپس افزایش

 .ابدییمافزایش و سپس کاهش 

 

 بازده امنیتی ارتباطات وسیله به وسیله در طرح انتخاب لینک  :82-1شکل 

مقدار آستانه ترکیب سوییچ و استقرار برحسب 
T 

 یریگجهینت - 1-4

 ا دررترکیب انتخابی و ترکیب سوییچ و استقرار  یهاطرحانتخاب لینک بر اساس  ،این فصلدر 

 رقابلیغتقویت و ارسال با استفاده از یک رله علاوه بر کانال مستقیم که  ایارتباطات وسیله به وسیله

ل، همانند فصل قبمطالعه کردیم.  ،کندیمدر شبکه سلولی ارسال اطلاعات  یانهیزم صورتبهاطمینان 

رستنده توسط فتوان ارسالی در این فصل نیز  ،حفظ کیفیت سرویس کاربران شبکه سلولی منظوربه

محدود کردیم که احتمال قطع در  یاگونهبهرا اطمینان  رقابلیغتقویت و ارسال وسیله به وسیله و رله 

ر حضور د ارتباطات وسیله به وسیلهعملکرد  ،همچنین نگردد. بیشترمقدار آستانه یک شبکه سلولی از 
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ا ردر گیرنده وسیله به وسیله انتخاب لینک پیشنهاد شده  یهاطرح بر اساساطمینان  رقابلیغرله 

رکدام هبرای احتمال قطع امنیتی ارتباطات وسیله به وسیله را  احتمال قطع امنیتی مطالعه و صورتبه

حاسبه یک عبارت بسته م صورتبهسوییچ و استقرار انتخاب لینک ترکیب انتخابی و ترکیب  از دو طرح

نیتی جانبی احتمال قطع امو مقدار مامنیتی غیر صفر  ظرفیتتی، احتمال ، رابطه بازده امنیبعلاوه. کردیم

 یک عبارت بسته بیان شده است.  صورتبهارسالی بالا  یهاتواندر شبکه 

ارتباطات وسیله به وسیله در حالت استفاده از دو طرح امنیتی در پایان این فصل، عملکرد قطع 

تغییرات  رحسببرا وسیله به وسیله انتخاب لینک ترکیب انتخابی و ترکیب سوییچ و استقرار در گیرنده 

اده از که در حالت استف دهندیمنشان  یسازهیشب. نتایج کردیم یسازهیشبپارامترهای گوناگون شبکه 

 ،طرح انتخاب لینک ترکیب انتخابی در گیرنده نسبت به حالت استفاده از طرح ترکیب سوییچ و استقرار

و درنتیجه امنیت ارسال اطلاعات در  گرددیمقطع امنیتی در ارتباطات وسیله به وسیله کمتر  احتمال

.ابدییماطمینان افزایش  رقابلیغحضور رله 
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 و پیشنهاد برای ادامه کار در آینده گیرینتیجه -5 فصل

 

 

 

 

 فصل پنجم:

 

 

ی و پیشنهاد برای ادامه کار ریگجهینت

 در آینده
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 یریگجهینت -5-4

 یانهیمز صورتبهکه ارتباطات وسیله به وسیله عملکرد امنیتی بررسی  ،نامهانیپاهدف اصلی این 

 جهت حفظ امنیتدر آن که  در حضور شنودگر در شبکه است کندیمدر شبکه سلولی ارسال اطلاعات 

لاعات اطعلاوه بر ارسال ارسال اطلاعات در برابر شنودگر و گسترش محدوده ارتباطات وسیله به وسیله 

کتی ل اطلاعات از طریق طرح مشارارسا ،از طریق کانال مستقیم بین فرستنده و گیرنده وسیله به وسیله

ط توان ارسالی توس ،همچنین، جهت حفظ کیفیت سرویس کاربران شبکه سلولی پیشنهاد کردیم. را

 نامهانیاپدر این مجزا ه به وسیله و رله را محدود کردیم. در حالت کلی دو مدل سیستمی فرستنده وسیل

تداخل و مسائل امنیتی در دو مدل سیستمی  توأمگرفتن اثرات  در نظربه دلیل  پیشنهاد شده است.

ل استفاده از ارتباطات مشارکتی و دریافت سیگنال از و همچنین به دلی نامهانیپاپیشنهادی در این 

ه ، محاسبه روابط مربوط بانگی در ارتباطات وسیله به وسیلهوجود چندگطریق کانال مستقیم و رله و 

بکه ش امنیتیقطع  احتمالمحاسبه و درنتیجه مترهای شبکه پاراچگالی احتمال توابع  توابع توزیع و

باط در قطع امنیتی ارت مالتوانستیم احت ییهاروشبا استفاده از  نامهانیپااست که در این  زیبرانگچالش

 عباراتی بسته محاسبه کنیم. صورتبهشبکه را 

 یهانالگیسفرض کردیم یک شنودگر در شبکه حضور دارد که قادر به کشف  ،در مدل سیستمی اول

ه در ارتباطات وسیله بارسالی در ارتباطات وسیله به وسیله است و جهت افزایش امنیت ارسال اطلاعات 

ی با مشارکتارسال ، بین فرستنده و گیرنده ، علاوه بر ارسال اطلاعات از طریق کانال مستقیموسیله

کردیم. از آنجایی که سیگنال ارسالی توسط فرستنده  پیشنهادرا ز چندین رله دیکد و ارسال استفاده ا

ایجاد  لیبه دل، گرددیم ارسالاز طریق دو کانال مستقیم و رله دو بازه زمانی و طول در  وسیله به وسیله

ه و شنودگر دگیرنفرض کردیم در این مدل سیستمی در گیرنده وسیله به وسیله و شنودگر، چندگانگی 

 اسبر اس. همچنین طرح انتخاب رله کنندیماز طرح انتخاب لینک ترکیب حداکثر نسبت استفاده 

ارتباطات وسیله به وسیله را در این طرح امنیتی قطع  را پیشنهاد و احتمالیب کانال رله تا گیرنده ضر
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 قطع امنیتی احتمال اساسبر را عبارت بازده امنیتی  تیدرنهاو یک عبارت بسته محاسبه  صورتبه

به  در ارتباطات وسیلهامنیتی نشان دهنده کاهش احتمال قطع  یسازهیشبنتایج  .بیان کردیمشبکه 

وسیله در طرح مشارکتی پیشنهادی نسبت به طرح غیر مشارکتی است و بنابراین با استفاده از طرح 

 . ابدییمزایش انتخاب رله پیشنهادی امنیت ارسال اطلاعات در برابر شنودگر اف

فرض کردیم ارسال اطلاعات بین فرستنده و گیرنده در ارتباطات وسیله به  ،در مدل سیستمی دوم

نودگر ش صورتبهکه اطمینان  رقابلیغتقویت و ارسال وسیله علاوه بر کانال مستقیم از طریق یک رله 

کانال مستقیم و رله در و ددریافت سیگنال از طریق  لیبه دل. شودیمانجام  ،کندیمدر شبکه عمل 

رکیب ت، دو طرح انتخاب لینک ترکیب انتخابی و آنگیرنده وسیله به وسیله و ایجاد چندگانگی در 

ه به وسیله ارتباطات وسیلامنیتی قطع  و احتمال را پیشنهاددر گیرنده وسیله به وسیله ستقرار سوییچ و ا

یک عبارت بسته محاسبه کردیم.  صورتبهدر این دو طرح پیشنهادی را اطمینان  رقابلیغدر حضور رله 

یتی نو مقادیر مجانبی احتمال قطع ام ، احتمال ظرفیت امنیتی غیر صفرعبارت بازده امنیتی تیدرنها

 دهندیمشان ن یسازهیشبنتایج در مقادیر توان ارسالی بالا بررسی شده است. ارتباطات وسیله به وسیله 

ارتباطات ی امنیتاحتمال قطع در گیرنده، ترکیب انتخابی پیشنهادی ه از طرح انتخاب لینک که با استفاد

امنیت  ،حبا استفاده از این طر جهیدرنتوسیله به وسیله نسبت به طرح ترکیب سوییچ و استقرار کاهش و 

 . ابدییماطمینان افزایش  رقابلیغارسال اطلاعات در مقابل رله 

 ار در آیندهپیشنهاد برای ادامه ک  -5-2

ی که هر یک از دو مدل سیستم میکنیم، پیشنهاد نامهانیپاجهت ادامه تحقیق در زمینه این 

از راهکارهای  میتوانیمدر این صورت و  توسعه داده شودزیر  یهاحالتدر  نامهانیپاپیشنهادی در این 

 جهت حل این مسائل جدید بهره ببریم: نامهانیپاه شده در این ئارامحاسباتی 

  فرستنده و گیرنده شبکهدر آنتن استفاده از چندین 



 ی و پیشنهاد برای ادامه کار در آیندهریگجهینتفصل پنجم:  
 

821 

 حضور چندین شنودگر در شبکه  

 استفاده از ارتباطات مشارکتی در ارتباطات سلولی 

  8جهتهاستفاده از رله دو 

 تقویت و ارسال غیرقابل اطمینان چندین رله طریق از  برقراری ارتباط مشارکتی 

 نویز توسط رله جهت گمراه کردن شنودگر ارسال 

 ارسال نویز توسط گیرنده جهت گمراه کردن رله غیرقابل اطمینان 

  در شبکه 2پارازیت دهندهحضور 

شبکه ارسال  یهافرستنده در دسترس نیست وها فرض کردیم ضرایب کانال نامهانیپادر این 

عملکرد شبکه را بر که در این حالت  دهندیمثابتی انجام ارسالی و توان داده اطلاعات خود را با نرخ 

 یهامدل شودیمپیشنهاد  ،در آینده تحقیقبررسی کردیم. برای ادامه این امنیتی قطع  اساس احتمال

ررسی بدر دسترس هستند های شبکه در حالتی که ضرایب کانال ،نامهانیپادر این ه شده ئسیستمی ارا

 ه کاربران شبکعملکرد کیفیت سرویس  یسازنهیبهجهت شبکه ارسالی  یهاتوانو نرخ داده و گردد 

 یسازنهیبهروابط  صورتبهمتغیر با زمان تخصیص داده شوند که این مسئله تخصیص منابع  صورتبه

.گرددیممطرح 

                                                 
1 Two-way relay 
2 Jammer  
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Abstract 

In this thesis a cooperative scheme for secure device to device (D2D) communications 

underlaying cellular networks is proposed. In our scheme the cellular base station (BS) 

wants to transmit its information to cellular user (CU). Meanwhile, two devices want to 

communicate using the same spectrum used by cellular network. We consider two 

different system model in our thesis. In first system model, device to device users 

communicate directly with the help of some decode-and-forward (DF) relay nodes. In 

addition there exists a malicious user which wants to eavesdrop on information 

transmission of D2D pair. In seconde system model, device to device users communicate 

directly with the help of an untrusted amplify and forward (AF) relay node. We consider 

the signals received from both the direct link and relay link for both system models. In 

two system model, the transmit power of the transmitter of D2D pair and the relays is 

limited such that the outage performance of cellular network is satisfied. We study the 

performance of two proposed system model, which is measured based on the secrecy 

outage probability, and obtain the closed form expression for the secrecy outage 

probability. Finally, the performance of the two proposed system model is evaluated using 

simulations.  
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