


ریاضͬ علوم دانش΄ده

ترکیبیات و گراف گرایش کاربردی، ریاضͬ رشته

ارشد کارشناسͬ پایان نامه

رقمͬ امضا های برخͬ بررسͬ
ͬ زاده تق غزاله نگارنده:

راهنما استادان

علیشاهͬ میثم معظمͬدکتر فرخ لقا دکتر

١٣٩۵ دی





ସ୍م خاৗواده ی কم گاਗی و কم راਘی কم دฮی، ୀ ਟی ඟ໊ان، ণپاس
রود৯د.... ૼن راه ਠ൏।ی ی భ ख़حࢇم تൊه گاਘی 

່ود اਙঀی എࠝ࢟ت  آণتان ୀ ৎ࠳࣓م ໆر ࢟ت، اଌن شࢁඟاଡ ی ଘ و
دارم. اଌن ൾফن াੇࣥواଡ ای  ਗی آورم ଘ جا ඟشࢁ ।ده ی و آورده

ऒوলم... خاৗواده ی ଘ ৎقدم

د



سپاس گزاری...

کرد... عرضه ما بر را ͬ اش بندگ نعمت که بزرگͬ خداوند سپاس
الهͬ!

رهͬ تا و اوست در همه دانش که بِمʿبʿند، دانش درِ و است شغل همه آگاهͬ که م·ذار، فرو آگاهͬ بر مرا
کنف در درم نیم و است محجوب رازست، ثنا به زهد از که او و است سرد آهن و خش جوی است بخود

است. کنز صوفͬ
فرزانه و فرهیخته استادان از است شایسته بسͬ « الخالق یش΄ر لم المخلوق یش΄ر لم «من مصداق به
روشنͬ را دل سرزمین ، خورشید چون کرامتͬ با که معظمͬ دکتر خانم و علیشاهͬ دکتر آقای جناب
تش΄ر و تقدیر ساختند؛ بارور سازنده و ساز کار راهنمایی های با را دانش و علم سرای گلشن و بخشیدند

نمایم.

ͬ زاده تق غزاله
١٣٩۵ دی

ه



نامه تعهد
دانش·اه ریاضͬ علوم کاربردی ریاضͬ رشته ارشد کارشناسͬ دانشجوی ͬ زاده تق غزاله اینجانب
علیشاهͬ میثم راهنمایی تحت ، رقمͬ امضا های برخͬ بررسͬ عنوان با پایان نامه نویسنده شاهرود،

ͬ شوم: م متعهد معظمͬ فرخ لقا و
است. برخوردار اصالت و صحت از و است شده انجام اینجانب توسط پایان نامه این در تحقیقات •
است. شده استناد استفاده مورد ͽمرج به پژوهش گران، دی·ر پژوهش های نتایج از استفاده در •

امتیازی یا مدرک نوع هیچ دریافت برای دی·ری فرد یا خود، توسط کنون تا پایان نامه، این مطالب •
است. نشده ارایه هیچ جا در

دانش·اه “ نام با مستخرج مقالات و دارد، تعلق شاهرود صنعتͬ دانش·اه به اثر، این معنوی حقوق •
رسید. خواهد چاپ به “ Shahrood University of Technology “ یا “ شاهرود صنعتͬ

مقالات در بوده اند، تاثیرگذار پایان نامه اصلͬ نتایج آوردن به دست در که افرادی تمام معنوی حقوق •
ͬ گردد. م رعایت پایان نامه از مستخرج

استفاده آنها) بافت های (یا زنده موجود از که مواردی در پایان نامه، این انجام مراحل تمام در •
است. شده رعایت اخلاقͬ اصول و ضوابط است، شده

یافته دسترسͬ افراد شخصͬ اطلاعات حوزه به که مواردی در پایان نامه، این انجام مراحل تمام در •
است. شده رعایت انسانͬ اخلاق اصول و رازداری اصل است)، شده استفاده (یا

ͬ زاده تق غزاله
١٣٩۵ دی

نشر حق و نتایج مال΄یت
رایانه ای، برنامه های کتاب، مستخرج، ( مقالات آن محصولات و اثر این معنوی حقوق تمام •
مطلب این ͬ باشد. م شاهرود صنعتͬ دانش·اه به متعلق شده) ساخته تجهیزات و نرم افزارها

شود. ذکر مربوطه علمͬ تولیدات در مقتضͬ، نحو به باید
ͬ باشد. نم مجاز منبع ذکر بدون پایان نامه این در موجود نتایج و اطلاعات از استفاده •

و



چ΄یده
رمز نگاری اولیه های از ی΄ͬ رقمͬ امضاهای است. رقمͬ امضاهای بررسͬ پایان نامه این در ما هدف
گروهͬ، امضاهای ͬ شوند. م گیرنده شخص برای پیام، فرستنده ی شخص اصالت احراز سبب که هستند
کند. امضا گروه کل طرف از را پیامͬ که ͬ دهد م اجازه گروه اعضای از شخص ی به که هستند امضاهایی
که هستند امضاهایی حلقوی، امضاهای ͬ شوند. م مدیریت گروه رئیس/مدیر ی توسط گروه اعضای
استفاده با کننده، امضا شخص ندارند. آگاهͬ حلقه در خود عضویت از کننده، امضا به جز حلقه، اعضای
باقͬ گمنام گیرنده، شخص برای او هویت که به گونه ای ͬ کند، م امضا را خود پیام اعضا، کلیدعمومͬ از
کامپیوتر های ظهور به توجه با است. حلقه اعضای از ی΄ͬ او که ͬ شود م مطمئن گیرنده اما بماند،
بین المللͬ ͽجوام عزم ازاین رو گرفتند، قرار تهدید معرض در موجود رمز نگاری سامانه های کوانتومͬ،
گرفته شد. به کار کوانتومͬ، حملات برابر در مقاوم رمز نگاری سامانه های به دست یابی برای رمز نگاری،
کوانتومͬ(پسا کوانتومͬ)است حملات برابر در مقاوم کلید عمومͬ رمز نگاری نوعͬ مشب΄ه مبنا، رمز نگاری
ی بررسͬ به پایان نامه  این از بخشͬ در این رو از گرفته است. قرار توجه مورد بسیار اخیر سال های در که

پرداخته ایم. مشب΄ه مبنا گروهͬ امضای

پاسخ·وی جعل، حلقوی، امضای رد یابی، گمنامͬ، ، ͬ گروه امضای کلید عمومͬ، رمز نگاری کلیدی: کلمات
تصادفͬ

ز
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ک



١ فصل
مقدمه

کلید عمومͬ رمز نگاری ١ . ١
زیر کلیدی اهداف به که است ریاضͬ شیوه های از استفاده با اطلاعات امنیت تامین رمز نگاری از هدف

ͬ شود: م تقسیم
است. آن به غیر مجاز افراد دسترسͬ از داده ها حفظ معنͬ به محرمانگͬ: .١

غیر مجاز هستارهای١ توسط داده ها دست کاری هر گونه شناسایی قابلیت معنͬ به ی΄پارچ·ͬ: .٢
است.

مناسب زمان در را داده ها به دسترسͬ ام΄ان مجاز افراد که است معنͬ این به دسترس پذیری: .٣
باشند. داشته

برنامه ی ی یا پیام منشا فرد، ی هویت هستاری اعتبار و اصالت وارسͬ معنͬ به اصالت: احراز .۴
است. رایانه ای

هستارهایی معمولا شود. مͬ تقسیم نا متقارن رمز نگاری و متقارن رمز  نگاری حوزه های به رمز نگاری علم
اشتراک به مخفͬ کلید ی باید ͬ کنند م استفاده امن ارتباط جهت متقارن رمز نگاری روش های از که
باید کلید این باشد، امن ارتباط به نیاز که مادامͬ و است وابسته کلید این به ارتباطات امنیت ب·ذارند.

شود. داشته نگاه محفوظ هستارها دی·ر دسترس از دور
مستقل عمل΄ردی واحد یا سامانه  دستگاه  هر .Entity١



مقدمه ٢

بین باید مخفͬ کلید های ارتباط شروع از پیش که است این متقارن کلید رمز نگاری در مهم مساله ی ی
میسر انکار بدون رقمͬ امضای متقارن کلید رمز نگاری در همچنین شوند. توزیع مربوطه هستارهای
رمز نگاری عنوان تحت مسئله این برای راه حلͬ کردن فراهم با هلمن٣ ٢و دیفͬ ١٩٧۶ سال در نیست.

کردند[25]. ایجاد رمز نگاری در عمومͬ،انقلابی کلید رمز نگاری یا نا متقارن
خصوصͬ کلید ی و عمومͬ کلید ی دارد. مجزا کلید دو هستار هر عمومͬ، کلید رمز نگاری محیط در
عمومͬ کلید اما داشته شود نگه مخفͬ باید خصوصͬ کلید کند. تولید محلͬ صورت به را آنها ͬ تواند م که
این در لذا اندازد. خطر به را خصوصͬ کلید محرمانگͬ آنکه بدون شود توزیع گسترده صورت به ͬ تواند م

ͬ کند. م پیدا تغییر معتبر عمومͬ کلید های توزیع مسئله به مخفͬ کلیدهای امن تبادل مسئله حالت
هستند[47]: زیر شرح به ال·وریتم سه شامل عمومͬ کلید رمزنگاری های سیستم  کلͬ طور به

خروجͬ، و گرفته را k امنیتͬ پارامتر ورودی عنوان به :(Key-Gen کلید( تولید تصادفͬ ال·وریتم .١
ͬ گرداند. بر م skرا خصوصͬ کلید pkو عمومͬ کلید

به را c و ͬ کند م دریافت را عمومͬ کلید و m پیام ورودی :(Enc) رمز گذاری تصادفͬ ال·وریتم .٢
ͬ دهد. م خروجͬ عنوان

را c شده ی رمز متن دارد، را رمز بازگشایی قصد که شخصͬ :(Dec) رمزگشایی قطعͬ ال·وریتم .٣
ͬ آورد. م به دست را m متن ،sk خصوصͬ کلید از استفاده با و ͬ گیرد م ورودی عنوان به

دارد: وجود کلید عمومͬ رمز نگاری سیستم های امنیت با رابطه در اساسͬ مفهوم دو
انتخاب مهاجم توسط که پیامͬ دو از انتخابی۴. متن حمله  ی مقابل در تمایز نا پذیری :IND-CPA امنیت
ͬ تواند نم مهاجم که است قرار بر زمانͬ امنیت ͬ شود. م داده مهاجم به و ͬ شود م رمز آنها از ی΄ͬ شده،
پاسخ·و به مهاجم امنیت، نوع این در است. شده رمز متن با متناظر اصلͬ، متن کدام که دهد تشخیص

ندارد. دسترسͬ
بسیار امنیت، نوع این انتخابی۵. شده ی رمز متن حمله ی مقابل در تمایز نا پذیری :IND-CCA امنیت
دو از ی کدام با متناظر رمز شده، متن دهد تشخیص ͬ تواند نم هنوز مهاجم است. قبل نوع از قوی تر
۶ تصادفͬ پاسخ·وی ی به چالش، از بعد و قبل ͬ که حال در است، داده ما به خود او که است اصلͬ متن
ͬ کند. م باز گشایی چالش)، مورد متن از غیر را(به مهاجم دلخواه رمز شده ی متن هر که دارد دسترسͬ

پسا کوانتومͬ رمز نگاری ١ . ٢
عزم آنها، توسط موجود رمز نگاری سامانه های تهدید و نزدی آینده در کوانتومͬ کامپیوترهای ظهور
رمز نگاری سامانه های با موجود رمز نگاری سامانه های کردن جای·زین برای را رمز نگاری بین المللͬ جامعه ی

٢Diffie
٣Hellman
۴INDistinguishability against Choosen Plaintext Attcak
۵INDistinguishability against Choosen Chiphertext Attack.
۶Random Oracle



٣ رقمͬ امضای های طرح

سال١٩٩۴برای شور٧در کوانتومͬ ال·وریتم معرفͬ با است. گرفته کار به کوانتومͬ حملات برابر در مقاوم
بر مبتنͬ عمومͬ کلید رمز نگاری ساختارهای امنیت گسسته، ل·اریتم مسئله حل و صحیح اعداد تجزیه
زیادی تلاش های بعد به زمان آن از قرار گرفت[46]. تهدید معرض در الجمال و RSA جمله از اعداد نظریه
کوانتومͬ کامپیوترهای برابر در مقاوم رمز سامانه های تهیه ی برای پسا کوانتومͬ رمز نگاری زمینه ی در

است. شده انجام

رقمͬ امضای های طرح ١ . ٣
امضای طرح دارد، جای عمومͬ کلید رمز نگاری حوزه ی در که رمز نگاشتͬ اولیه های مهمترین از ی΄ͬ
رقمͬ امضای هستند. بنیادی هستار، اصالت احراز قبیل از رمز نگاشتͬ خدمات تامین در که است رقمͬ
که ͬ ای رقم امضای ͬ شود، م ارسال نا امن کانالͬ از پیامͬ که هنگامͬ است. نامتقارن رمزنگاری نوعͬ
احراز گیرنده شخص برای فرستنده شخص تا باشد دلیلͬ ͬ تواند م رسیده باشد انجام به صحیح ش΄ل به

شود. اصالت
مدارک از بسیاری اعتبار که طوری به ͬ کنند، م ایفا اجتماعͬ روابط در را مهمͬ نقش امضاها امروزه
شب΄ه های مخابرات، و ارتباطات پیشرفت با ͬ یابد. م تحقق آنها امضای با حقوقͬ یا تجاری اداری،
رقمͬ روش های به را خود جای اطلاعات، کاغذی ذخیره و ارسال روش های و آمدند پدید کامپیوتری
مبتنͬ روش این است. نوشته دست امضای برای جای·زینͬ عنوان به امضاها این دادند. کامپیوتری و
آورنده پدید هویت به طوری که است، شده ال΄ترونی΄ͬ اطلاعات شناختن رسمیت به باعث رمز نگاری بر

است. ͬ پذیر وارس آن، اطلاعات جامعیت و سند
پیام اینکه تشخیص برای ابزاری عنوان به کلیدعمومͬ رمزنگاری سیستم های با همزمان رقمͬ امضاهای
[55, 53] شد معرفͬ شده، نگاشته است، نوشته را آن ͬ کند م ادعا که فردی توسط حقیقتا شده، داده

ͬ شوند: م تعریف زیر ال·وریتم های با رقمͬ امضای طرح های
sk خصوصͬ کلید و pk عمومͬ کلید تولید منظور به :(Key-Gen) کلید تولید تصادفͬ ال·وریتم .١
لیست عنوان تحت لیستͬ در بعدا عمومͬ، کلیدهای ͬ شود. م اجرا ال·وریتم این عضو، هر برای

شد. خواهند پخش عمومͬ، کلید
sk خصوصͬ کلید و m پیام ورودی ازای به ال·وریتم این :(Sign) امضا تولید تصادفͬ ال·وریتم .٢

ͬ کند. م تولید را σ امضای
،pk عمومͬ کلید m پیام ورودی ازای ال·وریتم،به این :(Verify) امضا وارسͬ قطعͬ ال·وریتم .٣
امضا کننده شخص به متعلق امضا بود، ١ خروجͬ اگر ͬ کند. م امضا وارسͬ به اقدام σ امضای و
ͬ باشد). م ناقص امضا گفت ͬ توان م خوش بینانه به طور یا بوده  است(و جعلͬ امضا بود، ٠ اگر است،
امضا .[34] شد معرفͬ ١٠ گلد ویزر و ٩ رایوست ،٨ می΄الͬ توسط دیجیتال امضا های مورد در امنیت

٧Shor
٨Micali
٩Rivest

١٠Goldwasser



مقدمه ۴

شخصͬ طرف از را معتبری امضای ͬ تواند نم کسͬ که است معنا این به است جعل١١ قابل غیر
با معادل که است، EUF-CMA شد، معرفͬ گلد ویزر توسط که قوی تر امنیت کند. جعل دی·ر
دیدن از بعد حتͬ که، معنا این به است. ١٢ انتخابی“ متن حمله ی برابر در ”جعل نشدنͬ عبارت
معتبری امضای ͬ تواند نم مهاجم هم باز مهاجم، دلخواه پیام هر روی مختلف، امضای چندین

کند. جعل

اثبات قابل امنیت ١ . ٣ . ١
خروجͬ بزرگ، طول با ورودی ازای به توابع این دارد. بسیاری کاربرد رمز نگاری ١٣در چ΄یده ساز توابع
پاسخ·وی رمز نگاری، در ͬ شود. م یاد پیام چ΄یده عنوان به آن از که کنند مͬ تولید ثابت طول با
خروجͬ دامنه از ی΄نواخت طور به که صحیح تصادفͬ ͺپاس با پرسش، هر به که است پاسخ·ویی تصادفͬ
این در که پرسیده شود مجددا خاص، سوال ی که حالتͬ در م·ر ͬ دهد، م جواب شده است انتخاب آن
رمز نگاری اثبات های در ریاضͬ ابزار عنوان به تصادفͬ پاسخ·وهای ͬ شود. م ارائه قبلͬ ͺپاس همان حالت
شده ای شناخته پیاده سازی قابل تابع هیچ که ͬ شود م استفاده زمانͬ معمولا آنها از ͬ شوند. گرفته م کار به
تحت اثبات قابل امنیت دارای که سامانه ای کند. تامین را اثبات نیاز مورد ریاضͬ ͬ های ویژگ نباشد قادر
مقابل در که ͬ شود م ١۴توصیف تصادفͬ پاسخ·وی مدل در امن سامانه ی عنوان به باشد، شرایط این
در که است محاسباتͬ مدلͬ رمز نگاری در استاندارد مدل دارد. قرار استاندارد مدل در امن سامانه ی
دارای که طرح هایی ͬ شود. م محدود دسترس، در محاسباتͬ توان و زمان مقدار نظر از فقط مهاجم آن
ͬ شود. م نامیده استاندارد مدل در امن طرح های هستند، پیچیدگͬ فرض های با صرفا اثبات قابل امنیت
توابع از استفاده موارد همه البته هستند، مش΄ل بارزی نحو به استاندارد مدل در امنیتͬ اثبات های
که طرح هایی نیست. تصادفͬ پاسخ·وی مدل از استفاده نیاز مند رمز نگاری طرح های در چ΄یده ساز
دارای هستند، ١۵ تصادم(برخورد) برابر در مقاومت و بودن ی طرفه مثل ͬ ها ویژگ برخͬ فقط نیاز مند

هستند. استاندارد مدل در اثبات قابل امنیت دارای معمولا و بوده استاندارد مدل در تعریف
با متناظر طرح های به نسبت کمتری، کارایی دارای استاندارد مدل در اثبات قابل امنیت با طرح های
به قادر حقیقͬ تابع هیچ کنون تا وجود، این با هستند. تصادفͬ پاسخ·وی مدل در اثبات قابل امنیت
تصادفͬ پاسخ·وی مدل حالت بین کلیدی تفاوت ی نبوده است. صحیح تصادفͬ پاسخ·وی پیاده سازی
دوم حالت در که است این تصادفͬ تابع وسیله ی به چ΄یده ساز تابع خروجͬ از تصادفͬ استفاده حالت و
در اما دارد دسترسͬ ͬ کند، م محاسبه را چ΄یده ساز تابع که ١۶ تورینگͬ ماشین از توصیفͬ به مهاجم،
هم΄اران و کنت١٧ͬ تا شد سبب امر همین روبروست. سیاه جعبه ی با گویی و نیست چنین اول حالت

١١Unforgeable
١٢Unforgeability against Choosen Message Attack
١٣Hash Function
١۴Random Oracle Model

اما H(a) = H(b) که b و a یافتن اگر گوییم، تصادم برابر در مقاوم را H چ΄یده ساز تابع .Collision Resistance١۵

باشد. سخت a ̸= b

است. نامحدود نوشتن و خواندن توان دارای که محدود حالات تعداد با فرضͬ محاسباتͬ ماشین .turing machine١۶
١٧Canetti



۵ رقمͬ امضای های طرح

اثبات قابل امنیت دارای تصادفͬ پاسخ·وی مدل در طرحͬ است مم΄ن که کنند اثبات ٢٠٠۴ سال در
شود. ناامن شود،طرح جای·زین چ΄یده سازی تابع هر با تصادفͬ پاسخ·وی که عمل در ولͬ باشد

مبنا مشب΄ه رقمͬ امضای ١ . ٣ . ٢
آنها امنیت که است مشب΄ه مبنایی رقمͬ امضای طرح های ارائه مشب΄ه ها، زمینه در مهم مسئله ی

باشد. مشب΄ه سخت مسائل بر مبتنͬ
امضای طرح شدند. ارائه امنیتͬ اثبات بدون و کاربردی روی΄رد با امضاها از دسته ای رابطه، این در
بوده امنیتͬ اثبات فاقد که ارائه شد ١٩٩٧ سال در مشب΄ه مبنا رقمͬ امضای طرح اولین عنوان به GGH
GGH امضای طرح از خاصͬ حالت عنوان به NTRUSign امضای شد[33]. ش΄سته ٢٠٠۶ سال در و
مشب΄ه مبنا، امضاهای از دی·ری دسته سر گرفته شد[25]. از روی΄رد این ٢٠١٣ سال از شد. ش΄سته نیز
توسط شامیر فیات تبدیل از استفاده با رقمͬ امضای به اصالت احراز پروتکل تبدیل با ٢٠٠٩ سال در

است[49]. پیشرفت حال در تاکنون و ١٨مطرح شد لوباشوفس΄ͬ
٢٠٠٣ سال در ودهم٢٠ و ١٩ میشیانشیو توسط پذیر اثبات باامنیت همراه کارا رقمͬ امضای طرح اولین
معرفͬ احرازاصالت طرح ی مشب΄ه، مسائل برای ٢١ هیچ آگاهͬ اثبات های از بااستفاده ابتدا که ارائه شد

ساختند. تصادفͬ پاسخ·وی مدل در امن رقمͬ امضای طرح ی آن روی از سپس و [51] کرده
قابل امنیت دارای که بود میشیانشیو و لوباشوفس΄ͬ طرح ارائه شد، ٢٠٠٨ سال در که دی·ر مستقل کار
حدس روش های از آن در که ارائه شد کاراتری امضای مسیر این ادامه ی در است. استاندارد مدل در اثبات
ی فریمن٢۵ و بونه٢۴ ،٢٠١١ سال در شده است[48]. استفاده ٢٣ دریچه محو روش و ٢٢ محدود زدن
هم΄اران و گربنوو٢٧ ،٢٠١۴ سال در دادند[16]. ارائه مشب΄ه بر مبتنͬ ٢۶ خطͬ هم ریخت امضای طرح
پاسخ·وی مدل و استاندارد مدل در اثبات پذیر باامنیت مشب΄ه بر مبتنͬ هم ریخت تمام امضای طرح های

ارائه دادند. تصادفͬ
تصادفͬ پاسخ·وی مدل در پذیر اثبات امنیت با مبنا مشب΄ه گروهͬ امضای ی بررسͬ به پروژه این در
این امنیت و گروهͬ، امضاهای بررسͬ به سپس و ͬ دهیم م ارائه را اولیه تعاریف ابتدا در لذا ͬ پردازیم. م
آخر، فصل در و ͬ دهیم م ارائه مشب΄ه ها از استفاده و کلͬ، و پایه ای تعاریف از استفاده نوع دو در امضاها،
رابین٢٨ سیستم از استفاده و RSA سیستم بر مبتنͬ نوع دو در آن، امنیت و حلقوی امضای بررسͬ به

پرداخت. خواهیم
١٨Lyubashevsky
١٩Mocciancio
٢٠Vadham
٢١Zero-Knowledge Proofs
٢٢confined guessing
٢٣vanishing trapdoor
٢۴Boneh
٢۵Freeman
٢۶linearly homomorphic signature
٢٧Gorbnnov
٢٨Rabin
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گروهͬ امضای ۴ . ١
افراد به که [21] شده اند معرفͬ ١٩٩١ سال در ٣١ وهیست ٣٠ چام توسط بار نخستین ٢٩ گروهͬ امضاهای
از را پیامͬ گروه، اعضای از فرد این شود، مشخص فرد شناسه ی اینکه بدون که ͬ دهد م اجازه گروه ی

کند. امضا گروه کل طرف
اندازه ی آن در که دادند را گروهͬ امضای طرح اولین پیشنهاد استدلر٣٣ و کامنیش٣٢ ،١٩٩٧ سال در
طرح، این در بود[19]. ثابت آنها اندازه ی یعنͬ نداشت، گروه اندازه ی به بستگͬ امضا و عمومͬ کلید
و بلیر٣۶ ،٢٠٠٣ در ͬ شد[38]. م استفاده ٣۵ͺامضا‐پاس و ٣۴ تک‐پیام مانند رمز نگاری اولیه های از
اکنون ما که کردند معرفͬ گروهͬ امضاهای برای امنیتͬ خواص و جدید تعاریف وارینش٣٧ͬ و میشیانیو
دادند[8]. ارائه هست، آن در خواص تمامͬ که طرحͬ ساختار از کلͬ طرح ی و ͬ کنیم، م استفاده
اثبات های و کلید عمومͬ رمز نگاری سیستم های IND-CCA امنیت و دیجیتال امضای از طرح این در

است. گروه رئیس ی دارای که است شده استفاده ثابت گروه های ٣٨برای غیر تعاملͬ هیچ آگاهͬ
در که شد معرفͬ ۴١ وکونتاناتان و ،۴٠ کتز ٣٩ گاردن توسط ،٢٠١٠ سال در مشب΄ه مبنا گروهͬ امضاهای
طرح اولین هم΄اران و ۴٢ ل·ویلامای ، ٢٠١٣ سال در دارد[31]. خطͬ نسبت اعضا تعداد با امضا طول آن
را تصادفͬ پاسخ·وی مدل در اثبات پذیر امنیت و ل·اریتمͬ امضای طول با مبنا مشب΄ه گروهͬ امضای
عمومͬ کلید و گروهͬ امضای طول کاهش راستای در مستقل طرح دو ٢٠١۵ سال در کردند[39]. ارائه

شدند. ارائه تصادفͬ پاسخ·وی مدل در اثبات پذیر امنیت با
ی کنید فرض که معنͬ این به کرد اشاره گمنام“۴٣ ”تصدیق به ͬ توان م گروهͬ امضای کاربرد های از
خود، شخصͬ اطلاعات از محافظت به تمایل کاربر اما کند، اصالت احراز را کاربر ی دارد قصد سرور،
ی او که شود مشخص فقط اما گردد، اصالت احراز سرور برای کاربر که ش΄لͬ به دارد، کلمه عبور مانند
مناسبی بسیار ابزار گروهͬ امضای منظور این برای نگردد. آش΄ار شخص هویت و است، مجاز کاربر
سیستم ها، این در کرد. اشاره نقلیه۴۴ وسایل امن ارتباط سیستم به ͬ توان م کاربرد ها دی·ر از است.
خود، اطراف ماشین های با ͬ دهد م اجازه ماشین به که هستند برد کوتاه فرستنده ی به مجهز ماشین ها
است سیستم این به مجهز که ماشینͬ که زمانͬ مثال برای کند. برقرار ارتباط مشخصͬ، شعاع ی در

٢٩Group Signature
٣٠Chaum
٣١Heyst
٣٢Camenisch
٣٣Stadler
٣۴Single-Message
٣۵Signature-Response
٣۶Bellare
٣٧Warinshi
٣٨Non-interactive Zero-Knowledge Proofs
٣٩Gordon
۴٠Katz
۴١Vaikuntanathan
۴٢Laguillamumie
۴٣Anonymous Attestation
۴۴Vehicle Safety Communication



٧ حلقوی امضای

مشخص گروه، اعضای برای تا ͬ کند، م استفاده گروهͬ امضای از کند، ترمز ناگهانͬ به طور دارد قصد
از صورت این در هستند. سیستم این به مجهز ماشین های گروه، اعضای و است مجاز فردی او که شود

ͬ گردد. م حفاظت او، م΄انͬ موقعیت یا و او، دقیق سرعت همانند راننده، شخصͬ اطلاعات

گروهͬ امضای مفاهیم برخͬ ١ . ۴ . ١
و ͬ فرستد، م افراد به را خصوصͬ کلید های ͬ کند، م مشخص را گروه اعضای که است کسͬ گروه رئیس
بین مسئولیت ها این موارد برخͬ در باشد. داشته عهده به نیز را ردیابی مسئولیت است مم΄ن گاهͬ
شخص که است خوبی خاصیت این که شود،  ͬ م تقسیم هستند، گروه رئیس و گروه مدیر که دونفر
استفاده گروه رئیس جای به گروه مدیر گاهͬ باشد. نداشته دسترسͬ افراد خصوصͬ کلید به ردیاب،
فقط و ͬ شناسد نم را آنها اما ͬ فرستد م افراد برای را خصوصͬ کلیدهای گروه مدیر صورت دراین ͬ شود، م

دارند. دسترسͬ خودشان کلید های به افراد خود
در بتوانند (اعضایی ۴۶ پویا یا باشند) ثابت گروه تش΄یل ابتدای (از ۴۵ ثابت است مم΄ن گروه اعضای

باشند. شوند) حذف یا و اضافه گروه کار حین
مدیر/رئیس به را قدرت این که باشد، ”لغو شدنͬ“۴٧ نام به قابلیتͬ دارای است مم΄ن گروهͬ امضای
سمت از امضایی ͬ تواند نم دی·ر شخص که معنͬ این به کند. امضا لغو را خاطͬ شخص که ͬ دهد م گروه

دهد. انجام گروه کل
است: باقͬ نقص ی دارد، پویایی و لغو شدنͬ خاصیت که امضایی وجود با حتͬ

پویایی دارای گروه اگر حتͬ که معنͬ این به هستند، ثابت گروه اعضای ͬ شود، م امضا پیامͬ که زمانͬ در
دارند. نقش امضا در شده اند، تعیین قبل از که اعضایی تمام که است باقͬ نقص این باشد،

پیام کننده ی امضا که دادند ارائه را حلقوی امضای ۴٩ تاومان و رایوست ،۴٨ شامیر نقص، این ͽرف برای
بدهد. حلقه تش΄یل ͬ تواند م امضا هنگام

حلقوی امضای ۵ . ١
فرض طرح این در شد. معرفͬ [56] تاومان و شامیر رایوست، توسط بار اولین ۵٠برای حلقوی امضای
امنیت که ͬ کنند م تولید امضا، طرح هر برای را خود امضای کلید های جفت افراد است: کم بسیار برپایی
امضاها از نوع این بررسͬ به پروژه این در دارد. ۵١ دریچه دار جای·شت های وجود به بستگͬ طرح ها این

ͬ پردازیم. م
۴۵Static
۴۶Dynamic
۴٧Revocation
۴٨Shamir
۴٩Tauman
۵٠Ring Signature

تعدادی داشتن بدون آنها معکوس محاسبه ی ولͬ آسان آن محاسبه ی که جای·شت هایی Permutation Trapdoor۵١

ͬ کند، م راحت بسیار آن دارنده ی برای را معکوس محاسبه ی که اضافه اطلاعات این به باشد. سخت بسیار اضافه، اطلاعات
ͬ شود. گفته م دریچه
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امضا کنندگان برای گمنامͬ تا ͬ دهند م حلقه تش΄یل کنندگان امضا از مجموعه ای حلقوی امضاهای در
از ی΄ͬ امضاکننده ͬ شود م متقاعد امضا کننده ی وارسͬ که است معنͬ بدین گمنامͬ باشد. مطرح
بردن بین از برای راهͬ هیچ و دهد تشخیص را اصلͬ امضاکننده ی ͬ تواند نم اما است، حلقه اعضای
برای هستند. گمنامͬ تامین جهت مناسبی ابزار حلقوی امضاهای ندارد. وجود کننده امضا گمنامͬ
ͬ تواند م کند، منتشر گروه فعالیت های مورد در خراب΄ارانه اطلاعات بخواهد گروه از عضوی اگر مثال
گرفته است. نشئت گروه خود از اطلاعات که کند متقاعد را دی·ران و کند استفاده حلقوی ازامضای
گروهͬ امضای کلͬ ساختار به شبیه ساختار این است. [12] مرسلͬ و بندر کتز، به مربوط بعدی ساختار
اولیه هایی و امضاها، کلید عمومͬ، رمز نگاری از ترکیبی طرح این شد. ارائه میشیانشیو توسط که است
گسسته، ل·اریتم یا RSA فرض بر که هستند دی·ری حلقوی امضاهای است. هیچ آگاهͬ اثبات های نظیر
موثر امضای طرح ی ۵۴ شاچام و ۵٣ لین ،۵٢ جنترای بونه، ،٢٠٠٣ سال در هستند. دو این از تلفیقͬ یا
امضای طرح ی ۵۵ واترز و شاچام ،٢٠٠٧ سال در کردند. ارائه تصادفͬ پاسخ·وی مدل در امنیت با
۵٧ کیم و ۵۶ لͬ ،٢٠٠٨ سال در .[58] بود استاندارد مدل در امنیت دارای که کردند پیشنهاد حلقوی
ی ج۶٠ͬ و فن۵٩ لͬ، ،٢٠١٢ سال در و [41] دادند ارائه را ۵٨ مبنا شناسه حلقوی امضای طرح اولین

.[42] دادند ارائه برمشب΄ه، مبتنͬ مبنا شناسه حلقوی امضای طرح
امضاهای کرد. اشاره بر پایی و تش΄یل نحوه  به ͬ توان م حلقوی امضای و گروهͬ امضای تفاوت های از
امضای در همچنین ندارند. کلید تولید ال·وریتم به نیازی یعنͬ هستند . بر پایی بدون عموما حلقوی
ͬ کند، م مدیریت را اعضا ش΄ل گیری که دارد وجود گروه مدیر یا اعتماد۶١ مورد سوم شخص گروهͬ،
این امنیت در دی·ر تفاوت ندارد. وجود اعتمادی مورد ͽمرج چنین حلقوی امضای در در حالͬ که،
مجاز شناس ͽمرج به طوری که هستند، بی قید و شرط گمنامͬ دارای حلقوی امضاهای امضاهاست.
در ͬ توانند م که معنا این به دارند خود گمنامͬ بر بیشتری کنترل اعضا علاوه به ندارند. ،۶٢ رد یابی
افراد بر اعضا گروهͬ، امضا در ͬ که صورت در کنند، انتخاب را حلقه از دی·ری اعضای پیام، امضای زمان
از دارند. نقش پیام امضای در همه گرفته است، ش΄ل ابتدا از که گروهͬ و ندارند کنترل گروه، دی·ر
نیاز آن، در که ساختاری در است افراد خصوصͬ حریم از محافظت هدف گروهͬ، امضای در دی·ر طرف
از حفاظت به تمایل حلقوی امضای در ͬ که، صورت در نیست افراد شناسه ی آش΄ار سازی برای فایده ای یا
برای است. نا مطلوب فرد، شناسه ی شدن آش΄ار آن، در که ساختاری در داریم شخص خصوصͬ حریم
ی نشت برای حلقوی امضای دید، خواهیم دوم فصل حلقوی امضای بررسͬ در که همان طور مثال،
تش΄یلاتͬ هیچ عضو ͽواق در کرده است، تولید را امضا که فردی آن در که ͬ گیرد، م قرار استفاده مورد راز

۵٢Gentry
۵٣Lynn
۵۴Shacham
۵۵Waters
۵۶Li
۵٧Kim
۵٨Attribute-based Ring Signature
۵٩Fan
۶٠Jia
۶١Trusted Third Party
۶٢Tracer Authority
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ارتباط به ͬ توان م حلقوی امضای دی·ر کاربرد های از باشد. گمنام که دارد تمایل همچنان اما نیست،
فقط که دارد تمایل کننده امضا کاربر کنیم فرض کرد. اشاره سرور و کاربر بین شده اصالت احراز و امن
ایجاد حلقوی امضای و ͬ کند م ایجاد سرور) و (کاربر حلقه ای لذا داشته باشد. را پیام وارسͬ قابلیت سرور
ابهام سایرین برای و گردد وارسͬ کاربر سوی از امضا که است مطمئن سرور فقط نتیجه در ͬ کند. م

دارد. وجود سرور و کاربر میان

پایه ای مفاهیم ۶ . ١
آن از پایان نامه ادامه ی در که هیچ آگاهͬ اثبات های و پایه ای(تعهد مفهوم دو بررسͬ به بخش این در

پرداخت. خواهیم مشب΄ه ها از تعاریفͬ و ،[24] ͬ شود) م استفاده

تعهد طرح ١ . ۶ . ١
معنͬ این به ”تعهد“ مفهوم این در است. مدرن رمز نگاری ساختار های از بسیاری قلب تعهد۶٣ نظریه ی
به و است متناهͬ مجموعه ی ی از مقدار ی انتخاب به قادر پروتکل ی در بازی΄ن ی که است
انتخاب افشای به مجبور اگر حتͬ دهد، تغییر را انتخابش ͬ تواند نم طوری که به ͬ کند م تعهد انتخابش

گردد. خود
ب·یرید: در نظر را V و P شخص دو بین بازی مثال ی عنوان به

ͬ گذارد. م جعبه ای درون و ͬ نویسد، م کاغذ روی بر را b این کار، برای ͬ کند. م تعهد b بیت به P شخص
ͬ کند. م قفل را جعبه

ͬ فرستد. م V برای را جعبه P سپس
کند. باز را جعبه V به کلید دادن با ͬ تواند م بخواهد P اگر

است: پایه ای تعهدی طرح هر برای که دارد وجود بازی این برای پایه ای خاصیت دو اینجا در
۶۴ ”انقیاد“ خاصیت این نیست. جعبه درون محتوای تغییر به قادر P ͬ شود، م فرستاده جعبه که زمانͬ

ͬ شود. م نامیده
تصمیم P اینکه م·ر ببرد، پی جعبه درون محتوای به ͬ تواند نم ͬ کند، م دریافت را جعبه V که زمانͬ

است. ”پنهانͬ“۶۵ خاصیت این بدهد. او به را کلید ب·یرد
:RSA از استفاده با تعهد طرح تعریف

ͬ پردازیم: م RSA رمز نگاری سیستم توضیح به ابتدا
است: ال·وریتم چهار شامل RSA ال·وریتم

کلید و کلید عمومͬ شامل ال·وریتم این رمز گشایی. و رمز گذاری کلید، توزیع کلید، تولید کلید: تولید
قرار استفاده مورد رمز گذاری برای و داد قرار عموم معرض در ͬ توان م را عمومͬ کلید است. خصوصͬ
خصوصͬ کلید توسط منطقͬ، زمان ی در شده است، رمز گذاری کلید عمومͬ توسط که پیامͬ ͬ گیرد. م

۶٣Commitment
۶۴binding
۶۵hiding
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به طوری که: است، n و d ،e بزرگ بسیار عدد سه کردن پیدا RSA در اساسͬ نکته ی ͬ شود. م رمز گشایی

(me)d = m (modn)

است. سخت بسیار d یافتن ،m حتͬ و n و e داشتن با حتͬ رمز گشا، از غیر به دی·ری شخص هر برای و
ی طریق از را (n, e) عمومͬ کلید آلیس آلیس۶٧، به باب۶۶ از رمز شده، پیام انتقال برای کلید: توزیع

ͬ شود. نم توزیع ،d خصوصͬ کلید ͬ فرستد. م باب به امن)، لزوما کانال(نه
را M پیام ابتدا کرده است. انتخاب آلیس به فرستادن منظور به را M پیام باب کنید فرض رمز گذاری:
را c رمز شده ی متن سپس .gcd(m,n) = ١ و ٠ ≤ m < n که ͬ کند، م تبدیل m صحیح عدد به

ͬ کند: م محاسبه
c = me (mod n)

ͬ فرستد. م آلیس برای را c و
ͬ کند: م محاسبه خصوصͬ کلید از استفاده با را زیر مقدار آلیس ،m اصلͬ متن یافتن برای رمز گشایی:

cd = (me)d = m (mod n)

ͬ شوند: م تولید زیر ش΄ل به RSA ال·وریتم کلیدهای تولیدکلید:
بزرگ و تصادفͬ باید عدد دو این بیشتر امنیت برای ͬ کنیم. م انتخاب q و p مجزای و اول عدد دو •

باشند.

ͬ کنیم. م محاسبه را n = pq مقدار •

φ)کنیم ͬ م محاسبه را φ(n) = φ(p)φ(q) = (p − ١)(q − ١) = n − (p + q − ١) مقدار •
است. خصوصͬ مقدار این است). اویلر تابع

.gcd(e, φ(n)) = ١ و ١ < e < φ(n) که ͬ کنیم م انتخاب e صحیح عدد ی •

.de = ١ (mod φ(n)) که است واض .d = e−١ (mod φ(n)) که ͬ کنیم م مشخص طوری را d مقدار •

ͬ پردازیم: م تعهد مبحث ادامه ی به اکنون
ال·وریتم  طول این ͬ شوند. م تولید ال·وریتم ی توسط کلیدها RSA سیستم در گفته شد، که همان طور
عمومͬ کلید عنوان به استفاده برای تصادفͬ، e و n ی و ͬ کند م دریافت ورودی عنوان به را پیمانه
که باشد داشته اطمینان باید P و شود اجرا P توسط باید ال·وریتم مثال دراین ͬ کند. م انتخاب RSA

ͬ ش΄ند. نم V توسط سادگͬ به ال·وریتم توسط تولیدی کلید
طرح باشد. داشته تصادفͬ انتخاب ی باید P که، است این اساسͬ نکته˼ ͬ کند، م تعهد P که زمانͬ

نیست. امنیت دارای ندارد، را تصادفͬ انتخاب این که تعهدی
۶۶Bob
۶٧Alice
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است. انتخابی“ ”تصادفͬ و ”تعهد“ بیت دو دارای که ͬ شود م ارسال V برای تعهد
(تولید G ۶٨(PPT) احتمالاتͬ چندجمله ای زمان ال·وریتم ی با که ͬ گیریم م نظر در را تعهدی طرح
(در RSA پیمانه ی طول با متناظر و امنیتͬ پارامتر l که ͬ گیرد م را ١l ورودی شده است. تعریف کننده)
برای تعهد، طرح ͬ باشد. م است، تعهد طرح کلید عمومͬ که pk رشته ی ی خروجͬ است. مثال)، این

ͬ شود: م تعریف زیر صورت به pk کلید عمومͬ هر

Commitpk : {٠,١}l ∗ {٠,١} → {٠,١}l

کننده اجرا و ͬ شود م اجرا V یا P توسط همیشه برای ی بار (G (اجرای برپایی، مرحله ی ابتدا
را گیرنده شخص کننده اجرا که است لازم طرح ها برخͬ در ͬ فرستد. م دی·ری برای را pk کلید عمومͬ

کند. رد را pk است مم΄ن طرف دو از ی΄ͬ بنابراین شده است. انتخاب درستͬ به pk که کند ͽقان
{٠, l}l از تصادفͬ r ی P شخص ،b بیت تعهد برای شده است. پذیرفته کلید عمومͬ کنید فرض
آش΄ار b و r تعهد، بازگشایی برای ͬ کند. م محاسبه را C ← CommitPk (r, b) تعهد و ͬ کند م انتخاب

باشد. قرار بر C = CommitPk (r, b) که ͬ کند م بررسͬ V و ͬ شوند م
اندازه ی به lهر برای و p چند جمله ای هر برای اگر است ناچیز l در ε (l) ناچیز۶٩: مقدار .١ . ۶ . ١ تعریف

ε(l) ≤ ١
p(l)

باشیم: داشته بزرگ کافͬ
برای که باشند l٠ و c ثابت اگر است lدر چند جمله ای f : N −→ R تابع ناچیز: تابع .٢ . ۶ . ١ تعریف
ی c ثابت هر برای اگر است، ناچیز l در ε : N −→ R تابع . f (l) ≤ lc داشته باشیم: l > l٠ هر

ε (l) ≤ l−c داشته باشیم: l ≥ lc هر برای که باشد lc ثابت
تعریف زیر صورت به X مجموعه ی روی V و U احتمال توزیع دو میان آماری فاصله ی .٣ . ۶ . ١ تعریف

ͬ شود: م
SD (U, V ) =

∑
x∈X

|U(x)− V (x)|

آماری فاصله ی X مجموعه ی روی V = {vl}l∈N و U = {ul}l∈N احتمال توزیع خانواده دو هر برای
گوئیم ٧٠ “نزدی آماری ”به طور را توزیع ها و ͬ دهیم م نشان SD : N −→ R; l −→ (ul, vl) تابع با را

U
s∼ V ͬ نویسیم: م و باشد ناچیز SD (U, V ) اگر

ͬ پردازیم: م تعهد طرح اساسͬ خاصیت دو تعریف به اکنون
را انتخابش ͬ تواند نم P بی نهایت، محاسباتͬ قدرت با حتͬ که معنا این بی قید و شرط:٧١به  انقیاد

دهد. تغییر تعهد، از بعد
ناچیز بسیار تعهد تغییر شانس محاسباتͬ، بزرگ خیلͬ منابع داشتن بدون محاسباتͬ:٧٢ انقیاد

است.
۶٨Probabilistic Polynomial Time
۶٩Negligible
٧٠Statistilally Close
٧١Unconditional B inding
٧٢Computational  Binding
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قدرت V اگر حتͬ ͬ دهد. نم V به b مورد در اطلاعاتͬ هیچ b به P تعهد بی قید و شرط:٧٣ پنهانͬ
داشته باشد. نهایت بی محاسباتͬ

زدن حدس برای است کراندار چند جمله ای طور به که V ی که معنͬ این به محاسباتͬ:٧۴ پنهانͬ
است. ناچیز او، موفقیت احتمال دارد. سختͬ بسیار کار تعهد،

دو مدل در تعهد طرح هر اگر که دید ͬ توان م سادگͬ به ͬ آید: م به دست تعهد طرح از که نتیجه ای
دادیم، ارائه که تعریفͬ در مثال برای دارد. وجود نیز ی طرفه تابع ی باشد، داشته وجود بازی΄نͬ،

باشد. ی طرفه باید تعهد، طرح بودن امن برای CommitPk تابع که است واض

پنهانͬ و بی قید و شرط انقیاد با تعهدی طرح داشته باشد، وجود ی طرفه تابع ی اگر .۴ . ۶ . ١ قضیه
داریم. محاسباتͬ،

هیچ آگاهͬ پروتکل های ٢ . ۶ . ١
اعضا است ضروری امنیت به مربوط سرویس های حفظ برای مدرن، کامپیوتری شب΄ه ی ی برای
محض به که است این پایه ای مساله ی داشته باشند. دسترسͬ عبور کلمه مانند شخصͬ اطلاعات به
پیام ارسال منظور به عبور، کلمه مانند ورودی، عنوان به خود، شخصͬ اطلاعات از شخص استفاده ی
روی پروتکل هایی دادن قرار با مساله این ͬ رود. م بالا اطلاعاتͬ نشت خطر اینترنتͬ، شب΄ه ی طریق از
شد معرفͬ ٧۵ راکوف و گلد ویزر می΄الͬ، توسط بار اولین برای هیچ آگاهͬ مفهوم ͬ شود. م حل شب΄ه،
داریم میزبان کامپیوتر ی کنید فرض مثال عنوان به است. پروتکل هایی چنین طراحͬ برای راهͬ که
کلاسی حل راه کند. شناسایی را شود، سیستم وارد ͬ کند م تلاش که شخصͬ شناسه ی ͬ خواهد م که
کلمه و نام شود، سیستم وارد بخواهد فرد که زمانͬ است. عضو برای خصوصͬ عبور کلمه ی طراحͬ
ͬ کند م بررسͬ و ͬ شود م فرستاده میزبان کامپیوتر برای خصوصیات این ͬ کند. م وارد را خصوصͬ عبور
عبور کلمه ͬ تواند م و ͬ کند م کنترل را خط مهاجم کنید فرض نباشد. شده ذخیره لیست مخالف نام، که
ما، هدف آن در که ͬ کنیم م استفاده هیچ آگاهͬ پروتکل های از این رو از کند. هویت جعل و بردارد، را

است. شخص شناسایی
سیستم وارد حقیقͬ شخص عبور، کلمه و نام کردن وارد با تنها باشد شده طراحͬ درست پروتکل اگر
از قبل ͬ کند ، م کنترل را خط که مهاجم و ندارد را سیستم به دست یابی حق جعلͬ شخص و ͬ شود، م
مثال عنوان به دارد. اطلاع فرد خصوصیات از میزان ی به م΄المات دیدن از بعد و م΄المات دیدن

: کنید فرض ساده
شده ی رمز متن رمز گشایی باشد، امن رمز نگاری سیستم اگر دارد. را SA خصوصͬ کلید A شخص
برای شده ای رمز متن اگر بنابراین است. سخت مساله ای خصوصͬ کلید داشتن بدون C = PA(M)

این با دارد. را خصوصͬ کلید او که است معنͬ این به کند، رمز گشایی بتواند او و ͬ فرستیم م شخصͬ
شود(اثبات کننده)، سیستم وارد ͬ خواهد م که شخصͬ کنید فرض ͬ رویم: م پروتکل سراغ به توضیحات

٧٣Unconditional Hiding
٧۴Computational Hiding
٧۵Rackoff



١٣ پایه ای مفاهیم

باشد. V ͬ کننده)، میزبان(وارس و باشد P
و ͬ کند م انتخاب Mͬتصادف پیام ی ͬ کننده وارس است، A شخص که کند ادعا اثبات کننده اگر •

ͬ فرستد. م او به را C = PA(M) رمز شده ی متن
به M ′ قالب در را نتیجه و ͬ کند م رمز گشایی SA از استفاده با را رمز شده متن اثبات کننده •

ͬ فرستد. م ͬ کننده وارس
M ′ = M اگروتنهااگر ͬ پذیرد م را اثبات کننده شناسه ی ͬ کننده وارس •

دارد عهده بر را ͬ کننده وارس کنترل مهاجم ی که معنͬ این به باشد جعلͬ ͬ کننده وارس که کنید فرض
مهاجم برای را C ′ اثبات کننده پروتکل، طبق ͬ فرستد. م را C ′ اثبات کننده، برای درست، C جای به و
به پروتکل تبدیل برای منظور، این به نیست. هیچ آگاهͬ پروتکل ی پروتکل، این ͬ کند. م رمز گشایی

ͬ کنیم. م بازسازی ”تعهد“ از استفاده با را طرح هیچ آگاهͬ، پروتکل
تعهد کند، باز گشایی ͬ تواند م که پیامͬ هر به ͬ دهد م اجازه اثبات کننده به که داریم تعهدی کنید فرض
به بیت ͬ توان باشد(م r تصادفͬ بیت از استفاده با M پیام تعهد CommitPk(r,M) کنید فرض کند.

کرد): تعهد بیت
C = و کرده انتخاب را M تصادفͬ پیام ͬ کننده وارس است، A شخص کند ادعا اثبات کننده اگر •

ͬ فرستد. م اثبات کننده برای را PA(M)

تعهد CommitPk(r,M
′) حاصل به و ͬ کند م رمزگشایی SA از استفاده با را C اثبات کننده •

ͬ فرستد. م ͬ کننده وارس به و ͬ کند م
ͬ فرستد. م اثبات کننده به را M ͬ کننده وارس •

ͬ کننده وارس برای را M ′ و r یعنͬ ͬ کند، م باز را تعهد M = M ′ اگر ͬ کند م بررسͬ اثبات کننده •
ͬ شود. م متوقف این صورت، غیر در ͬ فرستد. م

درستͬ به M ′ و r جفت و M = M ′ اگر وتنها اگر ͬ پذیرد، م را اثبات کننده شناسه ی ͬ کننده، وارس •
ͬ کند. م باز را تعهد

هیچ آگاهͬ اثبات های و تعاملͬ اثبات سیستم
اجازه ی منظور به ارتباطاتͬ نوارهای به مجهز که معمولͬ احتمالاتͬ تورینگ ماشین دو بین پروتکل این

ͬ باشد. م است، دی·ر ماشین از پیام گرفتن یا فرستادن به ماشین ی
قدرت (P ) اثبات کننده ماشین نام به ماشین ی ͬ کنیم م فرض تعامل٧۶ͬ، اثبات سیستم های تعریف برای
ی ماشین است. چند جمله ای زمان کراندار (V ) ͬ کننده وارس دی·ر ماشین و دارد، بی نهایت محاسباتͬ
این صورت در است. ”رد“ یا ”قبول“ V در خروجͬ ͬ کند، م دریافت ،x معمولا رایج، ورودی رشته ی

٧۶Interactive Proof Systems
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دودوئͬ زبان ی که است ذکر به لازم است. کرده“ ”رد یا کرده“ ”قبول را x عبارت (P, V ) ͬ گوییم م
عبارت ی” ͬ کرد م ادعا کننده اثبات که کردیم ارائه مدلͬ قبل بخش در شده است. Lداده ⊂ {٠,١}∗
عبارت ی ͬ کند م ادعا کننده ”اثبات ͬ کنیم: م توجه مورد این به اکنون است”. درست مشخص،
درست قضیه ی ب·وییم است که این با معادل حقیقͬ دنیای در .x ∈ L یعنͬ است“. درست منطقͬ

است.

داشته باشیم: را زیر شرط دو اگر است، L برای تعاملͬ، اثبات سیستم ی (P, V ) زوج .۵ . ۶ . ١ تعریف
است. ناچیز شود، رد (P, V ) اینکه احتمال ،x ∈ L اگر :٧٧ تمامیت

ناچیز کند، قبول را x عبارت (P ∗, V ) این که احتمال P ∗ اثبات کننده ی هر برای x /∈ L اگر :٧٨ درستͬ
است.

و کند، متقاعد را ͬ کننده وارس ͬ تواند م همیشه صادق اثبات کننده˼ که است این بیان گر اول خاصیت
نیست. نادرست، عبارت مورد در ͬ کننده، وارس کردن ͽقان برای راهͬ که است این بیان گر دوم خاصیت

از بخشͬ ͬ کند م ادعا اثبات کننده که، گفت گونه بدین ͬ توان م هیچ آگاهͬ اثبات های توضیح در
سیستم های نوع  این عمومͬ). کلید ی با متناظر خصوصͬ کلید مثال عنوان (به دارد، را اطلاعات
”درستͬ“ و آگاهͬ“ ”تمامیت با ”تمامیت“ که تفاوت این با گردد تعریف مشابه مدلͬ در ͬ تواند م اثبات
را اطلاعاتͬ اثبات کننده اگر که است این بیان گر اول خاصیت ͬ شود. م جای·زین آگاهͬ“ ”درستͬ با ،
بیان گر دومͬ و کند، ͽقان را ͬ کننده وارس ͬ تواند م کند دنبال را پروتکل و باشد داشته کرده است، ادعا که
گفت ͬ توان م قوی احتمال با کند، ͽقان را ͬ کننده وارس بتواند تکنی΄ͬ هر با اثبات کننده اگر که است این

داراست. کرده است، ادعا که را اطلاعاتͬ اثبات کننده که

تعاملͬ استدلال های
کاربردی پروتکل هایی که هستند تعاملͬ“٧٩ ”استدلال های تعاملͬ، اثبات سیستم های از دی·ری نوع
دارای کننده، وارسͬ و کننده اثبات است. چند جمله ای زمان اثبات کننده پروتکل، نوع این در هستند.

هستند. واقعͬ محاسباتͬ قدرت
تفاوت: دو با است، تعاملͬ اثبات سیستم ی ،Lزبان برای تعاملͬ، استدلال ی

است این ͬ کننده وارس بر او مزیت تنها و باشد احتمالاتͬ زمان چند جمله ای باید صادق اثبات کننده ی
ورودی ی که است معنͬ این به نوع، این در ”تمامیت“ شرط دارد. خصوصͬ کم΄ͬ ورودی ی که

کند. ͽقان را ͬ کننده وارس همیشه ͬ دهد م اجازه اثبات کننده به که هست x ∈ L هر ازای به کم΄ͬ،
عبارت جای به احتمالاتͬ“، چند جمله ای زمان اثبات کننده ی هر ”برای به نوع این در درستͬ خاصیت

ͬ کند. م پیدا تغییر اثبات کننده“، هر ”برای
٧٧Compeletness
٧٨Soundness
٧٩Interactive Arguments
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هیچ آگاهͬ
ی یا آگاهͬ، اثبات ی تعاملͬ، اثبات سیستم ی که است مازاد خاصیت ی عنوان به هیچ آگاهͬ
استفاده با را اثبات کننده ͬ کند م تلاش ͬ کننده، وارس کنید فرض داشته باشد. ͬ تواند م تعاملͬ، استدلال

دهد. فریب V ∗ دلخواه احتمالاتͬ چند جمله ای زمان ماشین ی از

هر برای اگر است، ”هیچ آگاهͬ” Lزبان برای (P, V ) استدلال یا تعاملͬ اثبات سیستم .۶ . ۶ . ١ تعریف
برای به طوری که داشته باشد وجود MV ∗ شبیه ساز ی V ∗ احتمالاتͬ چند جمله ای زمان ͬ کننده ی وارس
توزیع از ،Hو ،x ورودی روی MV ∗ توسط خروجͬ م΄المات توزیع ،H کم΄ͬ ورودی هر و x ∈ L هر

باشد. محاسباتͬ تمایز نا پذیر H و x ورودی روی (P, V ∗) توسط تولیدی م΄المه ی
در نظر ͬ گیرد، م ورودی عنوان به بالا) (همانند را H و x ∈ L که D احتمالاتͬ زمان چند جمله ای
ورودی این روی (P, V ∗) تولیدی م΄المه ی ی شده، گفته ورودی های بر علاوه D ،٠ مورد در ب·یرید.
شده، تولید شده ی شبیه سازی م΄المه ی گفته شده، ورودی های بر علاوه D ،١ مورد در ͬ گیرد. م نیز را
برای pi(x,H) کنیم فرض ͬ دهد. م خروجͬ عنوان به را بیتͬ D ͬ کند. م دریافت را ورودی همان روی
که معناست این به ٨٠ محاسباتͬ” ”تمایز ناپذیری باشد. D ماشین توسط i خروجͬ احتمال i = ٠,١

است. نا چیز |p٠(x,H)− p١(x,H)| عبارت حاصل

مفهوم این دارند. ی΄سانͬ توزیع دقیقا شده شبیه سازی و واقعͬ مطالعات پروتکل ها برخͬ برای
است. کامل”٨١ ”هیچ آگاهͬ

”هیچ آگاهͬ مفهوم این است. آنها آماری فاصله ی اما هستند متفاوت توزیع ها، پروتکل ها برخͬ در
است. آماری”٨٢

غیر تعاملͬ هیچ آگاهͬ اثبات های
تعاملͬ که معنا این به هستند. غیر تعاملͬ هیچ آگاهͬ اثبات های هیچ آگاهͬ، پروتکل های از خاصͬ نوع
(اثبات) پیام ی اساس بر فقط و ندارد وجود (V) ͬ کننده وارس شخص و (P) اثبات کننده شخص بین
پیام، ارسال از قبل دارند. دسترسͬ ،٨٣ R رایج تصادفͬ رشته ی ی به دو هر که است V سمت Pبه از
بدست برای پی درپی طور به V و P توسط یا و اعتماد، قابل سوم شخص ی توسط برپایی، ال·وریتم
را π و ͬ کند م محاسبه را P (R, x, w) مقدار ٨۴ w مدرک و x عبارت ازای به P ͬ شود. م اجرا R آوردن
و ͬ کند م محاسبه را V (R, x, π) مقدار x عبارت برای و R ازای به V ͬ گرداند. برم خروجͬ عنوان به

ͬ دهد. م را ١ یا ٠ خروجͬ
٨٠Computationlly indistinguishable
٨١Perfect Zero-Knowledge
٨٢Statistical Zero-Knowledge
٨٣Common Random String
٨۴Witness
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مشب΄ه ٣ . ۶ . ١
ترکیبات ب·یرید. نظر در Rm فضای در را b١, . . . , bn خطͬ مستقل بردارهای مشب΄ه: .٧ . ۶ . ١ تعریف
ͬ نامیم. م مشب΄ه را آن که ͬ دهد، م را نقاط از منظمͬ مجموعه ی تش΄یل بردارها، این صحیح خطͬ

ͬ دهیم: م نشان زیر صورت به را مفروض بردارهای توسط شده تولید ،L مشب΄ه ی

L(b١, . . . , bn) = {
n∑

i=٠
xibi : xi ∈ Z; ١ ≤ i ≤ n}

مجموعه نامند. رتبه تمام را مشب΄ه m = n که صورتͬ در و گویند مشب΄ه رتبه را n و مشب΄ه بعد را m
ستون های ها bi که باشد مشب΄ه پایه ی ماتریس B اگر گویند. مشب΄ه پایه ی را b١, . . . , bn بردارهای

کرد. تعریف L(B) = {Bx | x ∈ Zn} صورت به را L مشب΄ه ͬ توان م هستند، B

دارد: وجود نیز دی·ری روش مشب΄ه، تعریف برای

است. Rm از گسسته جمعͬ گروه زیر L مشب΄ه ی (مشب΄ه): .٨ . ۶ . ١ تعریف
که: معنͬ بدین بودن گسسته

∃ϵ > ٠ : ∀x ̸= y ∈ L, ∥ x− y ∥≥ ϵ

که: معنͬ بدین بودن جمعͬ زیرگروه

∀x, y ∈ L, x− y ∈ L

Z٢ برای متفاوت ی پایه دو :١ . ١ ش΄ل
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: اگر است، هنگ تک ماتریس ی U ∈ Zn×n ماتریس هنگ): تک (ماتریس .٩ . ۶ . ١ تعریف

| det(U) |= ١

است. هنگ تک نیز U−١ آنگاه باشد، هنگ تک U ماتریس اگر لم:

معادلند: زیر گزاره دو آنگاه باشند، پایه ماتریس های B′ ∈ R⋉×⋉ و B ∈ R⋉×⋉ اگر .١٠ . ۶ . ١ قضیه
L(B) = L(B′) .١

B′ = BU به طوری که: دارد وجود U هنگ تک ماتریس .٢

نیست. ی΄تا مشب΄ه ی پایه ی که ͬ شود م نتیجه فوق قضیه از
B′ = BU به طوری که دارد، Uوجود مانند هنگͬ تک ماتریس آنگاه باشند، مشب΄ه پایه ی ′Bدو Bو اگر

|detB′| = |detB| داریم: بنابرابن

مشب΄ه سخت مسائل ۴ . ۶ . ١
شده تولید مشب΄ه (SV P ) بردار کوتاه ترین مسئله ی در بردار٨۵): کوتاه ترین (مساله .١١ . ۶ . ١ تعریف
L(B) ی مشب΄ه از x ناصفر بردار کوتاهترین یافتن هدف و شده است داده ،(L(B)) ،B ی پایه توسط
با مشب΄ه ای برای مساله این حل ͬ دهیم. م نشان λ١(L) با را مشب΄ه بردار کوتاهترین اندازه ی است.
نا متعامدند، خیلͬ و بزرگ بردارها طول وقتͬ ولͬ است ساده متعامد تقریبا و کوچ پایه ی بردار های

است[27]. دشوار بسیار

ناصفر بردار ی یافتن هدف SV P تقریب مسئله در بردار): کوتاه ترین تقریب (مساله .١٢ . ۶ . ١ تعریف
است.)[27]. تقریب ضریب γ (که ∥ y ∥≤ γλ١(L) به طوری که، است مشب΄ه از y

،γ گپ تابع ازای به ،(GapSVP)مساله این در بردار): کوتاه ترین تصمیم٨۶ (مساله ی .١٣ . ۶ . ١ تعریف
گویا عدد d و L مشب΄ه ی پایه ی B آن در که ͬ باشد، م (B, d) جفت GapSV P p

γ مساله ی از نمونه ی
این و ∥v∥p ≤ d که باشد موجود v ∈ L/٠ هرگاه است پذیرش قابل نمونه این مساله، این برای است.

.∥v∥p ≥ γ.d ،v ∈ L/٠ هر ازای به هرگاه نیست پذیرش قابل نمونه

چند اجرای زمان با هم΄اران و لنستر٨٧ توسط ١٩٨٢ سال در LLL مشب΄ه پایه ی کاهش ال·وریتم
تقریب ضریب با را SV P مساله LLL ال·وریتم ارائه شد[40]. ورودی دلخواه پایه ی هر ازای به جمله ای

ͬ کند. م حل جمله ای چند زمان در نمایی

تولید مشب΄ه (CV P ) بردار نزدی ترین مساله ی در بردار٨٨): نزدی ترین (مساله .١۴ . ۶ . ١ تعریف
از x نقطه نزدی΄ترین یافتن هدف و شده است داده مشب΄ه از خارج نقطه ی و ،B پایه ی توسط شده

است[25]. t به L(B) مشب΄ه



مقدمه ١٨

SV P تقریب مسئله :١ . ٢ ش΄ل

ناصفر بردار ی یافتن هدف CV P تقریب مسئله در بردار): نزدی ترین تقریب (مساله .١۵ . ۶ . ١ تعریف
باشد. ∥ y − t ∥≤ γ.dist(t, L(B)) به طوری که است، مشب΄ه از y

،γ گپ تابع ازای به ،(GapCVP)مساله این در بردار): نزدی ترین تصمیم (مساله ی .١۶ . ۶ . ١ تعریف
هدف، بردار t ∈ Qn ،Λ مشب΄ه ی پایه ی B آن، در که است (B, t, d) تایی سه GapCV P p

γ نمونه ی هر
و ∥v − t∥p ≤ d که باشد موجود v ∈ Λ هرگاه ͬ پذیرد م را نمونه GapCV P p

γ گویاست. عددی d و
.∥v − t∥p > γ.d ،v ∈ Λ هر ازای به هرگاه است منفͬ نمونه این برای مساله ͺپاس

نزدی΄ترین عنوان تحت تقریبی بازگشتͬ ال·وریتم ی CV P مساله حل برای سال١٩٨۶ در بابای٨٩
مͬ انجام ورودی پایه روی را LLL کاهش ابتدا ͬ شود[5]. م خلاصه مرحله دو در که ارائه داد صفحه،
نقطه ی به نقطه نزدی΄ترین که ͬ کند م جستجو را پایه بردارهای از صحیح خطͬ ترکیب ی سپس دهد
پیشنهاد بابای توسط که است گرد کردن ال·وریتم ،CV P تقریبی حل برای دی·ر روش باشد. t هدف

است. شده
وجود دارد. CV P به SV P از کاهش ی و نیست CV P از سختتر SV P .١٧ . ۶ . ١ قضیه

٨۵Shortest Vector Problem
ͬ کند. م دریافت که ورودی هایی به وابسته است، ”خیر“ یا ”بله“ آن خروجͬ که Decisionمساله ای Problem٨۶

٨٧Lenstrs
٨٨Closest Vector Problem
٨٩Babai



١٩ پایه ای مفاهیم

CV P تقریب مسئله :١ . ٣ ش΄ل

کرد. حل آن از بااستفاده را SV P ͬ توان م شود حل CV P اگر که ͬ کند م بیان فوق قضیه ی
رتبه n آنها در که هستند، δn حدود در تقریب دارای شده، شناخته مشب΄ه ی کاهش ال·وریتم های

است. ال·وریتم به وابسته ثابت عدد ی δ و مشب΄ه
بزند، تقریب جمله ای چند ضریب با را مشب΄ه مسائل بتواند که چندجمله ای زمان ال·وریتم :١ حدس

ندارد. وجود
عمل غیر کوانتومͬ ال·وریتم های از بهتر که نداشته است وجود مشب΄ه مسائل حل برای ال·وریتمͬ تاکنون

کند.

چند جمله ای ضریب با را مشب΄ه مسائل بتواند که چند جمله ای زمان در کوانتومͬ ال·وریتم حدس٢:
ندارد. وجود بزند، تقریب

مشاهده قابل پیچیدگͬ کلاس های در آنها تقریبی حالت و SV P و CV P مسائل ۴ . ١ ش΄ل در
ولͬ دارند، قرار NP-hard کلاس در تقریب بدون SV P و CV P مسائل که ͬ شود م مشاهده است.
ل·اریتم و اعدادصحیح تجزیه مسائل نیستند. NP-hard دی·ر no(n) و √n ضرایب با تقریب حالت در
قابل چند جمله ای زمان در کوانتومͬ ال·وریتم های با بنابراین و دارند قرار ٩٠BQP کلاس درون گسسته
چند جمله ای زمان در و دارد قرار P کلاس در نمایی تقریب باضریب SV P و CV P مساله هستند. حل

٩٠Bounded error quantum polynomial time



مقدمه ٢٠

مشب΄ه مسایل پیچیدگͬ کلاس های :۴ . ١ ش΄ل

است. حل قابل



٢ فصل
گروهͬ امضای

بررسͬ به آن، از پس .[47] ͬ پردازیم م گروهͬ امضای مورد در اجمالͬ توضیحاتͬ به ابتدا بخش این در
ملزومات تمام اصلͬ هسته ی ͬ دهیم م نشان آن از استفاده با که پرداخت خواهیم گروهͬ امضای طرح ی
از پس .[8] است کامل٢ رد یابی و کامل١ گمنامͬ خاصیت دو به وابسته گروهͬ، امضای طرح ی امنیتͬ
گروهͬ امضای ی بررسͬ به پسا کوانتومͬ، سیستم های به رمز نگاری ͽجوام افزون روز نیاز به توجه با آن

.[31] پرداخت خواهیم امضا این امنیت بررسͬ و مشب΄ه مبنا
بدون ͬ دهد م اجازه گروه ی افراد به که شد معرفͬ هیست و چام توسط بار نخستین گروهͬ امضای

کنند. امضا گروه کل طرف از را پیامͬ کنند، آش΄ار را خود شناسه ی اینکه
است: زیر شرح به ال·وریتم چهار شامل گروهͬ امضای هر

گروه اندازه ی n (که ١n و ١k امنیتͬ پارامتر که است تصادفͬ ال·وریتم ی کلید: تولید ال·وریتم •
مجموعه و msk گروه رئیس خصوصͬ کلید ، pk کلید عمومͬ و گرفته ورودی عنوان به را است)

ͬ دهد. م خروجͬ است، i شخص خصوصͬ کلید ski کلید که {ski}ni=١
خصوصͬ کلید ،ski ال·وریتم، این ورودی است. تصادفͬ ال·وریتم ی :(Sign) امضا ال·وریتم •

است. σ امضای ال·وریتم خروجͬ و است، m پیام و i شخص
m پیام و σ امضای و pk کلید است. قطعͬ ال·وریتم ی :(Verify) کردن وارسͬ ال·وریتم •
یا باشد) کرده امضا را m پیام گروه اعضای از شخصͬ (اگر ١ مقدار و است ال·وریتم این ورودی

١Full Anonymity
٢Full Traceability



گروهͬ امضای ٢٢

ͬ گرداند. بر م خروجͬ عنوان به را نباشد) گروه از عضوی طرف از امضا (اگر ٠
ال·وریتم این ورودی که است قطعͬ ال·وریتم ی :(Trace/ Open) ردیابی/باز گشایی ال·وریتم •
است نبوده معتبر (امضا یا⊥ کننده) امضا عضو (شناسه ی i . است σ امضای ی و msk کلید

است. ال·وریتم این خروجͬ نبوده است) امضا کننده شخص تشخیص به قادر ال·وریتم اینکه یا
است. ردیابی قابلیت و گمنامͬ گروهͬ، امضاهای اصلͬ خاصیت دو

گروه مدیر و پویا گروه های ٢ . ١
ندارد. خبر کلیدها از اما فرستاده شود، گروه اعضای به کلید ها ͬ کند م کم که است کسͬ گروه مدیر

بدست برای کلید تولید ال·وریتم هیست[21] و چام توسط شده معرفͬ گروهͬ امضای در یاد آوری:
توسط باید کلیدها این ͬ شود. م اجرا گروه رئیس توسط اشخاص، خصوصͬ کلید و عمومͬ کلید آوردن

دارد: وجود نقص دو روش این در ͬ رسید. م مربوطه شخص به امن کانالͬ
ͬ داند. م را افراد خصوصͬ کلیدهای تمام گروه رئیس

کنند. تغییر ͬ توانند نم و باشند ثابت ابتدا از باید گروه افراد
از بعد بتوانند افراد که داشته باشیم طرحͬ ͬ توانیم م یعنͬ نیفتند. اتفاق همزمان ͬ توانند م مورد دو این
منظور این به ب·یرند. گروه رئیس از را کلیدها بتوانند عضویت محض به اما شوند  گروه وارد گروه تش΄یل
ͬ زند م حدس که مم΄ن اعضای تعداد بیشترین را n گروه، رئیس کلید تولید ال·وریتم اجرای حین در
ͬ شوند، م گروه وارد بعدا که اعضایی برای کافͬ کلید دراین صورت ͬ گیرد. م نظر در شوند، گروه وارد

ͬ شود. م حل دوم نقص ترتیب، بدین دارد.
ال·وریتم با کلید تولید ال·وریتم پایه ای، گروهͬ امضای در همزمان، صورت به نقص دو هر کردن حل برای
رئیس خصوصͬ کلید ، رایج۴ پارامتر های برخͬ احتمالا و کلید عمومͬ خروجͬ، ͬ شود. م جای·زین برپایی٣
و اعضا میان Join ←→ Enroll(msk) جدید پروتکل ی همچنین است. ۵tk ردیابی کلید و گروه
در چیزی و داشت خواهد را خودش ski فقط عضو هر پروتکل، این آخر در ͬ دهیم. م قرار گروه مدیر
گروه از عضوی کلید، گیرنده ی فرد اینکه از غیر به چیزی نیز، گروه مدیر دانست. نخواهد msk مورد
گروه مدیر ترتیب، بدین و ͬ کند م دریافت را tk کلید msk جای به ردیابی، ال·وریتم ͬ داند. نم است،

نخواهد داشت. ردیابی قدرت
کرد: مطرح امنیت مورد در تازه نظریه ای شد[11]، معرفͬ ٧ ژنگ و ۶ شͬ بلیر، توسط که ساختار این

که: ͬ کند م بیان را مفهوم این ([13] ٩ قوی کردن تبرئه قابلیت همان (یا :٨ قاب بندی قابل غیر
طرف از معتبری امضای ͬ تواند نم باشد، گروه مدیر شامل حتͬ که گروه، مخرب اعضای از ائتلافͬ هیچ

٣Setup
۴Params
۵Tracing Key
۶Shi
٧Zhang
٨Non-frameability
٩Exculpability



٢٣ الغا سازی

دهد. ارائه گروه
ال·وریتم نام به دارد وجود شده گفته ال·وریتم های بر علاوه جدیدی ال·وریتم پویا، گروه های از بسیاری در
اثبات ͬ کند، م مشخص را امضا کننده شخص شناسه ی این که بر علاوه ردِیابی، ال·وریتم .١٠ قضاوت
درست اثبات این که ͬ کند م مشخص قضاوت، ال·وریتم است. اصلͬ امضا کننده ی شخص، که ͬ کند م

نه. یا است

الغا سازی ٢ . ٢
انجام گروه رئیس توسط که است گروه رفتار بد اعضای امضای لغو قابلیت گروهͬ امضای خواص از ی΄ͬ
گروه، ͬ مانده ی باق افراد برای و جدید عمومͬ کلید های گروه، رئیس(مدیر) ͽمواق این در .[3, 14] ͬ شود م
را Join←→ Enroll ال·وریتم باید داشت، گروه مدیر گروه (اگر ͬ کند. م تولید جدید خصوصͬ کلید

شده است. اخراج گروه از ͬ کند نم دریافت جدید کلید که عضوی گیرد.) کار به دوباره
الغاسازی ،[14] شد تدوین شاچام و بونه توسط ٢٠٠۴ سال در که بهتر راه است. پرهزینه راه حل این
ͬ تواند نم شده است، امضا لغو که شخصͬ اینکه بررسͬ که معنͬ این به است. ١١ محلͬ ͬ کننده ی وارس
گروهͬ امضا های از بسیاری در است. ͬ کننده وارس عهده ی بر شود، تایید که کند تولید امضایی
در دارد. دسترسͬ (RL) ١٢ الغا سازی” ”لیست نام به لیستͬ به pk و σ ،m بر علاوه ͬ کننده وارس
به نیاز فقط روش این در دی·ر عبارت به دارد. وجود شده اند، امضا لغو که اعضایی شناسه ی لیست این
شخصͬ داشته باشد. را ͺفس شده ی روز به اطلاعات امضا کنندگان، دی·ر نه و ͬ کننده، وارس که است این
هر توسط شخص، این امضاهای زیرا ͬ دهد، م دست از را خود خصوصͬ حریم شده است، امضا لغو که
اجرا آن از استفاده بدون بار ی و الغا لیست از استفاده با بار ی را وارسͬ ال·وریتم که ͬ کننده وارس
از که زمانͬ در و شوند تایید الغا لیست از استفاده بدون امضاها، برخͬ اگر ͬ شود، م وارسͬ ͬ کند، م
امضا تولید در شده، امضا لغو شخص ͬ برد م پی ͬ کننده وارس نشوند، تایید ͬ شود، م استفاده لیست

دادند: ارائه گمنامͬ از جدیدی تعریف شاچام و بونه دلیل همین به بوده است. دخیل
روش از استفاده با کند، امضا لغو را خودش دارد توانایی نفر ی آنجاکه از خود١٣: از فارغ گمنامͬ

نه. یا ساخته شده است او، کلید از استفاده با امضایی که ببرد پی ͬ تواند م گفته شده،
اعضای دست به ͬ کننده وارس بر علاوه الغا، لیست که کردند پیشنهاد روشͬ ،[13] وشاچام بوین بونه،
علاوه به ͬ کنند. م استفاده عمومͬ کلید به روز رسانͬ برای لیست این از ͬ رسد. م نیز گروه ͬ مانده ی باق
کنند. به روز رسانͬ کلید عمومͬ این از استفاده با را خود خصوصͬ کلید های ͬ توانند م امضا کنندگان باقͬ
آنها، ساختار در .[18] داشته باشد را امضا لغو توانایی که دادند بسط نحوی به را خود طرح واترز، و بوین
شود. تکمیل ͬ گیرد، م ش΄ل کننده امضا توسط که ”اثبات“ ی با باید وارسͬ، و امضا ال·وریتم های
درستͬ بررسͬ به که دارد وظیفه ͬ کننده وارس نیست. شده، امضا لغو اعضای از امضا کننده این که اثبات

١٠Judge
١١Verifier-Local Revocation
١٢Revocation List
١٣Selfless-Anonymity



گروهͬ امضای ٢۴

بپردازد. اثبات این
گروهͬ امضای زیر ساخت های مورد در که ͬ پردازیم ، م گروهͬ امضا های از نوع ی بررسͬ به بخش این در

.[8] است

بر مبنͬ ساختاری و رسمͬ تعاریف گروهͬ: امضای پایه های ٢ . ٣
کلͬ مفروضات

و است، رمز نگاری اولیه های امنیت از قوی و رسمͬ تعاریف تهیه ی رمز نگاری، در اصلͬ کار های از ی΄ͬ
دریچه دار توابع وجود (مانند دارند محاسباتͬ پیچیدگͬ که مفروضاتͬ بر مبتنͬ ساختاری تهیه ی سپس

کنند. صدق اصلͬ، تعاریف در به  طوری که ی طرفه)، یا
و عضو شمارش پذیری تعداد با گروه ی شد، معرفͬ هیست و چام توسط که گروهͬ امضای ساختار در
نامیده گروه کلید عمومͬ که است pk وارسͬ‐امضای کلید شامل طرح این دارد. وجود مدیر گروه ی
کند. تولید pk با مرتبط امضای ی ͬ تواند م که دارد امضا خصوصͬ کلید ی i عضو هر ͬ شود. م
شناسه ی به ͬ تواند م شده، داده σ امضای هر آن توسط که است، msk گروه، ملزومات اصلͬ هسته ی
شناسه ی یافتن به قادر نداشته باشد، را msk این کسͬ اگر رد یابی). برگردد(قابلیت امضا کننده شخص

نیست(گمنامͬ). σ تولید کننده ی
مانند هستند. گفته شده هسته ای ملزومات تکمیل کننده ی که هستند دی·ری غیر رسمͬ امنیتͬ ملزومات
در مقاومت و ،[4] کردن تبرئه قابلیت ،[4] ١۵ تبانͬ برابر در مقاومت نا پذیری، جعل نا پذیری١۴، پیوند

.[22] قاب بندی برابر
کامل ردیابی و کامل گمنامͬ تعریف به سپس و ͬ کنیم م توجه حمله از جدیدی مدل به بخش این در
ͬ دهیم م نشان به علاوه ͬ پردازیم. م رسمͬ به طور هستند، اصلͬ امنیتͬ ملزومات از قوی بسیار نوع که
ͬ کنیم، م بررسͬ که طرحͬ هستند. کافͬ دی·ر ملزومات تمام بودن برقرار برای خاصیت، دو این که

است. دیجیتال امضای و رمز نگاری تعاریف براساس
از کردیم، مطرح که گروهͬ امضاهای رسمͬ غیر امنیتͬ ملزومات تمام که ͬ دهیم م نشان ادامه در

ͬ شوند. م نتیجه بالا خاصیت دو این طریق
آنچه طبق پس است، کامل ردیابی و کامل گمنامͬ دارای اثبات قابل به طور ͬ کنیم، م بررسͬ که طرحͬ
وجود طرحͬ چنین وجود برای که ͬ دهیم م نشان و دارد نیز را دی·ر امنیتͬ ملزومات تمام شد گفته

ͬ کند. م کفایت دریچه دار، جای·شت های
است: ضروری نکته چند به توجه

ل·اریتمͬ به طور کلید ها تمام اندازه ی یعنͬ است. ”غیر بدیهͬ“١۶ ͬ کنیم، م مطرح که ساختاری •
است. وابسته گروه اعضای تعداد به

١۴Unlinkability
١۵Collusion Resistance
١۶Non-Trivial
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شود. مجهز پویایی قابلیت به ͬ تواند م طرح این •
کند[59]. پیدا گسترش ١٧ به سو“ پیش ”امنیت قابلیت با گروهͬ امضای به ͬ تواند م •

هیچ آگاهͬ اثبات های خاصیت کلید عمومͬ[26]، رمز نگاری طرح IND-CCA امنیت از طرح این در
انتخابی متن حمله ی برابر در امنیت با رقمͬ امضای ی و [28, 57] شبه‐درست١٨ͬ انطباقͬ غیر تعاملͬ

ͬ کنیم. م استفاده شده اند، ساخته دریچه دار جای·شت های وجود از استفاده با که [6]
امضای کلید است. قبلͬ طرح های ایده های اساس بر ͬ کنیم، م مطرح که طرحͬ مبنایی چهارچوب
گروه مدیر توسط که است استاندارد رقمͬ امضای طرح برای کلید جفت ی شامل گروه عضو خصوصͬ

است. عمومͬ رمز گذاری کلید تحت رمز گذاری، ی گروه، عضو امضای شده است. تایید
ͬ کنیم: م مطرح ”ثابت“، ساده ی گروه های مورد در تعاریفͬ ابتدا طرح توضیح برای

گروهͬ امضا های طرح امنیتͬ تعاریف ٢ . ٣ . ١
است. x طول برابر |x| باشد، رشته ی x اگر اصطلاحات: و نماد ها

است. مجموعه اندازه ی |S| باشد مجموعه ی S اگر
ͬ دهیم. م نشان ε نماد با را خالͬ رشته ی

است. ١ تا k معنͬ به ١k صورت این در k ∈ N کنیم فرض
[A (x, y, . . . )] باشد، تصادفͬ ال·وریتم A اگر [n] = {١, . . . , n} داریم: باشد، صحیح عدد n اگر
z

$←− باشند. x, y, . . . ورودی های برای A ال·وریتم خروجͬ ͬ توانند م که است نقاطͬ تمام مجموعه ی
است. ورودی همان روی تصادفͬ، انتخاب و A اجرای نتیجه ی A(x, y, . . . )

چند جمله ای ی (یعنͬ باشد کراندار چند جمله ای به طور اگر گوییم خوب١٩ تابع را f : N −→ N تابع
باشد. چند جمله ای زمان در محاسبه قابل و (f(k) ≤ p(k) ؛ k ∈ N هر برای که باشد p(.)

نیاز دو متغیره تابع بودن ناچیز به طرح این در کرده بودیم. بحث نا  چیز“ ”توابع مورد در این از پیش
تابع n : N −→ N مانند خوب تابع هر برای اگر گوییم نا چیز را µ : N × N −→ N تابع داریم.

باشد. ناچیز µn(k) = µ(k, n(k)) ؛ k ∈ N برای که µn : N −→ N

داشته باشد وجود i ∈ [n] ی اگر گوییم m متن روی ٢٠ ”درست“ امضای را σ امضای .٢ . ٣ . ١ تعریف
.σ ∈ [Sign(sk[i],m)] که

.V f(pk,m, σ) = ١ اگر گوییم، m متن روی ”معتبر“٢١ امضای را σ امضای .٢ . ٣ . ٢ تعریف
کند: صدق زیر درستͬ شرایط در باید گروهͬ، امضای درستͬ:

: m ∈ {٠,١}∗ هر و i ∈ [n] هر ، (pk,msk, sk) ∈ [kg(١k,١n)] هر ، k, n ∈ N هر برای
وجود کلید ها تغییر از قبل که بخش هایی از کلیدها، کنونͬ تغییر مقابل در که است خاصیتͬ .Forward Security١٧

ͬ شوند. نم رمز گشایی جدید کلید های با بودند، شده  رمز گذاری قبل از که بخش هایی و ͬ کند م محافظت داشتند،
١٨Simulation-Sound Adaptive Non-interactive Zero-Knowledge proofs
١٩nice
٢٠True
٢١Valid



گروهͬ امضای ٢۶

این بیان گر اول تساوی Open(msk,m, Sign(sk[i],m)) = i و V f(pk, Sign(sk[i],m)) = ١
ال·وریتم که دارد اشاره حقیقت این به دوم تساوی است. معتبر همیشه درست، امضای ی که است

ͬ کند. م کشف را درست امضای ی امضاکننده ی شناسه ی به درستͬ باز گشایی
سادگͬ به ”پویا“ گروه های به گسترش است. ”ثابت“ گروه های مورد در دادیم، ارائه که تعاریفͬ

است. ام΄ان پذیر
گروه اعضای تناسب به گروهͬ، امضای طرح در امضا، و کلید اندازه ی که ͬ دهیم م ترجیح کاربرد در

است. اجتناب نا پذیر log(n) به ها، اندازه این چند جمله ای بستگͬ طبیعتا نکند. رشد
چند  اگر گوییم ”فشرده“٢٢ را GS = (Kg, Sign, V f,Open) گروهͬ امضای طرح .٢ . ٣ . ٣ تعریف

: که داشته باشند وجود p٢(., ., .) و p١(., .) جمله ای های
هر و m ∈ {٠,١}∗ هر ، i ∈ [n] هر ، (pk,msk, sk) ∈ [Kg(١k,١n)] هر ، k, n ∈ N هر برای

باشیم: داشته σ ∈ [Sign(sk[i],m)]

|pk|, |msk|, |sk[i]| ≤ p١(k, log(n))

و
|σ| ≤ p٢(k, log(n), |m|)

ͬ پردازیم: م زیر در شده ارائه تعریف های به ابتدا آن، امنیت و طرح بررسͬ برای
ی΄ͬ توسط تصادفͬ طور به که ͬ شود م داده مهاجم به هدف امضای ی کامل: گمنامͬ .۴ . ٢ . ٣ تعریف
این که تعیین که معناست این به کامل گمنامͬ شده است. تولید مهاجم، به شده داده شناسه ی دو از
است شرایطͬ در این است. نا پذیر تمایز مهاجم، برای کرده است، تولید را امضا شناسه دو از ی کدام
این کند(به فاسد٢٣ را امضا کننده شخص حتͬ گروه، افراد تمام بتواند که دارد را قدرت این مهاجم که
پاسخ·وی به هم چنین او دهند). ائتلاف تش΄یل یا و کند امضا لغو یا و کند خارج گروه از را او که معنا
دسترسͬ ͬ دهد، م ͺپاس σ امضای و ،m مانند مهاجم دلخواه پیام های به ,Open(mskکه ., باز گشایی(.

چالش). مورد امضای جز به دارد(البته
در را زیر آزمایش b بیت و A مهاجم GS = (Kg, Sign, V f,Open) گروهͬ امضای طرح برای
زدن. حدس مرحله ی و انتخاب مرحله ی ͬ کند. م عمل مرحله دو در که است مهاجمͬ A نظر ب·یرید.
در ͬ کند. م در یافت را گروه عمومͬ کلید همراه به گروه افراد خصوصͬ کلید های A انتخاب، مرحله ی در
معتبر شناسه ی دو A مرحله این انتهای در دارد. دسترسͬ باز گشایی پاسخ·وی به او مرحله، این طول

ͬ دهد. م خروجͬ به عنوان را حالتͬ“٢۴ ”اطلاعات برخͬ همراه به m پیام ی و ١ ≤ i٠, i١ ≤ n

٢٢Compact
٢٣corrupt
٢۴State Information
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تصادفͬ به طور i١ یا i٠ عضو دو از ی΄ͬ توسط که m متن روی شده تولید امضای ی A دوم، مرحله ی در
امضا تولید برای خصوصͬ کلید دو از ی کدام  که است این زدن حدس هدف دارد. شده است، تولید
مورد امضای مورد در نه دارد(اما دسترسͬ باز گشایی، پاسخ·وی به هم چنان مهاجم شده است. استفاده

چالش).
:١ آزمایش

Expanon−b
GS,A (k, n)

(pk,msk, sk)
$←− Kg(1k, 1n)

(St, i0, i1,m)
$←− AOpen(msk,.,.)(Choose, pk, sk);σ

$←− Sign(sk[ib],m)

d
$←− AOpen(msk,.,.)(guess, St, σ) if A did not query its oracle with m , σ in the

guess stage then return d EndIf
return 0

ͬ کنیم: م تعریف را زیر تابع

AdvanonGS,A(k, n) = Pr [Expanon−١GS,A (k, n) = ١]− Pr [Expanon−٠GS,A (k, n) = ١]

A چند جمله ای زمان دشمن هر برای اگر گوئیم، ” کامل گمنامͬ ” دارای را GS گروهͬ امضای طرح
است موفق دشمن شده، ارائه آزمایش در دی·ر، عبارت به باشد. ناچیز AdvanonGS,A(., .) متغیره ی دو تابع

کرده است. امضا را m پیام i١ یا i٠ شناسه ی دو از کدام ی بزند حدس بتواند اگر
کرده اند(مم΄ن تبانͬ هم با گروه اعضای آن در که داریم گروهͬ کنید فرض کامل: ردیابی .۵ . ٢ . ٣ تعریف
هر هرگاه دارد کامل رد یابی خاصیت گروه ͬ گوییم م این صورت در باشد). اعضا تمام شامل گروه است
از ی΄ͬ به باز گشایی ال·وریتم کم با بتوان را شده تولید کرده، تبانͬ اعضای توسط که معتبری امضای
کلید کرده تبانͬ افراد اگر حتͬ داد. نسبت کرده)، تبانͬ افراد کرده اند(یعنͬ تولید را امضا که اعضایی

باشد. کرده تبانͬ افراد از ی΄ͬ گروه مدیر یا بدانند، را گروه مدیر خصوصͬ
نظر در را زیر آزمایش b بیت و A مهاجم GS = (Kg, Sign, V f,Open) گروهͬ امضای برای
داشتن با مهاجم زدن. حدس مرحله  و انتخاب مرحله ی ͬ کند. م اجرا مرحله دو در را آزمایش A ب·یرید.
در ͬ کند. م آغاز گروه اعضای از C مجموعه  ی ی فساد وسیله ی به را خود حمله ی msk و pk مقدار دو
زدن حدس مرحله ی در شده است. فاسد افراد شناسه ی شامل C مجموعه ی انتخاب، مرحله ی انتهای

کند. تولید (m,σ) جعلͬ امضای ی ͬ کند م تلاش مهاجم
m پیام روی معتبر گروهͬ امضای ی σ اگر ͬ گرداند)، بر م را ١ خروجͬ (آزمایش است موفق A گوییم
خروجͬ عنوان به را i شخص شناسه ی ال·وریتم اینکه یا دهد، خروجͬ ⊥را باز گشایی ال·وریتم اما باشد،
ͬ دهد. م خروجͬ عنوان به را ٠ آزمایش خورده، ش΄ست A مهاجم این صورت، غیر در .i /∈ C که ͬ دهد م

:٢ آزمایش
ExptraceGS,A(k, n)

(pk,msk, sk)
$←− Kg(1k, 1n)



گروهͬ امضای ٢٨

St←− (msk, pk);C ←− ∅;K ←− ε;Cont←− true

While(Cont = true)do

(Cont, St, j)
$←− ASign(sk[.],.)(Choose, St,K)

If Cont = true then C ←− C ∪ j;K ←− sk[j] EndIf

Endwhile

(m,σ)
$←− ASign(sk[.],.)(guess, St)

If V f(pk,m, σ) = 0 then return 0 ; If Open(msk,m, σ) =⊥ return 1

If there exists i ∈ [n] such that following are true then return 1 else return 0:

1. Open(msk,m, σ) = i /∈ C

2. i,m was not queried byA to its oracle

ͬ کنیم: م تعریف را زیر تابع

AdvtraceGS,A(k, n) = Pr [ExptraceGS,A(k, n) = ١]

تابع A چند جمله ای زمان مهاجم هر برای اگر گوییم، کامل“ رد یابی ” دارای را GS گروهͬ امضای
باشد. ناچیز AdvtraceGS,A(., .) دو متغیره ی

موجود امنیتͬ نظریه ها ی بین رابطه ی ٢ . ٣ . ٢
نتیجه را دی·ر امنیتͬ ملزومات تمام کامل، ردیابی و کامل گمنامͬ که ͬ دهیم م نشان بخش این در

ͬ دهند. م
معنͬ این به است. نا پذیری“ جعل ” قابلیت دیجیتال، امضاهای برای پایه ای نیاز ی ناپذیری: جعل
کلید(های) داشتن بدون شود، پذیرفته وارسͬ، ال·وریتم توسط که (m,σ) تولید محاسباتͬ لحاظ از که

ͬ شود. م نتیجه کامل“ ”ردیابی از سرعت به خاصیت این نیست. ام΄ان پذیر خصوصͬ،
گروه، مدیر حتͬ و گروه اعضای از هیچ ی که است این بیان گر خاصیت این کردن: تبرئه قابلیت
قابلیت که گروهͬ امضای طرح ،واض به طور کند. تولید معتبری امضای اعضا بقیه ی طرف از ͬ توانند نم
را خاصیت این اعضا، از ی΄ͬ یا گروه مدیر اگر دارد. نیز را کردن تبرئه خاصیت دارد، را کامل ردیابی
رابش΄ند، خاصیت این گروه مدیر اگر بایستد. کامل، ردیابی مقابل در ͬ تواند م سادگͬ به مهاجم بش΄ند،
ردیابی قابلیت مفهوم در که ͬ کند م تولید امضا ی و ͬ کند م دنبال را گروه مدیر تکنی سادگͬ به مهاجم
خاصیت که شخصͬ اگر برگشت. امضا کننده شخص به ͬ توان نم که معنͬ این به است: جعلͬ کامل،
مانند مهاجم ،i شخص مثال برای باشد، گروه مدیر از به غیر گروه، اعضای از ی΄ͬ است، ش΄سته را
برای را شخص تکنی سپس ͬ فرستد، م sk[i] برای درخواست ی ،٢ شماره ی آزمایش اول مرحله ی

است. موفق کامل، رد یابی قابلیت مقابل در مهاجم کار این با ͬ کند. م دنبال جعلͬ، امضای تولید
و شده باشد امضا sk[i] کلید با پیامͬ اگر که ͬ شود گفته م کارآمد خاصیتͬ به ردیابی، رد یابی: قابلیت
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باشد. i شناسه ی باید ال·وریتم این خروجͬ شود، استفاده شده  نتیجه امضای برای باز گشایی ال·وریتم
امضایی نیست مم΄ن که: معنͬ این به کرد. پیدا گسترش حقیقͬ امنیتͬ نیاز ی به بعدها نیاز، این
این برگردد. کرده است، تولید را امضا که گروه اعضای از ی΄ͬ به نتواند باز گشایی ال·وریتم که شود تولید

شد. شناخته تبانͬ“ برابر در مقاومت ” عنوان با بعد ها اما ͬ رسید، م نظر به جداگانه ابتدا در نیاز دو
که کنند تولید امضایی کرده اند، تبانͬ که امضا کنندگان از گروهͬ اینکه احتمال تبانͬ: برابر در مقاومت
گروهͬ، امضاهای امنیتͬ مسائل از ی΄ͬ به عنوان ابتدا در برگردد، گروه این اشخاص از ی هر به نتواند
بعدها گروه، اعضای از ائتلاف ی حمله ی با مواجهه در حتͬ رد یابی، قابلیت به نیاز نبود. توجه مورد
این که نظیر جزئیاتͬ خاصیت این توضیح در شد. نامیده تبانͬ برابر در مقاومت و قرار گرفت، توجه مورد
از استفاده با ͬ تواند م طرح، این از تعریف ی است. نامشخص نه“، یا هست پویا خاصیت، این آیا ”
این به ندارد. را گروه مدیر خصوصͬ کلید مهاجم که تفاوت این با داده شود توضیح ،٢ شماره˼ آزمایش
است. مقاوم تبانͬ برابر در دارد، را کامل رد یابی قابلیت که گروهͬ امضای طرح که است مشخص طریق
مجموعه ای شد. مطرح [22] در بار اولین که است تبانͬ برابر در مقاومت از نوعͬ قاب بندی، قاب بندی:
کنند تولید معتبری امضاهای آنها توسط تا کرده اند ترکیب را خود کلید های که داریم را گروه اعضای از
تبانͬ، برابر در مقاومت همانند نسبت دهد. گروه، دی·ر اعضای به را امضا این باز گشایی، ال·وریتم که
است صورت این به قاب بندی تعریف قوی ترین نداریم. شده تدوین و رسمͬ تعاریف قاب بندی  برای
همه ی شناسه ی مجموعه ی از تصادفͬ طور به  U شخص شناسه ی که داریم آزمایشͬ کنید فرض که:
کلید همراه به U شخص خصوصͬ کلید از غیر به اعضا خصوصͬ کلید های شده است. انتخاب اعضا
برگردد U شخص به که کند تولید امضایی مهاجم اگر داده شده است. مهاجم به گروه، مدیر خصوصͬ
کارایی روش اگر گوییم قاب بندی برابر در مقاوم را گروهͬ امضای طرح شده است. موفق در این صورت

کند. ایجاد امضایی چنین بتواند ناچیز، از بیشتر احتمالͬ با مهاجم که نداشته باشد وجود
قاب بندی مقابل در B مهاجم ͽواق در است. مقاوم قاب بندی برابر در دارد، کامل ردیابی که طرحͬ
تصادفͬ به طور را شخص ی شناسه ی او گردد. تبدیل کامل رد یابی مقابل در A مهاجم به ͬ نواند م
خصوصͬ کلید های ورودی با را B سپس ͬ کند. م در خواست را اعضا بقیه ی خصوصͬ کلید های و انتخاب
پیروز قاب بندی برابر در B اگر ͬ دهد. م جعلͬ خروجͬ ی و ͬ کند، م اجرا مدیر گروه خصوصͬ کلید و

بایستد. کامل، رد یابی مقابل در ͬ تواند م A باشد،
ندارد دسترسͬ پاسخ·و به مهاجم که است، کامل گمنامͬ از قدرتͬ کم بسیار نوع خاصیت این گمنامͬ:
خاصیت دارد، کامل گمنامͬ که طرحͬ وضوح به ندارد. خصوصͬ کلید های مورد در اطلاعͬ همچنین و

دارد. را گمنامͬ
به است. مربوط کامل گمنامͬ خاصیت به کامل، ردیابی از بیشتر خاصیت، این پیوند نا پذیری: قابلیت
توسط که امضایی دو میان نتواند داشته باشد، دسترسͬ امضاها از لیستͬ به شخصͬ اگر که معنͬ این
را خارجͬ و داخلͬ مهاجم باید مورد، این بررسͬ در کند. برقرار ارتباط شده اند، تولید ی΄سانͬ شخص
به ͬ شود. م نتیجه گمنامͬ از خاصیت این که داد نشان ͬ توان م مورد هر در کنیم. بررسͬ مجزا به طور

هستند. ی΄سان گمنامͬ و نا پذیری پیوند قابلیت تکنی΄ͬ، صورت
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گروهͬ امضای ساختار ٢ . ٣ . ٣
کنیم: تعریف را اولیه هایی است نیاز ابتدا

شبه‐درستͬ: غیر تعاملͬ هیچ آگاهͬ اثبات سیستم های
سیستم های ͬ کنیم. م NPاستفاده زبان در شبه‐درستͬ NIZK اثبات های سیستم های از بخش این در
سیستم هر ͬ توان م چ·ونه که داده شده است نشان [57] در و شده است، ارائه [28] در ساده، NIZK اثبات
مدرک٢۵ رابطه های به وابسته اثبات، سیستم های این کرد. تبدیل شبه‐درستͬ سیستم ی به را اثباتͬ
{٠,١}∗ ∗ {٠,١}∗ از ρ زیر مجموعه ی ی DOM ⊆ {٠,١}∗ دامنه ی تحت NP رابطه ی ی است.
چند جمله ای زمان در تصمیم گیری قابل Dom دامنه ی در x هر برای (x,w) ∈ ρ عضویت که است
w ی (x,w) ∈ ρ هر برای به طوری که است، x ∈ {٠,١}∗ تمام مجموعه ی ρ به مربوط زبان است.

است. اثبات w و قضیه ی x گوییم (x,w) ∈ ρ اگر داشته باشد. وجود
NP رابطه ی ی و است، قطعͬ V و تصادفͬ P که V و P چند جمله ای زمان ال·وریتم های کنید فرض
(P, V ) گوییم دارند. دسترسͬ رایج٢۶ ͽمرج رشته ی به V و P داریم. Dom دامنه ی روی ρ مانند
وجود p چند جمله ای اگر ͬ دهد، م Dom دامنه ی تحت ρ برای غیر تعاملͬ اثبات سیستم ی تش΄یل

کند: صدق زیر خاصیت دو در که داشته باشد

1) Completness: ∀k ∈ N, ∀(x,w) ∈ ρ with |x| ≤ k and x ∈ Dom :

Pr [R
$←− {0, 1}p(k) ;π $←− P (k, x, w,R) : V (k, x, π,R) = 1] = 1

2) Soundness: ∀k ∈ N, ∀P̂ , ∀x ∈ Dom such that x /∈ Lρ :

Pr [R
$←− {0, 1}p(k) , π ←− P̂ (k, x,R) : V (k, x, π,R) = 1] ≤ 2−k

تعریف زیر صورت به ρ رابطه ی ͬ گیریم. نظر م در ρ برای (P, V ) اثبات سیستم ی :ρ مشخصات
ͬ شود: م

اگر: تنها و اگر ((pke, pks,M,C), (i, pk′, cert, s, r)) ∈ ρ ͬ گوییم م

V f(pks, < i, pk′ >, cert) = ١ ; V f(pk′,M, s) = ١ ; Enc(pke, < i, pk′, cert, s >, r) = C

پیام رمزگذاری Enc(pke,m; r) و است امضا s و رمز شده متن C بیتͬ، k پیامͬ M بالا، تساوی های در
تمام مجموعه  ی ρ با متناظر Dom .دامنه ی |r| = k که است تصادفͬ r از استفاده و pke کلید تحت M
غیر صفر احتمال با که است کلید عمومͬ ی (pks همین طور (و pke که است هایی (pke, pks,M,C)

ͬ توان م این رو از است. بیتͬ k رشته ای M و شده است تولید m ورودی با (KS همین طور (و Ke توسط
،(P, V ) غیر تعاملͬ هیچ آگاهͬ اثبات سیستم ی ͬ توانیم م و است، Dom روی NP رابطه ای ρ گفت

داریم: زیر صورت به را گروهͬ امضای تعریف ال·وریتم های اساس، این بر در نظر ب·یریم. آن برای
٢۵Witness Relation
٢۶Common Reference String
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Algorithm Kg(k, n)

R
$←− {0, 1}p(k) ; (pke, ske)

$←− Ke(k) ; (pks, sks)
$←− Ks(k)

For i← 1 to n do

(pki, ski)
$←− Ks(k) ; certi ←− Sign(sks, < i, pki >)

sk[i]←− (k,R, i, pki, ski, certi, pke, pks)

Endfor

pk ←− (R, pke, pks) ; msk ←− (n, pke, ske, pks) ; Return(pk,msk, sk)

Algorithm Sign(sk[i],m)

Parse sk[i] as (k,R, i, pki, ski, certi, pke, pks)

s←− Sign(ski,m) ; r
$←− {0, 1}k ; C ←− Enc(pke, < i, pki, certi, s >, r)

π
$←− P (k, (pke, pks,m,C), (i, pki, certi, s, r), R) ; σ ←− (C, π) ; Return σ

Algorithm V f(pk, (m,σ))

Parse pk as (R, pke, pks) ; Parse σ as (C, π)

ReturnV (k, (pke, pks,M,C), π, R)

Algorithm Open(msk, pk,m, σ)

Parse msk as (n, pke, ske, pks) ; Parse σ as (C, π)

If V (k, (m,C), π, R) = 0 then return ⊥

Parse Dec(ske, C) as < i, pk, cert, s >

If (n < i OR V f(pk,m, s) = 0 OR V f(pks < i, pk >, cert) = 0) return ⊥

Else return i.

،Aε = (Ke, Enc,Dec)ͬکلید عموم رمز نگاری طرح ،DS(Ks, Sign, V f)دیجیتال امضای امنیتͬ: نتایج
امضای طرح ͬ گیریم. در نظر م را (P, V ) غیر تعاملͬ اثبات سیستم و Dom دامنه ی تحت NP رابطه ی
بیان که ساختاری طبق بر و گفته شد آنچه با متناظر امضای طرح را، GS = (Kg, Sign, V f,Open)

شده است: اثبات [9] در زیر ادعای دو ͬ گیریم. درنظر م کردیم،
هیچ  آگاهͬ اثبات سیستم ی (P, V ) و باشد IND-CCA امنیت دارای Aε رمز نگاری طرح اگر :١
کامل گمنامͬ GS گروهͬ امضای طرح باشد، ،Dom دامنه ی روی ρ برای محاسباتͬ، شبه‐درستͬ

دارد.
و باشد  مقاوم انتخابی متن حمله ی تحت شدن، جعل مقابل در DS دیجیتال امضای طرح اگر :٢
کامل ردیابی GS امضای طرح باشد، Dom دامنه ی روی ρ برای غیر تعاملͬ اثبات سیستم (P, V )

دارد.
اندازه ی از k‐بیتͬ پیام های امضاهای مانند کلید ها یعنͬ است. فشرده گفته شد، امضای طرح
اولیه های وجود دریچه دار، جای·شت های خانواده ی وجود که ͬ دانیم م هم چنین هستند. poly(k, log(n))

داریم: بنابر این . [6, 26, 28, 57] ͬ دهد م نتیجه را ما نیاز مورد
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گروهͬ امضای طرح ی داشته باشد، وجود دریچه  دار جای·شت های از خانواده ای اگر .۶ . ٢ . ٣ قضیه
دارد. کامل ردیابی و کامل گمنامͬ که دارد وجود فشرده

بسط ها دی·ر و پویا گروه های
پویا گروه های مورد در بخش این در کردیم. بیان را مواردی ثابت گروه های مورد در قبل بخش در
کامل. پویای گروه های و جزئͬ پویای گروه های هستند: دوقسم دارای پویا گروه  های ͬ کنیم. م صحبت
انفصال(کاهشͬ) یا الحاق(افزایشͬ) خاصیت های پویا، گروهͬ امضای طرح های جزئͬ: پویای گروه های
بعد بخش به را انفصال عمل·ر های مورد در بحث و ͬ کنیم م توجه افزایشͬ گروه های به اینجا در دارند. را
خصوصͬ کلید دو کلید عمومͬ) تولید کنار کلید(در تولید ال·وریتم افزایشͬ، گروهͬ طرح در ͬ سپاریم. م
کلید ͬ شود. نم تولید sk امضای کلید هیچ .msk ”باز گشایی“ کلید و isk ”صدور“ کلید ͬ کند: م تولید
است گروه٢٧ در عضویت مجاز شناس ͽمرج ی΄ͬ که ͬ شود. م داده متفاوت گروه مدیر دو به msk و isk
امضای کلید های ͬ تواند م کلید صادر کننده ی isk از استفاده با ردیابی. شناس مجاز ͽمرج دی·ری و
پخش ͬ شناسیم، م i اندیس با را آنها که گروه، اعضای بین و کند تولید تعاملͬ)، مسیر ی (در را sk[i]
مهاجم به isk کلید دادیم. توضیح قبل بخش در که است ش΄لͬ همان به امنیت، پایه ای تعاریف  کند.
آنها کلید های از و کند تولید ”مصنوعͬ“ گروه اعضای دارد اجازه او کلید ها، این داشتن با ͬ شود. داده م
به دادیم، ارائه پیش بخش در که ساختاری کند. استفاده نیستند، ردیابی قابل که پیام هایی امضای برای
تش΄یل کلید که تفاوت این با شود. تبدیل افزایشͬ گروه های خاصیت های با ساختاری به ͬ تواند م راحتͬ
متصل گروه به t زمان در i امضا کننده ی کنیم فرض اکنون ͬ شود. م استفاده isk جای به sks ٢٨ گواهͬ
مربوط پرونده ای امضای برای آورده است، به دست که جدیدی sk[i] از ͬ تواند م شخص این ͬ شود. م
زمان“، ”شمارنده ی به امضا تجهیز با راحتͬ به ͬ تواند م مش΄ل این کند. استفاده t زمان از قبل به
همانند ͬ کنیم. م صحبت به سو پیش امنیت مورد در ابتدا شود. حل به سو پیش امنیت تکنی های و
تعریف کلید، برای تغییر ی از استفاده با گروهͬ امضای برای به سو پیش امنیت ،[7] رقمͬ امضای
هر در گروه، اعضای امضای کلید  و ͬ گردد م تقسیم زمانͬ دوره های به کلید عمومͬ، عمر زمان ͬ شود. م
را خود کلید عضو هر دوره، هر پایان در است. gskj[i] ،j زمان در i شخص کلید ͬ کند. م تغییر زمان
به سو پیش امنیت ͬ کند. م به روز رسانͬ skj+١[i] = GUpd(skj[i]) به روز رسانͬ ال·وریتم از استفاده با
شده است تاکید نکته این بر فقط طرح این در :[59] دارد امنیتͬ نشت شده بود، تعریف [59] در که
پیش امنیت ما اینجا در شود. آگاه j < t برای skj[i] از نتواند ،skj[i] داشتن با مهاجمͬ هیچ که
کند. تولید قبلͬ، پیام های برای معتبری امضای ͬ تواند نم حمله کننده ͬ کنیم: م تکمیل این گونه را به سو
را پیش به سو امنیت که کند تغییر به گونه ای ͬ تواند م راحتͬ به دادیم، ارائه فصل این در که ساختاری
پیش امنیت دارای که امضایی با ͬ کنند، م استفاده گروه اعضای که را امضایی کار این برای داشته باشد.

است. DS = (Ks, V f, Sign, Upd) ش΄ل به امضا این ͬ کنیم. م جای·زین است، به سو
٢٧Authority of the Group Membership

از رقمͬ نمایشͬ گواهͬ این ͬ شود. م گرفته  به کار گواهͬ ی ایجاد برای که کلیدی .Certificate Creation Key٢٨

انقضای تاریخ و اعتبار دوره ی او، عمومͬ کلید نامه، گواهͬ صاحب نام گواه، صدور ͽمرج نام شامل حداقل که است اطلاعات
شده است. رقمͬ امضای گواهͬ صدور ͽمرج توسط و است گواهͬ
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امضای برای خود، قانونͬ کلید های از ͬ توانند نم اعضا باشد، به سو پیش امنیت دارای گروه اگر کلͬ به طور
جزئͬ پویای گروهͬ امضای طرح کنند. استفاده آنهاست، ورود زمان از قبل به مربوط که پرونده هایی
کلید ͬ دهد م اجازه کلید صادر کننده ی به ͬ دهد، م پوشش را الحاق عمل·ر که به سو، پیش امنیت دارای

کند. تولید ͬ شود، م گروه وارد t زمان در i عضو که زمانͬ را، skt[i]
گروه وارد ͬ توانند م هم گروه اعضای که ͬ کنیم م توجه گروه هایی به بخش این در کامل: پویای گروه های
طول در است مم΄ن skj[i] امضای کلید جزئͬ، پویای گروه های همانند شوند. خارج گروه از هم و شوند
i شخص توسط که σ امضای به دارد. تغییر اجازه ی نیز pkj عمومͬ کلید اینجا در اما کند، تغییر زمان
به ١ زمان در شخص این کنید فرض کنید. توجه شده است، تولید ،(ska[i] کلید از استفاده (با a زمان در
pkb کلید توسط b زمان در σ گوییم صورت این در نبود. گروه عضو ٢ و ٠ زمان در اما داشت تعلق گروه
هنگام در i اگر (١ دارد: وجود ͺپاس دو ͬ شود؟ م پذیرفته V f توسط σ زمانͬ چه اما شده است. وارسͬ
باشد. بوده گروه عضو i ͬ کننده، وارس ال·وریتم فراخوانͬ هنگام در اگر (٢ یا و بوده گروه عضو امضا تولید
گروه امضا کننده این که از بعد حتͬ امضا کننده)، گمنامͬ (و بماند، باقͬ معتبر باید امضا اول، مورد (در
داشته است، او که امضاهایی تمامͬ گروه از امضا کننده حذف با دوم، مورد در ͬ که در حال کرد، ترک را
بستگͬ کرد، استفاده باید را تعریف کدام اینکه و ندارد وجود درستͬ جواب وضوح به ͬ شود). م نا معتبر
ͬ شود. پذیرفته نم b = ٢ یا b = ٠ اگر ،اما b = ١ اگر ͬ شود م پذیرفته σ دوم، مورد در دارد. آن کاربرد به
مستلزم زیرا است نا مطلوب خاصیتͬ این باشند. متفاوت باید pkj عمومͬ کلید های خاص، حالت در
داشته باشد. ارتباط کلید عمومͬ، به روز رسانͬ برای گروه، مدیر با مداوم به طور ͬ کننده وارس که است این
skj[i] = Upd(skj−١[i]) به روز رسان تابع اما نکند تغییر گروه، عمر طول در کلید عمومͬ کنید فرض
برای که هستند این نیازمند گروه اعضای نتیجه در باشد. محاسبه قابل گروه اعضای توسط نباید

باشند. ارتباط در کلید صادر کننده ی با بعدی، دوره ی به زمان ی از خود، امضای کلید به روز رسانͬ
کامل پویای گروهͬ امضای تعریف دو هر که گردد تبدیل ساختاری به ͬ تواند م دادیم، ارائه که ساختاری
به توجه با ͬ کنیم. م ارسال تازه کلید اعضا تمام به زمانͬ دوره ی هر پایان در منظور این به ͬ پذیرد. م را،
در نیاز زمان در باید فقط پویا گروهͬ امضاهای دارند، مجدد، کلیدسازی عمل·رهای که بالایی هزینه  ی

ͬ شوند. م داده ترجیح افزایشͬ، گروه های دی·ر، شرایط تمام در شوند. استفاده کاربرد،
آزمایش هایی نیست. صادق ͬ کند، م در یافت mskرا که گروه مدیر کنیم فرض : غیر صادق مدیر گروه های
مدیر خصوصͬ کلید مهاجم که است شرایطͬ در دادیم، ارائه کامل ردیابی و کامل گمنامͬ مورد در که
ال·وریتم اعمال زمان در که ͬ رود م انتظار نباشد، صادق گروه مدیر اگر بود. آورده به دست را گروه
شخص او کند، باز را امضایی شود خواسته او از که زمانͬ مثال برای نکند. رفتار صادقانه باز گشایی،
ͬ کنیم م توجه شرایطͬ به شود. باز ͬ تواند نم امضا که ͬ کند م ادعا اینکه یا و ͬ کند م متهم را دی·ری
τ اثبات ی بل΄ه نیست، i شخص شناسه ی تنها گروه مدیر خروجͬ امضا، باز گشایی هنگام در که
اگر که صورت این به گردد. وارسͬ ”قضاوت”، ال·وریتم ی توسط ͬ تواند م اثبات این هست. نیز
امضا امنیت ش΄ل این به .Judge(m,σ, i, τ) = true صورت دراین Open(msk,m, σ) = (i, π)

ͬ شود. م حفظ غیر صادق، گروه مدیر برابر در
Aε قدرتمند رمز نگاری طرح ی از ͬ توانیم م شود. اصلاح اساس این بر ͬ تواند م دادیم، ارائه که طرحͬ
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نیز، بود شده استفاده که تصادفͬ مقدار شده، رمز متن باز گشایی هنگام در که گونه ای به کنیم استفاده
صورت به C تحت را اصلͬ متن گروه مدیر است: صورت این به (C, π) امضای کردن باز باز یابی گردد.
(i, τ) سپس ͬ یابد. م شده بود، استفاده C ایجاد در که را تصادفͬ r همین طور و < i, pki, certi, s >

i توسط امضا که است ”اثبات“ ی τ = (< i, pki, certi, s >, r) که ͬ دهد م خروجͬ به عنوان را
با < i, pki, certi, s > رمز نگاری نتیجه ی C آیا که ͬ کند م بررسͬ قضاوت، ال·وریتم شده است. تولید

نه. یا هست تصادفͬ r و pke از استفاده
و عمومͬ کلید رمز نگاری سیستم های CCA امنیت اولیه هایی(نظیر بر مبتنͬ دادیم ارائه که طرحͬ
بر اولیه ها این که بود، انتخابی) متن حمله ی برابر در مقاوم رقمͬ امضاهای و هیچ آگاهͬ اثبات های

گرفته اند. ش΄ل دریچه دار توابع وجود اساس
سیستم های شدند، دریچه دار توابع از بسیاری ش΄ستن سبب کوانتومͬ کامپیوتر های ظهور که آنجا از
در جهت، این از آوردند. روی پساکوانتومͬ سیستم های به دیجیتال، امضاهای جمله از و رمز نگاری

ͬ پردازیم. م مشب΄ه مبنا گروهͬ امضای ی بررسͬ به ادامه

مشب΄ه مبنا گروهͬ امضای ۴ . ٢
ترکیب بر مبتنͬ ما ساختار ͬ پردازیم[31]. م مشب΄ه مبنا گروهͬ امضای اولین بررسͬ به بخش این در
در ͬ شوند. م متصل هم به داد، خواهیم توضیح که جدیدی تکنی از استفاده با که است ایده چندین
N با کلید عمومͬ رمز نگاری طرح ی برای pkE کلید عمومͬ ی شامل رئیس عمومͬ کلید طرح این
کلید که است ski i‐ام شخص برای خصوصͬ کلید است. pk١, . . . , pkN ش΄ل به امضا وارسͬ کلید
امضا ski از استفاده با را M پیام (١ گروه: عضو M پیام امضای برای است. pki با متناظر امضای
این NIZK(به اثبات ی (٣ سپس و ͬ کند. م رمز گذاری pkE از استفاده با را ͷمنت امضای (٢ ͬ کند. م
ͬ کند. م ایجاد است.) pkiها از ی΄ͬ با مرتبط ،M روی امضا ی شده، داده رمز شده ی متن که معنͬ
را pkE با متناظر skE رمز گشایی کلید گروه مدیر جز به کسͬ (زیرا ͬ دهد م نتیجه را گمنامͬ مطلب این
شامل که کند رمز گشایی را رمز شده متن ͬ تواند م گروه مدیر زیرا ͬ دهد م نتیجه را رد یابی و ͬ داند)، نم

است. معتبری امضای هر
زیر ش΄ل به که ͬ کنیم م استفاده [30] GPV امضای طرح از کرد، خواهیم مطرح که امضایی طرح برای
پیام امضای برای است. تصادفͬ مشب΄ه ی ی برای A ∈ Zn×m

q پایه ی ی عمومͬ کلید ͬ کند. م کار
Ae = H(M) همراه به e ∈ Zm کوتاه بردار ی کردن پیدا منظور به T دریچه ی ی از امضا کننده M
شرایط در ͬ کند. م استفاده است)، تصادفͬ پاسخ·وی ی عنوان به شده مدل چ΄یده ساز تابع H (که

است. سخت دریچه، بدون کوتاهͬ بردار چنین کردن پیدا مناسب،
B ماتریس∋ ͬ کنیم: م رمز گذاری Regev طرح از استاندارد و یافته تغییر طرحͬ تحت را ͷمنت امضای
را e ∈ Zm ،s ∈ Zn

q تصادفͬ بردار ی انتخاب با شده است. داده کلید عمومͬ) عنوان (به Zn×m
q

در ٢٩ اغتشاش به عنوان e اینجا در است. z = BT s+ e رمز شده ی متن خروجͬ و ͬ کنیم م رمز گذاری
٢٩Noise
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که است این داریم نیاز که آنچه تمام است ذکر قابل است. [54] (LWE) خطا“٣٠ با ”یادگیری مساله ی
گوسͬ توزیع ی از شده انتخاب e بردار ی رمز گذاری از ی΄نواخت، و تصادفͬ e ∈ Zm

q ی رمز گذاری
است. محاسباتͬ گسسته تمایز نا پذیر

وارسͬ کلید های شامل رئیس، کلید عمومͬ ی پیشنهادی، گروهͬ امضای طرح شد، گفته که همان طور
Aie = صورت به e که z = BT s+ e شامل امضا ی ،B رمز گذاری کلید ی همراه به A١, . . . , AN

بخش ی اثبات ساخت است. z رمز شده ی متن برای اثبات ی همراه به ،(i) برخͬ برای H(M)

ͬ کنیم.). م تکیه GPV امضای طرح مهم خواص به اثباتͬ، چنین طراحͬ (برای است. ما کار از سخت
ش΄ل به وارسͬ کلید N شامل رئیس عمومͬ کلید ͬ دهیم: م تغییر را خود امضای طرح منظور این به
،M پیام امضای برای است. B١, . . . , BN رمز گذاری کلید های همچنین و قبل) (مانند A١, . . . , AN

هر برای ej ”شبه‐امضای“ و ( Ai با مرتبط دریچه ی از استفاده (با ei حقیقͬ امضای ی i شخص
”کوتاه ej گرچه Ajej = H(M) که دارد را خاصیت این ej شبه‐امضای هر ͬ کند. م محاسبه j ̸= i

استفاده با ej هر که شده اند، رمز گذاری قبل مانند ١=Nj{ej}ها تمام نیست). معتبر بنابر این (و نیست“
zj هر (١ که ͬ کند م تولید اثباتͬ امضا کننده سپس شده است. رمز zj رمز شده ی متن ایجاد برای Bj از
”کوتاه“ حقیقت در امضاها شبه این از ی΄ͬ حداقل (٢ و ͬ کند م رمزگذاری Aj به توجه با امضا شبه ی
zj رمز شده ی متن هر کند اثبات بتواند که امضاکننده برای راهͬ به عنوان معتبر). امضای ی است(و
نمونه گیری ی برای راه ی ͬ دهیم: م راارائه جدید تکنی΄ͬ ابزار ی ͬ کند، م رمز گذاری را امضا شبه ی
B ماتریس آن در که ͬ دهیم م ارائه تکنی΄ͬ آن. مربوطه ی دریچه ی با متعامد“ ”مشب΄ه ی برای پایه  ی
خوب“ ”دریچه ی ی T و ABT = ٠;mod q ͬ کند که م تولید (A, T ) ی تکنی این داده شده است.
توسط شده تولیده {Ai}ماتریس های از اگر شده است). خواسته GPV در که (همان گونه است A برای
وارسͬ کنیم، استفاده داده شده، توضیح گروهͬ امضای طرح در وارسͬ کلید های به عنوان روش همین
Ajej

?
= H(M) بررسͬ با ͬ کند، م رمز گذاری را امضا شبه ی zj شده ی داده رمز شده ی متن ی این که

.Ajzj = Aj.(B
T
j sj + ej) = Ajej = H(M) زیرا ͬ کند م کار درستͬ به روش این ͬ شود. م میسر

است، ”کوتاه“ که را ej بردار ی zjها از ی΄ͬ حداقل که است این اثبات ͬ ماند م باقͬ که چیزی تنها
مشب΄ه ی به“ نزدی” zj = BT

j sj + ej بردار های از ی΄ͬ حداقل دی·ر عبارت به ͬ کند. م رمز گذاری
همراه به هیچ آگاهͬ(آماری)، پروتکل از استفاده با امر این است. ،BT

j ستون های توسط شده تولید
پاسخ·وی مدل در غیر تعاملͬ و ٣١ مدرک‐تمایز نا پذیر اثبات ساخت برای [23, 29] استاندارد تکنی΄ͬ
سیستم ی از اصل در است. ام΄ان پذیر شده است، اثبات [51] ودهم و میشیانشیو توسط که ، تصادفͬ

ͬ کنیم. م استفاده ساده زبان ی برای NIZK اثبات

٣٠Leatning With Errors
کننده وارسͬ که ͬ کند م ضمانت تنها و است هیچ آگاهͬ اثبات های از ضعیفͬ نوع .Witness-Indistinguishable Proof٣١

اطلاعات است مم΄ن خاص شرایط در شود. قائل تمایز ͬ کنند، م استفاده متفاوت مدارک از که کننده هایی اثبات بین ͬ تواند نم
باشد. مم΄ن مدرک ی فقط اگر دهد، نشت را شده استفاده مدرک حتͬ یا و دهد نشت مدارک مجموعه ی مورد در را
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مشب΄ه از اولیه هایی ۵ . ٢
(نرم l٢ را ∥x∥ هستند. ستونͬ معمولا شده استفاده بردارهای ͬ گیریم. نظر م در n را امنیتͬ پارامتر
گرام‐ متعامدسازی است. B ستون های اقلیدسͬ نرم های ماکزیمم ∥B∥ و ͬ گیریم درنظر م اقلیدسͬ)
و b̃١ = b١ ͬ آید: م به دست ش΄ل این به که ͬ گیریم نظرم در B̃ = (b̃١| . . . |b̃n) با را B ماتریس اشمیت
این صورت در x ∈ R اگر است. span(s١, . . . , si−١) به متعامد si مولفه ی s̃i ،i = ٢, . . . , n هر برای

است. x به صحیح عدد نزدی ترین ⌊x⌉
برای ͬ دهیم. م نمایش Zq با را q پیمانه ی به صحیح اعداد از استاندارد گروه q صحیح عدد برای
ͬ گیریم نظر م در y ∈ [٠, q) در ی΄تا و حقیقͬ عددی عنوان به را q پیمانه ی به x ،x ∈ R و q ∈ Z+

تعریف ش΄ل این به را Zq در عضو دو بین فاصله ی است. q صحیح مضرب ی x − y که به طوری
به q پیمانه ی به (x − y) نگاشت با آنها بین فاصله ی شده اند. داده x, y ∈ Zq کنیم فرض ͬ کنیم: م

ͬ آید. م به دست قدر مطلق، گرفتن نظر در با سپس و {−⌊ q٢⌋, . . . , ⌊ q٢⌋} صحیح اعداد مجموعه ی
L(BT )

def
= ش΄ل به را L(BT ) بعدی m مشب΄ه ی شده است. داده B ∈ Zn×m

q ماتریس و ثابت q ی
Λ⊥(B)

def
= ش΄ل به Λ⊥(B)را متعامد“ ”مشب΄ه ی و .{y ∈ Zm|y ≡ BT mod q for some s ∈ Zn

}
ͬ کنیم: م تعریف z ∈ Zm

q بردار ی برای ͬ کنیم. م تعریف {w ∈ Zm|B.w = ٠ mod q}

dist
(
L
(
BT
)
, z
) def
= mins∈Zn

q
∥BT s− z∥.

است. BT ستون های توسط شده پوشیده مشب΄ه ی از z فاصله ی dist (L (BT
)
, z
)

گاوسͬ خطای توزیع های ١ . ۵ . ٢
زیر چ·الͬ تابع توسط و ͬ شود م داده نشان s ∈ R+ توسط R روی بعدی ی گاوسͬ(پیوسته٣٢) توزیع

ͬ شود: م تعریف
∀x ∈ R : Ds(x) =

١
s
.exp(−π(x

s
)٢).

به محدود Ds گاوسͬ توزیع همان که ͬ کنیم، م استفاده شده“٣٣ ”کوتاه گاوسͬ از بیشتر طرح این در
به طور شده کوتاه غیر و شده کوتاه توزیع های .|x| < s.ω(

√
logn) به طوری که است x ∈ R اعداد

توزیع ͬ کنیم. نم استفاده شده کوتاه واژه ی از بعد به این از خاطر همین به هستند. نزدی آماری
Ds(x) = ١

sm
.exp(−π(∥x∥

s
)٢)) چ·الͬ تابع وسیله ی به مشابه ش΄ل به پیوسته بعدی m گاوسͬ

نمایش Ds,c توسط را c ∈ Rm نقطه ی در مرکزی بعدی m پیوسته ی گاوسͬ توزیع ͬ شود. م تعریف
Ds,c(x) =

١
sm

.exp(−π(∥x∥
s
)٢). ͬ دهیم: م

مرکزی بعدی m گاوسͬ توزیع DΛ,s,c گسسته“ گاوسͬ ”توزیع باشد. مشب΄ه ی Λ ⊆ Zm کنیم فرض
ͬ کنیم). م استفاده DΛ,s ٠,DΛ,sاز به جای اختصار (برای .Λ مشب΄ه ی به محدود اما است، c نقطه ی در

٣٢Continuous
٣٣Truncated



٣٧ مشب΄ه از اولیه هایی

است: زیر ش΄ل به گسسته گاوسͬ توزیع چ·الͬ تابع

∀x ∈ Λ : DΛ,s,c(x) =
Ds,c(x)∑

y∈ΛDs,c(y)

باشد نمونه ای ͬ تواند م توزیع این شده باشد، داده Λ مشب΄ه ی برای B پایه ی اگر داد[30] نشان جنترای
.s ≥ ∥B∥.ω(√logn) برای نا چیز) آماری فاصله ی (در

خطا با یاد گیری مساله ی ٢ . ۵ . ٢
مثبت عدد شد. معرفͬ خطا“٣۴ با برابر ”یادگیری مساله ی از کلیتͬ به عنوان [54] رگو توسط مساله این
ب·یرید. نظر در را [٠, q)m فاصله ی روی χ احتمال توزیع و s ∈ Zn

q بردار ی q ≥ ٢ و m ≥ n اعداد n
ب·یرید: نظر در Zn×m

q × [٠, q)m روی را زیر توزیع دو
و e←− χ نمونه ی ،A ∈ Zn×m

q ی΄نواخت انتخاب توسط آمده به دست توزیع LWEm,q,χ(s) •
.(A,AT s+ e mod q) خروجͬ

با و y ∈ [٠, q)m ی΄نواخت انتخاب و A ∈ Zn×m
q ی΄نواخت انتخاب با آمده به دست توزیع Um,q •

.(A, y) خروجͬ
LWEm,q,χ و Um,q بین تمایز مساله ی عنوان به ͬ تواند م (χ توزیع با (مرتبط LWE تصمیم مساله ی
امنیتͬ پارامتر به بستگͬ است مم΄ن که χ و q و m برای این صورت در شود. بیان ی΄نواخت s ی برای
مقدار D چند جمله ای زمان ال·وریتم هر برای اگر است، ”سخت“ LWEm,q,χ مساله ی داشته باشند، n

باشد: نا چیز زیر

|Pr[s← Zn
q ; (A, y)← LWEm,q,χ(s) : D(A, y) = ١]−Pr[(A, y)← Um,q : D(A, y) = ١]|

ͬ شود: م تعریف ش΄ل این به [٠, q)m در Ψm
α توزیع مربوط خطای با LWE مساله ی استاندارد، ساختار در

مقدار و ei := q.ηi (mod q) ͬ دهیم م قرار ͬ گیریم. م نظر در η١, . . . , ηm ←− Dα ش΄ل به عدد m

LWEm,q,Ψm
α (s) به جای LWEm,q,α(s) از راحتͬ برای ͬ کنیم. م محاسبه را e := (e١, . . . , em)

T

ͬ گردد. م نتیجه [54] در نتیجه ی از LWEm,q,α مساله ی سختͬ دلیل ͬ کنیم. م استفاده
گاوسͬ توزیع کرد) خواهیم استفاده طرح این در که گونه ای (و LWE مساله ی در دوم خطای توزیع
است، Ψm

α توزیع با مرتبط گسسته ی نوع به شبیه توزیع این اگرچه است. DZm,s (mod q) گسسته ی
سختͬ مورد در سادگͬ به ͬ توانیم نم بنابراین و هستند ی΄دی·ر از ”دور“ آماری به طور توزیع ها این
نتیجه دی·ر توزیع ی به توجه با LWE مساله ی سختͬ مورد در توزیع، ی به توجه با LWE مساله ی
خطای با مرتبط LWE مساله ی سختͬ که داد نشان ͬ توان م [52] از آخر نتیجه ی از استفاده با ب·یریم.
از راحتͬ برای ͬ شود. م نتیجه Ψm

α توزیع خطای با مرتبط LWE مساله ی سختͬ از ،DZm,α.q.
√
٢ توزیع

ͬ کنیم. م استفاده LWEm,q,DZm,αq
√
٢

به جای L̂WEm,q,α.q
√
٢

٣۴Learning Parity With Noise



گروهͬ امضای ٣٨

ͬ شود. م نتیجه L̂WEm,q,αq
√
٢ مساله ی سختͬ از LWEm,q,α مساله ی سختͬ α هر برای .١ . ۵ . ٢ لم

دارد: را زیر خاصیت دو و (A, y) ∈ Zn×m
q × [٠, q)m که ͬ گیریم م نظر در را T تبدیل ی برهان.

Zn×m
q روی× T (A, y) خروجͬ این صورت در باشد، ی΄نواخت Zn×m

q ×[٠, q)m روی (A, y) اگر •
است. ی΄نواخت Zm

q

توزیعͬ دارای T (A, y) این صورت در LWEm,q,α(s) باشد، با مرتبط توزیعͬ دارای (A, y) اگر •
L̂WEm,q,αq است.

√
٢(s) متناسب

ͬ شود. م نتیجه خاصیت دو این از سادگͬ به لم
ی تبدیل این شده است. داده (A, y) ͬ کند: م کار ش΄ل این به که T نام به داریم تبدیلͬ کنیم فرض
است. (A, y + w (mod q)) تبدیل این خروجͬ و ͬ گیرد م نمونه به عنوان را w ←− DZm−y,αq بردار
صحیح همیشه y+w که کنید توجه شده است. توزیع ی΄نواخت به طور Zn×m

q × [٠, q)m روی (A, y)
که ͬ دهد م نشان این دارد. y هر در کسری قسمت به بستگͬ فقط w ←− DZm−y,αq توزیع و است،

شده است. توزیع Zn×m
q × Zm

q روی ی΄نواخت به طور (A, y + w (mod q))

نمونه ی ،AT s ∈ Zm داریم که آنجا از .e ∼ Ψm
α که y = AT s + e (mod q) داریم دی·ر سوی از

[52] داد نشان ͬ توان م است. w ∼ DZm−e,αq (mod q) نمونه ی با معادل w ∼ DZm−y,αq (mod q)

هستند: هم به نزدی آماری به طور زیر توزیع دو که
e′ = e+DZm−e,αq (mod q) ساختار و .e ∼ Ψm

α نمونه ی •
.e′ ∼ DZm,αq

√
٢ (mod q) نمونه ی •

L̂WEm,q,αq
√
٢(s)طبق Tبر (A, y) = (A,AT s+ (e+ w) (mod q)

خروجͬ( گرفت نتیجه ͬ توان م
شده است. توزیع

GPV امضای طرح و دریچه دار توابع ٣ . ۵ . ٢
همراه به A ∈ Zn×m

q ی΄نواخت ماتریس ی که دادند ارائه ال·وریتم ی [2] پی΄رت و الون و ،[1] اجتای
ͬ کنند: م صدق زیر شرایط در که ͬ کند م تولید T ∈ Zm×m دریچه ی ماتریس ی

و ١n ورودی با به طوری که دارد وجود TrapSamp چند جمله ای زمان ال·وریتم ی ([2]) .٢ . ۵ . ٢ لم
که: ͬ کند، م تولید را T ∈ Zm×m و A ∈ Zn×m

q ماتریس های ،m ≥ ٨nlogq و q ≥ ٢ که q و ١m

Zn×m
q روی ی΄نواخت توزیع به نزدی آماری به طور TrapSamp خروجͬ عنوان به A روی توزیع •

است.
گفت ͬ توان م نتیجه  به عنوان ͬ دهند. م تش΄یل Λ⊥(A) مشب΄ه ی برای پایه ی T ستون های •

A.T = ٠ (mod q)



٣٩ مشب΄ه از اولیه هایی

.∥T̃∥ ≤ C.
√
nlogq و ∥T∥ = O(nlogq) داریم C < ۴٠ برخͬ برای •

برای دریچه چ·ونه که دادند نشان [30] در واکونتاناتان و پی΄رت جنترای، :GPV امضای طرح
ͬ دهیم م توضیح اکنون ͬ شود[30]. م استفاده ی طرفه، پیش تصویر٣۵ نمونه بردار پذیر تابع ی ساخت

است. چ·ونه پیش تصویر نمونه بردار پذیر تابع ی عمل΄رد که
تابع ٢ . ۵ . ٢است). لم از C ثابت (که s ≥ C.

√
nlogq. و m ≥ ٨nlogq و q = poly(n) ͬ دهیم م قرار

ͬ شود: م تعریف زیر ال·وریتم توسط ی طرفه نمونه بردار پذیر پیش تصویر
اجرا (A, T ) آوردن به دست برای را TrapSample(١n,١m, q) ال·وریتم :(١n)GPVGen •
Zn
q برد و {e ∈ Zm : ∥e∥ ≤ s

√
m} دامنه ی با را fA(e) = Ae (mod q) تابع ͬ کند. م

است. دامنه روی DZm,s توزیع با مرتبط تابع این وارونگͬ سختͬ ͬ کنیم. م تعریف
ͬ گیرد: م نمونه f−١

A (u) از ال·وریتم این :GPV Invert(A, T, s, u) دریچه  وارونگͬ ال·وریتم •
ی از (به غیر At = u (mod q) که ͬ کند م محاسبه به طوری t ∈ Zm جبرخطͬ، از استفاده با
نمونه e ←− DΛ⊥(A)+t,s ی مرحله  این در دارد). وجود همیشه t چنین این ،A نا چیز کسر

ͬ دهد. م خروجͬ عنوان به و ͬ گیرد م
.[1] باشد سخت ،γ چند جمله ای تخمین برای حالت بدترین در GapSV Pγ اگر است ی طرفه بالا تابع

دریچه با متعامد  مشب΄ه ی ی نمونه گیری ۴ . ۵ . ٢
ال·وریتم نوع، این ͬ دهیم. م ارائه را ٢ . ۵ . ٢ در داده شده شرح نمونه گیری ال·وریتم از نوعͬ بخش این در
دریچه ی ی همراه به A ∈ Zn×m

q ماتریس ی (لزوما) و ͬ کند م دریافت B ∈ Zn×m
q ماتریس ی

خروجͬ هستند، B سطرهای بر عمود Z روی A سطرهای که اضافͬ خاصیت این با مرتبط T ∈ Zm×m

.ABT = ٠ (mod q) باید دی·ر عبارت به ͬ دهد. م
ͬ دهیم: قرار م است. زیر ش΄ل به پایه ای ایده ی طرح: اجمالͬ بررسͬ

BT =

(
B١

B٢

)

در A = [A١|A٢] متعامد ماتریس ی سپس است. n × n بعد از وارون پذیر مربعͬ ماتریس B٢ که
ͬ کنیم م یادآوری ͬ شود. م تولید TrapSample پروتکل از استفاده با A١ ͬ کنیم. م تولید مرحله دو
برگشت T١ مرتبط دریچه ی ی همراه به است، ی΄نواخت به نزدی آماری به طور که ماتریس ی که
داشته باشیم به طوری که است ثابت مقداری A٢ دوم، مولفه ی و ͬ کنیم م انتخاب را A١ ͬ شود. داده م

ͬ کنیم. م تولید جبری، معادله ای حل از استفاد با را A٢ ش΄ل این به و ،ABT = ٠ (mod q)

است. بعدی هدف A.T = ٠ و باشند کوتاه T ستون های به طوری که T دریچه ی ی کردن پیدا اکنون،
پایه ی به را T١ پایه ی ͬ توان م شده است: داده شرح [20] در که ͬ کنیم م استفاده تکنی΄ͬ از این کار برای

ͬ گیریم: م نظر در را زیر لم داد. گسترش Λ⊥(A) برای T بزرگ تر
٣۵Preimage-Sampleable Function



گروهͬ امضای ۴٠

استفاده با که دارد وجود OrthoSamp مانند احتمالاتͬ چند جمله ای زمان ال·وریتم ی .٣ . ۵ . ٢ لم
که B ∈ Zn×m

q ماتریس ی و (m ≥ n + ٨nlogq و q ≥ ٢ (که ،q و ١m و ١n ورودی های از
ͬ دهد، م خروجͬ به عنوان را T ∈ Zm×m و A ∈ Zn×m

q ماتریس های ͬ پوشانند، م را Zn
q آن، ستون های

به طوری که:
است. Zn×m

q روی ی΄نواخت به نزدی آماری به طور A روی توزیع به علاوه .ABT = ٠ (mod q) •
نتیجه ͬ توان م خاص حالت در ͬ دهند. م تش΄یل Λ⊥(A) مشب΄ه ی برای پایه ای T ستون های •

.A.T = ٠ (mod q) گرفت
C و s = C.

√
nlogq.ω(

√
logm) که شده است، توزیع DΛ⊥(A),s طبق بر ،T از ti ستون هر •

است. لم٢ . ۵ . ٢ ثابت
ͬ کند: م کار زیر ش΄ل به OrthoSamp ال·وریتم

و m١ = ٨nlogq ͬ کنیم(که م محاسبه را (A١, T١) ←− TrapSample(١n,١m١ , q) مقدار •
زیر شرط در که باشد ی΄نواخت تصادفͬ ماتریس ی A٢ ∈ Zn×m٢

q ͬ دهیم م قرار .(m٢ = n

ͬ کند: م صدق
A٢B٢ = −A١B١ (mod q)

گردد. A١B١Bمحاسبه
−١
٢ (mod q)ش΄ل به ͬ تواند A٢م است، Zqوارون پذیر B٢روی آنجا که از

است. نا چیز احتمال، این که است. ⊥ خروجͬ نپوشانند، را Zn
q ،A١ ستون های اگر

ͬ دهیم. م گسترش Λ⊥(A) برای T ′ ∈ Zm×m
q پایه ی به [20] تکنی از استفاده با را T١ پایه ی •

باشد: زیر ش΄ل به T ′ ب·ذار ͬ دهیم: م شرح را تکنی بیشتر توضیح برای

T ′ =

(
T١ W

٠ I

)

همانͬ ماتریس I ∈ Zm٢×m٢
q و A١W = −A٢ که است دلخواه ماتریسͬ W ∈ Zm١×m٢

q که
ͬ پوشانند.) م را Zn

q ،A١ ستون های که دارد وجود فرض بااین W که کنید (توجه است.
[20] RandBasis ال·وریتم از این کار برای ͬ کنیم. م تبدیل T تصادفͬ” ”پایه ی به را T ′ پایه ی •
،s = ∥T̃ ′∥.ω(

√
logm) پارامتر از استفاده با و T ′ ورودی با ال·وریتم این ͬ کنیم. م استفاده

ͬ دهد. م را T و A = [A١|A٢] خروجͬ
که ͬ کنیم م توجه ابتدا کند. صدق نیاز مورد شرایط در ال·وریتم این که ͬ کنیم م بررسͬ اکنون

ABT = A١B١ + A٢B٢ = A١B١ − A١B١ = ٠ (mod q)

داریم: همچنین

A.T ′ = [A١|A٢].

(
T١ W

٠ I

)
= [A١T١ + A٢٠|A١W + A٢] = ٠ (mod q)



۴١ مشب΄ه از اولیه هایی

اتفاق تساوی (TrapSample خاصیت به توجه (با A١T١ = ٠ آنجا که از گفت ͬ توان م آخر تساوی برای
سرانجام است. Λ⊥(A) برای پایه ی T ′ بنابر این، .A١W = −A٢ داریم: ساختار به توجه با ͬ افتد. م
است. Λ⊥(A) برای پایه ی نیز T است، T ′ روی RandBasis ال·وریتم اجرای نتیجه ی T آنجا که از
از RandBasis ال·وریتم خاصیت از بنابر این، .∥T̃ ′∥ ≤ ∥T̃١∥ = O(

√
nlogq) که ͬ دانیم م [20] از

شده است. توزیع وابسته، به طور s = C.
√
nlogq.ω(

√
logm) که DΛ⊥(A),s طبق بر T ستون هر [20]

کرد. خواهیم استفاده امضا طرح امنیت اثبات در آن از ما و ͬ آید م به دست بالا ساختار از زیر نتیجه ی

توزیع های .۴ . ۵ . ٢ نتیجه
{
B ←− Zn×m

q ; (A, T )←− OrthoSamp(١n,١m, q, B) : (A, T,B)
}

و
{(A, T ′)←− TrapSamp(١n,١m, q);T ←− RandBasis(T ′);

(B, S)←− OrthoSamp(١n,١m, q, A) : (A, T,B)}

هستند. نزدی آماری به طور

مشب΄ه مسائل برای NIWI اثبات های ۵ . ۵ . ٢
توضیح خلاصه به طور بخش این در .z١, . . . , zN ∈ Zm

q و B١, . . . , BN ∈ Zn×m
q ͬ دهیم قرار م

پاسخ·وی مدل (در (NIWI) ٣۶ غیر تعاملͬ تمایز نا پذیر‐مدرک اثبات ی ͬ توان م چ·ونه که ͬ دهیم م
ͬ شود: م تعریف زیر ش΄ل به زبان این ساخت. Ls,γ = (LY ES, LNO) زبان ی برای تصادفͬ)

LY ES =

{(
B١ . . . BN

z١ . . . zN

)∣∣∣∣∃s ∈ Zn
q and i ∈ [N ] : ∥zi −BT

i s∥ ≤ s
√
m

}

LNO =

{(
B١ . . . BN

z١ . . . zN

)∣∣∣∣∀s ∈ Zn
q and i ∈ [N ] : ∥zi −BT

i s∥ > γ.s
√
m

}

مشب΄ه ی به نزدی آنها از ی΄ͬ حداقل که است نقاطͬ از عضوی N مجموعه ی LY ES اینجا در
دور متناظر مشب΄ه ی از آنها همه ی که است نقاطͬ از عضوی N مجموعه ی LNO و است، متناظر
مساله ی نوع برای (تعاملͬ) (WI) تمایز نا پذیر‐مدرک اثبات سیستم ی ما، شروع نقطه ی هستند.

داریم: [32, 51] L′
γ = {L′

Y ES, L
′
NO} زبان برای که معنͬ این به است، بردار نزدی ترین تصمیم

L′
Y ES =

{
(B, z, t)|∃s : ∥z −BT s∥ ≤ t

}
.

L′
NO =

{
(B, z, t)|∀ : ∥z −BT s∥ > γ.t

}
.

٣۶Nonitteractive Witness-Indistinguishable
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کنیم: تعریف L′
γ کم با را Ls,γ زبان ͬ توانیم )م

B١ . . . BN

z١ . . . zN

)
∈ LY ES ⇔ ∨i((Bi, zi, s

√
m) ∈ L′

Y ES).

(
B١ . . . BN

z١ . . . zN

)
∈ LNO ⇔ ∧i((Bi, zi, s

√
m) ∈ L′

NO).

Ls,γ برای تعاملͬ WI اثبات ی ،[23] شوماخر و مرکل دام·ارد، روش از استفاده با ͬ توانیم م بنابر این
تواند مͬ ͷمنت پروتکل [29] ‐شامیر٣٧ فیات تبدیل از استفاده با آوریم. به دست ناچیز درستͬ خطای با

شود. ساخته تعاملͬ غیر ش΄ل به تصادفͬ پاسخ·وی مدل در
سیستم که ندارد وجود (الزامͬ و داریم درستͬ خاصیت به نیاز تنها ما ساختار این در ͬ کنیم م یادآوری
از داریم(بیشتر احتیاج مدرک تمایز ناپذیری به همچنین و باشد) آگاهͬ اثبات سیستم ی اثبات،

است. شده خلاصه زیر لم در بخش این مشاهدات هیچ آگاهͬ).

تعاملͬ غیر تمایز ناپذیر‐مدرک اثبات سیستم ی صورت این در .γ ≥ O(
√

m
logm

) ب·ذار .۵ . ۵ . ٢ لم
است. O(mnNlogq) اثبات طول که دارد وجود تصادفͬ پاسخ·وی مدل در Ls,γ زبان برای

مشب΄ه مبنا گروهͬ امضای طرح ی ۶ . ٢
تعاریف ١ . ۶ . ٢

ͬ کنیم. م استفاده [13] پیشنهاد و [8] گروهͬ امضا طرح تعریف از بخش این در
ی΄ͬ توسط که حقیقͬ امضای ی که است این ثبات، داشتن برای گروهͬ امضای طرح ی اصلͬ نیاز
کرد. رد یابی شخص همان به را امضا بتوان و شود، پذیرفته درستͬ به شده است، تولید گروه اعضای از
مدل از استفاده با باشد. داشته را گمنامͬ و ردیابی خاصیت دو باید گروهͬ امضای طرح ی به  علاوه،

ندارد. دسترسͬ پاسخ·و به مهاجم که ͬ کنیم م استفاده CPA گمنامͬ از خود طرح در ما [13]

پیشنهادی گروهͬ امضای طرح ٢ . ۶ . ٢
مدل تصادفͬ پاسخ·وی به عنوان که باشد چ΄یده ساز تابع ی H : {٠,١}∗ −→ Zn

q ͬ دهیم م قرار
است: زیر شرح به گروهͬ امضای طرح است. شده

(B١, S١), . . . , (BN , SN)←− TrapSamp(١n,١m, q) مقدار ابتدا :(١n,١N) کلید تولید ال·وریتم •
محاسبه را (Ai, Ti) ←− OrthoSamp(١n,١m, q, Bi) مقدار ١ ≤ i ≤ N هر برای و
کلید های و tk = (Si)

N
i=١ ردیابی کلید ،pk =

(
(Ai, Bi)

N
i=١
) عمومͬ کلید خروجͬ، ͬ کنیم. م

است. اعضا امضای کلیدهای عنوان به gsk = (Ti)
N
i=١

امضا طرح به شناسه مبنا، طرح تبدیل برای ٣٧تکنی΄ͬ
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،gsk[j] = Tj خصوصͬ کلید از استفاده با M پیام امضای برای :(gsk[j],M) امضای ال·وریتم •
برای سپس و M̄ = M∥r ͬ دهیم م قرار ͬ کنیم، م انتخاب تصادفͬ صورت به را r ←− {٠,١}n

سپس: ͬ کنیم. م محاسبه را hi = H(M̄∥i) مقدار ١ ≤ i ≤ N

ͬ کنیم. م محاسبه را ej ←− GPV Invert(Aj, Tj, s, hj) مقدار –
.Aiei = hi (mod q) به طوری که ͬ کنیم م انتخاب ی΄نواخت به طور را ej ∈ Zm

q ،i ̸= j برای –
به دست را zi = BT

i si + ei (mod q) ∈ Zm
q مقدار و ͬ گیریم م نمونه را si ←− Zn

q ،i هر برای
(با شد، بیان ۵ . ۵ . ٢ در که همان طور Ls,γ زبان برای NIWI π اثبات ی سرانجام ͬ آوریم. م

است. (r, z١, . . . , zN , π) امضای خروجͬ ͬ کنیم. م تولید ((si, i) از استفاده
ͬ دهیم م قرار و ͬ کنیم، م تجزیه (r, z١, . . . , zN , π)ش΄ل به را امضا :(pk,M, σ)ͬوارس ال·وریتم •
داشته باشیم i هر برای و باشد، صحیح π اثبات تنهااگر اگرو است ١ خروجͬ .M̄ = M∥r

.Aizi = H(M̄∥i) (mod q)

استفاده با ͬ کنیم. م تجزیه (r, z١, . . . , zN , π) به صورت امضارا :(tk,M, σ) بازگشایی ال·وریتم •
.dist(L(BT

i ), zi) ≤ s
√
m که است i کوچ΄ترین خروجͬ {Si} از

امضا ی توسط تولیدی امضای (r, z١, . . . , zN , π) ͬ دهیم م قرار ͬ کنیم. م بررسͬ را درستͬ ابتدا
داریم: i هر برای به علاوه  ، است. معتبر اثبات ی π که است واض باشد. حقیقͬ کننده ی

Aizi = Ai(B
T
i si + ei) = Aiei = H(M̄∥i) (mod q),

ͬ شود. م نتیجه سادگͬ به باز گشایی ال·وریتم درستͬ است. موفق وارسͬ بنابر این، و
α = s

(q
√
٢) LWEm,q,αبرای اگر باشند. بالا در داده شده توضیح ش΄ل به s و q mو ب·ذار .١ . ۶ . ٢ قضیه

در داده شده توضیح امضای طرح باشد، مدرک تمایز ناپذیر شده، استفاده اثبات سیستم و باشد، سخت
توضیح گروهͬ امضای طرح باشد، سخت γ = O(nlog۴n) برای GapSV Pγ اگر است. گمنام بالا،

است. رد یابی دارای بالا در داده شده
کردن پیدا سختͬ به وسیله ی LWEm,q,α سختͬ داده شده، توضیح s مقادیر برای ͬ کنیم م توجه
طرح بنابر این ͬ شود، [54]نتیجه م γ̂ = Õ(n

α
) برای GapSV Pγ̂ تقریب برای کوانتومͬ ال·وریتم ی

بخش های در GapSVباشد. P برای کوانتومͬ، ال·وریتم ی یافتن سختͬ بر مبتنͬ ͬ تواند م پیشنهادی،
ͬ کنیم. م اثبات را ردیابی و گمنامͬ زیر،

گمنامͬ ٣ . ۶ . ٢
G٠ ب·ذار باشد. PPT مهاجم ی A ͬ کنیم م فرض و ͬ گیریم م نظر در ثابت را N = poly(n) عدد
از سری ی باشد. b = ١ با آزمایش همان G١ و b = ٠ با باشد ٢ . ٣ . ١ در شده مشخص آزمایش
قبلͬ آزمایش از آزمایش، هر ͬ دهیم م نشان ͬ گیریم. م در نظر را G١ و G′

١ و G′
٠ و G٠ آزمایش های
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ͬ دهد. م نتیجه را گمنامͬ این است. تمایز ناپذیر
pk =

(
(Ai, Bi)

N
i=١

)
عمومͬ Aکلید و ͬ شود م اجرا (١n,١N) کلید تولید ال·وریتم :G٠ مورد در ابتدا

نزدی آماری طور به Bi هر که دارد را هستند، sk = (Ti)
N
i=١ ش΄ل به که اعضا خصوصͬ کلیدهای و

نوع به ،tkردیابی (کلید .
(
(Ai, Bi)

N
i=١

)
←− OrthoSamp (١n,١m, q, Bi) و است ی΄نواخت به

ͬ باشد.) نم مربوط CPA ‐ گمنامͬ
زیر ش΄ل به که ͬ دهد، م را ،M روی i٠ عضو امضای ی و M و in و i١ خروجͬ ، A این صورت، در
،ei٠ سپس .r ∈ {٠,١}n که تصادفͬ r ی برای ،hi = H (M∥r∥i) ͬ دهیم م قرار  ͬ گردد: م محاسبه
،(i ̸= i٠) برای ei ͬ که حال در گردد، مͬ محاسبه ،ei٠ ←− GPV Invert (Ai٠ , Ti٠ , s, hi٠) عنوان به
مقدار i ∈ [N ] هر برای سپس است. شده انتخاب ی΄نواخت طور به Aiei = hi (mod q) شرط با
اثبات ی اکنون ͬ کنیم. م محاسبه را zi = BT

i + si مقدار و ͬ کنیم، م انتخاب را si ←− Zn
q تصادفͬ

دارد. را (r, z١, . . . , zN) امضای A و شده است، تولید π
داریم: تغییر ی G٠ به توجه با G′

٠ با مرتبط آزمایش در
را ei١ ← GPV Invert(Ai١ , Ti١ , s, hi١) و ei٠ ← GPV Invert(Ai٠ , Ti٠ , s, hi٠) مقادیر اینجا، در

ͬ گردد). م محاسبه قبل ش΄ل به ej مقدار j /∈ {i٠, i١} (برای ͬ کنیم. م محاسبه

محاسباتͬ تمایز ناپذیر G′
٠ و G٠ در این صورت، باشد، سخت LWEm,q,α مساله ی اگر [31] .٢ . ۶ . ٢ لم

هستند.
با اینجا در π اثبات که تفاوت این با است، G′

٠ همان G′
١ آزمایش است. مشابه گمنامͬ، اثبات مابقͬ

ͬ دهد م نتیجه اثبات سیستم مدرک تمایز ناپذیری .((si٠ , i٠) ͬ گردد(به جای م محاسبه (si١ , i١) مدرک
هستند. محاسباتͬ تمایز ناپذیر G′

٠ و G′
١ که،

است. قبل لم اثبات همانند دقیقا ،(b = ١ با آزمایش (همان G١ و G′
١ محاسباتͬ تمایز ناپذیری

ردیابی ۴ . ۶ . ٢
برای F مانند PPT جاعل ی .(٢ . ٣ . ١ باشد(آزمایش PPT مهاجم ی A و N = poly(n) ب·ذار
به طور موفقیت، احتمال که تصادفͬ) پاسخ·وی مدل (در ،[30] ͬ گیریم م نظر در GPV امضای طرح
مساله ی سختͬ فرض تحت GPV امضای طرح اینکه به توجه با است. A با مرتبط چند جمله ای

ب·یریم. نتیجه را ردیابی ͬ توانیم م است، امن GapSV Pγ

در A زیرا ͬ کند نم فاسد را [N ] درون افراد تمام هرگز A ͬ کنیم م فرض کلیت دادن دست از بدون
درستͬ داده شده است. (r, z١, . . . , zN) معتبر امضای ی) ͬ شود. م موفق نا چیز احتمال با مورد این
فرض این نا چیز)). احتمال با ͬ دهد(جز م خروجͬ را i ∈ [N ] ،G.Open ͬ دهد م نتیجه اثبات سیستم

داریم: زیر در را
ساختار و i∗ ∈ [N ] تصادفͬ شاخص ی با و دارد، GPV امضای طرح برای A عمومͬ کلید ی F
ͬ کند. م محاسبه را (Bi∗ , Si∗) ←− OrthoSamp(١n,١m, q, Ai∗) مقدار ͬ کند. م آغاز Ai∗ = A

(Bi, Si)←− TrapSamp(١n,١m, q) مقادیر جاعل i ̸= i∗ ͬ مانده ی باق اندیس های تمام برای
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ͬ کند. م محاسبه کلید تولید قانونͬ ال·وریتم با را (Ai, Ti)←− OrthoSamp(١n,١m, q, Bi) و
این توزیع ۴ . ۵ . ٢ به توجه با ͬ دهد. م A به را tk = (Si)

N
i=١ و pk = (Ai, Bi)

N
i=١ ،F ازاین، بعد

است. نزدی آماری، به طور دارد، انتظار مهاجم که توزیعͬ به کلیدها
به F ͬ دهد. م ͺپاس خود تصادفͬ پاسخ·وی از استفاده با را A تصادفͬ پاسخ·وی سوال های F

ͬ دهد: م ͺپاس زیر ش΄ل به A دی·ر سوال های

بی نتیجه F این صورت، در i = i∗ اگر ͬ دهد. م A به را Ti F ،i ̸= i∗ اگر :(i)کردن فاسد •
ͬ ماند. م

اگر ͬ کند. م محاسبه را امضا امضا، ال·وریتم و Ti از استفاده با F ،i ̸= i∗ اگر :(i,M) امضای •
:i = i∗

پاسخ·وی از M∥r∥i∗ پیام روی و ͬ کند م انتخاب ،r ∈ {٠,١}n که را تصادفͬ r F –
ͬ کند. م سوال خود، امضای

ei∗ محاسبه ی کنید (توجه ͬ شود. م محاسبه امضا، ال·وریتم توسط امضا، ͬ مانده ی باق –
دارد.) i∗ شخص خصوصͬ کلید به بستگͬ که امضاست بخش تنها

اگر که کنیم (یادآوری بوده است. آنها تخریب به مایل A که است شناسه هایی تمام مجموعه ی C ب·ذار
را σ = (r, z١, . . . , zN , π) امضای و M پیام ی A نقاط برخͬ در (.i∗ /∈ C برسد، نتیجه  به F
i /∈ C برای هرگز Sign(i,M) و G.V rfy(pk,M, σ) = ١ کنیم فرض ͬ دهد. م خروجͬ به عنوان
محاسبه را j ←− G.Open(tk,M, σ٠) مقدار دارد، را tk رد یابی کلید F آنجا که از نشده است. سوال
ͬ دهد: م انجام زیر ش΄ل به غیر این صورت، در ͬ رسد. نم نتیجه به F صورت این در j ̸= i∗ اگر ͬ کند. م

که: ͬ گیرد، م به کار ei∗ باز یابی برای را Si∗ •

و ∥ei∗∥∞ ≤ s
√
m –

zi∗ − ei∗ ∈ L(BT
i∗). –

است. (M∥r∥i∗, ei∗) جعلͬ عبارت خروجͬ، •
(N−١)

N
حداکثر احتمال Fبا که دید ͬ توان م ͬ گیریم. م نظر در ٢ . ٣ . ١ آزمایش موفقیتAدر احتمال را ϵ

اجرا F توسط زیر‐دست ی به عنوان ͬ که زمان A نتیجه ی برسد، نتیجه به اگر و ͬ رسد، نم نتیجه به
بنابراین، است. ٢ . ٣ . ١ در شده داده شرح آزمایش در او، نتیجه ی به نزدی آماری به طور ͬ شود، م
و G.V rfy(pk,M, σ) = ١ که ͬ دهد، م خروجͬ به عنوان را (M,σ) ،A ، ϵ

N
حداقل احتمال با

اگر ͬ دهیم م نشان نکرده است. سوال Sign(i∗,M) مورد در هرگز A و G.Open(tk,M, σ) = i∗

نا چیز). احتمال با ͬ دهد(م·ر م خروجͬ به عنوان را معتبر جعلͬ ی F گردد، برقرار فوق شرایط
(r, z١, . . . , zN , π) = ͬ دهیم م قرار و شود برقرار گفته شده، شرایط که ͬ گیریم م در نظر به گونه ای را (M,σ)

به طوری که است، ei∗ بازیابی به قادر F که ͬ گیریم م نتیجه ،G.Open(tk,M, σ) = i∗ آنجا که از .σ
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داریم G.V rfy(pk,M, σ) = ١ آنجا که از به علاوه .zi∗ − ei∗ ∈ L(BT
i∗) (٢ و ∥ei∗∥∞ ≤ s

√
m (١

ei∗ بنابراین .Ai∗ei∗ = H(M∥r∥i∗) Ai∗(zi∗−ei∗)داریم = ٠ آنجا که از و ،Ai∗zi∗ = H(M∥r∥i∗)
سوال Sign(i∗,M) مورد در Aهرگز آنجا که از است. M∥r∥i∗ پیام روی GPV معتبر امضای طرح ی
این نکرده است. سوال M∥r∥i∗ روی امضا ی برای خود پاسخ·وی از هرگز F که ͬ دانیم م نکرده است،

است. معتبر جعلͬ ی F خروجͬ که ͬ دهد م نتیجه
از تفکی به کدام هر که بود مشب΄ه مبنا و ساده گروهͬ امضاهای بررسͬ گفته شد، فصل این در آنچه
بررسͬ مورد طرح ها، درستͬ و امنیت برقراری امنیتͬ، ملزومات آنها، در شده استفاده اولیه های جهت

گرفتند. قرار



٣ فصل
حلقوی امضای

این ساختار کلͬ به طور شد[56]. معرفͬ تاومان و شامیر رایوست، توسط بار نخستین حلقوی امضای
بر پایی بدون امضاها این شده است. تش΄یل وارسͬ ال·وریتم و امضا ال·وریتم شامل ال·وریتم دو از امضا
که شده اند پیشنهاد امضاهایی اخیرا ندارند. کلید تولید ال·وریتم به نیازی که معنͬ این به هستند
اضافه آنها به کلید تولید ال·وریتم دارند، کلید ”نوع” ی افراد تمام این که تضمین برای راهͬ به عنوان
امضا کننده شخص که ش΄لͬ به شده است، ارائه حلقوی امضای نظریه ی ی فصل، این در شده است.
شود مشخص اینکه بدون ͬ کند، م انتخاب را مم΄ن امضا کنندگان از مجموعه ی که دارد را ام΄ان این

است[56]. کرده ایجاد را امضا عضو کدام دقیقا
شخص هستند. الغا سازی روش بدون و ندارند، گروه مدیر گروهͬ، امضای برخلاف امضاها این
هر امضای و خودش شامل که کند انتخاب را مم΄ن کنندگان امضا از گروهͬ هماهنگͬ بدون ͬ تواند م
و موافقت به نیاز آنکه بدون است، عمومͬ کلیدهای سایر و خودش خصوصͬ کلید وسیله ی به پیامͬ،
است گمنام مسیر ی در ͽمرج مخفیات نشت برای خوب ،راهͬ حلقوی امضای باشد. سایرین کم
شامل جدیدی ساختار پروژه این اصلͬ هسته شود. وارسͬ ͬ تواند م نامه گیرنده ی توسط فقط به طوری که
اثبات قابل امنیت دارای طرح این هستند. امضاکننده‐مبهم بی قید و شرط، طور به که است امضاهایی

دهد. مͬ افزایش را امضا ارزش فرد هر شدن اضافه علاوه به است. تصادفͬ پاسخ·وی مدل در
چنین در است[21]. شده معرفͬ ١٩٩١ سال در هیست و چام توسط گروهͬ، امضای طرح کلͬ نظریه
اعضا به را شده طراحͬ کلیدهای و کند مͬ مشخص را گروه  اعضای قبل از اعتماد، قابل گروه مدیر طرحͬ
کنند. استفاده گروه طرف از پیام امضای برای گمنام، به طور کلیدها این از توانند مͬ اعضا فرستد. مͬ
اما ͬ رسد م نظر به تمایز غیرقابل ͬ  کننده وارس برای گروه، مختلف اعضای به وسیله ی شده تولید امضای
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کند. لغو را رفتار بد اعضای گمنامͬ ͬ تواند م که گروه مدیر برای نه
امضای طرح های شده ی ساده طرح این ͬ کنیم. م بررسͬ را حلقوی امضای طرح نظریه ی بخش این در
هندسͬ ناحیه های حلقه ها زیرا شد نامیده حلقوی امضای طرحͬ چنین ندارد. گروه مدیر که است گروهͬ

هستند. مرکز بدون و ی΄تا محیط با
زمانͬ حلقوی امضاهای ͬ که حال در دارند همیاری هم با اعضا که است مفید زمانͬ گروهͬ امضای
امضای طرح در اما هستند، کننده‐مبهم امضا هردو کنند. همیاری خواهند نمͬ اعضا که مفیدند
کردن پاک یا تغییر (کارگذاری)، تنظیمات برای روشͬ اعضا، از شده داده ترتیب قبل از گروهͬ حلقوی،
وجود حقیقͬ کننده ی امضا گمنامͬ لغو برای راهͬ و یافته تخصیص کلیدهای توزیع برای راهͬ گروه،
کلید با مرتبط عضو هر که است این ما فرض تنها کند). افشا را خود بخواهد خودش اینکه (جز ندارد
”امضا کننده حلقوی، امضای ی تولید برای است. RSA مانند استاندارد امضای طرح ی عمومͬ
امضاهایی و هست نیز خودش شامل که کند مͬ احضار را مم΄ن امضا کنندگان از مجموعه ی حقیقͬ”
اعضا سایر عمومͬ کلید و خود خصوصͬ کلید از استفاده با خودش توسط کاملا که کند مͬ محاسبه را
تجارت هدایت منظور به تنها را خود RSA کلید های امضا کنندگان بقیه است مم΄ن شده است. تولید
برای شخصͬ، توسط آنها عمومͬ کلیدهای که باشند خبر بی کاملا و نمایند انتخاب اینترنت ال΄ترونی΄ͬ
استفاده کنند، امضا را آن ͬ خواستند نم و ͬ بینند نم هرگز آنها که پیامͬ روی حلقوی، امضای چنین تولید

شده است.
متفاوت کاملا ایده ای مبنای بر است شده پیشنهاد پروژه این در که حلقوی امضاهای مستقیم ساختار
ضرب ی کردن اضافه (با بزرگ حلقه های برای چشم گیری به طور و است، گذشته کار های به نسبت
امضاهایی) چنین وارسͬ برای هم و تولید برای هم حلقه، عضو هر برای متقارن رمزنگاری ی و پیمانه ای
مدل در اثبات قابل امنیت دارای و مبهم کننده امضا قید و شرط بی به طور ،ͷمنت امضاهای است. کارا

هستند. تصادفͬ پاسخ·وی

کاربرد ها و تعاریف ٣ . ١
حلقوی امضای مفهوم ٣ . ١ . ١

امضای که را حلقه عضو ͬ خوانیم. م حلقه ی را مم΄ن امضاکنندگان از مجموعه ی اصطلاحات:
هر ͬ کنیم م فرض ͬ شوند. م نامیده امضا کننده غیر دی·ر اعضای و امضا کننده کرده است، تولید حقیقͬ
ͬ کند. م تعیین را شخص وارسͬ کلید و امضا که است عمومͬ کلید ی با مرتبط مم΄ن، امضا کننده ی

ͬ شود. داده م نشان Sk با ͬ شود) م امضاهااستفاده تولید برای (که متناظر خصوصͬ کلید
: ͬ شود م تعریف زیر مرحله ی دو در حلقوی امضای

برای P١, P٢, . . . , Pr عمومͬ کلید های فرض با که (m,P١, P٢, . . . , Pr, s, Ss) حلقه‐امضا •
است، حقیقͬ امضا کننده ی که s‐ام عضو برای Ss خصوصͬ کلید همراه به حلقه، عضو r هر

ͬ کند. م امضا تولید
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امضاکننده های تمام عمومͬ کلید های شامل (که σ امضای و m پیام که (m,σ) حلقه‐وارسͬ •
ͬ دهد. م ”غلط” یا ”درست” خروجͬ و ͬ کند م وارسͬ است)، مم΄ن

حلقه اعضای سایر کم یا و رضایت داشتن به نیازی امضا کننده است. بر پایی بدون حلقوی امضای
اعضای آنهاست. عمومͬ کلید های دانستن دارد، نیاز که چیزی تنها ندارد. حلقه در آنها قرار دادن برای
اندازه های و متفاوت کلید های با مختلف، مستقل عمومͬ کلید امضای طرح های از ͬ توانند م متفاوت
علاوه به داشته باشد، را ”درستͬ” و ”تمامیت” شرایط باید وارسͬ ل·وریتم کنند. استفاده امضا مختلف
شناسه ی نتواند ͬ کننده وارس که معنͬ این به باشد، کننده‐مبهم امضا امضا، طرح که داریم تمایل
به ͬ تواند م گمنامͬ این کند. پیدا ١

r
از بهتر احتمالͬ با را عضو r با حلقه  ای در اصلͬ امضا کننده ی

است. بی قیدو شرط گمنامͬ دارای ͬ دهیم، م ارائه که ساختاری باشد. بی قید و شرط یا محاسباتͬ صورت
انتخابی، متن امضای بی نهایت به دسترسͬ با بی نهایت، محاسباتͬ توان با مهاجم، که معنͬ این به
علاوه به بزند، حدس را امضاکننده شناسه ی ͬ تواند نم شده اند، تولید حلقه همان اعضای توسط که

دهد. ارتباط امضا کننده همان به را ͬ شود م اضافه بعدا که امضاهایی ͬ تواند نم

راز نشت ٣ . ١ . ٢
فرار مورد در را مهمͬ اطلاعات ͬ خواهد م او است. دولتͬ کابینه ی اعضای از ی΄ͬ ”باب” کنید فرض
باشد مطمئن روزنامه نگار اما بماند گمنام طوری که به دهد، نشت روزنامه نگار به ١ ”پرایم” نام به شخصͬ
گمنام ساز ی طریق از پیامͬ روزنامه نگار به ͬ تواند نم باب است. کابینه اعضای از ی΄ͬ طرف از خبر که
روزنامه نگار برد: خواهد بین از را اصالت احراز و هویت تشخیص منابع تمام گمنام ساز زیرا بفرستد، ٢

شده است. فرستاده کابینه اعضای سوی از حقیقتا پیام که کند باور تا ندارد دلیلͬ
اعضای بین پیش، از هم یاری به نیاز زیرا ͬ کند، نم حل را مش΄ل این استاندارد گروهͬ امضای طرح ی
روی΄رد ͬ دهد. م قرار گروه، مدیر توسط شناسایی خطر معرض در را باب و دارد برپایی برای گروه
حلقوی امضای ی طریق از که است گمنام ساز ی طریق از اطلاعات فرستادن باب، برای درست
روزنامه نگار شده است. امضا هستند، حلقه از عضوی عنوان به خودش) (شامل کابینه عضو هر که
است. کابینه اعضای از ی΄ͬ سوی از که شود مطمئن و کند وارسͬ را پیام روی حلقوی امضای ͬ تواند م
حاصل اطمینان خوانندگان تا ب·ذارد خود شب΄ه ی روی را حلقوی امضای حتͬ ͬ تواند م روزنامه نگار
رسوخ اصلͬ منبع که دهد تشخیص ͬ تواند نم خواننده اگرچه است. موثقͬ منبع از اطلاعات که نمایند

ͬ شود. م محافظت کامل به طور خبر گوینده ی و کجاست

١Prime Minister
عملیات انجام به و شود وارد شب΄ه به گمنام صورت به تا ͬ دهد م ام΄ان کاربر ی به که ابزار هایی .Anonymizer٢

بپردازد.
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مشخص ͬ کننده ی وارس امضای طرح ٣ . ١ . ٣
ͬ کننده ی ”وارس ی توسط فقط امضاها که است امضایی طرح مشخص٣، ͬ کننده ی وارس امضای طرح
نخستین مفهوم این ͬ شود. م انتخاب امضا کننده توسط شخص این که ͬ شوند، م وارسͬ مشخص”
شرایطͬ در مثال، به عنوان طرح این کاربرد از نوعͬ شد[36]. مطرح ایمپ·لازو و ژاکوبسون توسط بار
به ͬ خواهند م آنها کنند. مبادله را شده پیشنهاد قرارداد های طرح که دارند قصد کمپانͬ دو که است
شخص ی به بتوان که حقیقͬ امضای ی به عنوان نه اما کنند، اضافه اصالت۴ احراز گر ی ایمیل هر
طرح شده است. پیشنهاد دی·ر کمپانͬ توسط مذکور  طرح که اثبات عنوان به بل΄ه داد، نمایش سوم
پیام ͬ تواند م که شود گرفته نظر در ساده امضای طرح ی عنوان به ͬ تواند م مشخص ، ͬ کننده ی وارس

داشته باشد. را انکار نا پذیری۵ خاصیت اینکه بدون کند اصالت احراز مقصد، گیرنده  های برای را
آنجا که از کند. ͽقان را ͬ  کننده وارس ͬ تواند م که است تعاملͬ هیچ آگاهͬ اثبات های از استفاده راه ی
ایمیل خاصیت به توجه با این (که است، ͬ کننده وارس و اثبات کننده بین تعامل نیازمند تعاملͬ اثبات های
در اما کرد. استفاده ͬ توان م غیر تعاملͬ هیچ آگاهͬ اثبات های از است)، دشوار گمنام ساز ها و استاندارد
راه داد. نمایش سوم، شخص به ͬ توان م که ͬ شوند م امضاهایی به تبدیل اصالت احراز گر های این صورت
با قرارداد، طرح هر اصالت احراز برای که است، k خصوصͬ متقارن کلید تسهیم سر بر موافقت دی·ر،
را مش΄ل شده است، محاسبه k کلید با که پیش نویسͬ به ۶(MAC) اصالت احراز کد ی کردن اضافه
ی اعتبار تأیید برای را خصوصͬ کلید باید دهیم، نشان سوم شخص ی به باشد قرار اگر ͬ کنیم. م حل
روش این اما کرده است. محاسبه را MAC کمپانͬ کدام ͬ داند نم او ͬ که، حال در بدهیم، او به ،MAC
را ،k کلید که ایمیلͬ اصالت احراز مش΄ل با آن در هم هنوز ما که دارد نیاز آغازین برپایی روش ی به

مواجهیم. ͬ فرستد، م مقابل شخص برای امضا از استفاده بدون
کرده است: فراهم مش΄ل این حل برای حل راه ی مشخص، ͬ کننده ی وارس طرح

در نظر ،B کمپانͬ را مشخص ͬ کننده وارس کند. امضا ͬ فرستد م که را پیش نویسͬ هر ͬ تواند م ،A کمپانͬ
حلقه، اعضای عنوان به B و A کمپانͬ گرفتن در نظر با حلقوی امضای به وسیله آسانͬ به این ͬ گیریم. م
آنجا (از است آمده A کمپانͬ سمت از پیام که ͬ برد م پی B کمپانͬ ،MAC ی با فقط ͬ آید. م به دست
دی·ری فرد به ͬ تواند نم B کمپانͬ اما کند)، تولید حلقوی امضای چنین ͬ تواند نم سومͬ شخص هیچ که
خودش توانست مͬ B کمپانͬ چون بود، شده امضا A کمپانͬ توسط قرارداد، پیش نویس که کند ثابت
برخلاف دارند). دسترسͬ k کلید به B کمپانͬ هم و A کمپانͬ هم کند(زیرا تولید را پیش نویس این
در ͬ تواند م ،A بنابراین و کرده است استفاده عمومͬ کلید رمزنگاری سیستم از طرح این ،MAC مورد
مقدمات، هرگونه بدون حلقوی امضای با که بفرستد ایمیل او، برای ،B در خواست بدون و لزوم صورت
ما، ی پیشنهاد حلقوی امضای طرح از استفاده با شده است. امضا خصوصͬ، کلید تعویض یا تعامل
هر به ͬ تواند م که کنیم مشخص ͬ کننده ی وارس طرح های به تبدیل را استاندارد امضای طرح ͬ توانیم م

اضافͬ. هزینه هیچ تقریبا بدون شود، اضافه ایمیلͬ سیستم
٣Designed Verifier Signature Schemes
۴Authenticator
۵Nonrepudation
۶Message Authentication Code
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RSA نسخه ی شده پیشنهاد حلقوی امضای طرح ٣ . ٢
که کند امضا است، Ar, . . . A١ عضو r شامل که حلقوی امضای با را پیامͬ ͬ خواهد م آلیس کنید فرض
امضای طرح ی ابتدا .١ ≤ s ≤ r که s مقادیر برخͬ برای ͬ گیریم. در نظر م As را آلیس، امضاکننده،
مͬ استفاده RSA از شخصͬ، امضای طرح به عنوان حلقه، اعضای تمام که ͬ دهیم م توضیح را حلقوی
کمͬ به مجبور اما شود، استفاده دریچه دار، طرفه ی ی جای·شت هر برای ͬ تواند م ساختار همین کنند.
هستیم. رابین[53])، امضای طرح مثال، (برای دریچه دار طرفه ی ی توابع از استفاده منظور به تغییر

RSAدریچه دار جای·شت های ٣ . ٢ . ١
Zni

از fi طرفه ی ی جای·شت که دارد را ،pi = (ni, ei) ،RSA عمومͬ کلید ی ،Ai حلقه عضو هر
ͬ کند: م معین را

fi(x) = xei (mod ni)

کند، محاسبه دریچه ، اطلاعات از استفاده با را f−١
i جای·شت وارون ͬ تواند م Ai فقط که ͬ کنیم م فرض

است. عمومͬ کلید رمزنگاری های سیستم برای هلمن[25] دیفͬ‐ اصلͬ مدل این

رایج دامنه ی ی به دریچه دار جای·شت های بسط
مختلف های اندازه دامنه های حلقه ، متفاوت اعضای برای RSA دریچه دار جای·شت های پارامتر های
جای·شت های تمام ما بنابراین داشته باشند). ی΄سان بیت های تعداد ها ni همه ی اگر (حتͬ دارند
٢ از توانͬ ٢b که ͬ دهیم م بسط {٠,١}b ی΄سان مجموعه ی از رایج دامنه ی ی داشتن به را دریچه دار
بسط دریچه دار جای·شت Zni

روی fi دریچه دار جای·شت هر برای است. بزرگ تر ها ni تمام از که است
ͬ کنیم: م تعریف زیر روش به را {٠,١}b روی gi شده ی داده

ͬ کنیم: م تعریف زیر ش΄ل به ri و qi منفͬ غیر صحیح اعداد برای را m ورودی ،b بیت هر برای
m = qini + ri ٠ ≤ ri ≤ ni

داریم: سپس
gi(m) =

qini + fi(ri); (qi + ١)ni ≤ ٢b

m else

ی gi تابع کردیم. استفاده ،g تابع از عمومͬ، کلید های تمام کردن اندازه ی برای خلاصه، به طور
را fi وارون کسͬ تنها زیرا است دریچه دار ی طرفه ی جای·شت ی و است {٠,١}b روی جای·شت

ͬ داند. م مم΄ن، ورودی های ناچیز کسر ی از بیشتر احتمالͬ با را gi(m) وارون که، ͬ داند م

متقارن رمزگذاری ٣ . ٢ . ٢
رشته های روی جای·شت ی ،Ek تابع ،l طول از k کلید هر برای اگر است متقارن رمز گذاری ال·وریتم E
همه ی که است این بر آن فرض که ͬ کنیم م استفاده تصادفͬ (جای·شت) پاسخ·وی از است. b‐بیتͬ
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Ek(x) ش΄ل به سؤال هایی برای درست، تصادفͬ ͅ های پاس و دارند پاسخ·ویی به دسترسͬ بخش ها
ی Ek(x) اینکه به نیاز با و هستند منطقͬ قبلͬ جواب های به توجه با که ͬ دهد م ارائه E−١

k (y) و
.[45] باشد جای·شت

چ΄یده ساز توابع ٣ . ٢ . ٣
ͬ کندکه م نگاشت ،l طول از رشته هایی به را دلخواه ورودی های ،h تصادم برابر در مقاوم چ΄یده ساز تابع
ندارد لزومͬ h)کنیم ͬ م مدل تصادفͬ پاسخ·وی به عنوان را h ͬ شوند. م استفاده E کلیدهای عنوان به
مورد در سؤال  به و باشند داشته ی΄سان ͅ های پاس است مم΄ن مختلف سؤال های باشد، جای·شت که

ͬ دهیم). نم ͺپاس اجازه  h−١

ترکیبی توابع ۴ . ٣ . ٢
مقدار ی ،k کلید که ͬ کنیم م تعریف Ck,v(y١, . . . , yr) مانند کلید دار ترکیبی توابع از خانواده ی
ترکیبی، تابع چنین ͬ کند. م دریافت ورودی به عنوان را {٠,١}b از y١, . . . , yr دلخواه مقادیر و v آغازین
ͬ کند م تولید را {٠,١}b از z مقدار خروجͬ عنوان به و ͬ کند م استفاده زیر‐روش ی عنوان به Ek از

داریم: را زیر خواص v و k ثابت مقدار هر برای که به طوری
yi دی·ر ورودی های ثابت مقدار هر برای و ،١ ≤ s ≤ r ،s هر برای ورودی: هر روی جای·شت .١

است. z خروجͬ به ys از ی به ی نگاشت ی Ck,v تابع ،i ̸= s که
مقادیر و b‐بیتͬ z ی مقدار ،١ ≤ s ≤ r که ،s هر برای تنها: ورودی هر برای حل قابل کارایی .٢
برای b‐بیتͬ مقدار ی یافتن صورت، این در شده است، داده ys جز به yi ورودهای تمام برای

است. مم΄ن کارایی، به طور ،Ck,v(y١, . . . , yr) = z که ys

برای اند. شده داده z و r و k دریچه ها: جز به ها ورودی همه برای وارسͬ معادله ی نشدن حل .٣
معادله ی کردن حل مهاجم، ی

Ck,v(g١(x١), g٢(x٢) . . . , gr(xr)) = z (٣ . ١)

تابع هر نتواند مهاجم اگر ،(Ek و gi هر به دسترسͬ وجود (با است، نشدنͬ x١, . . . , xr برای
کند. وارون را g١, . . . , gr دریچه دار

b‐بیتͬ کلمات روی یای‐انحصاری ⊕عمل·ر (که Ck,v(y١, . . . , yr) = y١⊕· · ·⊕yr تابع مثال برای
شود. گرفته درنظر ترکیبی تابع نماینده ی عنوان به ͬ تواند م و ͬ کند م صدق اول خاصیت دو در است)،
مم΄ن gi دریچه دار ی طرفه ی جای·شت های انتخاب هر برای زیرا ͬ خورد م ش΄ست سوم شرط در اما
هر وارون بدون x١, . . . , xr برای جواب ی بزرگ، کافͬ اندازه به r برای جبر خطͬ از استفاده با است
در yi = gi(xi) هر محاسبه و xi هر برای تصادفͬ مقدار ی انتخاب حمله، پایه ای ایده ی بیابد. gi
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ͬ توانیم م زیادی احتمال با ما کرد تجاوز ،b تعداد از r مقادیر تعداد اگر است. جلو به رو مسیر ی
ما هدف اگرچه است. مطلوب، b‐بیتͬ هدف z ٧ XOR که کنیم پیدا yi رشته  های از زیرمجموعه ای
ی XOR عنوان به z دهیم نشان اینکه نه است، y١, . . . , yr مقادیر تمام XOR عنوان به z داد نشان

است. مقادیر این تصادفͬ زیرمجموعه
y′i = gi(x

′
i) آنها متناظر و ͬ کنیم م انتخاب را x′′

i و x′
i تصادفͬ مقدار دو ،i هر برای مش΄ل این حل برای

به را هدف مقدار و ͬ کنیم م تعریف را y′′′i = y′i ⊕ y′′i ،i هر برای ͬ کنیم. م محاسبه را y′′i = gi(x
′′
i ) و

XOR عنوان به z′ اینکه دادن نشان برای قبلͬ ال·وریتم از ͬ کنیم. م اصلاح z′ = z + y′١ ⊕ · · · ⊕ y′r

اصلͬ نماینده ی به عنوان z ی سپس، ͬ کنیم. م استفاده است، y′′′i مقادیر تصادفͬ مجموعه زیر ی
انتخاب مقدار ی (y′i, y′′i ) جفت هر از دقیقا که مقداری r مجموعه ی XOR منظور به ͬ گیریم، م
جای·شت  هر وارون بدون را وارسͬ معادله ی ͬ توانیم م x′′

i یا x′
i متناظر مقدار انتخاب با است. شده

که است این ͬ دهیم نم توضیح اینجا در که حمله این با مقابله ی) کنیم. حل gi دریچه دار ی طرفه ی
کند). رشد r با b دهیم اجازه

نشان را ٢b پیمانه ی کردن اضافه مانند ترکیبی توابع وجود از دی·ری چهره ی ͬ توان م مسائل بدترین در
استفاده دارند b سایز niها تمام که ،gi(xi) = x٣i (mod ni) RSA دریچه دار توابع از کنید فرض داد.
م΄عب ٩ دقیقا مجموع عنوان به ͬ توان م را z نامنفͬ صحیح عدد هر که است[35] مشخص ͬ کنیم. م
از کوتاه تر کمͬ x٣i هر داریم انتظار باشد، b‐بیتͬ هدف، z اگر نوشت. x٣١ + · · ·+ x٣٩ نامنفͬ صحیح
نتیجه در نیست. موثر b‐بیتͬ، متناظر ni پیمانه ی به x٣i هر کاهش زیاد احتمال به بنابراین و باشد z

وارسͬ معادله ی ͬ توانیم م

(x٣١modn١) + (x٣٢modn٢) + · · ·+ (x٣٩modn٩) = z(mod٢b)

کنیم. حل آنها از ی هر وارون بدون ،RSA جای·شت ٩ با را
گرفته است: به کار زیر صورت به را Ek متقارن رمزنگاری تابع ما، شده پیشنهاد ترکیبی تابع

Ck,v(y١, . . . , yr) = Ek(yr ⊕ Ek(yr−١ ⊕ Ek(yr−٢ ⊕ Ek(· · · ⊕ Ek(y١ ⊕ v) . . . )))).

٣ . ١ ش΄ل در که همان طور شده است. گرفته به کار yi = gi(xi) که (y١, . . . , yr) دنباله ی برای تابع این
طور به است. تصادفͬ پاسخ·وی مدل در اثبات قابل امنیت دارای شده نتیجه تابع شده است داده نشان
علاوه به هستند. جای·شتͬ توابع Ek و gi ،XOR زیرا است ورودی هر روی جای·شت ی این واض
به رو حرکت ی در ͬ آورد، م فراهم را ام΄ان این ،k از آگاهͬ زیرا است، حل قابل تنها ورودی هر برای
،yi رفته ی دست از مقدار هر محاسبه ی منظور به نهایی z از عقب به برگشت و آغازین v از شروع با جلو
انتخاب برای m چ΄یده  شده ی نوع ی از استفاده با امضاها وارسͬ برای ͬ تواند م تابع این کنیم. عمل
ثبات شرط این باشد. v ورودی مساوی ،z خروجͬ که ͬ کند م ملزم و شود استفاده k متقارن کلید
نشان ٣ . ٢ ش΄ل در که است شده حلقه ش΄ل به خطوط شدن خمیده سبب ،Ck,v(y١, . . . , yr) = v

است. شده داده
٧Exclusive Or
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پیشنهادی ترکیبی تابع از ش΄ل ی :٣ . ١ ش΄ل

حلقوی امضاهای :٣ . ٢ ش΄ل

آید. بدست v ٨ چسب” ”مقدار عنوان به ٠ همیشه ی انتخاب با ͬ تواند م فشرده تر حلقوی امضای ی
ͬ دهیم. م ترجیح را خود پیشنهادی متقارن مجموع حلقه ی اما است، امن تغییر این

ͬ دهیم. م توضیح رسمͬ ش΄ل به را وارسͬ روش و امضا تولید اکنون هم

حلقوی امضای ی تولید ۵ . ٣ . ٢
عمومͬ کلیدهای p١, . . . , pr دنباله ی و است شده امضا Ss خصوصͬ کلید توسط و است مفروض m پیام

ͬ کند: م تولید را حلقوی امضای زیر ش΄ل به امضاکننده است. اعضا تمام
ͬ کند: م محاسبه m پیام چ΄یده ساز تابع عنوان به را k کلید امضاکننده ابتدا کلید: ی انتخاب .١

k = h(m)

٨glue value
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امن هم ساده تر ساختار گرچه است، h(m, p١, . . . , pr) محاسبه ی k پیچیده تر (محاسبه ی
است.)

به و ی΄نواخت به طور آغازین(چسب) مقدار ی امضا کننده تصادفͬ: چسب مقدار ی انتخاب .٢
ͬ کند. م انتخاب {٠,١}b از تصادف

به طور (i ̸= s١ ≤ i ≤ r) گروه دی·ر اعضای تمام برای امضا کننده، :xi تصادفͬ انتخاب .٣
ͬ کند. م محاسبه را yi = gi(xi) و ͬ کند م انتخاب تصادفͬ xi ،{٠,١}b از مستقل و ی΄نواخت

ͬ کند: م حل ys برای را زیر حلقوی معادله ی امضا کننده :ys برای حل .۴
Ck,v(y١, . . . , yr).

ys برای ی΄تا مقدار ی داده شده است. دی·ر ورودی های برای دلخواه مقادیر فرض، به توجه با
شود. محاسبه عملͬ، صورت به ͬ تواند م و ͬ کند م صدق معادله در که دارد وجود

وارون منظور به دریچه مورد در خود دانش از امضا کننده امضا کننده: دریچه دار جای·شت وارون .۵
ͬ کند: م استفاده xs کردن مشخص برای ys روی gs

xs = g−١s (ys)

است: ٢r)‐تایی + ١) ،m پیام روی امضا امضا: خروجͬ .۶
(P١, P٢, . . . , Pr; v; x١, . . . , xr)

حلقوی امضای وارسͬ
به ،m پیام روی را (P١, P٢, . . . , Pr; v; x١, . . . , xr) ارائه شده ی امضای ی ͬ تواند م کننده وارسͬ

وارسͬ کند: ذیل ش΄ل
ͬ کند: م محاسبه را زیر مقدار i = ١, . . . , r برای دریچه دار: جای·شت های به کارگیری •

yi = gi(xi)

چ΄یده ساز تحت ،k رمز گذاری کلید  محاسبه ی برای را m پیام کننده وارسͬ :k آوردن به دست •
ͬ گیرد: م به کار h

k = h(m)

صدق بنیادی معادله ی در ys آیا ͬ کند م بررسͬ کننده وارسͬ حلقوی: معادله ی کردن وارسͬ •
ͬ کند: م

Ck,v(y١, y٢, . . . , yr) = ys (٣ . ٢)
غیر در است، معتبر امضا ͬ کند م قبول کننده وارسͬ کرد، صدق ٣ . ٢ حلقوی معادله ی در اگر

ͬ کند. م رد این صورت،
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امنیت ۶ . ٣ . ٢
برای ͬ شود. م حفظ به طور بی قید و شرط، امضا کننده، شناسه ی پیشنهادی، حلقوی امضای طرح با
تمام و دارد، جواب (٢b

)(r−١) دقیقا حلقوی معادله ی ،v و k هر برای کنید توجه گفته، این بررسͬ
انتخاب امضا کننده، شناسه ی از صرف نظر مساوی، احتمال با امضا، تولید روش توسط ͬ توانند م جواب ها

شوند.
ͬ تواند م که ،A جعل ال·وریتم هر تصادفͬ، پاسخ·وی مدل در که است این دادن نشان ما هدف اکنون
برای دی·ر حلقوی امضاهای برخͬ بررسͬ (با ،m برای جدید حلقوی امضای ی غیر ناچیزی احتمال با
ی طرفه ی توابع از ی΄ͬ که شود تبدیل B ال·وریتم ی به ͬ تواند م کند، تولید (mj ̸= m پیام های

وارون کند. را غیر ناچیز، احتمال با y تصادفͬ ورودی روی ،gi دریچه دار
و را)، متناظر خصوصͬ کلید هر نه ͬ کند(اما م قبول را P١, . . . , Pr عمومͬ کلید های A ال·وریتم
صورت به ͬ تواند م A دارد. حلقوی امضای پاسخ·وی ی به و E−١ و E ،h به پاسخ·ویی دسترسͬ
نهایت، در دارد. قبلͬ سوال های به بستگͬ پاسخ·و، از کردن سوال که معنͬ این به کند، کار وفق٩ͬ
با شده بود، ارائه امضا، پاسخ·وی توسط که جدید پیام ی روی معتبر حلقوی امضای ی است مم΄ن

کند. ایجاد پاسخ·وها) تصادفͬ ͅ های پاس غیر ناچیز(روی احتمال ی
پاسخ·وی روی کامل کنترل اما ͬ کند، م استفاده سیاه جعبه ی ی به عنوان A ال·وریتم از B ال·وریتم
،m روی جعلͬ حلقوی امضای برای متقارن، رمز گذاری های تمام مورد در پاسخ·و از A دارد. آن
دست از بدون است). ناچیز حلقوی معادله ی در کردن صدق احتمال این صورت غیر ͬ کند(در م سوال
”در ی بار کدام هر شده سوال متقارن رمز گذاری های r از کدام هر کرد فرض ͬ توان م کلیت دادن
جهت)، دو هر در نه (اما E−١

k ساعت” عقربه های عکس جهت ”در یا Ek ساعت” عقربه های جهت
به دست k = h(m) مختلف کلید های با E−١

k و Ek از زیادی سوال های A که زمانͬ شده اند. سوال
ͬ تواند نم اما شده است، جعل گرفتار k کدام بزند حدس غیر ناچیز احتمال با ͬ تواند م B آورده است،
حلقوی معادله ی در و شد خواهد استفاده نهایی جعل در سوال، r از مجموعه  زیر کدام بزند حدس

دارد. وجود زیادی احتمال های زیرا خواهد کرد، صدق
بردار های تهیه ی به وسیله ی دی·ر، mjهای همه ی برای را حلقوی امضای پاسخ·وی ͬ تواند Bم ال·وریتم
ͅ های پاس ͬ تواند م هم چنین . کند شبیه سازی آنها، حلقوی امضاهای به عنوان (v, x١, . . . , xr) تصادفͬ
پیام ها، این حلقوی معادله ی در به طوری که کند ١−Eتنظیم

h(mj)
Eh(mj)و فرم به سوال های برای تصادفͬ

mj با رابطه در را B انتخاب آزادی که بپرسد پاسخ·و از سوال هایی ͬ تواند نم A کنید توجه کند. صدق
حلقوی(شامل امضای طول در مقادیر تمام زیرا کند، محدود کند، سوال امضا پاسخ·وی از ͬ خواهد م که
آنجا از به علاوه شود. زده حدس A توسط قبل از نباید و شده اند، انتخاب تصادفͬ، به طور B توسط ،(v
ͅ های پاس در تاثیری kj = h(mj) کلید با E−١ و E سوال های است، تصادم برابر در مقاوم h که
کلید های از زیرا ندارد، شد، خواهد استفاده نهایی جعل در که k = h(m) کلید با E−١ و E سوال های

کرده اند. استفاده متفاوت
احتمال با تصادفͬ y ورودی های برای ،(i برخͬ (برای xi = g−١i (y) محاسبه ی B ال·وریتم هدف

٩Adaptively
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پایه ای ایده ی ͬ دهد. م کاهش شخصͬ امضای امنیت به را حلقوی امضای امنیت این، است. غیر ناچیز
دو خروجͬ و ورودی بین ”گسست”١٠، ی به عنوان تصادفͬ، y این انداختن قلم از کاهش سازی، برای
به وسیله ی ش΄اف بستن به مجبور Aرا که است، نهایی جعل حلقوی معادله ی میان در گردشͬ Eمتوالͬ
ͬ داند، م B که است تصادفͬ مقدار ی y کنید توجه ͬ کند. م شده تولید امضای در متناظر، xi تهیه ی

کند. رد را متناظر پیام امضای و دهد”، تشخیص را ”دریچه ͬ تواند نم A بنابر این و نه، A اما
دریچه دار، ی طرفه ی توابع وارون با تنها نه را E مقادیر بین ش΄اف ͬ تواند م A که است این اصلͬ مش΄ل
تولید در اصلͬ امضا کننده ی توسط که کند(همان طور پر جلو، به رو جهت در توابع این ارزیابی با بل΄ه
ی باید ،A تولیدی حلقوی امضای هر در مش΄ل، این حل برای ͬ شود). م انجام حلقوی امضای
گردد، ایجاد شده اند، محاسبه سوال ها که ،E گردشͬ پی در پی بر خورد دو بین جایی حدودا گسست،

زیر: روش سه از ی΄ͬ در

عکس جهت در ،E i‐امین + ١ برای و ساعت عقربه های جهت در ،E i‐امین برای پاسخ·و •
خواهد شد. سوال ساعت عقربه های

سوال E i‐امین + ١ از بعد E i‐امین اما شوند، سوال ساعت عقربه های جهت در E دو هر •
شده است.

i‐امین + ١ از قبل E i‐امین اما شده اند، سوال ساعت عقربه های عکس جهت در ،E دو هر •
شده است. سوال E

از او دانش مبنای بر که کند آماده بعدی سوال برای تصادفͬ جواب ی ͬ تواند م B مورد، سه هر در
را A این خواسته شده است. y گسست، مقادیر XOR به طوری که است، قبلͬ سوال خروجͬ و ورودی

کند. پر حلقوی امضای آخرین در را گسست این که ͬ کند، م g−١i (y) محاسبه ی به مجبور
بنابراین شد، خواهند جعلͬ حلقوی امضای در گردشͬ پی در پی سوال های سوال ها، کدام ͬ داند نم B
است ١

Q٢ حدس درستͬ احتمال پس بزند، حدس ”دو” باید آنجا که از و بزند، حدس را شناسه ها باید او
y ی برای را g−١i (y) ،B ترتیب همین به است. A جاعل توسط شده پرسیده سوال های تمام Q که

ͬ کند. م محاسبه غیر ناچیز، احتمال با ،i برخͬ و تصادفͬ
از کنیم: قوی تر را نتیجه کمͬ ͬ توانیم م هستند، RSA توابع gi دریچه دار ی طرفه ی توابع که زمانͬ
ی برای y′ = y ∗ te (modni) محاسبه ی به وسیله ی را y ͬ توانیم م است، هم ریخت١١ RSA که آنجا
فوق جعل های داد نشان ͬ توان م y به جای y′ از استفاده با کنیم. تصادفͬ تصادفͬ، شده ی انتخاب t
نه و y = ٢ مانند خاص، اعداد از پیمانه ای ریشه های کشیدن بیرون برای ͬ توانند م حلقوی، امضاهای
زیرا نیست، درست دی·ر دریچه دار توابع برای ضرورتا این شوند. استفاده ،y تصادفͬ ورودی های از فقط
E توابع بین گسست ها از ی΄ͬ که نکند، تولید جعلͬ هیچ ب·یرد تصیم عمدی به طور ͬ تواند م ،A جاعل

شود. ٢ گردشͬ پی در پی
١٠Gap
١١Homomorphic
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رابین نسخه ی شده پیشنهاد حلقوی امضای طرح ٣ . ٣
سیستم این امنیت ،RSA مانند که است کلید عمومͬ رمز نگاری سیستم ی رابین، رمز نگاری سیستم
کلید، تولید ال·وریتم های دارای رمز نگاری سیستم هر مانند سیستم این دارد. اعداد تجزیه ی به بستگͬ

زیر: ش΄ل به است. رمز گشایی و رمز گذاری
ͬ تواند م وضوح، به و دارد کاربرد رمز گذاری برای عمومͬ، کلید سیستم، این در کلید: تولید •
زیر ش΄ل به کلید تولید ال·وریتم ͬ ماند. م پیام، گیرنده ی نزد تنها خصوصͬ، کلید شود. منتشر

ͬ کند: م کار
را دوعدد کسͬ است مم΄ن استفاده، سادگͬ برای کنید. انتخاب q و p بزرگ اول عدد دو –
ͬ کند. م کار اولͬ عدد هر با ال·وریتم این .p = q = ٣ (mod۴) که کند انتخاب به گونه ای

هستند. خصوصͬ کلید های q و p و عمومͬ کلید n که n = pq ب·ذار –
دارد: کاربرد عمومͬ کلید فقط گذاری رمز برای رمز  گذاری: •

در باشد. ما اصلͬ متن m ∈ P و باشد، اصلͬ متن های فضای P = {٠, . . . , n − ١} ب·ذار
ͬ آید: م به دست زیر ش΄ل به رمز شده، متن صورت این

c = m٢ (modn)

است: ضروری خصوصͬ کلید وجود رمز شده، متن رمز گشایی برای •
مرکب n اگر .c = m٢ (modn) که است m ∈ {٠, . . . , n} اصلͬ متن ،n و c داشتن با
اول عددی n که شرایطͬ در اما ندارد. وجود m یافتن برای روشͬ سیستم)، همین باشد(مانند

داریم: پس ͬ کند. م پیدا را m چینͬ، ͬ مانده ی باق قضیه ی ،(q و p باشد(مانند

mp =
√
c (mod p)

و
mq =

√
c (mod q).

بالاتری سرعت زیرا دارد، موثرتری وارسͬ RSA به نسبت رابین[53]، کلید عمومͬ رمزنگاری سیستم
به Z∗

n روی جای·شت ی ،fi(xi) = x٢i (modni) رابین، نگاشت که حقیقت این با ما گرچه دارد.
امضا ͬ توانند م پیام ها چهارم ی فقط بنابراین و داریم سروکار نیست، نبودن، پوشا و به ی ی دلیل

دارند. چند گانه امضاهای ͬ شوند م امضا که پیام هایی و شوند،
آنجا که از ͬ دهیم. م تغییر را xs−١ تصادفͬ انتخاب آخرین شده باشد، تعریف g−١s (ys) اگر امضا زمان در
چهار میانگین به طور کند، قبول باید کننده امضا شود، وارون باید دریچه دار ی طرفه ی تابع ی تنها

کند. تلاش حلقوی، امضای ی تولید در موفقیت از قبل بار
بی قید و شرط گمنامͬ اثبات در دارد، وحود RSA سیستم براساس که طرحͬ و طرح این مهم تفاوت ی
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اینطور اینجا در اما هستند جای·شت نگاشت ها، تمام ،RSA در که دارد حقیقت این به بستگͬ که است،
مقادیر و تصادفͬ انتخاب توزیع بین توجهͬ قابل تفاوت های نیست، جای·شت gi که زمانͬ نیست.
کننده ی امضا شناسایی به منجر ͬ تواند م این دارد. وجود مفروض، حلقوی امضای در xi شده ی محاسبه
به هم انواع از بسیاری در اصلͬ مساله  ی ی به ͬ تواند م و شود مم΄ن امضا کنندگان میان از واقعͬ

داده شود. شرح ی طرفه  توابع پیوسته ی
کنیم: حل زیر ش΄ل به رابین، امضاهای مورد در را مش΄ل این ͬ توانیم م

زیر مجموعه های B١, . . . , Bn ͬ دهیم م قرار باشد. تیله ها از متناهͬ مجموعه ی S ب·ذار .٣ . ٣ . ١ قضیه
در تیله هر و دارند تیله ی΄سانͬ تعداد غیرخالͬ، سطل های تمام به طوری که باشند(سطل ها)، S مجزای
ی سپس و ͬ کنیم م انتخاب تصادفͬ سطل ی کنید: توجه زیر مثال به است. سطل ی در دقیقا ،S
انتخاب ی΄نواخت احتمال توزیع با S از را تیله ها روش، این ͬ کنیم. م انتخاب سطل آن از تصادف به تیله

ͬ کند. م
دو(سطل هر داده شده اند. بسط {٠,١}b روی gi(xi) توابع به fi(xi) = x٢i (modni) رابین توابع
در تیله هر هستند، (qi + ١)ni ≤ ٢b و u = qini + ri ; ri ∈ Z∗

n b‐بیتͬ اعداد هم·ͬ تیله ها)، و
نگاشته شده است. gi رابین، داده شده ی بسط نگاشت توسط این که گرفته است، جای سطل ی

شده ی نمونه توزیع گفت ͬ توان م قضیه، به توجه با است. تیله ۴ یا ٠ دارای هرسطل ͬ دانیم م اکنون
تصادفͬ به طور یا شده اند، انتخاب تصادفͬ اینکه گرفتن نظر در بدون است، ی΄سان دقیقا xi تیله های
حتͬ نتیجه در برگزیده شده اند. تصادفͬ شده ی انتخاب سطل ی در شده محاسبه وارون های میان در
حلقوی امضاهای بررسͬ با غیرامضا کننده، و امضا کننده بین ͬ تواند نم نیز بی نهایت قدرت با دشمن

شود. قائل تمایز مم΄ن، امضا کننده های از ی΄ͬ توسط شده تولید

خاص موارد و کلیت ۴ . ٣
با حلقوی امضاهای خاص، به طور دارد. زیادی خاص موارد و جالب بسط های حلقوی امضای مفهوم
در که همان طور گرفته شود. در نظر رابین امضای طرح از شده تصادفͬ نسخه ای منظر از ͬ تواند م r = ١
نظرگرفته شود. در (x٢ modn) = v⊕E−١

h(m)(v) صورت به ͬ تواند م وارسͬ شرط ͬ بینید، م ٣ . ٣ ش΄ل
شده است. تصادفͬ v انتخاب از استفاده با که است، m پیام از چ΄یده ساز ی راست سمت

دارند: را زیر حلقوی معادله ی r = ٢ حلقوی امضاهای
Eh(m)(x

٢
٢ ⊕ Eh(m)(x

٢
١ ⊕ v)) = v

ببینید.) را ٣ . ٣ (ش΄ل
دارد): ی΄سان امنیتͬ خواص اما نیست، قبلͬ با معادل (که ساده تر حلقوی معادله ی

(x٢١modn١) = Eh(m)(x
٢
٢modn٢)

کننده ی وارسͬ امضاهای در استفاده برای روش این داده شده اند. بسط {٠,١}b به پیمانه ای مربعات که
است. گیرنده کلید عمومͬ n٢ و فرستنده کلید عمومͬ n١ که است ایمیل سیستم های در مشخص،
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r = ١,٢ با رابین حلقوی امضاهای :٣ . ٣ ش΄ل

امضا کننده، فرد شناسه ی افشای مهاجم، ی برای اثبات قابل به طور منظم، حلقوی امضاهای در
گزینه ای بخواهد خودش امضا کننده که داشته باشد، وجود مواردی است مم΄ن گرچه است، غیرمم΄ن
مثال (برای است. شده، گمنام ایمیل ͽمرج خودش که کند اثبات بعدها که منظور این به داشته باشد

بیندازد). قدرت از را شده رسوا پرایم شود موفق که زمانͬ
طرحͬ در امضاها. این کاربرد های برخͬ و بود حلقوی امضاهای از مفهومͬ گفته شد، آنچه کلͬ به طور
کوانتومͬ، کامپیوتر های وجود با گرفتیم. بهره رابین، و RSA رمز نگاری طرح های از کردیم، مطرح که
گردیدند. مطرح مشب΄ه مبنا حلقوی امضاهای این جهت از نماند. باقͬ قبل قدرت به طرح ها این امنیت

نکردیم. مطرح طرح این در امضاها این مورد در بحث



۶١ نتیجه گیری

نتیجه گیری ۵ . ٣
عمومͬ کلید رمز نگاری از بخشͬ که رقمͬ، امضاهای مورد در نظریه هایی گفته شد، طرح این در آنچه
به تمایل هم، هم یاری با گروهͬ که شرایطͬ در که هستند امضاهایی گروهͬ امضاهای بود. هستند،
بسیار امنیت دارای مشب΄ه مبنا گروهͬ امضاهای ͬ شود. م استفاده دارند، گمنام ش΄ل به پیامͬ ارسال

نشده است. یافت امضاها، این ش΄ستن از برای روشͬ تاکنون که هستند بالایی
هم یاری به تمایل و دارد پیامͬ ارسال به تمایل شخص، ی که دارند کاربرد شرایطͬ در حلقوی امضاهای
امضای ͬ دهد. م اعضا از حلقه ای تش΄یل خود، گمنامͬ حفظ برای شرایط این در ندارد. دی·ری فرد با
قبلͬ، طرح های به نسبت رابین، و RSA سیستم از استفاده سبب به طرح، این در شده بررسͬ حلقوی

است. پرسرعت تر
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Aabstract

Our purpose in this study is investigation of some digital signatures. Digital signatures are primary
of cryptography, that leading to authentification of the message sender for the recipient. Group sig-
natures are the signatures that, allow one group member to sign a message on behalf of the whole
group. The group members manage by group master/manager. Ring signatures are the signatures
that, members of the ring, except signer, are not aware of their membership in the ring. The signer
sign his message by using public key of other members, as his identity remain anonymous for the
recipient, but the recipient ensures that he is one of the ring member. Available encryption systems
has been threatened due to the development of quantum computers, thus international encryption
communities applied all efforts to obtaining encryption systems that are resistant against quantum
attacks. Lattice-based encryption, is kind of resistant against quantum attacks cryptography, that
in resent decays has been taken into consideration too much. Therefore in this study, we are in-
vestigating one type of lattice-based group signature.
keywords:Public key cryptography, Group signature, Anonymity, Traceability, Ring signature,

Forge, Random oracle
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