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تقذیم بً پذر َ مادر 

 عسیسم

بخش  شان آرام کً مٍر آسماوی

 ام است. آلام زمیىی

گاٌم،  بً استُارتریه تکیً

دستان پرمٍر پذرم َ بً 

زیباتریه وگاي زوذگیم، 

 چشمان پرمٍر مادرم

ام در مکتب  کً ٌرچً آمُختً

آمُختم، باشذ کً  شماعشق 

گُوً غبار  حاصل تلاشم وسیم
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 .ومًد مشکل می میه ایه پایان وامه بسیارتأهای ایشان  راهىمایی
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هٌْذسی کاهپیَتر ٍ فٌاٍری زا٘كىسٜ هٌْذسی کاهپیَتر  ضقتٝ واضقٙاؾی اضقسزا٘كدٛی زٚضٜ   هْسا ًاظوی گلیاى ایٙدا٘ة

کارترد تا تٌذی ٍ تحلیل خَدکار ترافیک ضثکِ تر اساس  ردُ ٘أٝ٘ٛیؿٙسٜ پایاٖ  ضاّرٍدصٌعتی داًطگاُ اطلاعات 

 تقٟس ٔی قْٛ.ٔ ّذی هطایخیدکتر  ضإٞٙائیتحت   ّای یادگیری ترکیثی استفادُ از رٍش

 ٝٔتٛؾظ ایٙدا٘ة ا٘داْ قسٜ اؾت ٚ اظ نحت ٚ اناِت تطذٛضزاض اؾت. تحمیمات زض ایٗ پایاٖ ٘ا 

 .زض اؾتفازٜ اظ ٘تایح پػٚٞكٟای ٔحمماٖ زیٍط تٝ ٔطخـ ٔٛضز اؾتفازٜ اؾتٙاز قسٜ اؾت 

  تاوٖٙٛ تٛؾظ ذٛز یا فطز زیٍطی تطای زضیافت ٞیچ ٘ٛؿ ٔسضن یا أتیاظی زض ٞیچ خا اضائٝ ٘كسٜ اؾت. ٔٙسضج زض پایاٖ ٘أٝٔغاِة 

   ْیاا  « زا٘كٍاٜ نٙقتی قااٞطٚز  » وّیٝ حمٛق ٔقٙٛی ایٗ اثط ٔتقّك تٝ زا٘كٍاٜ نٙقتی قاٞطٚز ٔی تاقس ٚ ٔمالات ٔؿترطج تا ٘ا ٚ

 «Shahrood  University  of  Technology  ».تٝ چاج ذٛاٞس ضؾیس 

 تأثیطٌصاض تٛزٜ ا٘س زض ٔمالات ٔؿاترطج اظ  ٖ ٘تایح انّی پایاٖ ٘أٝحمٛق ٔقٙٛی تٕاْ افطازی وٝ زض تٝ زؾت آٔس   ٝ ضفایات   پایااٖ ٘أا

 ٔی ٌطزز.

 ( ٜاؾتفازٜ قاسٜ   زض وّیٝ ٔطاحُ ا٘داْ ایٗ پایاٖ ٘أٝ ، زض ٔٛاضزی وٝ اظ ٔٛخٛز ظ٘س ) اؾات واٛاتظ ٚ اناَٛ اذ لای     یا تافتٟای آٟ٘ا

 ضفایت قسٜ اؾت.

  ُزض وّیٝ ٔطاحُ ا٘داْ ایٗ پایاٖ ٘أٝ، زض ٔٛاضزی وٝ تٝ حٛظٜ اع فات قرهی افطاز زؾتطؾی یافتٝ یا اؾتفازٜ قسٜ اؾت ان

ضاظزاضی ، وٛاتظ ٚ انَٛ اذ ق ا٘ؿا٘ی ضفایت قسٜ اؾت 

.                                                                                                                                                                      

 تاریخ                                                             

 ی دانشجوامضا                                                                         

 

 

 

 مالکیت نتایج و حق نشر

 ْوّیٝ حمٛق ٔقٙٛی ایٗ اثط ٚ ٔحهٛلات آٖ )ٔمالات ٔؿترطج، وتاب، تط٘أٝ ٞای ضایا٘ٝ ای، ٘ط

افعاض ٞا ٚ تدٟیعات ؾاذتٝ قسٜ اؾت ( ٔتقّك تٝ زا٘كٍاٜ نٙقتی قاٞطٚز ٔی تاقس. ایٗ ٔغّة 

 زض تِٛیسات فّٕی ٔطتٛعٝ شوط قٛز.تایس تٝ ٘حٛ ٔمتضی 

ٝٔتسٖٚ شوط ٔطخـ ٔداظ ٕ٘ی تاقس اؾتفازٜ اظ اع فات ٚ ٘تایح ٔٛخٛز زض پایاٖ ٘ا. 

 تعهد نامه
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 چىیسٜ

ایداز  زض خٟتی تیكتطی تطای ٟٔاخٕاٖ  ٌؿتطـ ضٚظافعٖٚ اؾتفازٜ اظ قثىٝ ایٙتط٘ت اٍ٘یعٜ

حٕ ت،  تا افعایف تٟسیسات ٘اقی اظ ایٗ ٘ٛؿزض زٞٝ اذیط، تط ایداز ٕ٘ٛزٜ اؾت.  حٕ ت ایٙتط٘تی ٌؿتطزٜ

  تٝ عٛض وّی تطافیه ٞا اظ إٞیت فطاٚا٘ی تطذٛضزاض قسٜ اؾت. ٞا ٚ ٘ؾاضت تط تطافیه قثىٝ حفؼ أٙیت قثىٝ

تٛا٘ٙس تا زٚ ٘ٛؿ ٞسف ایداز قسٜ تاقٙس؛ اٞساف ٔرطب ٚ حّٕٝ ٚ یا اٞساف ؾآِ ٚ  ٔٛخٛز زض ٞط قثىٝ ٔی

نٛضت  ،ی تِٛیسیٞا واضتطز ٚ ٞسف خطیاٖتطافیه تؿتٝ تٝ ٘ٛؿ ٞای  تٙسی خطیاٖ واضتطزٞای فازی. ضزٜ

تطیٗ تٟسیسٞا زض تؿتط ایٙتط٘ت  تطیٗ ٚ ذغط٘ان ٞا تٝ فٙٛاٖ ٌؿتطزٜ ٘ت ٞای اذیط تات زض ؾاَ ٌیطز. ٔی

اؾت وٝ   قٙاؾایی ایٗ ٘ٛؿ حٕ ت ضٚیىطزٞای ٔتفاٚتی ٔقطفی قسٜ ا٘س. تاوٖٙٛ زض خٟت قٙاذتٝ قسٜ

تطیٗ زلایُ ٌطایف  تاقٙس. یىی اظ ٟٔٓ ثتٙی تط یازٌیطی ٔاقیٗ ٔیٞا ضٚیىطزٞای ٔ تطیٗ ٚ ٔٛثطتطیٗ آٖ ضایح

ٞا تطای  پصیطی تیكتط ایٗ ضٚـ ٔحمماٖ تٝ ؾٕت ضٚیىطزٞای ٔثتٙی تط یازٌیطی ٔاقیٗ، لسضت تقٕیٓ

 تاقس. ٞای خسیس ٔی ٘ت قٙاؾایی حٕ ت تات

تط ٘ت  ریم تاتتك ه ؾیؿتٓزض ایٗ پػٚٞف، ی، ٞا زض زٞٝ اذیط ٘ت ی تات تٝ زِیُ إٞیت ٚیػٜ 

ٞای تطافیه  خطیاٖ زض ایٗ ؾیؿتٓ،تٙسی تطافیه اضائٝ قسٜ اؾت.  تط ٔثٙای ضزٜ ٚ یازٌیطی افعایكیاؾاؼ 

ٞایی ٔكاتٝ تا  ٚ ٚیػٌی ٞا اٞساف ٔرطب زاقتٝ ایٗ خطیاٖ ٔٛضز تطضؾی لطاض ٌطفتٝ ٚ تط حؿة ایٗ وٝ

 ٌطز٘س. تٙسی ٔی ٘ت زؾتٝ تٝ زٚ زؾتٝ ؾآِ یا تات ٞؿتٙس، ؾآِ ایٗ وٝ یا ا٘س ٚ ٞا زاقتٝ ٘ت ٞای تات ٚیػٌی

زض ایٗ ضٚـ پیكٟٙازی آٔٛظـ  وٙس. تطیٗ ٕٞؿایٝ فُٕ ٔی ٘عزیه –K تٙس ٔٛضز اؾتفازٜ تط پایٝ اٍِٛضیتٓ ضزٜ

ٞای خسیسی  ٕٛ٘ٝتٙس ذٛز ضا تا تٛخٝ تٝ ا٘ٛاؿ ٘ زٜتٝ نٛضت افعایكی ا٘داْ قسٜ ٚ ؾیؿتٓ زض حیٗ اخطا زائٕاً ض

تالاتطی اظ  ٞای خسیس تٝ ؾغح ٘ت ٕ٘ایس؛ تٙاتطایٗ زض تكریم تات وٙس تٝ ضٚظضؾا٘ی ٔی یوٝ ٔكاٞسٜ ٔ

ٞای تطذظ، ٕٞٛاضٜ ضٚ٘س یازٌیطی  اتس. ایٗ ؾیؿتٓ ف ٜٚ تط ایٙىٝ ٕٞا٘ٙس ؾایط ضٚـی پصیطی زؾت ٔی تقٕیٓ



 ح‌
 

تیٙی ٕ٘ٛزٜ ٚ  پیفٞا ضا  تطچؿة آٖٞای خسیس،  ٛ٘ٝزٞس، لازض اؾت تسٖٚ زاقتٗ تطچؿة ٚالقی ٕ٘ ضا ازأٝ ٔی

ف ٜٚ تط ایٗ، تٝ ٔٙؾٛض زؾت یافتٗ تٝ یه اضظیاتی ٔقتثط اظ  .تٙسی تا ٘اؽط اؾتفازٜ ٕ٘ایسٜ ٞا زض یه ضز اظ آٖ

قٛز، ؾیؿتٓ  ا٘داْ قسٜ تؿیاض وٓ زیسٜ ٔی ٞای پػٚٞففّٕىطز ٚالقی ؾیؿتٓ، وٝ ایٗ ٘ٛؿ اضظیاتی زض ٔیاٖ 

ی تالایی اظ تٙٛؿ  ٔٛضز اضظیاتی لطاض ٌطفتٝ اؾت وٝ اظ زضخٝی خأـ ٚ ٔقتثط  ی یه ٔدٕٛفٝ زازٜ تٝ ٚؾیّٝ

زٞس وٝ ایٗ ؾیؿتٓ لازض  ٘كاٖ ٔی ،ٞای ا٘داْ قسٜ ٚ ٔمایؿٝ ٞا تاقس. ٘تایح آظٔایف ٞا تطذٛضزاض ٔی ٘ت تات

ٞا، تٝ ذٛتی فُٕ وٙس. تیكتطیٗ تٟثٛز حانُ زض ٘طخ تكریم زض  ٘ت تّف تاتاؾت زض ٔحیظ پٛیا تا ا٘ٛاؿ ٔر

 تاقس. ٔی %13ٞای ٔكاتٝ  ایٗ ؾیؿتٓ ٘ؿثت تٝ ؾیؿتٓ

 یازٌیطی افعایكی ٘ت، تكریم تات، یازٌیطی ٔاقیٗ، تٙسی تطافیه ضزٜ کلوات کلیذی:
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تطای تطای ٟٔاخٕاٖ  ی تیكتطی ضٚظافعٖٚ اؾتفازٜ اظ قثىٝ ایٙتط٘ت اٍ٘یعٜأطٚظٜ ٌؿتطـ 

ایداز ٕ٘ٛزٜ اؾت. تا افعایف  تط ٞای پیچیسٜ اتعاضٞا ٚ ضٚـ تط تٝ وٕه ایداز حٕ ت ایٙتط٘تی ٌؿتطزٜ

ٞا اظ  ٞا ٚ زض ٚالـ ٘ؾاضت تط تطافیه قثىٝ تٟسیسات ٘اقی اظ ایٗ ٘ٛؿ حٕ ت، حفؼ أٙیت قثىٝ

 تٙسی تطافیه تطیٗ ٚؽایف ٘ؾاضت تط تطافیه، ضزٜ یىی اظ ٟٔٓا٘ی تطذٛضزاض قسٜ اؾت. إٞیت فطاٚ

 . ٟٕی زض ٔسیطیت ٚ أٙیت قثىٝ زاضزتاقس وٝ ٘مف تؿیاض ٔ ٔی قثىٝ خٟت قٙاؾایی ٚلٛؿ حّٕٝ

ٚ تطضؾی  1تیٙی ٔثتٙی تط پٛضت تٙسی خطیاٖ تطافیه، قأُ پیف ٞای و ؾیه ضزٜ ضٚـ           

 3ٞای پٛیا وٙٛ٘ی تٝ زِیُ ٔؿائّی چٖٛ پٛضت  ٞای قثىٝ  تاقس وٝ زض ٔحیظ ٔی[ 1] 2ٔثتٙی تط ٔحِٕٛٝ

 ا٘س. زاضای ٔحسٚزیت تٛزٜ ٚ واضایی ذٛز ضا اظ زؾت زازٜ 4ٞای واضتطزی ضٔعٌصاضی قسٜ ٚ تط٘أٝ

  ٞای تا پطٚتىُ ٘ت اظ پٛضتٞای واضتطزی ایٙتط ٕٞچٙیٗ تا پیف اظ چٙس ؾاَ اذیط، تمطیثاً تٕأی تط٘أٝ

وطز٘س وٝ تٝ ضاحتی لاتُ قٙاؾایی تٛز٘س. أا اذیطاً تقساز  لایٝ ا٘تماَ قٙاذتٝ قسٜ اؾتفازٜ ٔی

وٙٙس تٝ قست افعایف یافتٝ  ٞای تهازفی ٚ یا غیطاؾتا٘ساضز اؾتفازٜ ٔی ٞای واضتطزی وٝ اظ پٛضت تط٘أٝ

 . [2]اؾت

ٞای تطافیه، ضٚیىطزٞای خسیسی تط  تٙسی زضؾت خطیاٖ تٙا تٝ زلایُ ٔغطح قسٜ ٚ ٘یع إٞیت ضزٜ

ٞای  ٞای ٔثتٙی تط ضفتاض ٚ ٘یع افٕاَ تىٙیه ٞای آٔاضی، ضٚـ ٞا، تىٙیه ٔثٙای ٘ؾاضت تط تؿتٝ

 .[2]ا٘س ٞای آٔاضی خطیاٖ، ٔٛضز تطضؾی لطاض ٌطفتٝ تٙسی ٔثتٙی تط ٚیػٌی یازٌیطی ٔاقیٗ خٟت ضزٜ

اقاضٜ ٚ ا٘ٛاؿ حٕ ت   ٞای تكریم ٘فٛش تٛاٖ تٝ ؾیؿتٓ یٔتٙسی  واضتطزٞای ضزٜتطیٗ  اظ ٟٔٓ  

تٛا٘ٙس تا زٚ ٘ٛؿ ٞسف ایداز قسٜ تاقٙس؛ اٞساف ٔرطب ٚ یا  ٞای ٔٛخٛز زض ٞط قثىٝ ٔی تطافیه ٕ٘ٛز.

٘ٛؿ واضتطز  ایٗ اٞساف ٚ تٝ تا تٛخٝتطافیه ٞای  تٙسی خطیاٖ اٞساف ؾآِ ٚ واضتطزٞای فازی. ضزٜ
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تسافعاضٞا تٝ تٟسیسات  ٞای اٍ٘یعٜزض چٙس ؾاَ ٌصقتٝ، اٞساف ٚ  ٌیطز. ٔینٛضت  ٞای تِٛیسی، خطیاٖ

زض خٟت ؾاظٔا٘سٞی تٟتط ٚ ؾٛزٔحٛضی تیكتط  ی ا٘داْ قسٜٞا ای تغییط یافتٝ ٚت ـ عٛض لاتُ ٔ حؾٝ

ی خسیسی اظ تٟسیسات قسٜ اؾت وٝ  ایٗ ٔؿاِٝ ؾثة تٝ ٚخٛز آٔسٖ ٌٛ٘ٝ اؾت؛ نٛضت ٌطفتٝ

ی ا ٔطوع ایٗ تٟسیسات قثىٝزٞس. زض  ظیطؾاذت ٞعاضاٖ قثىٝ زض ؾطاؾط ز٘یا ضا زض ٔقطو ذغط لطاض ٔی

ٞا یه  قٛز. ایٗ ٔیعتاٖ وٙتطَ ٔی 5یا ٕٞاٖ تات ٔطوعیلطاض زاضز وٝ تٛؾظ یه ٟٔاخٓ  ٞا اظ ٔیعتاٖ

 .[3] زٞٙس ىیُ ٔیضا تك  ٘ت تات

ی واضتط ٚ اظ ضاٜ زٚض تٛؾظ  ی آِٛزٜ قسٜ تٝ یه تسافعاض اؾت وٝ تسٖٚ آٌاٞی ٚ اضازٜ تات، ضایا٘ٝ

ٌفتٝ  قٛز. تٝ ایٗ فأُ وٙتطَ وٙٙسٜ، تات ٔطوعی یا ٔسیط تات یه یا چٙس فأُ ا٘ؿا٘ی وٙتطَ ٔی

ٞای فطٔاٖ ٚ  اظ عطیك وا٘اَٞا  ٞا تٛؾظ تات ٔطوعی ٚ ایداز اضتثاط تا تات وٙتطَ تات [.4قٛز ] ٔی

ٞای  ٞا تط ضٚی پطٚتىُ ٌیطز وٝ ایٗ وا٘اَ ٞای ٔرطب، قىُ ٔی ،  تا ٞسف ا٘داْ فقاِیت6وٙتطَ

زض حمیمت، تات ٔطوعی تا زض اذتیاض ٌطفتٗ   وٙٙس. فُٕ ٔی HTTP،IRC  ٚP2Pاضتثاعی ٔرتّف ٘ؾیط 

ٞا  زض خٟت اٞساف تٟاخٕی ذٛز  ظقی آٖٞای آِٛزٜ، تٝ نٛضت تٛظیـ قسٜ اظ تٛاٖ پطزا وٙتطَ ضایا٘ٝ

 ٕ٘ایس. اؾتفازٜ ٔی

ٞا تٝ عٛض لاتُ تٛخٟی افعایف یافتٝ ٚ تثسیُ تٝ یىی اظ  ٘ت تقساز تاتزض چٙس ؾاَ اذیط، 

، ٌیطز ٞا نٛضت ٔی ٘ت اظ خّٕٝ حٕ تی وٝ تٛؾظ تات ؛[3]تعضٌتطیٗ تٟسیسات تسافعاضی قسٜ اؾت

، ؾطلت اع فات 8ٚ تٛؾقٝ تسافعاضٞاٞا  ، اضؾاَ ٞطظ٘ا7ٝٔزٞی تٛظیقی ٞای خٌّٛیطی اظ ؾطٚیؽ حّٕٝ

  [.5]تاقس  ٔی 11تطزاضی تا وّیه وطزٖ ٚ و ٜ 10، زظزی ٞٛیت9ٔحطٔا٘ٝ
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ٞا لاظْ اؾت السأات خسی زض خٟت قٙاؾایی  تٙاتطایٗ تٝ ٔٙؾٛض افعایف أٙیت قثىٝ

طح قسٜ ٚ ٔغض ایٗ ظٔیٙٝ ٞایی تا واضایی ٚ زلت ٔٙاؾة ز ٞا ٚ تىٙیه ٚ ضٚـ ٞا نٛضت ٌیطز ٘ت تات

ٞای ایٙتط٘تی  ٞا زض ؾغح قثىٝ ٘ت ٔٛضز اؾتفازٜ لطاض ٌیطز تا اظ ٘فٛش ٚ پیكطٚی ٞطچٝ تیكتط تات

 ضایا٘ٝٞا ٞعاض  تٛا٘س زض ٞط ظٔاٖ نسٞا ٚ حتی زٜ اظ آ٘دایی وٝ ٞط تات ٔطوعی ٔی خٌّٛیطی ٌطزز.

پٟٙای تا٘س تدٕقی ٚؾیـ ٚ تقساز ظیاز  ،ٔتهُ تٝ ایٙتط٘ت ضا تطای السأات تٟاخٕی ذٛز تٝ واض ٌیطز

ٚ ٔماتّٝ ٚ زفاؿ زض تطاتط ایٗ حٕ ت ضا تؿیاض  ،ٞا ضا تؿیاض ذغط٘ان ٘ت حٕ ت ٘اقی اظ تات ٔٙاتـ حّٕٝ،

 .[6] ٔكىُ ٕ٘ٛزٜ اؾت

ٞا 12 ٞا ٕٞچٖٛ ٚیطٚؼ تاقٙس. آٖ ٞا زاضای تطویثی اظ ذٛال ؾایط ا٘ٛاؿ حٕ ت ٔی ٘ت تات

تٝ ف ٜٚ،  اظ لاتّیت ا٘تكاض تطذٛضزاض٘س.   ٞا13 ضا زاض٘س، اظ عطفی ٕٞا٘ٙس وطْلاتّیت پٟٙاٖ وطزٖ ذٛز 

ٔا٘ٙس ٚ  تات ٔطوعی  قٛز اظ ایٗ ٔٛوٛؿ تی اع ؿ ٔی ٘ت ٔی ٞا فضٛ یه تات ی آٖ واضتطا٘ی وٝ ضایا٘ٝ

طایٗ زٞٙس. تٙات ٞا ضا زض السأات ؾٛزخٛیا٘ٝ ٚ تٟاخٕی ذٛز قطوت ٔی ٞا، آٖ اع ؿ ناحثاٖ ضایا٘ٝتسٖٚ 

 ٌطزز. طی تطذٛزاض ٔیتٞا اظ حؿاؾیت تالا ٘ت ٞای قٙاؾایی تات ی ضٚـ تٛؾقٝ

 

 

ٞای  زض ؾاَ [.7]ا پیكٟٙاز قسٜ اؾتٞ ٘ت م تاتیتاوٖٙٛ ضٚیىطزٞای ٔرتّفی تطای تكر

ٞا قٙاذتٝ قسٜ  اذیط ضٚیىطزٞای ٔثتٙی تط یازٌیطی ٔاقیٗ اظ ِحاػ واضایی تٝ فٙٛاٖ ٔٛثطتطیٗ ضٚـ

ٔثتٙی  ضٚقی٘یع  زض ایٗ پػٚٞفاغّة ٔحمماٖ تٝ ایٗ ضاؾتا ؾٛق زازٜ قسٜ اؾت. ٞای  اؾت ٚ ت ـ

زض ٚالـ زض ایٗ  .ؾاظی قسٜ اؾت ٞا، پیكٟٙاز ٚ پیازٜ ٘ت ٟت قٙاؾایی تاتخ تط یازٌیطی ٔاقیٗ

ٞا اٞساف ٔرطب  ٞای تطافیه ٔٛضز تطضؾی لطاض ٌطفتٝ ٚ تط حؿة ایٗ وٝ ایٗ خطیاٖ خطیاٖ ٘أٝ، پایاٖ
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ا٘س ٚ یا ایٗ وٝ ؾآِ ٞؿتٙس، تٝ زٚ زؾتٝ  ٞا زاقتٝ ٘ت ٞای تات ٞایی ٔكاتٝ تا ٚیػٌی ٚیػٌیزاقتٝ ٚ 

   ٌطز٘س. تٙسی ٔی ٘ت زؾتٝ ؾآِ یا تات

 ایٗ زض ٔاقیٗ یازٌیطی تط ٔثتٙی ٞای ضٚـ واضٌیطی تٝ اظ زٞٝ یه اظ تیف ایٙىٝ ٚخٛز تا

 ازأٝ وٕتط ٞعیٙٝ حاَ فیٗ زض ٚ تالاتط زلت ٚ واضایی تٝ ضؾیسٖ تطای ت ـ ٕٞچٙاٖ ٌصضز، ٔی ظٔیٙٝ

 اؾاؼ تط حّٕٝ، ٚ ٘فٛش تكریم ٞای ؾیؿتٓ تطای ٚیػٜ تٝ قثىٝ تطافیه زلیك تٙسی ضزٜ ٔؿاِٝ. زاضز

 اؾاؼ ایٗ تط تٙسی ضزٜ. ٌطزز ٔی ٔغطح ٘كسٜ حُ ای ٔؿاِٝ فٙٛاٖ تٝ ٞٙٛظ خطیاٖ، آٔاضی ٞای ٚیػٌی

. ٌیطز ا٘داْٞا  ٚ یا تطویثی اظ آٖ ٘اؽط تسٖٚ یا ٚ ٘اؽط تا تٙسی زؾتٝ ٞای اٍِٛضیتٓ اظ اؾتفازٜ تا تٛا٘س ٔی

 .تاقس ٔی پصیطی، افتثاض اضظیاتی ؾیؿتٓ ٘طخ تكریم، تقٕیٓ افعایف خٟت زض ت ـ ٘أٝ پایاٖ ایٗ زض

 ضرح هسألِ -5-5

ایٗ اٞساف  قٛ٘س. ٞا تا اٞساف ٔتفاٚتی تِٛیس ٔی ٞای تطافیه زضٖٚ ٚ ٔیاٖ قثىٝ خطیاٖ

ٞا ایداز  ضاؾتای واضتطزٞای ٔقِٕٛی ٚ ؾآِ تاقٙسٚ یا ٔرطب تٛزٜ ٚ خٟت حّٕٝ تٝ قثىٝ تٛا٘ٙس زض ٔی

 ٞاواضتطزایٗ اٞساف ٚ ٞا تط اؾاؼ ٘ٛؿ  تٙسی خطیاٖ ضزٜ تطافیه،تحّیُ  تطیٗ اٞساف ٟٔٓ یىی اظٌطز٘س. 

  اؾایی ٕ٘ٛز.ضا قٙ ٘فٛش ٚ حٕ ت ٔرتّف ایٙتط٘تی تٝ قثىٝ تا تتٛاٖ  تاقس ٔی

ٞا تٝ فٙٛاٖ یىی اظ خسیستطیٗ  ٘ت ٔٛخٛز زض ٔمیاؼ ایٙتط٘ت، تات 14زض ٔیاٖ ا٘ٛاؿ تسافعاضٞای

تا تٝ أطٚظ  [.4] ا٘س ٞای ایٙتط٘تی تٝ ٚخٛز آٚضزٜ تطیٗ تٟسیسات ضا تطای ؾأا٘ٝ ٘ٛؿ تسافعاضٞا، تیف

پیكٟٙاز قسٜ اؾت  ٞا ٘ت ٘فٛش تات تكریم ٞای عطاحی ؾیؿتٓ ٞای ٔتقسزی خٟت ٞا ٚ تىٙیه ضٚـ

تط  ؾت ٚٞا تٙسی خطیاٖ ٞا ٔثتٙی تط ضزٜ ایٗ ضٚـ ٞا اقاضٜ قسٜ اؾت. وٝ زض فهُ زْٚ تٝ تطذی اظ آٖ

 وٙٙس. ٘ت تٛزٜ اؾت، فُٕ ٔی ٞا ؾآِ ٚ یا ا٘داْ فقاِیت زض تات اؾاؼ ایٙىٝ واضتطز خطیاٖ
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 ؾٝ زض ضا ٘ت تات تكریم ایٞ ؾیؿتٓ عطاحی زض اؾاؾی ٞای چاِف تٛاٖ ٔی وّی عٛض تٝ

 ا٘داْ خأقی ی زازٜ ٔدٕٛفٝ تا تایس وٝ اؾت  ؾیؿتٓ اضظیاتی ی ٘حٜٛ ٔؿاِٝ، اِٚیٗ. وطز ذ نٝ ٔٛضز

 اظ ٔرتّفی ا٘ٛاؿ تٛؾظ قسٜ تِٛیس ٘اؾآِ ٞای تطافیه ٞٓ ٚ تاقس فازی تطافیه قأُ ٞٓ وٝ قٛز

 اؾتفازٜ ٔٛضز اضظیاتی خٟت وٝ ٞایی زازٜ ٚ آٔٛظـ ٞای زازٜ ف ٜٚ، تٝ. [8]زٞس پٛقف ضا ٞا ٘ت تات

 ٔدٕٛفٝ چٙیٗ ٚخٛز تسٖٚ. تاقٙس زاقتٝ پٛقا٘ی ٞٓ یىسیٍط تا ٘ثایس أىاٖ حس تا ٌیط٘س ٔی لطاض

 زازٜ تقٕیٓ ٚالقی ز٘یای زض ؾیؿتٓ واضایی تٝ تٛا٘س ٕ٘ی قسٜ ٌیطی ا٘ساظٜ تكریم ٘طخ ٔیعاٖ ای، زازٜ

 [. 9] قٛز

 ا٘ٛاؿ ضٚظافعٖٚ ضقس تٝ ٘ؾط. تاقس قٙاذت حٕ ت خسیس ٔیپصیطی تطای  تقٕیٓ زْٚ، چاِف

 ٞای ٘ت تات قٙاؾایی ؽطفیت ظیازی حس تا وٝ ضٚز ٔی ا٘تؾاض تكریم ٞای ؾیؿتٓ اظ ٞا، ٘ت تات خسیس

 ٘ؿثت ظٔیٙٝ ایٗ زض ٔاقیٗ، یازٌیطی تط ٔثتٙی ضٚیىطزٞای اِثتٝ. تاقٙس زاقتٝ ضا ٘كسٜ زیسٜ ٚ خسیس

 ٞٙٛظ ٚخٛز ایٗ تا أا وٙٙس؛ ٔی فُٕ تٟتط ، لاٖ٘ٛ تط ٔثتٙی ٞای ضٚـ ٔا٘ٙس زیٍط ٞای ضٚـ تٝ

 ٔیعاٖ زض وٝ فٛأّی تطیٗ ٟٔٓ اظ یىی. وٙٙس تطآٚضزٜ ذٛتی تٝ ضا ٔحممیٗ ا٘تؾاض ا٘س ٘تٛا٘ؿتٝ

 فٙٛاٖ تٝ ٞا ؾیؿتٓ ایٗ زض وٝ اؾت ٞایی ٚیػٌی زاضز، ؾعایی تٝ تاثیط ؾیؿتٓ پصیطی تقٕیٓ

 [. 10] ٚ[ 9] ٌیط٘س ٔی لطاض اؾتفازٜ ٔٛضز ٘ت تات یه ٚخٛز ی وٙٙسٜ تقییٗ ٞای ٔكرهٝ

 ٞای  زازٜ اظ اؾتفازٜ زضٚالـ ٚ آٖ ضٚظضؾا٘ی تٝ ٚ ؾیؿتٓ ٔدسز آٔٛظـ أىاٖ ؾْٛ، ی ٔؿاِٝ

 تغاتك تٝ ٔٙدط أط ایٗ وٝ تاقس، ٔی ؾیؿتٓ تكریم لسضت ٚ واضایی تطزٖ تالا ٔٙؾٛض تٝ آظٖٔٛ

 ٘ثایس ٞٛقٕٙس تكریم ؾیؿتٓ یه[. 11]ٌطزز ٔی ٚالقی ز٘یای زض ایٙتط٘ت پٛیای ٔاٞیت تا ؾیؿتٓ

 تٝ ضا ذٛز آٔٛظقی ی ٔدٕٛفٝ اؾت لاظْ تّىٝ تاقس، ٔحسٚز ثاتت ٚ ایؿتا آٔٛظقی ی ٔدٕٛفٝ یه تٝ

 تتٛا٘س تا زٞس تكىیُ ٔدسزاً ضا ذٛز تٙس ذٛقٝ یا تٙس ضزٜ ٔسَ تاض ٞط ٚ وٙس ضٚظضؾا٘ی تٝ ٔساْٚ نٛضت

 .تطؾس واضایی ٚ تكریم زلت اظ تالایی ؾغح تٝ ٚالقی ز٘یای زض



7 
 

 زیسٜ آٔٛظقی ی ٔدٕٛفٝ زض ٞا آٖ ٔكاتٝ لث  وٝ ٞایی ٘ت تات قٙاؾایی تطای ؾیؿتٓ یه اٌط 

 ٚاضز اضظیاتی تطای وٝ خسیسی ٞای ٕ٘ٛ٘ٝ اظ ٘ثاقس لازض أا تاقس زاقتٝ تالایی تؿیاض تكریم ٘طخ قسٜ،

 زاضای ٚالقی ز٘یای زض تثطز، تٟطٜ تكریم لسضت تطزٖ تالا خٟت زض تقس ٔطاحُ زض ا٘س، قسٜ ؾیؿتٓ

 زٚ حسی تا ٚ اؾت تطذٛضزاض تالایی تؿیاض إٞیت اظ ٔؿاِٝ ایٗ ایٙىٝ ٚخٛز تا.  تاقس ٕ٘ی فّٕیاتی اضظـ

 . اؾت ٌطفتٝ لطاض ٔحمماٖ تٛخٝ ٔٛضز وٕتط زٞس، ٔی لطاض تاثیط تحت ٘یع ضا زیٍط چاِف

 اّویت اًجام پژٍّص -5-2

 تا ٔماتّٝ زض آ٘اٖ  تٛا٘ایی افعایف ٘یع ٚ ٞا ٘ت تات ضٚظافعٖٚ ٌؿتطـ اذیط، ٞای ؾاَ زض

 تا ٞٛقٕٙس ٞای ضٚـ واضٌیطی تٝ ٚ عطاحی تطای ت ـ تٝ ضا ٔحمماٖ وٙٙسٜ، قٙاؾایی ٞای ؾیؿتٓ

 .اؾت ٚازاقتٝ تیكتط تكریم لاتّیت

 تطای ٞا ٘ت تات اظ اؾتفازٜ احتٕاَ. ٌیطز نٛضت ٞا ٘ت ت تا تٛؾظ تٛا٘س ٔی ٔرتّفی حٕ ت

 ٌطٜٚ پٙح زض تٛا٘ٙس ٔی تٝ آٖ اقاضٜ قس، 1، ٕٞا٘غٛض وٝ زض فهُ ٔرطب اٞساف یا ٚ خٙایی ٞای اٍ٘یعٜ

 ؾطلت تسافعاضٞا، تٛؾقٝ ٚ ٞا ٞطظ٘أٝ اضؾاَ تٛظیقی، زٞی ؾطٚیؽ اظ خٌّٛیطی ٞای حّٕٝ قأُ

ذؿاضات فطاٚاٖ  [.5]قٛ٘س تٙسی زؾتٝ  وطزٖ وّیه تا تطزاضی و ٜ ٚ  ٞٛیت زظزی ٔحطٔا٘ٝ، اع فات

٘ت تا واضایی ٚ  ٞای تكریم تات ی تِٛیس ؾیؿتٓ ٘اقی اظ ایٗ ٘ٛؿ حٕ ت، إٞیت پطزاذتٗ تٝ ٔؿاِٝ

 زٞٙس. زلت تالا ضا ٘كاٖ ٔی

تا تٛخٝ تٝ  [12]تاقٙس ٚ تغییط زض ؾاذتاض ذٛز ٔی ٞا تٝ ؾطفت زض حاَ ضقس ٘ت أطٚظٜ تات

، وٝ ف ٜٚ پصیطی تالا ٘ت تا تقٕیٓ ٞای تكریم تات ٘یاظ تٝ تِٛیس ؾیؿتٓ ،ٞا ٘ت تات ی ٌؿتطزٜ تٟسیسات

 قٛز. تٝ قست احؿاؼ ٔی ٞا ٘یع تاقس، ٘ت ٘ت لازض تٝ تكریم ا٘ٛاؿ خسیس تات ٞای ٔٛخٛز تات تط ٕ٘ٛ٘ٝ
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ٞا زض اذتیاض  ٘ت ی خأـ ٚ تعضٌی اظ تات زازٜ  اظ آ٘دایی وٝ تا لثُ اظ چٙس ؾاَ اذیط، ٔدٕٛفٝ

ٛز اؾتفازٜ ٕ٘ایٙس، اغّة ذٞای تكریم  ٖ ٘ثٛز تا اظ آٖ تطای آٔٛظـ ٚ اضظیاتی ؾیؿتٓپػٚٞكٍطا

ٞای وٛچه وٝ قأُ ا٘ٛاؿ تؿیاض ٜ زٞای ا٘داْ قسٜ ؾیؿتٓ ذٛز ضا تٛؾظ ٔدٕٛفٝ زا پػٚٞف

وطز٘س. ایٗ أط تافث قسٜ اؾت وٝ فّی ضغٓ ایٙىٝ ٘تایح اضظیاتی  ٞا تٛز٘س اضظیاتی ٔی ٘ت ٔحسٚزی اظ تات

ٞا زض  زٞٙس، ایٗ ؾیؿتٓ ٞا زلت ٚ ٘طخ تكریم تؿیاض تالایی ضا ٘كاٖ ٔی ْ قسٜ تٛؾظ ایٗ پػٚٞفاف 

 ز٘یای ٚالقی زلت ٚ واضایی تؿیاض وٕتطی زاقتٝ تاقٙس. 

ی خأـ  ٞای اذیط ٘یع وٕتط پػٚٞكٍطا٘ی زض پػٚٞف ذٛز اظ یه ٔدٕٛفٝ زازٜ حتی زض ؾاَ

٘تی تِٛیس قٛ٘سوٝ زلت ٌعاضـ قسٜ  ٞای تكریم تات تٓاؾتفازٜ ٕ٘ٛزٜ اؾت. تٙاتطایٗ لاظْ اؾت ؾیؿ

تٛؾظ عطاحاٖ آٖ تا حس أىاٖ ٔكاتٝ تٝ زلت فّٕىطز آٖ ؾیؿتٓ زض ز٘یای ٚالقی تاقس؛ وٝ ایٗ أط تا 

ٞا زض آٔٛظـ ٚ اضظیاتی ؾیؿتٓ، تا حس ظیازی ٔیؿط  ٘ت ی خأـ اظ تات تىاضٌیطی یه ٔدٕٛفٝ زازٜ

 ذٛاٞس قس.

 ّذف پژٍّص -5-9

؛ تاقس ٔی  ٞا تط اؾاؼ واضتطز تٙسی آٖ ضزٜٞای تطافیه ٚ  تحّیُ خطیاٖ ٘أٝ پایاٖ ایٗٞسف اظ 

ایٗ ٔٛوٛؿ تاقس تیاٍ٘ط  ٞا تطضؾی قسٜ ٚ چٙا٘چٝ ایٗ ٔكرهٝ ٞا ٞای خطیاٖ ٔكرهٝ وٝتٝ ایٗ ٔقٙی 

ٌطزز. زض غیط ایٗ  قٙاؾایی ٚ اف ْ ٔی حّٕٝایداز قسٜ اؾت، ٚخٛز یه  ٔرطبوٝ خطیا٘ی تا ٞسف 

  ٌطزز. ٞا ٔقِٕٛی ٚ ؾآِ تّمی ٔی نٛضت واضتطز خطیاٖ

یه ٘ٛؿ ٔكرم اظ  ؾیؿتٓ پیكٟٙازی، زض خٟت تكریمحٕ ت،  تا تٛخٝ تٝ ٌؿتطزٌی ٘ٛؿ

 2-1زض ترف  تٝ ٞط ؾٝ چاِف تیاٖ قسٜزض ایٗ ؾیؿتٓ،  عطاحی قسٜ اؾت. (ٞا ٘ت تاتٞا ) حّٕٝ

٘ت عطاحی  ت تا زض ٘ؾط ٌطفتٗ ایٗ ٔؿائُ، یه ؾیؿتٓ واضا خٟت تكریم ٚخٛز تا ٚ ٜضؾیسٌی قس
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ٞای  ی خأـ ٚ تىاضٌیطی ٚیػٌی . تٝ ایٗ ٔقٙی وٝ ف ٜٚ تط اؾتفازٜ اظ یه ٔدٕٛفٝ زازٌٜطزیسٜ اؾت

پصیطی  تاقٙس ٚ افعایف تقٕیٓ ٘ت ٔی ٞا وٝ تا حس ظیازی ٔؿتمُ اظ ٘ٛؿ تات ٘ت ٔٛثط خٟت قٙاؾایی تات

 ٌیطز. ا٘داْ ٔی ٔٛظـ ؾیؿتٓ ٘یع تٝ نٛضت افعایكیتٓ ضا تٝ ز٘ثاَ زاضز، آؾیؿ

فُٕ 15 تطیٗ ٕٞؿایٝ ٘عزیه -k  ٔثتٙی تط تطویثی تٙس ضزٜ ایٗ ؾیؿتٓ وٝ تط اؾاؼ یه 

وطزٜ ٚ تسٖٚ ٘یاظ تٝ  تٙسی ضزٜٞای آظٖٔٛ ضا  ٌیطز ٕ٘ٛ٘ٝ وٙس، ظٔا٘ی وٝ زض ٔحیظ ٚالقی لطاض ٔی ٔی

ی آٔٛظقی ذٛز تٟطٜ  ٞا تطای تٝ ضٚظضؾا٘ی ٔدٕٛفٝ ٞا، اظ آٖ اع ؿ زاقتٗ اظ تطچؿة ٚالقی ایٗ ٕ٘ٛ٘ٝ

 یاتس.  تطز. تسیٗ تطتیة فّٕیات یازٌیطی تٝ نٛضت افعایكی ازأٝ ٔی ٔی

 ّا هرٍری تر فصل -5-4

ی ٔفاٞیٓ ٔطتثظ تا ٔٛوٛؿ اتتسا تقاضیف ٘ؾطی ٚ فّٕیاتی ٚ تٝ عٛض وّ ،فهُ زْٚزض   ض ازأٝز

ٔطتثغی وٝ تاوٖٙٛ زض ایٗ ظٔیٙٝ ا٘داْ ٌطفتٝ، اضائٝ  ٞای پػٚٞفٔطٚضی تط تطذی اظ  پػٚٞف ٚ ؾپؽ 

٘تایح حانُ اظ فهُ چٟاضْ ، ضٚـ پیكٟٙازی تٝ عٛض وأُ قطح زازٜ قسٜ ٚ زض ؾْٛ فهُقٛز. زض  ٔی

، فهُ پٙدٓزض ٟ٘ایت ٘یع زض قٛز.  ٞای ا٘داْ قسٜ خٟت اضظیاتی ایٗ ضٚـ، ٌعاضـ ٔی آظٔایف

  آیس.  ٌیطی تٝ فُٕ ٔی ٘تیدٝ
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 K-Nearest Neighbor (KNN) 
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 فصل دٍم

 ادتیات پژٍّص
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 ردُ تٌذی ترافیک ٍ کارترد -2-5

 أٙیتی، وٙتطِی ٚ ٔسیطیتی  واضتطزٞای ی وأپیٛتطیٞا ٞای تطافیه زض قثىٝ تٙسی خطیاٖ ضزٜ

 زٌیطیٞای یا ٞا ٚ اٍِٛضیتٓ ٞا، ٔحتٛیات تؿتٝ ٞای خطیاٖ ٔرتّفی زاضز ٚ تٝ عٛض وّی تط عثك ٚیػٌی

 قٛز. ٔاقیٗ ا٘داْ ٔی

ٞای تكریم ٘فٛش تٝ فٙٛاٖ ٚضٚزی ٔحؿٛب   تٙسی تطافیه تٝ ٍٞٙاْ، تطای ؾیؿتٓ ضزٜ

ا٘ٛاؿ ٔتفاٚتی اظ  .وٙس چٙیٗ، تطای ٘ؾاضت تط قثىٝ اع فات آٔاضی لاظْ ضا فطاٞٓ ٔی قٛز. ٞٓ ٔی

تاقٙس. تٙاتطایٗ، تٝ  ٞای آٔاضی ٔرتّفی ٔی واضتطزٞای قثىٝ زض ایٙتط٘ت ٚخٛز زاضز وٝ زاضای ٔكرهٝ

تٙسی تطافیه، اظ  ٞای آٔاضی، ٔقٕٛلا تٝ ٔٙؾٛض ضزٜ زِیُ ٚخٛز ایٗ ؾغح اظ تٙٛؿ زض ٔكرهٝ

 [.13] قٛز ٔیٞای آٔاضی تٟطٜ تطزٜ  تٙسی ضزٜ

ٞا خٟت تكریم حٕ ت  تٙسی تط اؾاؼ واضتطز خطیاٖ تٙسی، ضزٜ زٜض أٙیتی اظ واضتطزٞای 

ٞایی  ٞا زاضای ٔكرهٖٝ ٞای ٚضٚزی ٚ ذطٚخی آ خطیاٖٞا،  تؿتٝ تٝ اٞساف ٔیعتاٖ تاقس. ایٙتط٘تی ٔی

ٞا تٝ زٚ زؾتٝ ؾآِ ٚ حّٕٝ  ٞا، خطیاٖ عثك ٕٞیٗ ٔكرهٝتٙسی تط اؾاؼ واضتطز،  زض ضزٜ تاقٙس. ٔی

 ٌطز٘س. تمؿیٓ ٔی

 ًت تات -2-2

ٞای  ٞؿتٙس وٝ تحت وٙتطَ ٟٔاخٕاٖ )تات ٕٞاٍٞٙی ٞای ٞایی اظ ضایا٘ٝ ٞا قثىٝ ٘ت تات

تٝ نٛضت ٔؿتمُ اظ ٞٓ ٘یؿت تّىٝ  ٘ت تاتٞای ٔٛخٛز زض یه  فّٕىطز تات  .ا٘س لطاض ٌطفتٝٔطوعی( 
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یه ظیطؾاذت اضتثاعی تٝ ٘اْ وا٘اَ ٞای تات ٔطوعی  زٞی تٝ فطٔاٖ تطای زضیافت ٚ پاؾد ٘ت ٞط تات

ٞا 17تطٚخاٖ ٞا ٚ  ٞا، وطْ ٘ت وٝ زاضای ذٛال ٔكتطوی تا ٚیطٚؼ تات[. 14]ز زاض 16فطٔاٖ ٚ وٙتطَ 

تطیٗ ٔكى ت تٝ قٕاض  ظ ٟٔٓزض ز٘یای ایٙتط٘تی أطٚظ، یىی اای اؾت ٚ  تاقس، اتعاض ٔرطب پیچیسٜ ٔی

 [.15] زضٚ ٔی

وٙٙس وٝ تسٖٚ اع ؿ  ٞایی ٔكرم ٔی ٘یع تقساز ضایا٘ٝ٘ت ضا پیچیسٌی ٚ  ا٘ساظٜ یه تات

ٞا ٔیاٖ ٔدطٔاٖ  ٘ت ا٘س. فّت ٔحثٛتیت تات ٘ت لطاض ٌطفتٝ ٞا، تحت تهطف ٚ وٙتطَ تات ناحثاٖ آٖ

ٝ ٞای ٔرتّف أٙیتی ٚ یا ت ٞا تٝ ٔٙؾٛض ٔماتّٝ تاضٚـ ضیعی ٚ تٙؾیٓ ٔدسز آٖ ایٙتط٘تی، لاتّیت تط٘أٝ

 [.14تاقس ] خسیس ٔیزِیُ ایداز حٕ ت 

 ًت اًَاع تات  -2-2-5

ٞای فطٔاٖ ٚ وٙتطَ، قأُ ؾاذتاض ٚ  تٛاٖ تط اؾاؼ زٚ ٔقیاض ٔطتثظ تا وا٘اَ ٞا ضا ٔی ٘ت تات

 ی ٔتٕطوع ٚ غیطٔتٕطوع زؾتٝ ؾٝ تٝ ،تٙسی ٕ٘ٛز. تط اؾاؼ ؾاذتاض وا٘اَ وٙتطَ ٚ فطٔاٖ پطٚتىُ عثمٝ

18ٞا، تٝ ؾٝ ٘ٛؿ ٔثتٙی تط  ٚ تط اؾاؼ پطٚتىُ ٔٛضز اؾتفازٜ زض ایٗ وا٘اَ ٚ تطویثی
IRC ٔثتٙی تط ،

HTTP ایٗ تطذی اظزض ازأٝ ٔرتهطی زض ٔٛضز  [.14ٚ16]قٛ٘س تٙسی ٔی زؾتٝ 19ٚ ٘ؾیط تٝ ٘ؾیط

 قٛز. ٞا قطح زازٜ ٔی ٘ت تات

 ًت هتورکس تات (5

                                                           
16

 Command and control channel (C&C channel) 
17

 Trojan Horse 
18

 Internet relay chat 
19

 Peer-to-Peer 



14 
 

ٞا تٝ  ی تات اؾت، عٛضی وٝ ٕٞٝ 20زٞٙسٜ ؾطٚیؽ -ؾاذتاض ٔتٕطوع ٔثتٙی تط ٔسَ ٔكتطی

ٞای وٙتطَ ٚ فطٔاٖ ٔتهُ ٞؿتٙس. ایٗ  زٞٙسٜ عٛض ٔؿتمیٓ تٝ یه یا تقساز وٕی اظ ؾطٚیؽ

ٞا تطای ا٘داْ فّٕیات فطٔاٖ  تچٙیٗ تٝ تا سیٍط ٕٞاًٞٙ وطزٜ ٚ ٞٓٞا ضا تا یى ٞا تات زٞٙسٜ ؾطٚیؽ

 [.16س]ٙزٞ ٔی

تط اؾت ٚ ٕٞاٍٞٙی ٚ  ؾاذتاضٞای غیطٔتٕطوع ؾازٜ عطاحی ایٗ ٘ٛؿ ؾاذتاض  ٘ؿثت تٝاٌطچٝ  

ٞا  ٘ت ٌیطز، أا قٙاؾایی ایٗ ٘ٛؿ تات تط نٛضت ٔی ٞا تٝ نٛضت تٟیٙٝ ٞا زض آٖ ا٘تكاض ؾطیـ فطٔاٖ

ٞا قٙاؾایی قسٜ ٚ اظ واض ا٘ساذتٝ قٛز،  زٞٙسٜ ٌیطز ٚ چٙا٘چٝ یىی اظ ؾطٚیؽ تط نٛضت ٔی ؾطیـ

ٞا ٔقٕٛلا  ٘ت ٞای اضتثاعی ایٗ ٘ٛؿ تات زض وا٘اَ[. 16] اٞس ضفتاظ تیٗ ذٛتٝ ؾازٌی ٘ت  تات ی ٔدٕٛفٝ

 [.17]قٛز  اؾتفازٜ ٔی  HTTPیا  IRCٞای  اظ پطٚتىُ

 IRC ًت هثتٌی تر تات (2

ی  زٞٙسٜ ٞط ؾطٚیؽ[. 18]ؽاٞط قس٘س IRCٔثتٙی تط پطٚتىُ  1999ٞا زض ؾاَ  ٘ت تاِٚیٗ تا

IRC َؾطٚیؽ  وا٘اَ وٙتطَ ٚ فطٔاٖ زض ٞا،  ٘ت تاتایٗ ٘ٛؿ اظ وٙس. زض  ٞای ٔتٙٛفی ضا ٔیعتا٘ی ٔی وا٘ا

 [.14]ٌطز٘س ٞا فضٛ ایٗ وا٘اَ ٔی قٛز ٚ تات ٔیایداز  IRCی  زٞٙسٜ

 ًت غیرهتورکس تات (9

ٔتٕطوع ٚخٛز ٘ساضز، تّىٝ زض آٖ  ی وٙتطَ ٚ فطٔاٖ زض ایٗ ٘ٛؿ ٔقٕاضی، یه ؾطٚیؽ زٞٙسٜ 

تٝ فثاضت زیٍط،  ٘ؾیط  تا یىسیٍط زض اضتثاط ٞؿتٙس. ٞای ٘ؾیط تٝ ٞاتی ٔرتّف اظ عطیك پطٚتىُ ٘ت تات

تٙاتطایٗ [. 16]وٙٙس زٞٙسٜ وٙتطَ ٚ فطٔاٖ فُٕ ٔی ظٔاٖ ٞٓ تٝ فٙٛاٖ ٔكتطی ٚ ٞٓ ؾطٚیؽ ٞا ٞٓ تات
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 ٞا  تات ؾایطاظ تیٗ ضفتٗ  قٙاؾایی ٚ ٞا قٙاؾایی ٚ غیطفقاَ ٌطزز، ِعٚٔاٌ ٔٙدط تٝ چٙا٘چٝ یىی اظ تات

ایٗ ٘ٛؿ ؾاذتاض، اٌطچٝ زض ٔماتّٝ زض تطاتط قٙاؾایی اظ لاتّیت تیكتطی ٘ؿثت تٝ ؾاذتاض  ٘رٛاٞس قس.

 [.19آٖ ٘یع زاضای پیچیسٌی تیكتطی اؾت]ؾاظی  ٔتٕطوع تطذٛضزاض اؾت، أا  عطاحی ٚ پیازٜ

 ًت ًظیر تِ ًظیر تات (4

ٞای  ٞای تا ؾاذتاض غیطٔتٕطوع اغّة اظ پطٚتىُ ٘ت زض تاتتط تیاٖ قس،  ٕٞا٘غٛض وٝ پیف

تغییطات پٛیا ٞای ٘ؾیط تٝ ٘ؾیط وٝ ٘ؿثت تٝ  ٌطزز. ٕٞا٘ٙس قثىٝ اضتثاعی ٘ؾیط تٝ ٘ؾیط اؾتفازٜ ٔی

  ٞا ٔرتُ ٘رٛاٞس قس. ٘ت ٘ؾیط تٝ ٘ؾیط ٘یع تا اظ زؾت زازٖ تقسازی اظ تات پصیط٘س، اضتثاعات تات ا٘قغاف

تٝ ٞا  ی تات ٕٞٝی ٔطوعی ٚخٛز ٘ساضز ٚ  زٞٙسٜ یط تٝ ٘ؾیط ٞیچ ؾطٚیؽ٘ت ٘ؾ زض یه تات

وٙٙس.  ی وٙتطَ ٚ فطٔاٖ فُٕ ٔی زٞٙسٜ یىسیٍط ٔتهُ ٞؿتٙس ٚ تٝ فٙٛاٖ ٔكتطی ٚ ؾطٚیؽ

 زٞٙس ٚ ایای تیكتطی اظ ذٛز ٘كاٖ ٔیٞای ٔتٕطوع ٔع ٘ت ٞای ٘ؾیط تٝ ٘ؾیط زض ٔمایؿٝ تا تات ٘ت تات

 [.19] اؾت زقٛاضتط ی أٙیتی  ی خأقٝتطا ٞا زفاؿ زض تطاتط آٖ

 ًت ترکیثی تات (1

تٝ  تطز. ٞا اظ ٔعایای ٞط زٚ ٘ٛؿ ٔقٕاضی ٔتٕطوع ٚ غیطٔتٕطوع تٟطٜ ٔی ٘ت تطویثی تات ٔقٕاضی 

ٞا تٝ  زٞٙس. تطذی اظ آٖ ٞا فّٕىطزٞای ٔتفاٚتی ضا اظ ذٛز ٘كاٖ ٔی ایٗ ٔقٙی وٝ زض ایٗ ؾاذتاض، تات

ؾاظی  ٌیط٘س ٚ فُٕ ٕٞاًٞٙ ی وٙتطَ ٚ فطٔاٖ ضا تٝ فٟسٜ ٔی زٞٙسٜ نٛضت ٔٛلت  ٘مف ؾطٚیؽ

 [.20]ٔا٘ٙس ٔاٖ ٔیٞا ٔٙتؾط فط زٞٙس، زض حاِی وٝ ؾایط تات ٞا ضا ا٘داْ ٔی ٘ت ٚ ٘یع ا٘تكاض فطٔاٖ تات

 ًت چرخِ حیات تات  -2-2-2
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ٌیطی، فطٔاٖ ٚ وٙتطَ ٚحّٕٝ  تٛاٖ تٝ ؾٝ ٔطحّٝ انّی قىُ ٞا ضا ٔی ٘ت چطذٝ حیات تات

ؾاظز تا وس زٚزٚیی  ٞای ذٛز ضا اظ عطق ٔرتّف پطاوٙسٜ ٔی تمؿیٓ وطز. زض ٔطحّٝ اَٚ تات ٔطوعی تات

. ٘ت ٌطز٘س ٞا ٘یع فضٛ تات زض ٘تیدٝ آٖٚ  ٘هة وٙس یپصیط ظیاز ٞای آؾیة ضایا٘ٝ ٔرطب ذٛز ضا تط ضٚی

قٛز.  ٞا ایداز ٔی زض ٔطحّٝ فطٔاٖ ٚ وٙتطَ، وا٘اَ اضتثاعی وٙتطَ ٚ فطٔاٖ تیٗ تات ٔطوعی ٚ ؾایط تات

ٞا ضا اخطا  ٞای تسذٛاٞا٘ٝ زضیافت ٚ آٖ ٞایی خٟت ا٘داْ فقاِیت ٞا فطٔاٖ تاتٚ زض ٔطحّٝ ؾْٛ، 

 [.14]وٙٙس ٔی

أا ایٗ ٔطاحُ، ذٛز قأُ ٔطاحُ ٚ فّٕیات تیكتطی ٞؿتٙس وٝ زض تطذی ٔغاِقات اذیط تٝ 

٘ت ٔقَٕٛ ضا زض پٙح  ی حیات یه تات چطذٝ [22]زض ٔطخـ  .[21]ا٘س  تط تیاٖ قسٜ نٛضت زلیك

٘ٛیٝ، اتهاَ، وٙتطَ ٚ فطٔاٖ ؾطایت آِٛزٌی اِٚیٝ، تعضیك ثا ایٗ ٔطاحُ قأُ زٞس. ٔطحّٝ قطح ٔی

 قٛز. زض ازأٝ ٞطیه اظ ایٗ ٔطاحُ قطح زازٜ ٔی تاقس. ٔی زاضی تٝ ضٚظضؾا٘ی ٚ ٍ٘ٝ ٔرطب ٚ

پصیط ٞسف ضا خؿتدٛ  آؾیةی  زض ایٗ ٔطحّٝ، ٟٔاخٓ، یه ظیطقثىٝ :سرایت آلَدگی اٍلیِ (5

 [.22]وٙس وطزٜ، ٚ ایٗ ٔاقیٗ لطتا٘ی ضا اظ عطق ٔرتّف آِٛزٜ ٔی

ٞای آِٛزٜ قسٜ   ٔطحّٝ تعضیك ثا٘ٛیٝ، ٔیعتاٖ تقس اظ ؾطایت آِٛزٌی اِٚیٝ، زض: تسریق ثاًَیِ (2

اظ ٔٛلقیت ٔكرم تات ٚالقی ضا  زٚزٚییوٙٙس. پٛؾتٝ وس، تهٛیط  ضا اخطا ٔی 21یه پٛؾتٝ وس

وس زٚزٚیی تات ذٛز ضا ضٚی ٔاقیٗ ٞسف وٙس.  ٚاوكی ٔی P2Pٚ یا  FTP ،HTTPتٝ ٚؾیّٝ 

  22ی لطتا٘ی تٝ یه ظأثی  ضایا٘ٝ ا٘ساظی قٛز ی تات ضاٜ ظٔا٘ی وٝ تط٘أٝ وٙس. ا٘ساظی ٔی ضاٜ

 [.22ٚ23وٙس ] یُ قسٜ ٚ وس ٔرطب ضا اخطا ٔیتثس
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وٙس ٚ ضایا٘ٝ آِٛزٜ  ی تات یه وا٘اَ وٙتطَ ٚ فطٔاٖ ایداز ٔی ی اتهاَ، تط٘أٝ زض ٔطحّٝ: اتصال (9

تا ایداز وا٘اَ وٙتطَ ٚ فطٔاٖ،  وٙس. ٔتهُ ٔی 23ی وٙتطَ ٚ فطٔاٖ زٞٙسٜ قسٜ ضا تٝ ؾطٚیؽ

 [.22]ٌطزز ٘ت ٟٔاخٓ ٔی آِٛزٜ قسٜ ٘یع فضٛی اظ اضتف تاتضایا٘ٝ 

٘ت  ٞای وٙتطَ ٚ فطٔاٖ ٚالقی تات فقاِیت ی اتهاَ، پؽ اظ ٔطحّٝ: کٌترل ٍ فرهاى هخرب (4

ٞای ذٛز  ٞا زض ٔیاٖ اضتف تات تات ٔطوعی اظ ایٗ وا٘اَ تطای ا٘تكاض فطٔاٖآغاظ ذٛاٞس قس. 

ٞای اضؾاَ قسٜ اظ خا٘ة تات ٔطوعی ضا زضیافت ٚ اخطا  ی تات فطٔاٖ وٙس. تط٘أٝ اؾتفازٜ ٔی

ٞای ذٛز ضا اظ ضاٜ زٚض  وٙس تا فّٕىطز تات وٙس. وا٘اَ وٙتطَ ٚ فطٔاٖ، تات ٔطوعی ضا لازض ٔی ٔی

 [.22]ٞای ٔرتّف غیطلا٘ٛ٘ی ضا ٞسایت وٙس  ا٘داْ فقاِیت وٙتطَ وطزٜ تا

تاقس.  ٞا تٝ نٛضت ظ٘سٜ ٚ تٝ ضٚظ ٔی ، ٍٟ٘ساضی تاتآذطیٗ ٔطحّٝ: رٍزرساًی ٍ ًگْذاری تِ (1

قٛز وٝ یه زٚزٚیی تٝ ضٚظضؾا٘ی قسٜ ضا زاّ٘ٛز وٙٙس.  ٞا فطٔاٖ زازٜ ٔی زض ایٗ ٔطحّٝ تٝ تات

ٞای ذٛز ٘یاظ  ضٚظضؾا٘ی وطزٖ تات یٗ زِیُ تٝ تٝٞای تات ٕٔىٗ اؾت تٝ چٙس وٙتطَ وٙٙسٜ

ٞای قٙاؾایی ٚ یا ایٙىٝ ٔایُ  تىٙیهٕٔىٗ اؾت تطای فطاض وطزٖ اظ  ،تطای ٔثاَزاقتٝ تاقٙس. 

چٙیٗ ٌاٞی زٚزٚیی تٝ ضٚظ  ٞٓ .ٞای ذٛز اوافٝ وٙٙس تاقٙس واضوطزٞای تیكتطی ضا تٝ تات

وٙس. ایٗ  ٚ فطٔاٖ ٔتفاٚت ٞسایت ٔی ی وٙتطَ زٞٙسٜ ٞا ضا تٝ یه ؾطٚیؽ ضؾا٘ی قسٜ، تات

٘ت تٛؾظ تات ٔطوعی  قٛز ٚ تطای ظ٘سٜ ٍ٘ٝ زاقتٗ تات زٞٙسٜ ٘أیسٜ ٔی فُٕ ٟٔاخطت ؾطٚیؽ

 . [22]تؿیاض ٔفیس اؾت 

 ًت تات  ّای تطخیص رٍش 2-2-9
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تٙسی وطز. ٔقیاض اَٚ، ٔٛلقیت  تٛاٖ تط اؾاؼ ؾٝ ٔقیاض ٌطٜٚ ٘ت ضا ٔی ٞای تكریم تات ضٚـ 

طی ٚ ؾغح زض چطذٝ حیات تٝ ٍٞٙاْ تكریم اؾت. ٔقیاض زْٚ ٚ ؾْٛ تٝ تطتیة، ضٚیىطز یازٌی٘ت  تات

   [.14تاقس ] ٔی  تحّیُ ٕٞثؿتٍی

٘ت ٚ  ٌیطی تات تٛا٘س زض ٔطاحُ آغاظیٗ، یقٙی زض ظٔاٖ قىُ تط اؾاؼ ٔقیاض اَٚ، تكریم ٔی

ٞایی  تٝ عٛض وّی، زلت ضٚـ یطز.، نٛضت ٌ ٘ت ی تات حّٕٝ  ایداز وا٘اَ وٙتطَ ٚ فطٔاٖ ٚ یا زض ٔطحّٝ

ٞا زض  ٘ت أا اظ عطفی، تكریم تات [.14]زٞٙس تالاتط اؾت  وٝ زض ٔطحّٝ حّٕٝ قٙاؾایی ضا ا٘داْ ٔی

 وٙس. ٞای ٔرطب خٌّٛیطی ٔی ٞا ٚ حّٕٝ ٞا زض فقاِیت ٔطاحُ آغاظیٗ، اظ ٔكاضوت آٖ

ٔقٕٛلا زض [. 24ضتی تاقس ]تٛا٘س ٘ؾاضتی یا غیط٘ؾا تط اؾاؼ ٔقیاض زْٚ، ضٚیىطز یازٌیطی ٔی 

ٞای ٘ؾاضتی  ٌصاضی قسٜ، اظ ضٚـ ٞای تطچؿة تٝ  زِیُ ٔحسٚزیت ٘یاظ تٝ زازٜ یازٌیطی تطذظ،

اع فات  ٞا ٘یاظ تٝ قٛز، ظیطا ایٗ ضٚـ ٞای غیط ٘ؾاضتی اؾتفازٜ ٔی اظ ضٚـتّىٝ  قٛز. اؾتفازٜ ٕ٘ی

ٞای ٘ؾاضتی، لاظْ  تطای تٝ واضٌیطی ضٚـ ٘ساض٘س. ٌصاضی قسٜ ٞای تطچؿة زازٜ ٞا ٚ ٘ت لثّی اظ تات

  تطعطف قٛز.  ایٗ ٔحسٚزیت تٝ عطیمی اؾت

زٚ ؾغح  تطاؾاؼ ٘ت ٔی تٛا٘ٙس ٞای تكریم تات زض ٟ٘ایت، تط اؾاؼ ٔقیاض ؾْٛ ضٚـ

 ا٘فطازی، ؾغح تحّیُ زض .(فُٕ وٙٙسفطازی ٚ ؾغح ٌطٚٞی ؾغح ا٘)ٔرتّف اظ تحّیُ ٕٞثؿتٍی

ٞای آِٛزٜ زض ٘ؾط  ٌیطز ٚ ضفتاض ؾایط ؾیؿتٓ ی ٞط ؾیؿتٓ نٛضت ٔیقٙاؾایی تط اؾاؼ ضفتاضٞای فطز

ٞا زض ایٗ اؾت وٝ اٌط زض قثىٝ ٔٛضز ٘ؾط، تٟٙا یه تات ٚخٛز زاقتٝ  ٔعیت ایٗ ضٚـ. قٛز ٌطفتٝ ٕ٘ی

 [.14] تاقس، آٖ ضا تكریم زٞٙس

وٙٙس وٝ چٙا٘چٝ  قٛز، تٝ ایٗ نٛضت فُٕ ٔی ٞایی وٝ تحّیُ زض ؾغح ٌطٚٞی ا٘داْ ٔی ضٚـ

٘ت  ٞا ضا تٝ فٙٛاٖ افضای تات اٍِٛی ضلتاضی ٔكاتٟی ٔیاٖ زٚ یا چٙس ؾیؿتٓ ٔكاٞسٜ وٙٙس، آٖ
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ٞایی اؾت وٝ تٟٙا ضفتاض فطزی ؾیؿتٓ  ٞا تیكتط اظ ضٚـ زٞٙس. زلت فُٕ ایٗ ٘ٛؿ ضٚـ تكریم ٔی

تٛا٘ٙس تكریم زٞٙس  ٞایی ضا زض قثىٝ ٔی ٞا فمظ تات ٌیطز.أا اظ عطفی، ایٗ ضٚـ خٝ لطاض ٔیٔٛضز تٛ

 [. 14٘ت ٔكتطن ٞؿتٙس] وٝ فضٛ یه تات

٘ت اضائٝ قسٜ زض ایٗ پػٚٞف تط اؾاؼ ؾٝ ٔقیاض ٔغطح قسٜ، اظ ٘ٛؿ  ضٚـ تكریم تات

 تاقس. ٘ؾاضتی، تحّیُ ؾغح ا٘فطازی ٚ تكریم زض ٔطحّٝ آغاظیٗ ٔی

 

 ّای اًجام ضذُ تررسی پژٍّص -2-9

ٞا اضائٝ قسٜ اؾت. تقساز  ٘ت تاوٖٙٛ ضٚیىطزٞای ٔتقسزی خٟت قٙاؾایی ا٘ٛاؿ ٔرتّف تات

ٞای  یُ تیاٖ قسٜ اؾت. یىی اظ چاِفتٝ تفه [26]ٚ [ 25[، ]7] ظیازی اظ ایٗ ضٚیىطزٞا زض ٔطاخـ

24تكریم ٘فٛشٞای  ٞا، ٕٞچٖٛ ؾایط ؾیؿتٓ ٘ت ٞای تكریم تات اؾاؾی زض ؾیؿتٓ
تٛا٘ایی   

تاقس. اظ آ٘دایی وٝ یازٌیطی ٔاقیٗ لازض تٝ  ٞای ٘ٛؿ خسیس ٚ تاوٖٙٛ زیسٜ ٘كسٜ، ٔی ٘ت تكریم تات

ٞای خسیس تٛزٜ  ٘ت ٞای واضاتطی تطای ضٚیاضٚیی ٚ تكریم زضؾت تات ٞا ٚ تىٙیه ی اٍِٛضیتٓ تٛؾقٝ

ی تط یازٌیطی ٔاقیٗ تیكتط ٔٛضز ٞای ٔثتٙ اؾت، اذیطاً اظ ٔیاٖ ضٚیىطزٞای ٔرتّف قٙاؾایی، ضٚـ

 تٛخٝ ٔحممیٗ لطاض ٌطفتٝ اؾت.

ٞای  پػٚٞف ٞای یازٌیطی تسٖٚ ٘اؽط، ٘ؾیط ٔغاِقات اضائٝ قسٜ زض ایٗ ظٔیٙٝ، اظ اٍِٛضیتٓ 

، [32]ٚ [ 31[، ]30ٞای  ] پػٚٞف چٖٛ ٞای یازٌیطی تا ٘اؽط، ٞٓ ٚ ٘یع اٍِٛضیتٓ [29]ٚ [ 28[، ]27]

ح تٛا٘س زض ؾغ ا٘س؛ تحّیُ تطافیه قثىٝ ٔی ی تطافیه قثىٝ اؾتفازٜ ٕ٘ٛزٜتٙس تٙسی یا ذٛقٝ ضزٜ خٟت
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ٞا نٛضت پصیطز، وٝ تٝ زِیُ ؽطفیت تالاتط تكریم تا تطضؾی زض ؾغح خطیاٖ، زض  خطیاٖ ٚ یا تؿتٝ

 ا٘س. ٔغاِقات اذیط، اغّة زض ایٗ ؾغح ا٘داْ قسٜ

زض ؾغح تالایی )یالاتط اظ تا ٚخٛز ایٗ وٝ ٘طخ تكریم ٌعاضـ قسٜ تٛؾظ اغّة ایٗ ٔغاِقات 

ٞا  ٞا زض ز٘یای ٚالقی، ٘یاظ تٝ تٟثٛز تیكتط زض ایٗ تىٙیه ٌیطی آٖ واض %( لطاض زاض٘س، أا تا ت90ٝ

ٔطتٛط تٝ یه ضٚـ، تایس تحت قطایظ لاتُ  ی  اف ْ قسٜ اظ عطفی زلت [.9]قٛز چٙاٖ احؿاؼ ٔی ٞٓ

 لثِٛی اضظیاتی قٛز. 

ٞای آظٔٛ٘ی اؾت وٝ زاضای ا٘ٛاؿ ٔرتّفی اظ  ظ ٔدٕٛفٝ زازٜی ایٗ قطایظ، اؾتفازٜ ا اظ خّٕٝ

ای خٟت آٔٛظـ یه ؾیؿتٓ اؾتفازٜ قٛز وٝ  ٞا تاقس. تٝ فثاضتی، چٙا٘چٝ اظ ٔدٕٛفٝ زازٜ ٘ت تات

ای  ٞای آظٖٔٛ ٘یع ٘ٛؿ خسیس ٚ زیسٜ ٘كسٜ ٞا تاقس ٚ زض ٔیاٖ زازٜ ٘ت زاضای تقساز ٔحسٚزی اظ ا٘ٛاؿ تات

تٛاٖ اظ آٖ ؾیؿتٓ زض ز٘یای ٚالقی ا٘تؾاض چٙیٗ ٘طخ تكریم  ٝ تاقس، ٕ٘ی٘ت ٚخٛز ٘ساقت اظ تات

ی خأقی، تٝ ذاعط ٔكى تی وٝ زض  تالایی ضا زاقت. اظ آ٘دایی وٝ فطاٞٓ ٕ٘ٛزٖ چٙیٗ ٔدٕٛفٝ زازٜ

ٞا اقاضٜ قسٜ اؾت واض زقٛاضی اؾت، اغّة ٔغاِقات ا٘داْ قسٜ  تٝ ذٛتی تٝ آٖ  [34]ٚ [ 33]  ٔطاخـ 

ا٘س وٝ زاضای تٙٛؿ وٕی تٛزٜ ٚ تطای اضظیاتی لاتُ لثَٛ  ٞایی ضا تٝ واض ٌطفتٝ ٙٝ ٔدٕٛفٝ زازٜزض ایٗ ظٔی

 ٞا ٔٙاؾة ٘یؿتٙس. فّٕىطز ؾیؿتٓ

، زض ٔغاِقات اذیط السأاتی ا٘داْ قسٜ 1-1تا زٚ چاِف اَٚ ٔغطح قسٜ زض ترف  زض ضاتغٝ

یه ضٚـ تحّیُ ایؿتا تٝ ٘اْ   ٘ت [، خٟت تكریم تات36تٝ فٙٛاٖ ٕ٘ٛ٘ٝ، زض پػٚٞف ] . [35]اؾت

DeDroid ٜاضائٝ قسٜ ٚ اظ ٔدٕٛفٝ زاز Drebin ٞای زازٜ  ٘ؿثتٝ تٝ ؾایط پایٍاٜوٝ  اؾتفازٜ قسٜ اؾت

یىی اظ خسیستطیٗ ٔغاِقات  [.36]ٚ [9] تٛزٜ اؾتتطذٛضزاض ٘ؿثتا تالاتطی اظ خأقیت تا آٖ ظٔاٖ، 

%( زض 99٘ت اظ عطیك تحّیُ تطافیه، وٝ ٘طخ تكریم تالایی ) ی تكریم تات نٛضت ٌطفتٝ زض ظٔیٙٝ

ٞای ٔثتٙی تط  تاقس، ایٗ ضٚـ، اظ ٚیػٌی [ ٔی37ـ قسٜ اؾت ضٚـ اضائٝ قسٜ زض ٔطخـ]آٖ ٌعاض
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وٝ واضایی ایٗ ضٚـ زض  أا ٕٞا٘غٛض تٟطٜ تطزٜ اؾت. C4.5خطیاٖ ٚ ضٚـ یازٌیطی زضذت تهٕیٓ 

ی  ٔدٕٛفٝ زازٜ [37]ٔٛضز تحث ٚ تطضؾی لطاض ٌطفتٝ اؾت، تایس تیاٖ ٕ٘ٛز وٝ زض ٔطخـ [ 9]ی ٔغاِقٝ

ٞای آٔٛظـ ٚ آظٖٔٛ آٖ  خأقی خٟت اضظیاتی تٝ واض ٌطفتٝ ٘كسٜ اؾت ٚ ٕٞچٙیٗ زض تیٗ زازٜ

 پٛقا٘ی ٚخٛز زاضز.  ٞٓ

25ی خأـ زازٜ ٔدٕٛفٝیه  [،9] ی ٔغاِقٝ
ٞای ٔٛخٛز اظ  ٝ ٘ؿثت تٝ ؾایط ٔدٕٛفٝ زازٜ، و 

افٕاَ وطز. ٔكاٞسٜ  [37ِیس ٕ٘ٛز ٚ تٝ ؾیؿتٓ ٔقطفی قسٜ زض]تٙٛؿ تؿیاض تالاتطی تطذٛضزاض اؾت ضا تٛ

تٙاتطایٗ إٞیت ٚ تاثیط ٔدٕٛفٝ  %(. 68قس وٝ ٘طخ تكریم زض ایٗ حاِت تٝ قست واٞف یافت)

 قٛز.  آقىاض ٔیی اؾتفازٜ قسٜ تط ضٚی اضظیاتی تٝ ذٛتی  زازٜ

زض خٟت افعایف لسضت تكریم ؾیؿتٓ السأاتی نٛضت ٌطفت. تطای ایٗ [9]زض پػٚٞف 

ٞایی خٟت قٙاؾایی ا٘تراب قس٘س وٝ ٚاتؿتٍی ظیازی تٝ ا٘ٛاؿ ٔحسٚز ٚ ٔكرهی اظ  ٔٙؾٛض ٚیػٌی

ٞا  ایٗ ٚیػٌی ٞا تاقٙس. تا تىاضٌیطی ٘ت ٞا ٘ساقتٝ تاقٙس ٚ تا حس ظیازی لاتُ تقٕیٓ تٝ ا٘ٛاؿ تات ٘ت تات

%( افعایف یافت. لاظْ تٝ شوط اؾت 75زض ؾیؿتٓ، ٘طخ تكریم ؾیؿتٓ ٔٛضز ٘ؾط تا حس لاتُ تٛخٟی )

٘ت زیٍط ٔمایؿٝ ٕ٘ٛز؛ ظیطا  ٞای تكریم تات تٛاٖ تا اغّة ؾیؿتٓ ضا ٕ٘ی [9]وٝ ٘طخ تكریم زض 

تٝ زلت تالایی ضؾیسٜ تاقٙس، أا ٘تایح آٟ٘ا [. 38[ٚ ]37]اٌطچٝ ٕٔىٗ اؾت ٔغاِقات زیٍط ٘ؾیط

 [9]ی خأقی ٘ؾیط آ٘چٝ زض  ٔمایؿٝ قٛز وٝ تٛؾظ یه ٔدٕٛفٝ زازٜ [9]تٛا٘س تا ٘تایح  ٍٞٙأی ٔی

 اؾتفازٜ قس، ٔٛضز اضظیاتی لطاض ٌطفتٝ تاقٙس. 

اٌطچٝ زض خٟت ضؾیسٌی تٝ چاِف اَٚ ٚ زْٚ الساْ وطزٜ اؾت ٚ  ٘ؿثت تٝ ؾایط [ 9]ٔغاِقٝ 

ی ؾْٛ، یقٙی آٔٛظـ زض  اِقات ٔٛخٛز، تٝ ٘تایح تؿیاض تٟتط ٚ ٔقتثطتطی ضؾیسٜ اؾت، أا تٝ ٔؿاِٝٔغ
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ٞایی نٛضت  ت ـ زض ٔمالات زیٍط ی ضؾیسٌی تٝ ایٗ ٔؿاِٝ زض ظٔیٙٝ ٔحیظ پٛیا ٘پطزاذتٝ اؾت.

 [.40]ٚ  [39[، ]11] ا٘س  اؾتفازٜ ٕ٘ٛزٜ تٙسی تسٖٚ ٘اؽط ٔغاِقات اظ ذٛقٌٝطفتٝ اؾت وٝ اغّة ایٗ 

ٞای ٔغطح قسٜ، یه  ت ـ قسٜ اؾت وٝ تا زض ٘ؾط ٌطفتٗ تٕأی چاِف پػٚٞفزض ایٗ 

[، 37[، ]9ی قٛز. اظ آ٘دایی وٝ ٔغاِقات اذیط]ٞا عطاح ٘ت تٙس تا ٘اؽط تطای تكریم تات ضزٜ

٘ت ٚ ٘یع  ٞای تكریم تات ٞای ٔثتٙی تط خطیاٖ زض ؾیؿتٓ ٘كاٖ زازٜ اؾت وٝ ٚیػٌی [41[ٚ]32]

اظ  پػٚٞف ٘یع ایٗ زض آٚضز، ٞا تٝ اضٔغاٖ ٔی ؾایط ٚیػٌیٙسی تطافیه واضایی تٟتطی ضا ٘ؿثت تٝ ت زؾتٝ

 ٞا اؾتفازٜ قسٜ اؾت. یٗ ٘ٛؿ ٚیػٌیا

ٞا ایٗ اؾت وٝ تٛا٘ایی ضٚیاضٚیی ٚ تكریم  تطیٗ ٔعایای ایٗ ٘ٛؿ ٚیػٌی یىی اظ ٟٔٓ

ٞای ٔثتٙی تط خطیاٖ، ٔحتٛای  ٌیٞای ضٔعٌصاضی قسٜ ضا زاضز. ٕٞچٙیٗ، تٝ زِیُ ایٙىٝ ٚیػ تطافیه

26لؿٕت ؾطآیٙسزٞٙس ٚ فمظ اظ  ٞا ضا ٔٛضز تحّیُ لطاض ٕ٘ی زضٖٚ تؿتٝ
ٕ٘ایس، تٝ واضٌیطی  اؾتفازٜ ٔی 

ی  زٞس، ٚ ٕٞچٙیٗ ٞعیٙٝ ٞا ضا واٞف ٔی ی تؿتٝ حطیٓ اع فات ٔحطٔا٘ٝ ٞا، ٔیعاٖ ٘فٛش تٝ ایٗ ٚیػٌی

 ٔحاؾثاتی وٕتطی تٝ ز٘ثاَ ذٛاٞٙس زاقت.
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 تٌذی ترافیک ضثکِ تحلیل ٍ ردُطرح کلی سیستن  -9-5

ٞا ٚ زض  ٘ت ی پٛیا تٛزٖ ٔحیظ ایٙتط٘ت ٚ ضقس ضٚظافعٖٚ تٙٛؿ تات تٝ ٔٙؾٛض ضؾیسٌی تٝ ٔؿاِٝ

ٞا تٝ نٛضت  قٙاؾایی آٖفّٕیات ٘تی وٝ یازٌیطی ٚ  ٞای تكریم تات ٘تیدٝ وطٚضت ٚخٛز ؾیؿتٓ

عطاحی قسٜ  فعایكیا٘ت تا یازٌیطی  ٌیطز، زض ایٗ پػٚٞف، یه ؾیؿتٓ تكریم تات پٛیا ا٘داْ ٔی

 تطویثی یازٌیطیزض آٖ اظ  اؾت. زض ٚالـ ایٗ ؾیؿتٓ یه ؾیؿتٓ تكریم ذٛزفطاٌیط اؾت وٝ

ثاقس.  ٔی 27تطیٗ ٕٞؿایٝ ٘عزیه -Kاٍِٛضیتٓ پایٝ زض ایٗ ؾیؿتٓ، اٍِٛضیتٓ ٘ؾاضتی  ٌطزز. اؾتفازٜ ٔی

 .غیطپاضأتطیه تاقس تٟتط اؾتی ٔٛضز اؾتفازٜ  تٝ زِیُ ؾاذتاض ؾیؿتٓ، اٍِٛضیتٓ پایٝ

ٞای تطذظ  ٕٞا٘غٛض وٝ تیاٖ قس، اٍِٛضیتٓ ٔٛضز اؾتفازٜ زض ایٗ ؾیؿتٓ، تطذ ف اغّة ضٚـ

ٌصاضی ٘ساض٘س ٚ  ٞای تطچؿة ٞای غیط٘ؾاضتی ٘یاظ تٝ زازٜ تاقس. اٌطچٝ ضٚـ ٔٛخٛز، اظ ٘ٛؿ ٘ؾاضتی ٔی

ٞا، پؽ اظ ٔطحّٝ  زض ایٗ ضٚـ تاقٙس؛ ٔیٞایی  وٙٙس، أا زاضای زقٛاضی تكریم تطذظ ضا تؿٟیُ ٔی

تا تٛخٝ  ٘ت. ٞای ؾآِ اؾت یا تات تٙسی، لاظْ اؾت تقییٗ قٛز وٝ ٞط ذٛقٝ ٔتقّك تٝ تطافیه ذٛقٝ

تطی زاضز.  تطای  ٞای پیچیسٜ ٞا ٘یاظ تٝ ضٚـ ای اظ لثُ ٔٛخٛز ٘ثٛزٜ، تكریم ایٗ ٌطٜٚ تٝ ایٗ وٝ زازٜ

ای تیكتط تاقٙس تٝ  ٞای آٖ اظ حس آؾتا٘ٝ ٞایی وٝ قثاٞت ٔیاٖ زازٜ ذٛقٝ ،[39ٕ٘ٛ٘ٝ، زض پػٚٞف ]

 .قٛ٘س ٚ زض غیط ایٗ نٛضت ؾآِ ٞؿتٙس ٞا تقییٗ ٔی ٘ت اٖ ذٛقٝ تاتفٙٛ

ٞای ٚضٚزی خسیس تا  ٞای ٘ؾاضتی ایٗ ٔطحّٝ ٚخٛز ٘ساضز ٚ تٟٙا تا ٔمایؿٝ زازٜ أا زض ضٚـ

 تٛاٖ تطچؿة ٞط زازٜ ضا تقییٗ وطز. أا اظ عطفی، ی ٔٛخٛز، ٔی ٌصاضی قسٜ تطچؿة  ٔدٕٛفٝ زازٜ

 خایی وٝ چٙیٗ اظ آٖ ٌصاضی قسٜ زاضز ٚ ٞٓ ٞای ٘ؾاضتی ٘یاظ تٝ تقساز ظیازی زازٜ تطچؿة ضٚـ

ٞای غیط٘ؾاضتی  ٌیطز، ٘ؿثت تٝ ضٚـ تكریم، تط اؾاؼ ٔمایؿٝ تا تقساز ٔحسٚزی نٛضت ٔی

 پصیطی وٕتطی زاضز.  تقٕیٓ
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ٞای ٘ؾاضتی، یه ؾیؿتٓ تطای  ٞای شوط قسٜ زض ضٚـ ٘أٝ، تا ضفـ ٔحسٚزیت زض ایٗ پایاٖ

تقساز ا٘سوی زازٜ  تٛزٜ ٚ تٟٙا تا زاقتٗپصیطی  ٘ت اضائٝ قسٜ اؾت وٝ زاضای لسضت تقٕیٓ تكریم تات

، ظیطا ؾیؿتٓ پیكٟٙازی پؽ اظ ٞطتاض ٞا ضا تكریم زٞس ٘ت تٛا٘س تات ٌصاضی قسٜ، ٔی تطچؿة

ٞایی ضا وٝ تٝ زضؾتی تطچؿة  وٙس ٕ٘ٛ٘ٝ ٞا، ؾقی ٔی ٞا ٚ اذتهال تطچؿة تٝ آٖ قٙاؾایی خطیاٖ

یطٜ وٙس. تٝ ایٗ ٞا اعٕیٙاٖ تیكتطی زاضز ضا زض ٔدٕٛفٝ آٔٛظقی ذٛز شذ اذتهال زازٜ قسٜ تٝ آٖ

تاقس. اظ ؾٛی  ٞای خسیس ٔی تطتیة زائٕا زض حاَ تٝ ضٚظضؾا٘ی ٔدٕٛفٝ آٔٛظقی ذٛز تط اؾاؼ ٕ٘ٛ٘ٝ

 فمظ ٞای خسیس ضا ٘یع زض ٘ؾط ٌطفتٝ ٚ زیٍط، ٔیعاٖ حافؾٝ ٔهطفی ٚ ؾطتاض ٘اقی اظ شذیطٜ ٕ٘ٛ٘ٝ

   وٙس.  ٞای ٔٛثطتط ضا شذیطٜ ٔی ٕ٘ٛ٘ٝ

قٛز ٚ  ی پیكٟٙازی تطضؾی ٔی ٕاِی ضٚ٘س وّی ؾیؿتٓ پایٝاتتسا زض یه ٍ٘اٜ اخ زض ازأٝ

 ٌطزز.  تٝ نٛضت ٔدعا تكطیح ٔی ٔطاحُٞطیه اظ ؾپؽ 

قٛز ایٗ  ٕٞا٘غٛض وٝ ٔكاٞسٜ ٔیزٞس.  ٔطاحُ ٔرتّف ضٚـ پیكٟٙازی ضا ٘كاٖ ٔی 3.1قىُ 

٘ت ٚ ترف تٝ ضٚظضؾا٘ی  تاقس؛ ترف قٙاؾایی ٚ تكریم تات ؾیؿتٓ قأُ زٚ ترف وّی ٔی

 ٌیطز. تٝ نٛضت ٔؿتٕط نٛضت ٔی افعایكیٓ وٝ زض آٖ یازٌیطی ؾیؿت

فازی ٚ ی تطافیه  تٝ زٚ زؾتٝ ٚضٚزی  تٙسی تطافیه ٞسف وّی ؾیؿتٓ، ضزٜزض ترف اَٚ  

ؾیؿتٓ  ا٘ساظی ٚ ٚضٚز تٝ ترف اَٚ، لثُ اظ ضاٜ تاقس. ٘ت ٔی ٚ تطافیه تِٛیس قسٜ تٛؾظ تات 28ٔقَٕٛ

اؾاؼ  تط ، تط ٔثٙای اٍِٛضیتٓ پایٝ تاقس وٝ آٔٛظـ اِٚیٝ ٔی ایؿتا  ی آٔٛظقی اِٚیٝ زاضای یه ٔدٕٛفٝ

ؾیؿتٓ قطٚؿ تٝ واض وطزٜ ٚ تط اؾاؼ ٔدٕٛفٝ  ٌیطز. ؾپؽ ترف اَٚ ٔیایٗ ٔدٕٛفٝ نٛضت 

ٞا ضا ا٘داْ  تٙسی خطیاٖ ضزٜ اؾت ایؿتا آٔٛظقی پٛیا وٝ زض اِٚیٗ اخطا، تطاتط تا ٕٞاٖ ٔدٕٛفٝ اِٚیٝ

                                                           
28

 Normal traffic 



26 
 

ٌیطی  وٝ قأُ ضای اؾت ٚ تط اؾاؼ یازٌیطی تطویثیاٍِٛضیتٓ پایٝ،  وٕه تٙسی تٝ زٞس. ایٗ ضزٜ ٔی

 تاقس. ٔی kتا پاضأتطٞای ٔرتّف  kNNتٙسٞای  ٞای ضزٜ ٔیاٖ ذطٚخی

تا ٞسف  ،خسیس ٞای ٚضٚزی وٕه تطافیهتٝ  تٝ تسضیح پٛیا ی آٔٛظقی ٔدٕٛفٝ ترف زْٚ،زض 

تٙسی ؾیؿتٓ تط اؾاؼ ایٗ  ظ آٖ ضزٜٚ پؽ ا ٌطزز ، تٝ ضٚظضؾا٘ی ٔیاضتمای ؾغح تكریم ؾیؿتٓ

 .ٌیطز ی پٛیا ا٘داْ ٔی ٔدٕٛفٝ
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 ٘ت پیكٟٙازی تا لاتّیت یازٌیطی افعایكی ؾیؿتٓ تكریم تات ٔسَ (1-3قىُ                       

 ؾٝایٗ  قٛز. ٔی ٞاتٙس ٚاضز ضزٜ خٟت قٙاؾایی تط، اتتسا تقسازی خطیاٖ تطافیه تٝ تیاٖ زلیك      

 ٞاتٙس ایٗ ضزٜ تاقس. ٞا ٔی آٖ kٞا تا یىسیٍط زض پاضأتط  آٖ  ٞؿتٙس وٝ تفاٚت kNNتٙس ٍٕٞی  ضزٜ

، تطای ی ایؿتا اؾت( ی اِٚیٝ )وٝ زض اِٚیٗ تىطاض تطاتط تا ٕٞاٖ ٔدٕٛفٝ تطاؾاؼ ٔدٕٛفٝ آٔٛظقی پٛیا

تٛزٖ خطیاٖ  فازی٘ت یا  تاتی  س وٝ تیاٖ وٙٙسٜٙوٙ تیٙی ٔی ٞا یه تطچؿة پیف ٞطیه اظ ایٗ خطیاٖ

ٌیطی،  یتط اؾاؼ ضأ تٙسٞا، ٞای پیكٟٙازی تٛؾظ ٞط یه اظ ضزٜ ؾپؽ اظ ٔیاٖ تطچؿة تاقس. ٔی
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اتطایٗ زض ٕٞیٗ ٔطحّٝ، قٙاؾایی تٌٙطزز.  تط تٝ فٙٛاٖ تطچؿة ٟ٘ایی ا٘تراب ٔی تطچؿة ٔحتُٕ

  تاقس. تٛؾظ ؾیؿتٓ نٛضت ٌطفتٝ ٚ لاتُ اف ْ ٔی

ٞای خسیس ٚاضز قسٜ تطای اضتما ٚ تٝ ضٚظضؾا٘ی ؾیؿتٓ،  تطزاضی اظ تطافیه أا تٝ ٔٙؾٛض تٟطٜ

ترف، زض ایٗ وٙس.  تٝ فقاِیت ٔی آغاظ افعایكی، یقٙی تٝ ضٚظضؾا٘ی ٚ یازٌیطی ترف تقسی ؾیؿتٓ

تطچؿثی  ٘ت تا  ی آٔٛظقی پٛیا زض ترف تكریم تات تیٙی قسٜ تطاؾاؼ ٔدٕٛفٝ پیف تطچؿةاتتسا 

ٞا  زازٜ خسیس اظ ٔطاوع ٞطیه اظ زؾتٝ  تط اؾاؼ فانّٝٚ  اِٚیٝ ایؿتای ی آٔٛظقی تط ٔثٙای ٔدٕٛفٝوٝ 

 ٌطزز. قٛز، ٔمایؿٝ ٔی ٞا ٘ؿثت زازٜ ٔی تٝ ایٗ خطیاٖ ،ی تطافیه فازی( ٞا ٚٚ زؾتٝ ٘ت ی تات )زؾتٝ

ی  ٞا زض ٞط زٚ حاِت یىؿاٖ تاقس، ا٘تراب قسٜ ٚ تٝ ٔطحّٝ ٞایی وٝ تطچؿة زازٜ قسٜ تٝ آٖ خطیاٖ

 قٛ٘س. تقس ٔٙتمُ ٔی

 ٞای ٔٙتمُ قسٜ، خطیاٖاظ ٔیاٖ قٛز،  ٔحؿٛب ٔی  تطیٗ ٔطحّٝ وٝ حؿاؼ ی تقس زض ٔطحّٝ 

ظضؾا٘ی ٚ تالا تطزٖ ضٚ ی آٔٛظقی پٛیا، خٟت تٝ وٝ ن حیت وافی تطای پیٛؾتٗ تٝ ٔدٕٛفٝ ٞایی آٖ

تقییٗ ن حیت  .قٛ٘س ٚ تٝ ٔدٕٛفٝ آٔٛظقی پٛیا افعٚزٜ ٔی ٌطز٘س تٙس ضا زاض٘س ا٘تراب ٔی زلت ضزٜ

 وٙٙس. ٌیطز وٝ ٘مكی اؾاؾی زض واضایی ؾیؿتٓ ایفا ٔی ظیطٔطحّٝ نٛضت ٔی زٚٞا زض عی  خطیاٖایٗ 

خٟت ٝ تٝ ٔطٚض افیىی وٞای تط یاٖتٛا٘س اظ خط ٔی ؾیؿتٓ ٔاقٛز  ٔی عٛض وٝ ٔكاٞسٜ ٕٞاٖ

. اؾتفازٜ ٕ٘ایسٞا  ٘ت تكریم ٚخٛز تاتذٛز زض تالا تطزٖ ؽطفیت قٛ٘س، خٟت  تكریم ٚاضز ٔی

ی آٔٛظقی زض حیٗ اخطای ؾیؿتٓ،  تٝ ٔدٕٛفٝ یا ٕٞاٖ خطیاٖ خسیس  إٞیت اوافٝ ٕ٘ٛزٖ ٕ٘ٛ٘ٝ

وٝ تقس اظ ؾاذتٗ س. تٝ ایٗ نٛضت ٘قٛ ٚاضز ؾیؿتٓ ٞای خسیس ٘ت تات قٛز وٝ آقىاضتط ٔیظٔا٘ی 

٘ت خسیس تٝ  ٞایی اظ ایٗ ٘ٛؿ تات ی آٔٛظقی پٛیا وٝ ٕ٘ٛ٘ٝ تط اؾاؼ  ٔدٕٛفٝ تٙسی ضزٜ ٞای ٔدسز ٔسَ

٘ت، ٘ؿثت تٝ ظٔا٘ی وٝ تطای  آٖ اوافٝ قسٜ، ٔیعاٖ  لسضت ؾیؿتٓ زض قٙاؾایی ایٗ ٘ٛؿ خسیس اظ تات
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اتس. تسیٗ تطتیة یازٌیطی زض ایٗ ی اِٚیٗ تاض ایٗ ٕ٘ٛ٘ٝ آظٔایكی ضا ٔكاٞسٜ وطزٜ تٛز، افعایف ٔی

 یاتس. ٔٝ ٔیازا تطزاضی اظ ؾیؿتٓ ٘یع تٝ نٛضت افعایكی ؾیؿتٓ  زض ظٔاٖ تٟطٜ

٘تی وٝ زض ٔدٕٛفٝ زازٜ ٔٛخٛز تٛزٜ ٘یع  ٞای تیكتطاظ ٕٞاٖ ا٘ٛاؿ تات اِثتٝ شذیطٜ وطزٖ ٕ٘ٛ٘ٝ

 ٞای تىطاضی ٔٛثط تاقس. ٘ت تٛا٘س زض افعایف زلت تكریم تات ٔی

وٙس  ٞای ٔكاتٝ ٔتٕایع ٔی ئع إٞیت زض ایٗ ؾیؿتٓ وٝ آٖ ضا اظ اغّة ؾیؿتٓی حا ٘ىتٝ

ٞا زض  ٞای ٚاضز قسٜ، اظ آٖ ایٙؿت وٝ زض ایٗ ؾیؿتٓ، تسٖٚ آٌاٞی زاقتٗ اظ تطچؿة ٚالقی خطیاٖ

ٕ٘ایس. تٝ ایٗ ٔقٙی وٝ ؾیؿتٓ ٔا تطای اضتمای ذٛز ٘یاظ تٝ زاقتٗ  تٙسی تا ٘اؽط اؾتفازٜ ٔی ضزٜ

ٞا زض  ٞا ضا پیكثیٙی ٕ٘ٛزٜ ٚ ؾپؽ اظ آٖ ا تطچؿة ٚالقی ٘ساضز، ٚ ذٛز تطچؿة خطیاٖٞای ت خطیاٖ

 وٙس.  ٞای تقسی اؾتفازٜ ٔی تٙسی ضزٜ

ٞای  ٞای تطذظ ٔٛخٛز تٝ زِیُ ٔحسٚزیت زض اذتیاض زاقتٗ تقساز ظیاز زازٜ زض ؾیؿتٓ

غیط ٘ؾاضتی تٝ واض ٞای  ٞای ٘ؾاضتی اؾتفازٜ ٘كسٜ اؾت ٚ ضٚـ اغّة اظ ضٚـ  قسٜ، ٌصاضی تطچؿة

٘ساض٘س.  أا زض ؾیؿتٓ اضائٝ قسٜ زض ایٗ پػٚٞف، تا  قسٜ ٌصاضی ا٘س وٝ ٘یاظ تٝ زازٜ تطچؿة ٌطفتٝ قسٜ

 ضفـ ایٗ ٔحسٚزیت،  اظ یه ضٚـ تكریم ٘ؾاضتی اؾتفازٜ قسٜ اؾت. 

ٌصاضی ٘ساقتٝ ٚ اظ  ٞای تطچؿة ٞای غیط٘ؾاضتی ٘یاظ تٝ زازٜ تٝ عٛض وّی، اظ آ٘دایی وٝ ضٚـ

زٞٙس ٚ  ٞا ٔٛضز تٛخٝ لطاض ٔی ٘ت ٞا ضا  خٟت تكریم تات ٘ت عطفی تٝ زِیُ ایٙىٝ ضفتاضٞای وّی تات

ٞای ٘اقٙاذتٝ زاض٘س، اغّة ٔحمماٖ زض  ٘ت پصیطی تیكتطی زض خٟت تكریم تات زض ٘تیدٝ تقٕیٓ

ٜٚ تط أا زض ایٗ پػٚٞف، ف  [.14] ٌیط٘س ٞای غیط٘ؾاضتی تٟطٜ ٔی ٞای تكریم تطذظ اظ ضٚـ ؾیؿتٓ

ٞای واضا تطای تكریم ٚ  ٌیطی اظ ٚیػٌی ٌصاضی قسٜ، تا تٟطٜ ٞای تطچؿة زازٜ ٘یاظ تٝ ضفـ ٔحسٚزیت

ی خسیس خٟت اضتمای ؾیؿتٓ، لاتّیت ٞا تٝ ٚیػٜ تا ا٘داْ یازٌیطی تٝ عٛض افعایكی ٚ اؾتفازٜ اظ زازٜ
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ؾاظی ایٗ  اؾتفازٜ تطای پیازٜاٍِٛضیتٓ ٔٛضز  یافتٝ اؾت. پصیطی ٘یع تا حس لاتُ تٛخٟی افعایف تقٕیٓ

 ٌطزز. ٔكاٞسٜ ٔی 2-3زض قىُ تٝ تطتیة ؾیؿتٓ 

    1: Init_TrainingSet  Initialize training set with n data 

   2: Dynamic_TrainingSet  Init_TrainingSet 

   3: Initialize 5 KNN_Models 

 

   4:  For each data packet do 

   5:  For each t ϵ incoming data do 

 

 // detection 

   6:          Predicted label Vote among (kNNModel1.classify(t), kNNModel2.classify(t) ,          

                       kNNModel3.classify(t), kNNModel4.classify(t), kNNModel5.classify(t))  

 

              // update system (dynamic learning) 

  7:             if (predicted-label ==  suggested-label based on Init_TrainingSet) then 

  8:          if (qualification (t, predicted-label, Init_TrainingSet) == true) then  

  9:   qualifiedSet t 

 10:          end if 

 11:      end if 

 12: end for 

 13:       System-Update (qualifiedSet)   

 14:  end for  

 قسٜ اضائٝ ٘ت تات تكریم ؾیؿتٓ ؾاظی پیازٜ اٍِٛضیتٓ ( 2-3قىُ 

 

 ّا ٍیژگی 

ٞای ٔثتٙی تط خطیاٖ ٞؿتٙس. اظ  ، ٚیػٌیٞای اؾترطاج قسٜ زض ایٗ پػٚٞف ٚیػٌی     

تاقس.  ٞای ضٔعٌصاضی قسٜ ٔی ٞا تٛا٘ایی تكریم ٚ ضٚیاضٚیی تا تطافیه ٚیػٌیتطیٗ ٔعایای ایٗ ٘ٛؿ  ٟٔٓ

 ٞا ٚ نطفاً اؾتفازٜ اظ لؿٕت ؾطآیٙس، ٔیعاٖ ٘فٛش تٝ حطیٓ ٕٞچٙیٗ، تٝ زِیُ فسْ تطضؾی ٔحتٛای تؿتٝ

 ی ٔحاؾثاتی وٕتطی ٚخٛز ذٛاٞس زاقت. ذهٛنی ٚ ٔیعاٖ ٞعیٙٝ
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ٔكاٞسٜ  1-3تفازٜ لطاض ٌطفتٝ اؾت، زض خسَٚ ٔٛضز اؾ ٟ٘ایی وٝ زض ایٗ ؾیؿتٓ  ٞفت ٚیػٌی

تاقٙس.  ٞا ٔی ٞای آٔاضی ٔؿترطج اظ خطیاٖ ، ٔكرهٝ ٞا تدع آذطیٗ ٚیػٌی ی ایٗ ٚیػٌی ٕٞٝ  قٛز. ٔی

اؾتفازٜ  31ٚ پیٛ٘س زازٜ 30، قثى29ٝی ا٘تماَ زازٜ ٞا، اظ اع فات ٔٛخٛز زض ؾٝ لایٝ زض ایٗ ٚیػٌی

ٞای تدطتی اظ ٔیاٖ  ، ٚ تا ا٘داْ آظٔایف32ی ٔیعاٖ ٕٞثؿتٍی ٔحاؾثٝٞا تط اؾاؼ  ایٗ ٚیػٌیقٛز.  ٔی

ای وٝ زض  ٚیػٌی 4تطای ایٗ ٔٙؾٛض اتتسا  ا٘س. ا٘تراب قسٜ [،9]ٞای پیكٟٙازی زض پػٚٞف  ٚیػٌی

 KNNتٙسی تط اؾاؼ اٍِٛضیتٓ  [ تٝ فٙٛاٖ تٟتطیٗ ٚیػٌی ا٘تراب ٌطزیس٘س، خٟت ضز9ٜٔغاِقٝ ]

[، تٝ فٙٛاٖ  واضاتطیٗ ٚیػٌی ٞایی وٝ 9وٝ زض ]  ٚیػٌی 14ض یىی اظ ا٘تراب ٌطزیس٘س. ؾپؽ ٞط تا

قس٘س ٚ  ٞا افعٚزٜ ٔی ا٘س، تٝ ِٚیعٌی ٞا تٟطٜ تطزٜ قسٜ اؾت، ٔقطفی قسٜ ٞا اظ آٖ تاوٖٙٛ زض پػٚٞف

قس. چٙا٘چٝ افعٚزٖ آٖ ٚیػٌی ٔٙدط تٝ افعایف  ؾپؽ زلت اٍِٛضیتٓ ٘ؿثت تٝ حاِت لثُ ؾٙدیسٜ ٔی

ٌطزیس، زض غیط ایٗ نٛضت اظ ا٘تراب آٖ  ٞای ٔٙترة تقییٗ ٔی ٛاٖ یىی اظ ٚیػٌیقس تٝ فٙ زلت ٔی

  قس.   ٚیػٌی نطف ٘ؾط ٔی

 ٞا ی ٔٛخٛز زض تطزاض ٚیػٌی خطیاٖ ٞای اؾترطاج قسٜ ٚیػٌی  (1-3خسَٚ 

 تَضیح ًام ٍیژگی

All-inp ٝٞای ٚضٚزی تقسازوُ تؿت 

Min_outp ٝعَٛ وٛچىتطیٗ تؿت ( ی ذطٚخیbyte) 

BS ٝٔتٛؾظ تقساز تیت تط ثا٘ی  (bit/s)  

Duration ٖعَٛ ٔست خطیا    (s) 

APL ٝٔتٛؾظ عَٛ ٔحتٛای تؿت (byte) 

Min_toutps حسالُ ظٔاٖ تیٗ زٚ تؿتٝ اضؾاِی ذطٚخی (ms) 

Dest_Port  پٛضت ٔمهس 
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 Transport layer 
30

 Network layer 
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 Data link layer 
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 correlation 
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 ضٌاساییتخص   -9-2

 ٞاتٙس ی ضزٜ تِٛیس ٔسَ اِٚیٝ زض ٚالـ ا٘ساظی ؾیؿتٓ، اخطای آٔٛظـ اِٚیٝ ٚ  اِٚیٗ ٌاْ خٟت ضاٜ

ٌصاضی قسٜ اظ ٞط زٚ ٘ٛؿ  ی آٔٛظقی تطچؿة ( nٕٝ٘ٛ٘تاقس. زض ایٗ ٔطحّٝ اتتسا تقساز ٔحسٚزی ) ٔی

زض  اِٚیٝ، وٝ زض اٍِٛضیتٓ اضائٝ قسٜ یی آٔٛظق ، تٝ فٙٛاٖ ٔدٕٛفٝ زازٜتطافیه فازیٚ  ٘ت تاتتطافیه 

ٞا تٝ نٛضت  ایٗ ٕ٘ٛ٘ٝ قٛز. قسٜ، شذیطٜ ٔی ٘كاٖ زازٜ  Init_TrainingSet، تا فٙٛا2ٖ-3قىُ 

ی  ایٗ ٔدٕٛفٝ ا٘س. ٞای آٔٛظقی ٔٛخٛز زض ٔدٕٛفٝ زازٜ زض اذتیاض، ا٘تراب قسٜ تهازفی اظ ٔیاٖ ٕ٘ٛ٘ٝ

ٚ زض ٔطاحُ ٔٛخٛز زض  آٔٛظقی اِٚیٝ تا پایاٖ واض ٚ زض تٕأی ٔطاحُ تسٖٚ تغییط تالی ذٛاٞس ٔا٘س

 –kتٙس  ضزٜ ٞای . اِٚیٗ ٔسٌَیطز ٔیٔٛضز اؾتفازٜ لطاض  یافعایك ضٚظضؾا٘ی ٚ یازٌیطی ترف تٝ

 س.  ٘قٛ تكىیُ ٔی Init_TrainingSetزض ایٗ ٔطحّٝ ٚ تطاؾاؼ  ٔرتّف  kچٟاض تا تطیٗ ٕٞؿایٝ ٘عزیه

ٞای تطافیه  ایٗ ترف خطیاٖزض ٕ٘ایس.  پؽ اظ ا٘داْ آٔٛظـ اِٚیٝ، ؾیؿتٓ آغاظ تٝ واض ٔی

ٞطیه اظ  ٔٛضز تحّیُ لطاض ٌطفتٝ ٚ ٞاتٙس تٛؾظ ضزٜٞای ٞعاضتایی ٚاضز قسٜ ٚ  تٝ نٛضت تؿتٝ ٚضٚزی

ٌیطی ٔیاٖ  ؾپؽ تا ضای س.زٞٙ ٘ت اذتهال زازٜ ٔی زی ٚ یا تاتتطچؿة فا ٞا تٙسٞا تٝ خطیاٖ ضزٜ

اٖ تٙسٞا پیكٟٙاز قسٜ تاقس، تٝ فٙٛ ٞای پیكٟٙازی، تطچؿثی وٝ تٛؾظ تقساز تیكتطی اظ ضزٜ تطچؿة

٘ت زض  تٝ ایٗ تطتیة فّٕیات قٙاؾایی ٚ تكریم تات قٛز. تیٙی قسٜ ٟ٘ایی ا٘تراب ٔی تطچؿة پیف

 ٌیطز. نٛضت ٔی لؿٕتٕٞیٗ 

ضٚظضؾا٘ی قسٖ  تط اؾاؼ ٔدٕٛفٝ آٔٛظقی پٛیا وٝ تٝ نٛضت ٔؿتٕط زض حاَ تٝ ٞاتٙس ضزٜ ایٗ

ٔٛظقی پٛیا تطاتط تا ٕٞاٖ ی آ تط تیاٖ قس، زض آغاظ ٔدٕٛفٝ ٕٞا٘غٛض وٝ پیف .سٙوٙ اؾت فُٕ ٔی

 تاقس. ی آٔٛظقی اِٚیٝ ٔی ٔدٕٛفٝ
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 (افسایطیرٍزرساًی )یادگیری  تخص تِ  -9-9

خٟت تسٖٚ تطچؿة وٝ ٚضٚزی  ٞای تطافیه( ٞای )خطیاٖ زازٜتا تٟطٜ تطزٖ اظ  ترفزض ایٗ 

ٞا تطچؿثی اذتهال زازٜ  تٝ ٞطیه اظ آٖ تطویثی،تٙس  تٛؾظ ضزٜ ا٘س ٚ قسٜتٝ ؾیؿتٓ ٚاضز  قٙاؾایی

تط ضٚی ٞط یه  . تطای ایٗ ٔٙؾٛضزٌطز ا٘داْ ٔی ٚ تٝ ضٚظضؾا٘ی ؾیؿتٓ افعایكی آٔٛظـ  قسٜ اؾت،  

ٞای ٔٛخٛز زض ٞط  پؽ اظ تطضؾی تٕاْ زازٜقٛز.  اخطا ٔی 2-3-3تا  1-3-3ٞا، ٔطاحُ  ٞای زازٜ اظ تؿتٝ

 قٛز. ٞای ٔٙترة ا٘داْ ٔی زازٜ تؿتٝ، فّٕیات تٝ ضٚظضؾا٘ی ؾیؿتٓ تٝ وٕه

ّای پیطٌْادی تراساس  تیٌی ضذُ تا ترچسة ّای پیص ی ترچسة هقایسِ -9-9-5

 اٍلیِ ّای ًوًَِ

ٞای  ٞای ٔٛخٛز زض ٔدٕٛفٝ آٔٛظقی اِٚیٝ، تطای ٞط یه اظ زازٜ زض ایٗ ٔطحّٝ تط ٔثٙای زازٜ 

  ی زازٜ اظ ٔطاوع زٚ زؾتٝ نّٝقٛز. ا٘تراب ایٗ تطچؿة تط اؾاؼ فا خسیس یه تطچؿة پیكٟٙاز ٔی

 زٚ اظ ٞطیه ٔطاوع اظ زازٜ الّیسؾی ی فانّٝ تٙاتطایٌٗیطز.  ٞای فازی نٛضت ٔی ٞا ٚ تطافیه ٘ت تات

 فٙٛاٖ تٝ تاقس، زاقتٝ زازٜ اظ وٕتطی ی فانّٝ آٖ ٔطوع وٝ ای زؾتٝ تطچؿة. ٌطزز ٔی ٔحاؾثٝ زؾتٝ

  .قٛز ٔی ٔقطفی زازٜ ایٗ تطای پیكٟٙازی تطچؿة

چٙا٘چٝ تطچؿة پیكٟٙازی قٛز.  ٞا تطچؿثی پیكٟٙاز ٔی تسیٗ تطتیة تطای ٞطیه اظ خطیاٖ

ٔكرم  تطویثیتٙس  ٔثتٙی تط ٔدٕٛفٝ آٔٛظقی اِٚیٝ تا تطچؿثی وٝ زض ترف قٙاؾایی تط اؾاؼ ضزٜ

ٞا ٜ تٙاتطایٗ زض ایٙدا زازقٛز.  ی تقس ا٘تراب ٔی ٚضٚز تٝ ٔطحّٝتطای  ی ٔٛضز ٘ؾط زازٜتطاتط تاقس،  ٜقس

 وٙٙس. اظ فیّتط اِٚیٝ خٟت پیٛؾتٗ تٝ ٔدٕٛفٝ آٔٛظقی پٛیا فثٛض ٔی



34 
 

ٞا  ٞای آٖ ای وٝ تطچؿة ٌصاضی قسٜ ٞای تطچؿة ؾت وٝ تٟٙا زازٜا فّت ایٗ ٔمایؿٝ ایٗ

ٞای ٔٛخٛز زض ٔدٕٛفٝ اِٚیٝ  ٞا اعٕیٙاٖ وأُ زاضز، زازٜ اؾت ٚ ؾیؿتٓ اظ زضؾتی آٖ حمیمی

ٌصاضی  ؿةتطچ ٞای زازٌٜطزز،  ٞایی وٝ عی ٔطاحُ آیٙسٜ تٝ ٔدٕٛفٝ پٛیا اوافٝ ٔی تاقس. ظیطا زازٜ ٔی

ـ ٞا اذتهال زازٜ قسٜ اؾت. تٙاتطایٗ ت  ٞا تٛؾظ ؾیؿتٓ تٝ آٖ ٞای آٖ قسٜ ٘یؿتٙس تّىٝ تطچؿة

ی ٔٛخٛز زض ؾیؿتٓ غافُ ٘كسٜ ٚ ذیّی فانّٝ ٌطفتٝ ٘كٛز؛ اظ عطفی  تط ایٙؿت وٝ اظ ایٗ حمایك اِٚیٝ

وٝ  ٔقتثطی  سیس تا اع فاتٞای خ وٙس وٝ اع فات ٔؿترطج اظ زازٜ تٝ ایٗ ٔٛوٛؿ وٕه ٔیایٗ أط 

 زٞٙس تٙالضی ٘ساقتٝ تاقٙس. ٞای اِٚیٝ زض اذتیاض لطاض ٔی زازٜ

ٞای ٔٛخٛز زض ٔدٕٛفٝ اِٚیٝ ثاتت ٚ ایؿتا ٞؿتٙس،  وٝ تا تٛخٝ تٝ ایٙىٝ زازٜ لاظْ تٝ شوط اؾت

ی ٔدسز زض تىطاضٞا ٚ زفقات  ٞا تٟٙا یه تاض ا٘داْ ذٛاٞس قس ٚ ٘یاظ تٝ ٔحاؾثٝ ی ٔطاوع زؾتٝ ٔحاؾثٝ

 تقسی ٘رٛاٞس تٛز. تٙاتطایٗ تاض ٔحاؾثاتی ظیازی ضا تٝ اٍِٛضیتٓ اوافٝ ٘رٛاٞس وطز. 

 

 ّا ترای افسٍدُ ضذى تِ هجوَعِ آهَزضی پَیا صلاحیت جریاىي تعیی -9-9-2

تاقس ٚ واضایی وُ ؾیؿتٓ تؿتٍی ظیازی تٝ فّٕىطز ایٗ  تطیٗ ترف ؾیؿتٓ ٔی ایٗ ٔطحّٝ ٟٔٓ      

ی آٔٛظقی پٛیا ضا زاض٘س زض ایٗ  وٝ ن حیت اوافٝ قسٖ تٝ ٔدٕٛفٝٞایی  زازٜلؿٕت زاضز، ظیطا 

ٞای  ٞا، تایس چٙس ٔؿاِٝ ضا زض٘ؾط زاقت؛ چٙا٘چٝ ٔحسٚزیت تراب زازٜزض ا٘ ٌطز٘س. لؿٕت ا٘تراب ٔی

ٞایی وٝ زض  ٌیطا٘ٝ تاقس، تقساز زازٜ ٞا افٕاَ قٛز ٚ ایٗ فُٕ تؿیاض ؾرت ظیازی تطای ا٘تراب زازٜ

قٛ٘س تؿیاض وٓ تٛزٜ ٚ زض ٘تیدٝ فّی ضغٓ نطف ظٔاٖ ٚ  ضٚظضؾا٘ی ؾیؿتٓ ا٘تراب ٔی  ٟ٘ایت تطای تٝ

 ی آٔٛظقی زض حس وٕی تٛؾقٝ ذٛاٞس یافت. ٟثٛز چٙسا٘ی نٛضت ٍ٘طفتٝ ٚ ٔدٕٛفٝا٘طغی ظیاز، ت
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ٞای ٔٙترة ظیاز  ٞا تؿیاض ؾازٜ تاقس ٚ تقساز زازٜ اظ عطف زیٍط، اٌط قطایظ ا٘تراب زازٜ 

افعایف پیسا چیسٌی ٔىا٘ی ٚ ظٔا٘ی اٍِٛضیتٓ پیی ٔدٕٛفٝ آٔٛظقی ٚ زض ٘تیدٝ  تٝ ؾطفت ا٘ساظٜ قٛز،

ٞای افعٚزٜ قسٜ تٝ ٔدٕٛفٝ آٔٛظقی ٘یع افعایف  ذٛاٞس وطز. اظ عطفی أىاٖ ٘أٙاؾة تٛزٖ زازٜ

   واٞف زلت ؾیؿتٓ قٙاؾایی ٌطزز.تٛا٘س ٔٙدط تٝ ٌٕطاٞی ؾیؿتٓ ٚ زض ٘تیدٝ  یاتس وٝ ٔی ٔی

 حیت اظ ا٘س، تٝ ٔٙؾٛض تقییت ن ٚاضز ایٗ ٔطحّٝ قسٜ 1-2-3ٞای ٔٙترثی وٝ اظ ٔطحّٝ  زازٜ 

زض قىُ  قٛز. زض ازأٝ فّٕىطز ٞط یه اظ ایٗ فیّتطٞا قطح زازٜ ٔی زٚ فیّتط زیٍط فثٛض ذٛاٞٙس وطز.

  ٘كاٖ زازٜ قسٜ اؾت. Qualification، ایٗ ٔطحّٝ تا تاتقی تا فٙٛاٖ 3-2

 دٍ دستِی دادُ از هراکس  ًسثت قاتل قثَل تیي فاصلِ

ی  تط اؾاؼ ایٙىٝ  فانّٝ نطفاًلا تٝ آٖ تقّك زاضز ی ٔٛضز ٘ؾط احتٕا ای وٝ زازٜ ا٘تراب زؾتٝ

تٛا٘س اظ زلت  تعضٌتط اؾت، ٔی ی زیٍط ی آٖ تا ٔطوع زؾتٝ ایٗ زازٜ اظ ٔطوع یه زؾتٝ ٘ؿثت تٝ فانّٝ

ٞا تا یىسیٍط ٘یع  فُٕ واؾتٝ ٚ ؾیؿتٓ ضا ٌٕطاٜ وٙس. زض حمیمت لاظْ اؾت ٔیعاٖ  اذت ف ایٗ فانّٝ

ی اَٚ ٚ زْٚ  اَ حاِتی ضا فطو وٙیس وٝ یه زازٜ تمطیثا زض ٔطظ تیٗ زؾتٝزض ٘ؾط ٌطفتٝ قٛز. تطای ٔث

قٛز. زض  ٞا ٘ؿثت زازٜ ٔی لطاض ٌطفتٝ ٚ تٟٙا تا اذت ف وٕی تط حؿة فانّٝ اظ ٔطاوع، تٝ یىی اظ زؾتٝ

ذٛتی  ٘أعزی زیٍط ٘یع تالاؾت. تٙاتطایٗ ایٗ زازٜ،  ای تٝ زؾتٝ نٛضتی وٝ احتٕاَ تقّك چٙیٗ زازٜ

ضٚظضؾا٘ی ؾیؿتٓ ٚ پیٛؾتٗ تٝ ٔدٕٛفٝ آٔٛظقی پٛیا  ٔٛضز اؾتفازٜ لطاض ٌطفتٗ خٟت تٝ تطای

 تاقس.  ٕ٘ی

ٞایی تطای اضؾاَ تٝ  ٌیطز وٝ تٟٙا زازٜ تا تٛخٝ تٝ ایٗ ٘ىتٝ، زض ایٗ لؿٕت فیّتطی لطاض ٔی

تطاتط  α/1  ی ٔٙترة حسالُ ٞا اظ ٔطوع زؾتٝ ی الّیسؾی آٖ ی تقس ا٘تراب قٛ٘س وٝ فانّٝ ٔطحّٝ

 ی زیٍط تاقس. زؾتٝ
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 اؾت لاظْ.  اؾت ٔتغیط وٙٙس اظ ایٗ فیّتط فثٛض ٔی وٝ ٞایی زازٜ تقساز آِفا، ایٗ ٔمساض تٝ تؿتٝ 

 . ٌطزز ا٘تراب ٔٙاؾة ٔمساض آظٔایف، تىطاض تا ،α ٔرتّف ٔمازیط اظٔیاٖ وٝ

 ّای هَجَد در ّر دستِ تغییر ٍاریاًس دادُ ی قاتل قثَل هحذٍدُ 

ی آٔٛظقی، قطط زیٍطی  اظ تغییطات قسیس زض ٚاضیا٘ؽ ٞط زؾتٝ زض ٔدٕٛفٝ خٟت خٌّٛیطی

٘یع تٝ ایٗ ترف اوافٝ ٕ٘ٛزیٓ. ایٗ تٝ ایٗ ٔقٙاؾت وٝ ٔا تٕایّی تٝ تغییطات تؿیاض قسیس زض 

 ی آٔٛظقی ذٛز ٘ساضیٓ؛ ظیطا احتٕاَ واٞف تاثیط زا٘ف اِٚیٝ ضا تٝ ز٘ثاَ زاضز. ٔدٕٛفٝ

ی ٔطتٛعٝ، تیف اظ حس  ٝ قسٖ آٖ ٔٙدط تٝ افعایف ٚاضیا٘ؽ زؾتٝای وٝ اواف تٙاتطایٗ زازٜ 

 ٌطزز ن حیت اوافٝ قسٖ تٝ ٔدٕٛفٝ آٔٛظقی اظ آٖ ؾّة ذٛاٞس قس. ای ٔی تقییٗ قسٜ

ٞایی  ی آٔٛظقی پٛیا ٘یع ٔغّٛب ٘یؿت. زض٘تیدٝ زازٜ اظ عطفی تغییطات تؿیاض وٓ زض ٔدٕٛفٝ 

قثاٞت زاض٘س ٚ تٙاتطایٗ ٚاضیا٘ؽ ضا زض حس ٘اچیعی  ٞای ٔٛخٛز زض ٔدٕٛفٝ وٝ تیف اظ حس تٝ زازٜ

ی ٔهطفی ا٘تراب ٘رٛاٞٙس قس، ظیطا ایٗ  زٞٙس ٘یع، تا ٞسف نطفٝ خٛیی زض ٔیعاٖ حافؾٝ تغییط ٔی

وٙٙس. تقییٗ حس تالا ٚ پاییٗ تغییطات لاتُ لثَٛ  ٞا اع فات تیكتطی تٝ ؾیؿتٓ اوافٝ ٕ٘ی زازٜ

 آظٔایف تا ٔمازیط ٔرتّف تطای ایٗ حسٚز نٛضت ٌیطز.  تٛا٘س تا تىطاض ٞا ٔی ٚاضیا٘ؽ زؾتٝ

ٕٞا٘غٛض وٝ تیاٖ قس فّٕىطز ؾیؿتٓ زض ایٗ ٔطحّٝ تط ضٚی واضایی وُ تؿیاض تاثیطٌصاض اؾت. 

قٛ٘س ذغط  ی آٔٛظقی پٛیا  ٞا وا٘سیس اوافٝ قسٖ تٝ ٔدٕٛفٝ زض حمیمت اٌط تقساز ظیازی اظ زازٜ

ی حمیمی ذٛز  ٞای اوافٝ قسٜ ٞٓ تٝ زؾتٝ اٌط اغّة زازٜ آیس؛ حتی تٙس تٝ ٚخٛز ٔی واٞف زلت ضزٜ

زٞٙس.  ا٘تؿاب زازٜ قٛ٘س، تاظ ٞٓ واضایی ؾیؿتٓ ضا اظ ِحاػ پیچیسٌی ٔىا٘ی تحت تاثیط ذٛز لطاض ٔی

ٌیطا٘ٝ تاقس ٚ ٞطتاض تقساز تؿیاض وٕی تٝ  ٞا تؿیاض ؾرت اظ ؾٛی زیٍط، چٙا٘چٝ ا٘تراب ایٗ زازٜ



37 
 

ضٚز  ضٚز ٚ آٍ٘ٛ٘ٝ وٝ ا٘تؾاض ٔی افعایكی ؾیؿتٓ تٝ قست وٙس پیف ٔیٔدٕٛفٝ اوافٝ قٛ٘س، آٔٛظـ 

ٌیطی تطای  ی تهٕیٓ ٞای خسیس ٘رٛاٞس زاقت. تٙاتطایٗ ٘حٜٛ ٘ت تاثیط چٙسا٘ی زض لسضت تكریم تات

 .ٞای ٔٙاؾة زاضای إٞیت ظیازی ذٛاٞس تٛز ا٘تراب ٕ٘ٛ٘ٝ

 سیستنرٍزرساًی  تِ -9-9-9

 ی ٔٙترة ٌصاضی قسٜ ٞای تطچؿة تقییٗ ن حیت، زازٜ ٞایاظ فیّتط فثٛضپؽ اظ       

(qualifiedSet)  ،ٌٝطز٘س.  ی آٔٛظقی پٛیا اوافٝ ٔی ضٚظضؾا٘ی ؾیؿتٓ تٝ ٔدٕٛفٝ خٟت تٝاظ ٞط تؿت

ذٛز ضا تاظؾاظی ٕ٘ٛزٜ ٚ اظ ایٗ پؽ زض  ٞای ٔسَی خسیس  تطاؾاؼ ایٗ ٔدٕٛفٝ ،ٞاتٙس ؾپؽ ضزٜ

-3زض قىُ ایٗ ٔطحّٝ زض اٍِٛضیتٓ ٘كاٖ زازٜ قسٜ  .قٛز ٔی خسیس اؾتفازٜ ٞای قٙاؾایی اظ ایٗ ٔسَ

 ٕ٘ایف زازٜ قسٜ اؾت. System-Updateتاتقی تا فٙٛاٖ تا  2

اؾت ٚ تٝ  kNNٔٛضز اؾتفازٜ  ی پایٝ تٙس وٝ اٌطچٝ ضزٜ زیٍط ایٗ اؾتتٛخٝ لاتُ   ٘ىتٝ

 ٞا ی آٖ ٜ تٝ ٔدٕٛفٝ زازٜپیچیسٌی ٔحاؾثاتی تالایی ٘ساضز ٚ تٟٙا لاظْ اؾت تقسازی زاز  ضٚظضؾا٘ی آٖ

تط واضایی  ٚ ٘ثٛزٜتٝ نطفٝ  ی ٔٙاؾة اوافٝ قٛز، أا ا٘داْ ٔىطض ایٗ فُٕ تٝ اظای ٞطتاض یافتٗ زازٜ

تٝ اظای ٞط ؾیؿتٓ فّٕیات تٝ ضٚظضؾا٘ی  تٝ ٕٞیٗ زِیُ اؾت وٝ ؾیؿتٓ تاثیط ٔٙفی ذٛاٞس ٌصاقت.

ی ٔٛخٛز زض تؿتٝ، ٚ زض ٚالـ تٝ اظای ٞط  زازٜقٛز، تّىٝ پؽ اظ تطضؾی تٕاْ ٞعاض فسز  ٕ٘یا٘داْ   زازٜ

  ٌیطز.  تؿتٝ نٛضت ٔی

قٛز، پیف اظ آٖ وٝ تطای تٝ  ی خسیسی وٝ ٚاضز ؾیؿتٓ ٔی لاظْ اؾت تٛخٝ قٛز وٝ زازٜ     

ضٚظضؾا٘ی ؾیؿتٓ ٔٛضز اؾتفازٜ لطاض ٌیطز، تطچؿة تٝ آٖ اذتهال زازٜ قسٜ ٚ فّٕیات تكریم 

أا زض ترف تقسی ؾیؿتٓ، ایٗ زازٜ وٝ زض ٚالـ تٝ فٙٛاٖ ٘ت یا فازی تٛزٖ آٖ پایاٖ یافتٝ اؾت.  تات

 ٌیطز. تطزاضی لطاض ٔی آظٖٔٛ تٝ ؾیؿتٓ افٕاَ قسٜ تٛز، خٟت اضتمای ؾیؿتٓ ٔٛضز تطضؾی ٚ تٟطٜزازٜ 
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تٛا٘س  ٞای خسیس ٔی تسٖٚ زاقتٗ تطچؿة ٚالقی زازٜٕٞا٘غٛض وٝ ٔ حؾٝ ٕ٘ٛزیس، ؾیؿتٓ،  

٘ىتٝ اضظقٕٙس ایٗ اؾت وٝ ایٗ تطچؿة یه تطچؿة اظ آٟ٘ا تطای تٟثٛز فّٕىطز ذٛز تٟطٜ تثطز. 

٘یاظی ٘یؿت ٙی قسٜ تٛؾظ ؾیؿتٓ اؾت ٚ تطای تٟطٜ تطزٖ اظ ایٗ زازٜ خٟت تٝ ضٚظضؾا٘ی، تی پیف

ٔدعا  ٘ؾاضتیٞای تكریم  ایٗ تطچؿة ٚالقی تاقس؛ ایٗ ٔٛوٛؿ ؾیؿتٓ اضائٝ قسٜ ضا اظ ؾایط ؾیؿتٓ

ٞای  ٞای ٘ؾاضتی، وطٚضت زض اذتیاض زاقتٗ تقساز ظیاز زازٜ ظیطا یىی اظ ٔكى ت انّی ضٚـ .وٙس ٔی

، تطای تٝ واض ٌطفتٗ ضٚـ پػٚٞفأا زض ؾیؿتٓ اضائٝ قسٜ زض ایٗ تاقس.  ٌصاضی قسٜ ٔی تطچؿة

تّىٝ تا تقساز تؿیاض وٕی زازٜ  ٘ؾاضتی ٘یاظی تٝ زاقتٗ تقساز ظیازی زازٜ تا تطچؿة ٚالقی ٘یؿت.

تٙسی  ٞای خسیسی وٝ زض ضزٜ ٞای زازٜ ا٘ساظی قسٜ ٚ ؾپؽ تطچؿة ٌصاضی قسٜ ؾیؿتٓ ضاٜ تطچؿة

٘یاظی تٝ زا٘ؿتٗ تطچؿة حمیمی ٘ساضز، ؾیؿتٓ  زض ٚالـ .وٙس تیٙی ٔی ٌیطز ضا ذٛز پیف ذٛز تىاض ٔی

ٞای خسیس  وٙس. زض ٘تیدٝ زض ٔحیظ ٚالقی ٘یع لازض تٝ تٟطٜ تطزٖ اظ تطافیه تیٙی ٔی ٞا ضا پیف تّىٝ آٖ

 تاقس. قٛ٘س ٔی ای وٝ ٞط ِحؾٝ ٕٔىٗ اؾت ٚاضز ؾیؿتٓ  ٘اقٙاذتٝ
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ٚ  اؾت قسٜ ؾاظی پیازٜ خاٚازض  ٔٛضز ٘ؾط ؾیؿتٓتٝ ٔٙؾٛض اضظیاتی ضٚـ اضائٝ قسٜ، 

 ؾاظی پیازٜ ایٗ چٍٍٛ٘ی خعئیات ٚ فهُ ایٗ زض. ٞای ٔتقسزی تط ضٚی آٖ ا٘داْ ٌطزیسٜ اؾت آظٔایف

 قٛز. ؾپؽ تیاٖ ٔی ا٘ساظی ٚ تٙؾیٓ پاضأتطٞا ضاٜ ٘حٜٛ 1-4اتتسا زض ترف  قٛز. قطح زازٜ ٔی

ای تیٗ ؾیؿتٓ پیكٟٙازی ٚ تقسازی ؾیؿتٓ  ٞا ٚ اضظیاتی ٘تایح تیاٖ قسٜ ٚ زض ٟ٘ایت ٔمایؿٝ آظٔایف

  ٌطزز.  ٔكاتٝ ا٘داْ ٔی

 اًذازی پاراهترّا ٍ راُتٌظیوات   -4-5

  طیازٔما٘تراب قٛز. ؾپؽ ٘حٜٛ  ٔقطفی ٔی ٔٛضز اؾتفازٜرف، اتتسا ٔدٕٛفٝ زازٜ زض ایٗ ت

 ٌطزز. تیاٖ ٔی ٞاٞطیه اظ پاضأتط

 ISCXًت  ی تات هجوَعِ دادُ -5- 4-5

ٙٛاٖ یىی ٌیطز، تٝ ف ای وٝ تطای آٔٛظـ ٚ اضظیاتی ؾیؿتٓ ٔٛضز اؾتفازٜ لطاض ٔی ٔدٕٛفٝ زازٜ  

ٞای تكریم  ؾیؿتٓ ٘ت ٚ تٝ عٛض وّی زض ٞای تكریم تات ٞای انّی زض ٔیاٖ ؾیؿتٓ اظ چاِف

  وٙس. یه ٔدٕٛفٝ ٘فٛش، ٘مف تٝ ؾعایی زض افتثاض زلت تكریم ٌعاضـ قسٜ اظ یه ؾیؿتٓ ایفا ٔی

ٞای  چٙیٗ لاظْ اؾت زض تیٗ زازٜ ٞا تاقس. ٞٓ ٘ت زازٜ تایس زاضای ؾغح تالایی اظ تٙٛؿ اظ ٘ؾط ٘ٛؿ تات

ٞای آٔٛظـ زیسٜ ٘كسٜ تاقٙس؛ تا  ازٜٞا ٚخٛز زاقتٝ تاقس وٝ زض ٔیاٖ ز ٘ت آظٖٔٛ ا٘ٛاؿ خسیسی اظ تات

ٞای  ٘ت ؾٙدیسٜ قٛز. تٝ ف ٜٚ زازٜ تسیٗ تطتیة ٔیعاٖ لاتّیت ؾیؿتٓ زض تكریم ا٘ٛاؿ خسیس تات

 پٛقا٘ی زاقتٝ تاقٙس. آٔٛظـ ٚ آظٖٔٛ تا حس أىاٖ ٘ثایس تا یىسیٍط ٞٓ

قس وٝ تا  اؾتفازٜ ISCX٘ت  تات  ، زض خٟت ضفـ ایٗ ٔكىُ، اظٔدٕٛفٝ زازٜزض ایٗ پػٚٞف 

تطی اظ  ٘ت ٔٛخٛز زاضای خأقیت تیكتط ٚ ؾغح تٙٛؿ تؿیاض ٚؾیـ ٞای تات وٖٙٛ زض تیٗ ٔدٕٛفٝ زازٜ
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تا تٛخٝ تٝ آٖ وٝ ایٗ ٔدٕٛفٝ زازٜ تطویة غیطیىٙٛاذت ٚ خأقی زاضز، تا  [.9]تاقس ٞا ٔی ٘ت تات

تٛا٘س تا  واضایی ؾیؿتٓ ٔا ٔی تاقس؛ تٙاتطایٗ اضظیاتی ؾاظی  تطافیه ٚالقی ٔی ؾغح تالایی لازض تٝ قثیٝ

وا٘ازا تٟیٝ  UNBزض زا٘كٍاٜ  ISCXحس ظیازی لاتُ افتٕاز تاقس. ایٗ ٔدٕٛفٝ زازٜ زض آظٔایكٍاٜ 

 . 33قسٜ اؾت

 5.3ی آٔٛظقی ذٛز تٝ حدٓ  ٘ت زض ٔدٕٛفٝ ت ٘ٛؿ تا 7زاضای  ،ISCX٘ت  تات ٔدٕٛفٝ زازٜ

تاقس. ٚخٛز تٙٛؿ  ٌیٍاتایت ٔی 8.5ی آظٖٔٛ ذٛز تٝ حدٓ  ٘ت زض ٔدٕٛفٝ ٘ٛؿ تات 16ٌیٍاتایت ٚ 

وٙس وٝ   ی آٔٛظقی ایٗ أىاٖ ضا فطاٞٓ ٔی ی آظٖٔٛ ٘ؿثت تٝ ٔدٕٛفٝ ٞا زض ٔدٕٛفٝ ٘ت تیكتط تات

 ٞای ٘ٛؿ خسیس ٔٛضز اضظیاتی لطاض ٌیطز. ت٘ لاتّیت ؾیؿتٓ زض تكریم تات

زض ٔدٕٛفٝ آٔٛظقی ٚ ٔدٕٛفٝ تٝ تطتیة ٞای ٔٛخٛز  ٘ت ِیؿت ا٘ٛاؿ تات 2-1ٚ4-4زض خسَٚ 

خعئیات تیكتط زض ٔٛضز  زازٜ ٕ٘ایف زازٜ قسٜ اؾت. زض ایٗ ٔدٕٛفٝ ٞا ٚ ٘یع زضنس فطاٚا٘ی آٖ آظٖٔٛ

 تٝ تفهیُ تیاٖ قسٜ اؾت.[ 9] ٔطخـ ی آٖ زض ایٗ ٔدٕٛفٝ زازٜ ٚ چٍٍٛ٘ی تٟیٝ

       

 

 

 

 ISCX[9] ٞا زض ٔدٕٛفٝ زازٜ آٔٛظقی  ٘ت تٛظیـ ا٘ٛاؿ تات   (1-4خسَٚ           

 ّا در هجوَعِ دادُ سْن جریاى ًَع ًت ًام تات
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Neris 
 

IRC 21159 (12  )% 

Rbot IRC 39316 (22  )% 
Virut HTTP 1638 (0.94  )% 
NSIS P2P 4336 (2.48  )% 

SMTP Spam P2P 11296 (6.48  )% 
Zeus P2P 31 (0.01  )% 

Zeus control 

(C&C) 
P2P 20 (0.01  )% 

 ISCX [9] آظٖٔٛ  ٞا زض ٔدٕٛفٝ زازٜ ٘ت تٛظیـ ا٘ٛاؿ تات  (2-4خسَٚ        

 ّا در هجوَعِ دادُ سْن جریاى ًَع ًت ًام تات
Neris IRC (5.67  )%  25967 
Rbot IRC 83  (0.018  )% 

Menti IRC 2878 (0.62 )%  
Sogou HTTP 89 (0.019  )% 
Murlo IRC 4881 (1.06  )% 
Virut HTTP 58576 (12.80  )% 
NSIS P2P 757 (0.165  )% 
Zeus P2P 502 (0.109  )% 

SMTP Spam P2P 21633 (4.72  )% 
UDP Storm P2P 44062 (9.63  )% 

Tbot IRC 1269 (0.283  )% 
Zero Access P2P 1011 (0.221 )% 

Weasel P2P 42313 (9.25  )% 
Smoke Bot P2P 78 (0.017  )% 

Zeus Control 

(C&C) 
P2P 31 (0.006  )% 

ISCX IRC bot P2P 1816 (0.387  )% 

ٞای ٔٛخٛز زض ٞط زٚ ٔدٕٛفٝ آٔٛظقی ٚ  زازٜ ٞا اظ زض ایٗ پػٚٞف، پؽ اظ اؾترطاج ٚیػٌی 

تطتیة  ؾپؽ ٘س.قس ػٌی تا ِٔٛفٝ ٞای فسزی پیٛؾتٝ تثسیُ تٝ یه تطزاض ٚی ٞا ٕ٘ٛ٘ٝٞطیه اظ . آظٖٔٛ،
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اظ ٞا،  ٞا ٚ اضظیاتی تطای ا٘داْ آظٔایف ٞط ٔدٕٛفٝ تٝ نٛضت تهازفی تقییٗ قس. ٞا زض لطاض ٌطفتٗ آٖ

  زازٜ ا٘تراب قس. 3000طیه قأُ ، ٞ ٞای ٔدٕٛفٝ آظٖٔٛ، زٚ زؾتٝ ٔیاٖ زازٜ

٘ت،  ٞای تات تاقس. زض ٔیاٖ زازٜ ٘ت ٔی ی ٚ تاتٞای فاز ا٘ٛاؿ زازٜی اَٚ  قأُ  زؾتٝ

أا زض  ٚخٛز زاضز.قٛ٘س،  ٕیٞای آٔٛظقی زیسٜ ٘ وٝ زض ٔیاٖ زازٜ ٘یع ٞایی اظ ا٘ٛاؿ خسیس ٘ت تات

وٝ زض ٔدٕٛفٝ آٔٛظقی  زٞٙس تكىیُ ٔیٞایی  ٘ت تاتا٘ٛاؿ تٟٙا  ی زؾتٝ ضا ، ترف فٕسٜی زْٚ زؾتٝ

زض ازأٝ خٟت ؾِٟٛت، تٝ زؾتٝ اَٚ،  تاقس. ٞای فازی ٔی تالی زؾتٝ قأُ زازٜا٘س.  ٚخٛز ٘ساقتٝ

 قٛز. پصیطی ٌفتٝ ٔی ٚ تٝ زؾتٝ زْٚ، زؾتٝ آظٖٔٛ تقٕیٓ تهازفی زؾتٝ آظٖٔٛ

ٞای آظٖٔٛ ٚ آٔٛظقی، یه  تٝ وٕه زازٜ، 2-4تٝ ٔٙؾٛض ا٘داْ آظٔایف ؾْٛ زض ترف 

ی اَٚ تٝ نٛضت تهازفی  زٜزا 200000قٛز. زض ایٗ ٔدٕٛفٝ،  تكىیُ ٔیزیٍط ٘یع ٔدٕٛفٝ آٔٛظقی 

ٞای ٔدٕٛفٝ  زازٜ تقسی، ف ٜٚ تط زازٜ 250000اظ ٔدٕٛفٝ آٔٛظقی ا٘تراب قسٜ اؾت. أا زض 

وٝ تٟٙا زض ٔدٕٛفٝ آظٖٔٛ ٚخٛز زاض٘س، ٘یع تٝ   ٘ت ی ا٘ٛاؿ خسیس تات آٔٛظقی، تقساز ظیازی اظ ٕٞٝ

 ا٘س. ٞای زیٍط  لطاض زازٜ قسٜ  زازٜ نٛضت پطاوٙسٜ زض ٔیاٖ

 تٌذ پایِ اًتخاب ردُ -4-5-2

قٛز،  تٙس زض عَٛ اخطا زائٕاٌ تٝ ضٚظضؾا٘ی ٔی تا تٛخٝ تٝ ؾاذتاض ؾیؿتٓ وٝ زض آٖ ضزٜ

ٞای ٘ؾاضتی  زض ٘تیدٝ اظ ٔیاٖ اٍِٛضیتٓ  اٍِٛضیتٓ پایٝ ٔٛضز اؾتفازٜ تٟتط اؾت غیط پاضأتطیه تاقس.

ای زاض٘س، ا٘تراب قس٘س. تٝ  وٝ ؾاذتاض ٘ؿثتا ؾازٜ 34ٚ تیع ؾازٜ KNNغیط پاضأتطیه، زٚ اٍِٛضیتٓ 

ؾاظی قس؛ أا تٝ  ، اتتسا ایٗ ؾیؿتٓ تط اؾاؼ ایٗ اٍِٛضیتٓ پیازKNNٜتط تٛزٖ اٍِٛضیتٓ  زِیُ ؾازٜ

وٝ تط اؾاؼ  KNNزِیُ ایٙىٝ اٍِٛضیتٓ تیعیٗ ؾازٜ زاضای ضٚیىطزی احتٕالاتی اؾت ٚ تا ضٚیىطز 
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تاقس، یازٌیطی افعایكی تط پایٝ تیعیٗ ؾازٜ ٘یع عطاحی ٚ  ٞاؾت ٔتفاٚت  ٔی فانّٝ الّیسؾی زازٜ

 ؾاظی ٌطزیس.  پیازٜ

ؾاظی قٛ٘س. تطای ایٗ  ٞا ٌؿؿتٝ ت تٝ واضٌیطی اٍِٛضیتٓ تیعیٗ ؾازٜ، لاظْ اؾت زازٜخٟ

تٙسی قسٜ ٚ تط اؾاؼ ایٗ  تاظٜ تمؿیٓ 10ٔٙؾٛض تٝ اظای ٞط ٚیػٌی، ٔحسٚزٜ تغییطات ٔمازیط ٚیػٌی تٝ 

ٖ تاظٜ ی آ ای لطاض ٌطفتٝ تاقس، تا ٔمساض ٔكرم قسٜ تٝ فٙٛاٖ ٕ٘ایٙسٜ وٝ ٞط ٔمساض ٚیػٌی زض چٝ تاظٜ

ٞا تٝ نٛضتی ا٘تراب ٌطزیسٜ اؾت وٝ تقساز ٔمازیطٔرتّف زض ٕٞٝ  ٌطزز. تقییٗ ایٗ تاظٜ خایٍعیٗ ٔی

ؾاظی زض  ٞا اظ فیّتط ٌؿؿتٝ ٞا تمطیثا تٝ نٛضت یىٙٛاذت پطاوٙسٜ قسٜ تاقٙس. تطای ا٘تراب ایٗ تاظٜ تاظٜ

 اؾتفازٜ قسٜ اؾت. 35افعاض ٚوا ٘طْ

ؾاظی ؾیؿتٓ ٔٛضز ٘ؾط تط  ٞا زض پیازٜ ؾاظی قسٜ، اظ آٖٝ ٞای ٌؿؿت ؾاظی زازٜ پؽ اظ آٔازٜ

پایٝ تیعیٗ ؾازٜ، اؾتفازٜ قس. زض ایٗ حاِت ٘طخ تكریم ٟ٘ایی ؾیؿتٓ تط اؾاؼ زؾتٝ آظٖٔٛ 

اؾتفازٜ قسٜ تٛز، وٕتط  KNNتٝ زؾت آٔس، وٝ ٘ؿثت تٝ حاِتی وٝ زض آٖ اظ اٍِٛضیتٓ % 66، تهازفی

قس، ظیطا اظ زلت  ؾاظی تا تٛا٘س فّٕیات ٌؿؿتٝ یٗ حاِت ٔیتاقس. یىی اظ فُّ واٞف زلت زض ا ٔی

، ؾیؿتٓ KNNتط تٛزٖ اٍِٛضیتٓ  واٞس.  تا تٛخٝ تٝ واٞف زلت زض ایٗ ٔٛضز ٚ ٘یع ؾازٜ ٞا ٔی زازٜ

 اضائٝ ٌطزیس.  KNNپیكٟٙازی تط پایٝ 

 اًتخاب هقادیر پاراهترّا -4-5-9

ٔٙاؾة تطای پاضأتطٞای ٔتغیط ؾیؿتٓ ٕٞا٘غٛض وٝ زض فهُ ؾْٛ اقاضٜ قسٜ، ا٘تراب ٔمازیط 

 ی ا٘تراب ایٗ ٔمازیط تطای پاضأتطٞا  زض ازأٝ ٘حٜٛ ٘مف وّیسی زض واضایی ؾیؿتٓ تكریم زاضز.

 قٛز. تیاٖ ٔی
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 kNNدر الگَریتن ترکیثی هثتٌی تر  kپاراهتر 

تط ٔقِٕٛی  kNNاٍِٛضیتٓ  =k 10تا  k =1 ، تٝ اظای k  تٝ ٔٙؾٛض ا٘تراب تٟتطیٗ ٔمازیط تطای

ضٚی وُ ٔدٕٛفٝ آٔٛظقی اخطا ٌطزیس ٚ تا زؾتٝ آظٖٔٛ تهازفی، زلت فّٕىطز ٞط حاِت ٔٛضز آظٖٔٛ 

قٛز،  ٕٞا٘غٛض وٝ ٔكاٞسٜ ٔی ٔكاٞسٜ اؾت.لاتُ  3-4زض خسَٚ ٞا  ٘تایح ایٗ آظٔایفلطاض ٌطفت. 

تٙاتطایٗ ایٗ ٔمازیط ٘ؿثت تٝ ؾایط حالات تیكتط اؾت.  k = 3ٚ5ٚ9 زض زلت فّٕىطز )٘طخ تكریم( 

ٌیطی تیٗ  ٚ تكریم ٟ٘ایی، تط اؾاؼ ضای قٛز تٙسٞای ؾیؿتٓ ا٘تراب ٔی تطای پاضأتطٞای ضزٜ

 ٌیطز. نٛضت ٔی kمازیط ٔ ایٗ تا kNNتٙسٞای  ضزٜ

ٔقِٕٛی زلیك ٘یؿت؛  KNNتط اؾاؼ ٘تایح اٍِٛضیتٓ   Kا٘تراب ٔمازیط ٔٙاؾة تطای  اِثتٝ

ظٔاٖ قطایظ ٚالقی، زض قٛز ٚ زض  ؾیؿتٓ تٝ نٛضت افعایكی ا٘داْ ٔی ظیطا اٍِٛضیتٓ ٔٛضز اؾتفازٜ زض

. أا زض ایٗ پػٚٞف، اظ ا٘تراب ٌطزز Kٞا زض اذتیاض ٘یؿت تا تٟتطیٗ  ی زازٜ ا٘ساظی ؾیؿتٓ ٕٞٝ ضاٜ

، اظ ٔدٕٛفٝ Kآ٘دایی وٝ ٔدٕٛفٝ زازٜ اظ اتتسا زض اذتیاض تٛز، تٝ خای ا٘تراب ٔمساض تهازفی تطای 

ا٘تراب ٞا  ضٚی ایٗ زازٜ KNN ٘تایح افٕاَ تط اؾاؼ  Kتٟطٜ تطزٜ قس ٚ ٔمازیط ٔٙاؾة زازٜ ٔٛخٛز 

 ٌطزیس٘س.

 kتٝ اظای ٔمازیط ٔتفاٚت  kNN٘طخ تكریم  (3-4خسَٚ                           

K ٘طخ تكریم 

1 85/74 %    

2 12/69 % 

3 92/76 %    

4 09/74 % 

5 95/76 % 

6 28/74 % 

7 85/76 % 
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8 05/75 % 

9 12/77 % 

10 49/73 % 

 ( αپاراهتر آلفا )

تطای ا٘تراب ٔمساض ٔٙاؾة تطای آِفا، لاظْ اؾت وٝ فّٕىطز ؾیؿتٓ ضا زض یه آظٔایف 

یىؿاٖ، تٝ اظای ٔمازیط ٔرتّف آِفا تىطاض ٕ٘ٛز. آظٔایكی وٝ تطای ایٗ ٔٙؾٛض ا٘تراب قس، اخطای 

ٚ اضظیاتی ؾیؿتٓ زض عَٛ ایٗ ٔست تط ٔطتثٝ فّٕیات تٝ ضٚظضؾا٘ی ا٘داْ قٛز،  50ؾیؿتٓ تا ظٔا٘ی وٝ 

ٞط آظٔایكی وٝ تیكتطیٗ ٔمساض ٔیاٍ٘یٗ ٘طخ تكریم زض عَٛ اخطا  تٛز.ؾاؼ زؾتٝ آظٖٔٛ تهازفی ا

ٞا،  ضا زاقت تٝ فٙٛاٖ تٟتطیٗ ٔمساض تطای آِفا تقییٗ قس. تا افٕاَ ٔمازیط ٔتقسز آِفا ٚ تىطاض آظٔایف

  یس.زا٘تراب ٌط 1.12ٔمساض ٟ٘ایی 

 ی تغییرات ٍاریاًس هجوَعِ آهَزضی پَیا تازُ 

ٞای ا٘تراب  ی تقساز زازٜ  ٞسف اظ افٕاَ قطط ٔحسٚزیت تغییطات ٚاضیا٘ؽ، واٞف تٝ نطفٝ

 ضا عٛضی وٝ افٕاَ ایٗ قطط زلت فّٕىطز ؾیؿتٓتٝ  اِثتٝتاقس؛ قسٜ تطای افعٚزٖ تٝ ٔدٕٛفٝ پٛیا ٔی

 ی ٔٙاؾة تطای تغییطات ا٘تراب تاظٜ ٚخٛز ٘ساقتٝ تاقس، واٞف ٘سٞس.حاِتی وٝ ایٗ قطط  ٘ؿثت تٝ

 ٘مف تقییٗ وٙٙسٜ زض ایٗ ٔٛوٛؿ زاضز.

زض ٞط ٔطحّٝ  قٛز. طای ا٘تراب تاظٜ ٔٙاؾة، ؾیؿتٓ تسٖٚ ٚخٛز ایٗ قطط اخطا ٔیتٙاتطایٗ ت

قٛ٘س ٚ ٘یع ٘طخ تكریم ؾیؿتٓ زض  ٞایی وٝ تطای افعٚزٜ قسٖ تٝ ٔدٕٛفٝ پٛیا ا٘تراب ٔی تقساز زازٜ

ؾپؽ ایٗ آظٔایف تا ٚخٛز قطط قٛز.  ایٗ ٚوقیت ٘یع تط اؾاؼ زؾتٝ آظٖٔٛ تهازفی ثثت ٔی

ٌطزز.  فی افٕاَ ٔیٞای ٔرتّ قٛز. زض ٞط تىطاض، تاظٜ ٔحسٚزیت تاظٜ تغییطات ٚاضیا٘ؽ تاضٞا تىطاض ٔی
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ای وٝ ٔٙدط تٝ  ٌطزز. تٝ ایٗ تطتیة ٞط تاظٜ ٘تایح ٞط تىطاض تا ٘تایح آظٔایف تسٖٚ قطط ٔمایؿٝ ٔی

ٞای افعٚزٜ قسٜ تٝ عٛض  حهَٛ ٘طخ تكریم تطاتط تا آظٔایف تسٖٚ قطط قٛز ٚ اظ عطفی تقساز زازٜ

 قٛز. ٛاٖ تاظٜ ٔٙاؾة ا٘تراب ٔیلاتُ تٛخٟی وٕتط اظ ایٗ تقساز زض آظٔایف تسٖٚ قطط  تاقس، تٝ فٙ

[ تٝ فٙٛاٖ تٟتطیٗ تاظٜ 0.45ٚ0.30ٞای ٔرتّف، تاظٜ ] ٞای ٔتقسز تا تاظٜ پؽ اظ ا٘داْ آظٔایف

ی ٍٟ٘ساضی  خٛیی حافؾٝ ، ٔیعاٖ نطفٝذٛاٞس قس ٘یع اقاضٜ 4-4ٕٞا٘غٛض وٝ زض ترف  ا٘تراب ٌطزیس. 

 تاقس. ٔیزضنس  %67حسٚز ٔدٕٛفٝ پٛیا زض ایٗ حاِت ٘ؿثت تٝ حاِت تسٖٚ ایٗ قطط، 

 ّا ٍ ارزیاتی ًتایج آزهایص  -4-2

تطای تىاضٌیطی زض ٔحیظ پٛیا عطاحی قسٜ  اضائٝ قسٜتیاٖ قس ؾیؿتٓ تط  پیفٕٞا٘غٛض وٝ   

تٛا٘س  اؾت؛ ٔحیغی وٝ ٞط ِحؾٝ ٕٔىٗ اؾت خطیاٖ خسیسی ٚاضز ؾیؿتٓ قٛز وٝ ایٗ خطیاٖ ٔی

ٞای ٚضٚزی تٝ  ٔٛؽف اؾت زض ٔٛضز خطیاٖ تاقس. ؾیؿتٓٚ یا اظ ٘ٛؿ خسیسی ٞای پیكیٗ  ٔكاتٝ زازٜ

 ذٛز شذیطٜ وٙس.  پٛیای ٌیطی وٙس ٚ زض نٛضت ِعْٚ آٟ٘ا ضا زض ٔیاٖ ٔدٕٛفٝ آٔٛظقی ذٛتی تهٕیٓ

ا٘ساظی اِٚیٝ ؾیؿتٓ ٚ ایداز ٔسَ اِٚیٝ  ضاٜ ؾاظی چٙیٗ ٔحیظ پٛیایی، پؽ اظ تٝ ٔٙؾٛض قثیٝ

خٟت  ٔطحّٝ یٗی آظٖٔٛ زض عی چٙس تقسازی زازٜ تطاؾاؼ ٔدٕٛفٝ آٔٛظقی اِٚیٝ،  KNNضزتٙسٞای 

ٞای آظٖٔٛ زض ٚالـ ٘مف ٕٞاٖ  قٛز. ایٗ زازٜ ٚاضز ؾیؿتٓ ٔیفطاٞٓ ٕ٘ٛزٖ قطایظ آٔٛظـ افعایكی 

. زض ایٗ ؾیؿتٓ ذٛاٞٙس قس ٚاضزوٙٙس وٝ زض یه ٔحیظ پٛیای ٚالقی  ٞای آظٔٛ٘ی ضا ایفا ٔی زازٜ

 .قٛز قطح زازٜ ٔیتیكتط ایٗ ٔطاحُ تا خعئیات تٕأی  ترف

ٞای ٔدٕٛفٝ  ظْ تٝ شوط اؾت وٝ ٔدٕٛفٝ آٔٛظقی اِٚیٝ تٝ نٛضت تهازفی اظ ٔیاٖ زازٜلا

زازٜ  500ٔٛخٛز زض ایٗ ٔدٕٛفٝ  یٞا قٛز. تقساز زازٜ ا٘تراب ٔی ISCXآٔٛظقی ٔدٕٛفٝ زازٜ 
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ی اِٚیٝ ٘كاٖ زازٖ واضایی ؾیؿتٓ اضائٝ تاقس. فّت زض ٘ؾط ٌطفتٗ تقساز وٓ تطای ٔدٕٛفٝ آٔٛظق ٔی

تاقس؛ ظیطا یىی اظ  ٌصاضی قسٜ ٔی ، تٟٙا تا زاقتٗ تقساز ذیّی وٕی زازٜ تطچؿةمقسٜ زض تكری

ٞا تطای زؾت  ٞای ٘ؾاضتی اؾت وٝ ایٗ ضٚـ  تطیٗ ٔعیت ضٚـ اضائٝ قسٜ، ضفـ ایٗ ٔحسٚزیت ضٚـ ٟٔٓ

أا زض ایٗ ؾیؿتٓ، تٝ وٕه   ٌصاضی قسٜ زاض٘س. تطچؿةیافتٗ تٝ واضایی تالا ٘یاظ تٝ تقساز ظیازی زازٜ 

ٌصاضی قسٜ، واضایی تالایی تٝ زؾت  یازٌیطی افعایكی تٟٙا تا زاقتٗ یه ٔدٕٛفٝ وٛچه تطچؿة

 ایس. ٔی

قٛ٘س، ٍٕٞی یىؿاٖ ٞؿتٙس ٚ تٟٙا تفاٚت  ٞایی وٝ خٟت اضظیاتی ؾیؿتٓ اخطا ٔی آظٔایف

تٛاٖ فّٕىطز  ٌیط٘س. تٙاتطایٗ ٔی ظیاتی ٔٛضز اؾتفازٜ لطاض ٔیٞایی اؾت وٝ زض آٔٛظـ ٚ اض ٞا زض زازٜ آٖ

 ؾیؿتٓ ضا زض قطایظ ٔرتّف تطضؾی ٕ٘ٛز. 

 1000ٞای زازٜ وٝ قأُ  آظٔایف تٝ ایٗ نٛضت اؾت وٝ زض یه حّمٝ تىطاض، ٞط تاض  تؿتٝ

ٞا  قٛز. تا اؾتفازٜ اظ اٍِٛضیتٓ تطویثی، تطچؿة ٞط یه اظ ایٗ زازٜ تاقس، ٚاضز ؾیؿتٓ ٔی زازٜ ٔی

زازٜ وٝ اوٖٙٛ   ٌطزز. ؾپؽ ایٗ تؿتٝ ٞا تقییٗ ٔی ٘ت یا فازی تٛزٖ آٖ تیٙی قسٜ ٚ تات پیف

، زض قٛز ٚ تٝ ضٚظضؾا٘ی ؾیؿتٓ فطؾتازٜ ٔی افعایكیٌصاضی قسٜ اؾت، تٝ ترف یازٌیطی  چؿةتط

س. خٟت اضظیاتی فّٕىطز ؾیؿتٓ ٚ تاثیط ٌطز٘ ٔیٞای ٔٙاؾة تٝ ٔدٕٛفٝ پٛیا افعٚزٜ  خا زازٜ آٖ

قٛز، یه تاض  ای وٝ تٝ ؾیؿتٓ ٚاضز ٔی تؿتٝ زازٜ 50یازٌیطی افعایكی زض عَٛ اخطا، تٝ اظای ٞط 

 قٛز.  یؿتٓ تكریم تط اؾاؼ یه ٔدٕٛفٝ آظٖٔٛ، اضظیاتی ٔیؾ

٘طخ تكریم  ٔتسٚاَٞای ٔكاتٝ، زٚ ٔقیاض  ٔقیاض اضظیاتی زض ایٗ پػٚٞف، ٕٞا٘ٙس ؾایط پػٚٞف

چٙیٗ زض  ٞٓ س.ٙتاق ٔی ا٘س، ٘كاٖ زازٜ قسٜ 2-4ٚ  1-4وٝ تٝ تطتیة زض ضاتغٝ  ٚ ٘طخ ٞكساض ٘ازضؾت

 3-4٘ت ٚ ؾآِ ٘یع ٔحاؾثٝ قسٜ اؾت وٝ زض ضاتغٝ ٚ ٘ٛؿ تاتایٗ پػٚٞف، ٘طخ تكریم زضؾت ٞط ز

 ٕ٘ایف زازٜ قسٜ اؾت.
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)        (            1-4ضاتغٝ ٞا ٘ت تات ٘طخ تكریم(  
ا٘س قسٜ ٘تی تات  وٝ تٝ زضؾتی قٙاؾایی  ٞای زازٜ   تقساز 

ٞای ٘ت تات ٔٛخٛز تقساز 
 

٘طخ ٞكساض ٘ازضؾت       (2-4ضاتغٝ   
ا٘س قسٜ ٘ت تات تكریم زازٜ  ٞای زازٜ ؾإِی وٝ     تقساز 

ا٘س قسٜ ٘ت تات تكریم زازٜ  ٞایی زازٜ وٝ  تقساز وُ 
 

  ٘طخ تكریم زضؾت  (            3-4ضاتغٝ 
٘ت تات ٚ ؾإِی وٝ تٝ زضؾتی قٙاؾایی قسٜ ٞای زازٜ   تقساز 

ٞای زازٜ ٔٛضز قٙاؾایی تقساز 
 

ٞای ٔٛضز اؾتفازٜ  ٞای ٔرتّف زض ٔدٕٛفٝ زازٜ ٕٞا٘غٛض وٝ تیاٖ قس، تٟٙا تفاٚت آظٔایف

ٚ ٘یع ٞسف اظ  ٞای تٝ واض ٌطفتٝ قسٜ زض ٞطیه اظ ؾٝ آظٔایف ا٘داْ قسٜ  تاقس. زض ازأٝ زازٜ ٔی

 ٌطزز. ٞا تیاٖ ٔی ا٘تراب ایٗ زازٜ

ٞای  قٛ٘س، ٕٞاٖ زازٜ ؿتٓ ٔیای وٝ ٚاضز ؾی ٞای زازٜ تؿتٝزض آظٔایف اَٚ،  آزهایص اٍل:

ا٘س ٚ تا تطتیة تهازفی زض ایٗ  تاقٙس وٝ تثسیُ تٝ تطزاضٞای ٚیػٌی قسٜ ٔی ISCXٔدٕٛفٝ آٔٛظقی 

٘تایح ایٗ  ٌطزز. خٟت اضظیاتی ضٚـ ٘یع، اظ تؿتٝ آظٖٔٛ تهازفی اؾتفازٜ ٔیا٘س.  ٔدٕٛفٝ لطاض زازٜ قسٜ

 ٘كاٖ زازٜ قسٜ اؾت.  3-4ٚ  2-4ٚ  1-4قىُ  ٞایٞا زض آظٔایف اَٚ، زض ٕ٘ٛزاض اضظیاتی
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ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ ٘ت( ت )تا ٕ٘ٛزاض ٘طخ تكریم( 1-4قىُ 

 تهازفی

   

ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ  تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ ( ٕ٘ٛزاض ٘طخ ٞكساض ٘ازضؾت2-4قىُ 

 آظٖٔٛ تهازفی

          

ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ زضؾت ( ٕ٘ٛزاض ٘طخ تكریم3-4قىُ 

 تهازفی
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ٚاضز قسٜ تٝ ؾیؿتٓ وٝ زض  ٞعاضتایی زازٜ ٞای ، ٔحٛض افمی تقساز تؿت1ٝ-4زض ٕ٘ٛزاض قىُ 

  ٘طخ تكریمزٞس ٚ ٔحٛض فٕٛزی  تاقس ضا ٘كاٖ ٔی ٞای ا٘داْ قسٜ ٔی ٚالـ ٔقازَ تقساز تٝ ضٚظضؾا٘ی

٘یع، ٔحٛض افمی تقساز  2-4زض ٕ٘ٛزاض قىُ  تاقس. ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

زٞس ٚ ٔحٛض فٕٛزی ٘طخ ٞكساض ٘ازضؾت  ٚاضز قسٜ تٝ ؾیؿتٓ ضا ٘كاٖ ٔی ٞعاضتاییزازٜ  ٞای تؿتٝ

، ٔحٛض افمی تقساز 3-4زض ٕ٘ٛزاض قىُ  تاقس. ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

ٞای ا٘داْ قسٜ  ٚاضز قسٜ تٝ ؾیؿتٓ وٝ زض ٚالـ ٔقازَ تقساز تٝ ضٚظضؾا٘ی ٞعاضتاییزازٜ  ٞای تؿتٝ

ٞا( تقس اظ ٞط  ٞا ٚ ؾآِ ٘ت ؾیؿتٓ )تات ضؾتزٞس ٚ ٔحٛض فٕٛزی ٘طخ تكریم ز تاقس ضا ٘كاٖ ٔی ٔی

 تاقس. ٞا ٔی یه اظ ایٗ تٝ ضٚظضؾا٘ی

ٔطتثٝ  50، ٘طخ تكریم ؾیؿتٓ پؽ اظ قٛز ٔكاٞسٜ ٔی 1-4عٛض وٝ زض قىُ  ٕٞاٖ

تٝ  ٞای خسیس تٝ ؾیؿتٓ ٚ ٚضٚز زازٜ % تٛزٜ ٚ ضفتٝ ضفتٝ زض عی87.97ضٚظضؾا٘ی حسٚز  تٝ

 ٚ تٝ ایٗ ٔمساض افعایف یافتٝ قٛز ٔطتثٝ تٝ ضٚظضؾا٘ی ا٘داْ ٔی 200، تا ظٔا٘ی وٝ ٞای تقسی ضٚظضؾا٘ی

اظ ایٗ ِحؾٝ تٝ تقس، ٘طخ تكریم ثاتت ٔا٘سٜ ٚ ضٚ٘س واٞكی یا  ضؾس. % ٔی90.33٘طخ تكریم تٝ 

ٞای خسیس زض ایٗ تاظٜ، تاثیطی تط ٘طخ تكریم ٘ساقتٝ  افعایكی ٘ساضز، تٝ ایٗ ٔقٙی وٝ شذیطٜ زازٜ

ٞایی ؾیؿتٓ، ٔٙدط تٝ  ضٚظضؾا٘ی تٛاٖ ٘تیدٝ ٌطفت وٝ آٔٛظـ افعایكی ٚ تٝ یٔضٚی ٞٓ ضفتٝ  اؾت.

 2-4ٌٛ٘ٝ وٝ زض قىُ  ا٘س. أا ٘طخ ٞكساض ٘ازضؾت ٘یع ٕٞاٖ افعایف زلت ٚ ٘طخ تكریم ؾیؿتٓ قسٜ

 ،3-4تا تٛخٝ تٝ قىُ  ٘طخ تكریم زضؾت ؾیؿتٓ ٘یع  قٛز، ضٚ٘س افعایكی زاقتٝ اؾت. ٔكاٞسٜ ٔی

 ضؾس. % ٔی84.4% تٝ 82.2یافتٝ ٚ اظ  تٝ تسضیح افعایف

ٞای اظ ٘ٛؿ خسیس  ٘ت افعایكی تط ضٚی ٔیعاٖ لسضت قٙاؾایی تاتیازٌیطی خٟت اضظیاتی تاثیط 

  .قٛز ٔیا٘داْ  ؾْٛآظٔایف زْٚ ٚ قٛ٘س،  ی آظٖٔٛ تٝ ؾیؿتٓ ٚاضز ٔی وٝ تطای اِٚیٗ تاض زض ٔطحّٝ
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ٞای ٚضٚزی  قٛ٘س ٕٞاٖ زازٜ ٞای وٝ تٝ ؾیؿتٓ ٚاضز ٔی زازٜ زض آظٔایف زْٚ، آزهایص دٍم:

ٞایی   ٘ت زض حاِتی وٝ تطای اِٚیٗ تاض تا تات أا تطای تطضؾی فّٕىطز ؾیؿتٓ تاقٙس.  زض آظٔایف اَٚ ٔی

٘تایح ایٗ  ٌطزز. پصیطی ا٘داْ ٔی قٛز، اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقٕیٓ اظ ٘ٛؿ خسیس ٔٛاخٝ ٔی

 قٛز. ٔكاٞسٜ ٔی 6-4ٚ  5-4ٚ  4-4قىُ  یٞاضآظٔایف زض ٕ٘ٛزا

 

 

ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ٘ت( )تات( ٕ٘ٛزاض ٘طخ تكریم4-4قىُ 
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ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقس اظ تٝ ضٚظضؾا٘ی)%( ( ٕ٘ٛزاض ٘طخ ٞكساض ٘ازضؾت ؾیؿتٓ 5-4قىُ 

 پصیطی تقٕیٓ

 

ٞای ٔتٛاِی تا اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓزضؾت  ( ٕ٘ٛزاض ٘طخ تكریم6-4قىُ 

 پصیطی قٕیٓت

ؾیؿتٓ وٝ زض  ٚاضز قسٜ تٝ ٞعاضتاییزازٜ  ٞای ، ٔحٛض افمی تقساز تؿت4ٝ-4زض ٕ٘ٛزاض قىُ 

زٞس ٚ ٔحٛض فٕٛزی ٘طخ تكریم  تاقس ضا ٘كاٖ ٔی ٞای ا٘داْ قسٜ ٔی ٚالـ ٔقازَ تقساز تٝ ضٚظضؾا٘ی
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٘یع، ٔحٛض افمی تقساز  5-4تاقس. زض ٕ٘ٛزاض قىُ  ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

ٛزی ٘طخ ٞكساض ٘ازضؾت زٞس ٚ ٔحٛض فٕ ٚاضز قسٜ تٝ ؾیؿتٓ ضا ٘كاٖ ٔی ٞعاضتاییزازٜ  ٞای تؿتٝ

 ٞای ، ٔحٛض افمی تقساز تؿت6ٝ-4زض ٕ٘ٛزاض قىُ  تاقس. ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

تاقس ضا  ٞای ا٘داْ قسٜ ٔی ٚاضز قسٜ تٝ ؾیؿتٓ وٝ زض ٚالـ ٔقازَ تقساز تٝ ضٚظضؾا٘ی ٞعاضتاییزازٜ 

ٞا( تقس اظ ٞط یه اظ ایٗ  ٞا ٚ ؾآِ ٘ت )تاتؾیؿتٓ  زٞس ٚ ٔحٛض فٕٛزی ٘طخ تكریم زضؾت ٘كاٖ ٔی

 تاقس. ٞا ٔی تٝ ضٚظضؾا٘ی

تٛاٖ ٔكاٞسٜ ٕ٘ٛز وٝ زض آظٔایف زْٚ، وٝ  ، ٔی4-4ٚ  1-4ٕ٘ٛزاضٞای قىُ تا ٔمایؿٝ 

 قٛز، ٘طخ تكریم ٞایی اظ ا٘ٛاؿ زیسٜ ٘كسٜ ٚ خسیس ٔٛاخٝ ٔی ٘ت ؾیؿتٓ زض آٖ تطای اِٚیٗ تاض تا تات

 ضؾیسٜ اؾت. زض آظٔایف زْٚ %87.72تٝ  زض آظٔایف اَٚ %90.33واٞف یافتٝ ٚ اظ حس ٟ٘ایی  ٘ت تات

٘ت ٚ  چٙیٗ ٘طخ تكریم زضؾت )تات ٞٓ ٘طخ ٞكساض ٘ازضؾت ٘یع زض آظٔایف زْٚ افعایف یافتٝ اؾت.

 % واٞف یافتٝ اؾت.73.36% تٝ 84.4ؾآِ( اظ 

ؾیؿتٓ، آظٔایف ؾٛٔی ا٘داْ  تطضؾی تاثیط یازٌیطی افعایكی تطخٟت  آزهایص سَم:

 ،ٌیطز ای وٝ ٔٛضز اؾتفازٜ لطاض ٔی ٔدٕٛفٝ آٔٛظقیی اَٚ  تؿتٝ زازٜ 50زض ایٗ آظٔایف، قٛز.  ٔی

ٞای ٘ٛؿ  ٘ت ٞا، تات اْ تٝ تقس، زض ٔیاٖ زازٜ 50تاقس، أا اظ زؾتٝ  ٔكاتٝ آظٔایف لثّی ٔی تمطیثا

ٌیط٘س. ؾپؽ ٔكاتٝ آظٔایف  قتٙس ٘یع لطاض ٔیٞای آظٖٔٛ ٚخٛز زا خسیسی وٝ لث  تٟٙا زض ٔیاٖ زازٜ

 ٌیطز. پصیطی ٔٛضز اضظیاتی لطاض ٔی لثُ، ؾیؿتٓ تط اؾاؼ زؾتٝ آظٖٔٛ تقٕیٓ

اظی حاِتی اؾت وٝ ؾیؿتٓ تطای اِٚیٗ تاض ؾ قثیٝ تطضؾی ٚ زض ٚالـ تا ایٗ آظٔایف، ؾقی تط 

ٞا ضا زض ٔدٕٛفٝ  زی اظ آٖٞا تقسا ٚ پؽ اظ تكریم تطچؿة آٖ قٛز ٞای خسیسی ضٚتطٚ ٔی ٘ت تا تات

ٞا ٚاضز  ٘ت ضٚز وٝ زض زفقات تقس چٙا٘چٝ ٔدسزا اظ ایٗ ٘ٛؿ تات وٙس. تٙاتطایٗ ا٘تؾاض ٔی ذٛز شذیطٜ ٔی
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ٞا تاقس؛ زض ٘تیدٝ اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ   كتطی لازض تٝ قٙاؾایی آٖؾیؿتٓ قٛز، تا زلت تی

زازٜ قسٜ ٕ٘ایف  9-4ٚ  8-4ٚ  7-4ٕ٘ٛزاض قىُ  ٘تایح ایٗ آظٔایف زض قٛز. پصیطی ا٘داْ ٔی تقٕیٓ

 .اؾت

 

    

آٔٛظـ تٛؾظ  ٞای ٔتٛاِی تا تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ ٘ت( )تاتتكریم( ٕ٘ٛزاض ٘طخ 7-4قىُ 

 پصیطی تقٕیٓاضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ   ٚت ٚأدٕٛفٝ آٔٛظقی ٔتف
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آٔٛظـ تٛؾظ ٔدٕٛفٝ  ٞای ٔتٛاِی تا تقس اظ تٝ ضٚظضؾا٘ی )%( ( ٕ٘ٛزاض ٘طخ ٞكساض ٘ازضؾت ؾیؿت8ٓ-4قىُ 

 پصیطی تقٕیٓاضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ  ٚت ٚاآٔٛظقی ٔتف

 

          

آٔٛظـ تٛؾظ  ٞای ٔتٛاِی تا تقس اظ تٝ ضٚظضؾا٘ی )%( ؾیؿتٓ تكریم زضؾت( ٕ٘ٛزاض ٘طخ 9-4قىُ 

 پصیطی قٕیٓتاضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ   ٔدٕٛفٝ آٔٛظقی ٔتفاٚت ٚ
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ٚاضز قسٜ تٝ ؾیؿتٓ وٝ زض  ٞعاضتاییزازٜ  ٞای ، ٔحٛض افمی تقساز تؿت7ٝ-4زض ٕ٘ٛزاض قىُ 

زٞس ٚ ٔحٛض فٕٛزی ٘طخ تكریم  تاقس ضا ٘كاٖ ٔی ٞای ا٘داْ قسٜ ٔی ٚالـ ٔقازَ تقساز تٝ ضٚظضؾا٘ی

٘یع، ٔحٛض افمی تقساز  8-4تاقس. زض ٕ٘ٛزاض قىُ  ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

زٞس ٚ ٔحٛض فٕٛزی ٘طخ ٞكساض ٘ازضؾت  ٚاضز قسٜ تٝ ؾیؿتٓ ضا ٘كاٖ ٔی ٞعاضتاییزازٜ  ٞای تؿتٝ

، ٔحٛض افمی تقساز  9-4زض ٕ٘ٛزاض قىُ  تاقس. ٞا ٔی ؾیؿتٓ تقس اظ ٞط یه اظ ایٗ تٝ ضٚظضؾا٘ی

ٞای ا٘داْ قسٜ  ز تٝ ضٚظضؾا٘یٚاضز قسٜ تٝ ؾیؿتٓ وٝ زض ٚالـ ٔقازَ تقسا ٞعاضتاییزازٜ  ٞای تؿتٝ

٘ت ٚ ؾآِ( تقس اظ ٞط یه  زٞس ٚ ٔحٛض فٕٛزی ٘طخ تكریم زضؾت ؾیؿتٓ )تات تاقس ضا ٘كاٖ ٔی ٔی

 تاقس ٞا ٔی اظ ایٗ تٝ ضٚظضؾا٘ی

 قٛز،  ٔمساض ٟ٘ایی ٘طخ تكریم ٔكاٞسٜ ٔی  6-4ٚ 5-4ٞای قىُ ٕٞا٘غٛض وٝ زض ٕ٘ٛزاض

زض ایٗ آظٔایف تٝ تطتیة  ٘ت ٚ ؾآِ( م زضؾت )تاتٚ ٘طخ تكری ٚ ٘طخ ٞكساض ٘ازضؾت ٘ت تات

زض ٘طخ ٚ فسْ تغییط٘طخ تكریم قسٜ اؾت؛ وٝ ٕ٘ایاٍ٘ط افعایف زض % %74.12 ٚ %12.33 ، 88.34

  تاقس. لثُ ٔی آظٔایفٞكساض ٘ازضؾت، ٘ؿثت تٝ 

ٞای ٘ٛؿ خسیس ٚاضز ؾیؿتٓ  ٘ت تا ٔمایؿٝ ایٗ ٘تایح، تا ٘تایح آظٔایف زْٚ، وٝ زض آٖ تات 

قٛز وٝ زلت فّٕىطز  ٘كسٜ تٛز٘س تا زض یازٌیطی افعایكی ٔٛضز اؾتفازٜ لطاض ٌیط٘س، ٔكاٞسٜ ٔی

ٌط ایٗ اؾت وٝ ؾیؿتٓ لازض تٛزٜ  ایٗ ٔٛوٛؿ تیاٖ افعایف پیسا وطزٜ اؾت. زض آظٔایف ؾْٛ ؾیؿتٓ

ٞای خسیسی وٝ خٟت آظٖٔٛ ٚ قٙاؾایی ٚاضز ؾیؿتٓ قسٜ تٛز٘س، تطای یازٌیطی افعایكی  اؾت اظ زازٜ

ٞا زض ٔدٕٛفٝ آٔٛظقی پٛیای ذٛز، زلت  ٚ تٝ ضٚظضؾا٘ی ذٛز تٟطٜ تطزٜ ٚ تا شذیطٜ تقسازی اظ آٖ

اضظیاتی تا  ٔطحّٝ تا زض ایٗ آظٔایف ٔقازَوٝ  ) فّٕىطز ضا زض قٙاؾایی ایٗ ٘ٛؿ خسیس زض زفقات تقسی

  افعایف زٞس. (اؾت پصیطی زؾتٝ آظٖٔٛ تقٕیٓ
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زض آظٔایف زْٚ ٚ  ٘ت تات تط تفاٚت ایٗ زٚ حاِت، ٕ٘ٛزاضٞای ٘طخ تكریم تطای ٔكاٞسٜ ٚاوح

قٛز، زض تٝ  ا٘س. ٕٞا٘غٛض وٝ ٔكاٞسٜ ٔی ، زض وٙاض یىسیٍط لطاض ٌطفتٝ 10-4ؾْٛ، زض ٕ٘ٛزاض قىُ 

زلت زض آظٔایف ؾْٛ، تٝ تقس،  ا50ْىؿاٖ تٛزٜ، أا اظ تٝ ضٚظضؾا٘ی ٞا ی زلتاْ   50اْ ٚ  50ضٚظضؾا٘ی 

ٞا خٟت تٝ ضٚظضؾا٘ی ٔدٕٛفٝ آٔٛظقی،  ٌیطی اظ آٖ ؾیؿتٓ ٚ تٟطٜ ٝٞای خسیس ت ٘ت تٝ زِیُ افٕاَ تات

 افعایف یافتٝ اؾت.

 

 

 

 

 

 

 زض آظٔایف زْٚ ٚ ؾْٛ )%( ٘ت تات ٕ٘ٛزاض ٘طخ تكریم ٔمایؿٝ زٚ(10-4قىُ 
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تٛاٖ ٘طخ تكریم ٚ ٘طخ ٞكساض ٘ازضؾت  ٞا، ٔی تا تٛخٝ تٝ ٘تایح حانُ اظ تٕأی آظٔایف

 اف ْ ٕ٘ٛز. %12.33% ٚ 87.72ٟ٘ایی ؾیؿتٓ ضا تٝ تطتیة 

 

 هقایسِ -4-9

 ٌطزز. زض ایٗ ترف، زلت فّٕىطز ؾیؿتٓ عطاحی قسٜ تا ؾٝ حاِت ٕٔىٗ زیٍط ٔمایؿٝ ٔی

، تٝ خع آذطیٗ ٔمایؿٝ، تط اؾاؼ ٘طخ تكریم زضؾت ٞا ٔمایؿٝایٗ  لاظْ تٝ شوط اؾت وٝ ٍٕٞی

ٔغطح قس، ا٘داْ قسٜ اؾت. زض آذطیٗ  3-4٘ت ٚ ؾآِ (وٝ زض ایٗ پػٚٞف تط اؾاؼ ضاتغٝ  )تات

ٌطزز، اظ ٘طخ  ٔمایؿٝ ٔی  [9]ٔمایؿٝ، وٝ ؾیؿتٓ پیكٟٙازی تا ؾیؿتٓ اضائٝ قسٜ زض پػٚٞف 

ٞای ٔكاتٝ زیٍط، اظ ضاتغٝ  ایٗ پػٚٞف ٚ ٘یع اغّة پػٚٞف ٘ت اؾتفازٜ قسٜ اؾت، ظیطا زض تكریم تات

 ا٘س. ْ ٘طخ تكریم اؾتفازٜ ٕ٘ٛزٜخٟت اف  4-1

 تطویثی تٙس ٚ تٟٙا اظ ضزٜ حاِت اَٚ ظٔا٘ی اؾت وٝ یازٌیطی افعایكی ٚخٛز ٘ساقتٝ تاقس

KNN  .خای حاِت زْٚ، ٔكاتٝ ؾیؿتٓ اضائٝ قسٜ اؾت، تا ایٗ تفاٚت وٝ زض آٖ تٝ  اؾتفازٜ قٛز

حاِت ؾْٛ  اؾتفازٜ قسٜ اؾت. KNNتٙس  ، تٟٙا اظ یه ضزKNNٜاؾتفازٜ اظ یازٌیطی تطویثی ٔثتٙی تط 

ی  تاقس، أا زض لؿٕت تقییٗ ن حیت، قطط ٔحسٚزیت تاظٜ ٘یع وأ  ٔكاتٝ تا ؾیؿتٓ اضائٝ قسٜ ٔی

حانُ تا ٘تایح اضائٝ قسٜ ٘یع ٘تایح زض ٟ٘ایت  قٛز. افٕاَ ٕ٘یٞای ٔدٕٛفٝ پٛیا  تغییطات ٚاضایا٘ؽ زازٜ

٘ت  ٞا اظ ٔدٕٛفٝ زازٜ تات ٘ت ٘یع خٟت تكریم تات[ 9]ٌطزز. زض پػٚٞف  ، ٔمایؿٝ ٔی[9زض پػٚٞف]

ISCX ٞای ٔكاتٝ حانُ  ی ٘ؿثت تٝ ؾایط پػٚٞفتطاؾتفازٜ قسٜ اؾت ٚ ٘تایح لاتُ لثَٛ ٚ ٔقتثط

  قسٜ اؾت.
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 افسایطی ترکیثی غیر یادگیریتا سیستن  تاهقایسِ   -4-9-5

ٔمایؿٝ فّٕىطز ؾیؿتٓ پیكٟٙازی، تا حاِتی وٝ زض آٖ یازٌیطی افعایكی ٚخٛز ٘ساضز  

قٛز، تٝ ایٗ نٛضت تایس ا٘داْ قٛز وٝ زلت ٟ٘ایی تٝ زؾت  اؾتفازٜ ٔی KNNتٙس تطویثی  ضزٜ ٚ تٟٙا اظ

قی آٔسٜ تٛؾظ ؾیؿتٓ پیكٟٙازی، تا زلتی وٝ اظ عطیك یازٌیطی تطویثی تط اؾاؼ ٔدٕٛفٝ آٔٛظ

ٞای  قٛز ٔمایؿٝ ٌطزز. تطای ایٗ ٔٙؾٛض، تطای ٔدٕٛفٝ آٔٛظقی اِٚیٝ ا٘ساظٜ ی ایؿتا  حانُ ٔی اِٚیٝ

ٞای ٔرتّف  ٔرتّفی زض ٘ؾط ٌطفتٝ قسٜ ٚ ٞطتاض ؾیؿتٓ پیكٟٙازی تا ٔدٕٛفٝ آٔٛظقی اِٚیٝ تا ا٘ساظٜ

، تط ضٚی KNNتط قٛز ٚ ؾپؽ زلت ٟ٘ایی تا زلت حانُ اظ اخطای یازٌیطی تطویثی  ٔثتٙی  اخطا ٔی

خا  زٞس. زض ایٗ ، ٘تایح حانُ ضا ٕ٘ایف ٔی11-4ٕ٘ٛزاض قىُ ٌطزز. ٞای اِٚیٝ ٔمایؿٝ ٔی ایٗ ٔدٕٛفٝ

 ٔقیاض ٘طخ تكریم تٝ فٙٛاٖ ٔقیاض زلت زض ٘ؾط ٌطفتٝ قسٜ اؾت.

 

 

 غیطافعایكی KNNزض زٚحاِت یازٌیطی افعایكی ٚ یازٌیطی تط اؾاؼ  )%( ( ٕ٘ٛزاض ٔمایؿٝ ٘طخ تكریم11-4قىُ 
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ظٔا٘ی وٝ یه ٔدٕٛفٝ آٔٛظقی اِٚیٝ تا ا٘ساظٜ  ،قٛز ٔكاٞسٜ ٔی 4-11قىُ ض وٝ زض عٛ ٕٞاٖ

ٚ ایؿتا   ٘چٝ تٟٙا اظ ٔدٕٛفٝ آٔٛظقی اِٚیٝچٙا( زض اذتیاض تاقس، 500ٚ1000ٚ2000)زض ایٙدا  وٛچه

تكریم  ٞا اؾتفازٜ قٛز، ٘طخ ٘ت ، خٟت تكریم تاتKNNتٝ وٕه اٍِٛضیتٓ تطویثی ٔثتٙی تط 

تٝ  ؾیؿتٓ وٕتط اظ حاِتی ذٛاٞس قس وٝ زض آٖ اظ یازٌیطی افعایكی اؾتفازٜ قٛز ٚ ٔدٕٛفٝ آٔٛظقی

تا تىاضٌیطی آٔٛظـ افعایكی، ؾیؿتٓ  تٛاٖ ٔكاٞسٜ ٕ٘ٛز وٝ ٔی تٙاتطایٗ ٌؿتطـ زازٜ قٛز.تسضیح 

ه ٞٓ ی تؿیاض وٛچ وٙس تا تا زاقتٗ یه ٔدٕٛفٝ زازٜ تطچؿة ٌصاضی قسٜ پیكٟٙازی وٕه ٔی

 ٘ت زؾت یافت. تتٛاٖ تٝ زلت ذٛتی زض تكریم تات

 یادگیری افسایطی غیرترکیثی تا سیستن تاهقایسِ   -4-9-2

زض ایٗ ترف فّٕىطز ؾیؿتٓ زض حاِتی وٝ زض آٖ تٝ خای اؾتفازٜ اظ یازٌیطی  

ؾازٜ  KNNتٙس  ، اظ یه ضزKNNٜتٙس  ضزٜ ؾٌٝیطی ٔیاٖ ٘تیدٝ  تٙسی تط اؾاؼ ضای تطویثی ٚ ضزٜ

قٛز.  ا٘تراب ٔی =9Kٔمساض  ،4-4سَٚ تا تٛخٝ تٝ خ ٌطزز. زض ایٗ حاِت قٛز، ٔمایؿٝ ٔی اؾتفازٜ ٔی

لاتُ ٔكاٞسٜ  12-4ٔمایؿٝ ٔیاٖ ٘طخ تكریم زض ایٗ حاِت تا ؾیؿتٓ پیكٟٙازی زض ٕ٘ٛزاض قىُ 

 تاقس. ٔی



62 
 

        

ٞای ٔتٛاِی تا  تقس اظ تٝ ضٚظضؾا٘ی تا یازٌیطی غیط تطویثی‌)%( ٕ٘ٛزاض ٘طخ تكریم ؾیؿتٓ (12-4قىُ 

 اضظیاتی تط اؾاؼ زؾتٝ آظٖٔٛ تهازفی

ٔكاٞسٜ ٕ٘ٛز وٝ اؾتفازٜ اظ یازٌیطی تٛاٖ  ، ٔی1-4ٕ٘ٛزاض ٚ  12-4تا ٔمایؿٝ ٕ٘ٛزاض قىُ 

قٛز. یازٌیطی افعایكی غیطتطویثی زض ایٗ  افعایكی تطویثی ٔٙدط تٝ افعایف زلت تكریم ٔی

ضؾس، زض حاِی وٝ ایٗ ٔمساض زض یازٌیطی افعایكی  ٔی %84.49زض ٟ٘ایت تٝ ٘طخ تكریم    آظٔایف

 .تاقس ٔی %90.33تطویثی 

هحذٍدیت تغییرات ٍارایاًس هجوَعِ تذٍى ضرط سیستن  تا هقایسِ -4-9-9

 پَیا

٘ت ؾیؿتٕی تا ضٚیىطز یازٌیطی افعایكی اضائٝ  خایی وٝ تا وٖٙٛ تطای تكریم تات اظ آٖ

٘كسٜ اؾت، ؾیؿتٓ ٔٙاؾثی خٟت ٔمایؿٝ تا ضٚـ پیكٟٙازی زض ایٗ پػٚٞف زض زؾت ٘یؿت. زض 

 تٙسی تطافیه قثىٝ ٝ تطای ضزٜ[ و40٘تیدٝ ایٗ ضٚـ پیكٟٙازی تا ؾیؿتٓ ذٛزفطاٌیط اضائٝ قسٜ زض ]

تٙس  تٙس، ٘ؿثت تٝ ضزٜ ایٗ ضزٜ قٛز. پیكٟٙاز قسٜ اؾت، ٔمایؿٝ ٔی ٞای واضتطزی تط اؾاؼ پطٚتىُ
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ؾاظی تیكتطی  تطی زاقتٝ ٚ تٝ ف ٜٚ زاضای ؾطتاض شذیطٜ ٘أٝ فّٕىطز ؾازٜ عطاحی قسٜ زض ایٗ پایاٖ

 تاقس. ٔی

تٙس اضائٝ قسٜ زض  ٔدٕٛفٝ آٔٛظقی پٛیا زض ضزٜ سٖ تٝٞا تطای افعٚزٜ ق ٘حٜٛ ا٘تراب زازٜ  

فاٚت وٝ قطط آذط، تاقس، أا تا ایٗ ت ٘أٝ ٔی زض ایٗ پایاٖ Qualification ـٔكاتٝ فّٕىطز تات [42]

افٕاَ ایٗ قطط قٛز.  ٞای ٔحٕٛفٝ پٛیا، افٕاَ ٕ٘ی قییٗ ٔحسٚزٜ ٔداظ تغییطات ٚاضیا٘ؽ زازٜیقٙی ت

 تاقس. ی زض حافؾٝ ٔهطفی، زض فیٗ حفؼ زلت ٟ٘ایی ٔیخٛی زض پػٚٞف حاوط تا ٞسف نطفٝ

ٞای شذیطٜ قسٜ زض ٔدٕٛفٝ آٔٛظقی پٛیا تقس اظ ٞط  زض ایٗ ترف ٞسف ٔمایؿٝ تقساز زازٜ 

)ٔقازَ فّٕىطز  ٚ فسْ افٕاَ )ٔقازَ فّٕىطز پػٚٞف حاوط ( تٝ ضٚظضؾا٘ی زض زٚ حاِت افٕاَ

ٌٛ٘ٝ وٝ پیف اظ  ظیطا ٕٞاٖ تاقس. پٛیا ٔی قطط ٔحسٚزیت تغییطات ٚاضیا٘ؽ ٔدٕٛفٝ [(42پػٚٞف ]

ایٗ واٞف  تاقس. ٞای افٕاَ ایٗ قطط واٞف ٔیعاٖ حافؾٝ ٔهطفی ٔی ایٗ تیاٖ قس، یىی اظ ٔعیت

ٞا تسٖٚ زض ٘ؾط ٌطفتٗ ایٗ ٔحسٚزیت  زلت تٝ زؾت آٔسٜ زض حاِتی وٝ زازٜ ظٔا٘ی تا اضظـ اؾت وٝ 

آیس تطاتط تاقس؛ أا تا افٕاَ  ٔحسٚزیت  تٝ زؾت ٔی تٝ ٔدٕٛفٝ اوافٝ قٛ٘س تا زلتی وٝ تا  ٚخٛز ایٗ

 ٞای شذیطٜ قسٜ تؿیاض وٕتط قسٜ تاقٙس. ایٗ ٔحسٚزیت، تقساز زازٜ

قٛز.  ؾیؿتٓ زض ٞط زٚ قطایظ )تا افٕاَ قطط ٚ تسٖٚ افٕاَ قطط( اخطا ٔیتطای ایٗ ٔٙؾٛض 

چٙس زض  ،زٚ حاِت ی ٔٙترة خٟت افعٚزٜ قسٖ تٝ ٔدٕٛفٝ پٛیا زض ٞط تقساز زازٜ 4-4زض خسَٚ 

 تكریم ٘طخ ٟ٘ایی٘كاٖ زازٜ قسٜ اؾت. تایس تٛخٝ زاقت وٝ زض ٞط زٚ  قطایظ  ضٚظؾا٘ی ٔتٙاؽط تٝ

تا  KNNتٙسی  ٞا اظ اٍِٛضیتٓ ضزٜ زض ایٗ آظٔایف % اؾت.84 ضٚظضؾا٘ی،  ٔطتثٝ تٝ 200پؽ اظ  ؾیؿتٓ

9 K= .اؾتفازٜ قسٜ اؾت 
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تغییط  ٞای شذیطٜ قسٜ زض زٚ حاِت افٕاَ ٚ فسْ افٕاَ قطط ٔحسٚزیت  ٔمایؿٝ تقساز زازٜ -4-4خسَٚ 

 ٚاضیا٘ؽ

ّای افسٍدُ  تعذاد دادُ

ضذُ تِ هجوَعِ پَیا در 

ّر تِ رٍز رساًی )تا اعوال 

هحذٍدیت تغییر ضرط 

 (ٍاریاًس

ّای افسٍدُ  تعذاد دادُ

ضذُ تِ هجوَعِ پَیا در 

ّر تِ رٍز رساًی )تذٍى 

هحذٍدیت اعوال ضرط 

 (تغییر ٍاریاًس
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تٛاٖ زضیافت وٝ افٕاَ ایٗ قطط ٔٙدط تٝ  حاِت ٔی زض ٞط زٚ 5-4خسَٚ تا ٔمایؿٝ ٔمازیط 

قٛز، ٚ ایٗ زض حاِی اؾت وٝ ٘طخ تكریم ثاتت  ٞای شذیطٜ قسٜ ٔی ٌیط تقساز زازٜ واٞف چكٓ

ی  زض ٘تیدٝ تا افٕاَ ایٗ قطط، ؾیؿتٓ تٛا٘ؿتٝ اؾت تا شذیطٜ فمظ تقساز وٕی زازٜ ٔا٘سٜ اؾت.

، تٝ زلت ذٛتی زض تكریم تطؾس ٚ زض حافؾٝ ٔهطفی واٞف فازی ٚ تمطیثا یه ؾْٛ حاِت خسیس

 ایداز قٛز.ٌیطی  چكٓ

 هطاتِتا پژٍّص   هقایسِ  -4-9-4

تا ؾایط  [9] پػٚٞفی زلت ٌعاضـ قسٜ زض  زض ٔٛضز ٔمایؿٝ 2-2ٕٞا٘غٛض وٝ زض ترف 

٘یع تٝ زِیُ اؾتفازٜ اظ  زض ایٗ پعٚٞف  تیاٖ قس، ٘تایح ؾیؿتٓ اضائٝ قسٜا٘داْ قسٜ  ٞای پػٚٞف

ٞای عطاحی قسٜ زض ایٗ ظٔیٙٝ ٔمایؿٝ  تٛا٘ٙس تا اغّة ؾیؿتٓ ی خأـ خٟت اضظیاتی، ٕ٘ی ٔدٕٛفٝ زازٜ

وٝ اظ ٕٞیٗ  [9] پػٚٞفتا ٘تایح ٌعاضـ قسٜ زض  زز.  تٙاتطایٗ زض ایٗ ترف ٘تایح حانُ قسٌٜط

تالاتطیٗ زلت ٌعاضـ قسٜ خٟت ، [9] پػٚٞف . زضٌطزز فازٜ ٕ٘ٛزٜ اؾت، ٔمایؿٝ ٔیٔدٕٛفٝ زازٜ اؾت

ی یازٌیطی افعایكی ٚ تا تىاضٌیط ٘أٝ، ضائٝ قسٜ زض ایٗ پایاٖاتاقس. ؾیؿتٓ  % ٔی75ٞا  ٘ت قٙاؾایی تات

 زؾت %88 ٞای خسیس تٝ زلت ٘ت ی قأُ ا٘ٛاؿ تات ، تا اضظیاتی تط اؾاؼ ٔدٕٛفٝ زازٜضٚظضؾا٘ی تٝ

پصیطی ؾیؿتٓ  یازٌیطی افعایكی تط ٔیعاٖ لاتّیت تقٕیٓؾعای  . ایٗ ٔٛوٛؿ تیاٍ٘ط تاثیط تٝیافت

 تاقس. ٔی
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 فصل پٌجن

 ّای ٍ پژٍّص گیری ًتیجِ
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 گیریِ ًتیج -1-5

ی پٛیا تٛزٖ ٔحیظ ٚالقی ایٙتط٘ت ٚ وطٚضت ٚخٛز  زض ایٗ پػٚٞف تا تٕطوع تط ٔؿاِٝ

٘ت تا  ٘ت تا لاتّیت ؾاظٌاضی تا چٙیٗ ٔحیغی، یه ؾیؿتٓ تكریم تات ٞای تكریم تات ؾیؿتٓ

 تاقس.  تطزاضی ضا زاضا ٔی یازٌیطی افعایكی عطاحی قس وٝ لاتّیت تٝ ضٚظضؾا٘ی ذٛز زض ظٔاٖ تٟطٜ

اؾتفازٜ قس. تٝ ٔٙؾٛض تالا تطزٖ  kNNٔثتٙی تط  تطویثی تٙس ؾٛض اظ یه ضزٜتطای ایٗ ٔٙ

ؾاظی ٚ اضظیاتی ایٗ ؾیؿتٓ تٝ وٕه  لاتّیت اعٕیٙاٖ ٘تایح ٌعاضـ قسٜ اظزلت ایٗ ؾیؿتٓ، پیازٜ

 ٞای ٔٛخٛز زض ایٗ ظٔیٙٝ ا٘داْ ٌطفت.  تطیٗ ٔدٕٛفٝ زازٜ یىی اظ خأـ

وٝ  ٞایی پػٚٞفتا ٘تایح ٌعاضـ قسٜ زض  پػٚٞف ی ٘تایح تٝ زؾت آٔسٜ زض ایٗ تا ٔمایؿٝ

واضٌطفتٝ قسٜ زض  ی تٝ ای تا ٔدٕٛفٝ زازٜ ی لاتُ ٔمایؿٝ خٟت اضظیاتی ؾیؿتٓ ذٛز اظ ٔدٕٛفٝ زازٜ

ٞای  قٛز وٝ ؾیؿتٓ پیكٟٙازی، تا شذیطٜ تقسازی اظ زازٜ اٞسٜ ٔیا٘س، ٔك ، اؾتفازٜ ٕ٘ٛزٜپػٚٞفایٗ 

لازض تٝ قٙاؾایی ا٘ٛاؿ ٞا،  تٙسٞای ذٛز تط اؾاؼ ایٗ زازٜ ؾا٘ی ضزٜخسیس ٚاضز قسٜ تٝ ؾیؿتٓ ٚ تٝ ضٚظض

ٞای ٔكاتٝ، ؽطفیت تیكتطی زض  تاقس ٚ ٘ؿثت تٝ ضٚـ ٞا تا ٘طخ تكریم تالاتطی ٔی ٘ت ظیازی اظ تات

 ٞای خسیس ٚ ٔكاٞسٜ ٘كسٜ زاضز. ٘ت تكریم تات

ٚ یازٌیطی افعایكی تطذظ  ٞای خسیس ٚاضز قسٜ تٝ ؾیؿتٓ ٌیطی اظ زازٜ تٝ زِیُ تٟطٜتٙاتطایٗ، 

ٞای ٔكاتٝ ٔٛخٛز تغاتك  تٛاٖ ٘تیدٝ ٌطفت ؾیؿتٓ ٔٛضز ٘ؾط ٘ؿثت تٝ ؾیؿتٓ زض ایٗ ؾیؿتٓ، ٔی

ٌیطی زض ظٔاٖ ٔٛاخٝ تا ا٘ٛاؿ خسیس  زاقتٝ ٚ اظ تٛا٘ایی تالایی زض تهٕیٓ ٚ پٛیا ٚالقی تیكتطی تا ٔحیظ

 تاقس. ٞا تطذٛضزاض ٔی ٘ت تات
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 ّای آیٌذُ پژٍّص -1-2

اؾت، پیچیسٌی ٔحاؾثاتی تاظؾاظی  kNNتٙسی ؾیؿتٓ ٔا تط ٔثٙای  تا تٛخٝ تٝ ایٙىٝ زؾتٝ

تا تٛخٝ تٝ ضٚ٘س چٙیٗ  تاقس. ٞٓ ی آٔٛظقی ٚاتؿتٝ ٔی ی ٔدٕٛفٝ تٙس ؾیؿتٓ تٝ قست تٝ ا٘ساظٜ ضزٜ

پٛیا ٞای خسیس تٝ ٔدٕٛفٝ پٛیا تسٖٚ وٙتطَ ازأٝ پیسا وٙس، ٔدٕٛفٝ  چٝ افعٚزٖ زازٜ اٍِٛضیتٓ، چٙاٖ

 400000حسٚز ٞای ا٘داْ قسٜ زض ایٗ پػٚٞف،  تٝ نٛضت ٘أحسٚزی تعضي قٛز. زض آظٔایفتٛا٘س  ٔی

ٌطز٘س ٚ تٙاتطایٗ  ٞا تٝ ٔدٕٛفٝ پٛیا افعٚزٜ ٔی آٖ 80000قٛز وٝ وٕتط اظ  زازٜ تٝ ؾیؿتٓ افٕاَ ٔی

یؿتٓ زض ز٘یای لثُ اظ تٝ واضٌیطی ایٗ ؾیاتس. أا  واضایی ؾیؿتٓ تٝ عٛض لاتُ تٛخٟی واٞف ٕ٘ی

ی ٕٔىٗ تطای ٔدٕٛفٝ  تطای حساوثط ا٘ساظٜٚالقی، لاظْ اؾت ایٗ ٔؿاِٝ ٔٛضز تٛخٝ لطاض ٌیطز ٚ زض ٚالـ 

پٛیا ٔحسٚزیتی تقییٗ وطز. تٝ ایٗ تطتیة ٔدٕٛفٝ تیف اظ حس تعضي ٘كسٜ ٚ ؾیؿتٓ ٘یع واضایی ذٛز 

 ضا پؽ اظ ٔستی اظ زؾت ٘رٛاٞس زاز. 

تٛا٘س تٝ نٛضت تدطتی ٚ تط اؾاؼ واضایی ٚ  دٕٛفٝ پٛیا ٔیٔحساوثط ا٘ساظٜ ٔٙاؾة تطای 

تقییٗ قٛز؛ ٚ ظٔا٘ی وٝ ا٘ساظٜ ٔدٕٛفٝ زض عَٛ اخطا ؾطفت فُٕ ؾیؿتٓ تا اتقاز ٔرتّف ایٗ ٔدٕٛفٝ 

ٞای  تٟتط اؾت ایٗ زازٜ ٞا اظ ایٗ ٔدٕٛفٝ حصف ٌطز٘س. تٝ ایٗ حس تقییٗ قسٜ تطؾس تقسازی اظ زازٜ

 ا٘س، ٘ثاقس.  ٔدٕٛفٝ، وٝ زاضای تطچؿة ٚالقی تٛزٜ  ٞای اِٚیٝ اٖ زازٜٔٙترة تطای حصف قسٖ اظ ٔی

ا٘تراب تط اؾاؼ ظٔاٖ ٔٛضز اؾتفازٜ لطاض ٌطفتٗ ٞا  قٛز  ایٗ زازٜ تطای ایٗ ٔٙؾٛض پیكٟٙاز ٔی

ٞای  تٙسی ٞا زض ضزٜ زازٜ وٝ ٘ؿثت تٝ ؾایط زازٜ تقسازیٞا،  . تٝ ایٗ ٔقٙی وٝ اظ ٔیاٖ زازٌٜطز٘س

ٞایی  زٜتٙاتطایٗ زا .ٌطز٘سا٘س حصف  ٞا ٔٛضز اؾتفازٜ لطاض ٌطفتٝ فٙٛاٖ ٘عزیىتطیٗ ٕٞؿایٝ تطی تٝ لسیٕی

ا٘س  ٞای خسیس زاقتٝ ٞای زازٜ تیٙی تطچؿة وٝ اذیطا تیكتط ٔٛضز اؾتفازٜ تٛزٜ ٚ ٘مف تیكتطی زض پیف

  زض ٔدٕٛفٝ تالی ذٛاٞٙس ٔا٘س.
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ٞای قٙاؾایی تا  تٝ واضٌیطی ضٚـ كٟٙازٞا تطای تٟثٛز تكریم ؾیؿتٓ اضائٝ قسٜ،یىی اظ پی

تٝ نٛضت  تٛاٖ تٝ فٙٛاٖ ٔثاَ ٔی تاقس. تط زض وٙاض ضٚـ قٙاؾایی وٙٛ٘ی ٔی ضٚیىطزٞای ٔتفاٚت

وٝ زض ایٗ پػٚٞف تطاؾاؼ فانّٝ الّیسؾی  KNNف ٜٚ تط اؾتفازٜ اظ اٍِٛضیتٓ ٔثتٙی تط  تطویثی،

36تیعیٗ ؾازٜ چٖٛ ی ٞٓوٙس، اظ اٍِٛضیتٕ فُٕ ٔی
 أا ضٚیىطز احتٕالاتی اؾت ٘یع تٟطٜ تطز. وٝ زاضای  

عٛض وٝ زض فهُ چٟاضْ تیاٖ قس، اٍِٛضیتٓ تیعیٗ ؾازٜ زلت ذٛتی ٘كاٖ ٘ساز. زض ضاؾتای افعایف  ٕٞاٖ

چٙیٗ  ٞا اؾتفازٜ قٛز. ٞٓ ؾاظی زازٜ ٞای لسضتٕٙستطی خٟت ٌؿؿتٝ قٛز اظ ضٚـ زلت، پیكٟٙاز ٔی

 یٛؾتٝ اؾتفازٜ ٕ٘ٛز.ٞای پ تٛاٖ اظ ضٚـ تیعیٗ ؾازٜ تا زازٜ ٔی

تاقس. یىی  زض عَٛ ظٔاٖ ٔیٞای ؾیؿتٓ اضائٝ قسٜ، افعایف ٘طخ ٞكساض ٘ازضؾت  یىی اظ وقف

ٞای ٔٛضز اؾتفازٜ خٟت قٙاؾایی تاقس وٝ اٌطچٝ ٘طخ  تٛا٘س ٚیػٌی تاثیطٌصاض تط ایٗ أط ٔی ُاظ فٛأ

٘ت تٝ ٔدٕٛفٝ  اؿ ٔرتّف تاتآٚضز، أا زض عَٛ ظٔاٖ تا افعٚزٜ قسٖ ا٘ٛ تكریم ذٛتی ضا اضٔغاٖ ٔی

ٞای تٟتط  ضٚز تا تىاضٌیطی ٚیػٌی ا٘تؾاض ٔی ٌطزز. آٔٛظقی، ٔٙدط تٝ  افعایف ٘طخ ٞكساض ٘ازضؾت ٔی

زاض اؾتفازٜ ٕ٘ٛز؛ تٝ ایٗ ٔقٙی وٝ  ٞای ٚظٖ تٛاٖ اظ ٚیػٌی چٙیٗ ٔی ٞٓ تتٛاٖ ایٗ ٔؿاِٝ ضا تٟثٛز زاز.

 تاقٙس.ٞای ٔٛثطتط، زاضای ٚظٖ ٚ إٞیت تیكتطی  ٚیػٌی

تط تیاٖ قس، ترف تقییٗ ن حیت  ف ٜٚ تط ٔٛاضز اقاضٜ قسٜ، ٕٞا٘غٛض وٝ پیف

(qualification ٘مف تٝ ؾعایی زض واضایی ؾیؿتٓ اظ ٘ؾط ؾطفت، زلت ٚ ٔیعاٖ حافؾٝ ٔهطفی ایفا )

ٌیطی زض  تٛا٘س تاثیط چكٓ ٞای ٔٛثطتط زض ایٗ ٔطحّٝ، ٔی ٞا ٚ ٔحسٚزیت وٙس؛ تٙاتطایٗ افٕاَ قطط ٔی

ی  تٝ فٙٛاٖ ٔثاَ، زض قطط ؾْٛ ٔٛخٛز زض ایٗ ؾیؿتٓ، تٟتط اؾت تاظٜ واضایی ؾیؿتٓ زاقتٝ تاقس.

ٔٛضز اؾتفازٜ تطای تقییٗ ٔحسٚزٜ تغییطات ٚاضیا٘ؽ ثاتت ٘ثاقس ٚ زض عَٛ ظٔاٖ تا تٛخٝ تٝ ضقس 

تغییطات ٚاضیا٘ؽ واٞف  ٞا، ظیطا زض حاِت وّی تا افعایف تقساز ٕ٘ٛ٘ٝ، ٔتغیط تاقس.  ٔدٕٛفٝ زازٜ

  تط قٛز. ی ٔٛضز ٘ؾط وٛچه اؾت تٝ تسضیح تاظٜ تٟتطیاتس، تٙاتطایٗ  ٔی
                                                           
36

 Naïve Bayes 
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Abstract 

  The increasing growth of Internet usage, has considerably motivated attackers to 

develop cybercrime. In recent decade, network security and network traffic monitoring have 

been significantly important due to these expanded new threats. In general, traffic flows can 

occur due to two main reason; malicious purpose and attacks, or benign purpose. Traffic 

flows are classified regarding their purposes. Botnets have been recently recognized as the 

most formidable threats on the Internet. Different approaches have been proposed for 

detecting these types of attacks; the most effective approaches are based on machine learning. 

One of the main reasons for the trend towards these methods is their strength of 

generalization to identify new types of botnets.  

  Because of the importance of botnets in the recent decade, in this research, a self-

learning botnet detection system consisting of incremental learning, has been proposed based 

on traffic classification. This system classifies traffic flows according to their application; 

botnet or benign. An incremental training is conducted and the system updates its classifier 

continuously, regarding the new samples to obtain more capacity of generalization. In 

addition to pursue the learning process, like the other online methods, this system is capable 

of using the new incoming samples in its classifier, without knowing their real label; this is 

because it can predict the labels fairly precisely. Moreover, in order to achieve a valid 

evaluation of the system performance, which is rarely found in previous studies, the system 

has been evaluated with a comprehensive data set that has a wide variety of botnets. The 

experiments results and comparisons demonstrate that the proposed system can perform 

properly in a dynamic environment. The Maximum improvement rate which is provided by 

this system is 13% in botnet detection rate.  

Keywords: traffic classification, machine learning, botnet detection, incremental learning 
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