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 تقدیم اول به

زیرم  که مهر آسمانی شان آرامش بخش    پدر و مادر ع

 و  راه و روش شان چراغ  راه زندگانی ام است 

  دوم  تقدیمو  

 به همه افرادی ست  که درست اندیشیدن را  در این مسیر  به من آموختند.
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 تشکر و قدردانی

زتمندی که رحمت و دانش او در سراسر گیتی گسترده شده، آسمان ها و زمین همه از وند یکتای ع  سپاس خدا

 و لطف او را بی نهایت سپاس آن اوست و علم و دانش حقیقی را بر هر که بخواهد موهبت می فرماید. رحمت

 می گویم چرا که فهم و درک مطالب این پژوهش را بر من ارزانی داشت و مرا به این اصل رساند که علم و ایمان

ای را آغاز کنم و به خواست او به نتیجه ی مطلوب دو بال یک پروازند. توفیق تلاش به من داد ، تا با امید، راه تازه

 ه همه چیز از آن   و  به خواست اوست.نائل آیم. به راستی ک

همچنین از استاد گرامی،سرکار خانم دکتر  هدی مشایخی بسیار سپاسگزارم که در تمامی  دشواری 
های های این مسیر  ، راهنمایی

 آورم.هایشان قدرانی  به عمل میساز  کارم بود  و از  آقای دکتر محسن رضوانی بابت کمکبی دریغشان چاره
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 و‌اصول‌اخلاقی‌رعایت‌شده‌است‌.

خصی‌افراد‌دسترسی‌یافته‌یا‌استفاده‌شده‌نامه،‌در‌مواردی‌که‌به‌حوزه‌اطلاعات‌شدر‌کلیه‌مراحل‌انجام‌این‌پایان •
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 مالکیت نتایج و حق نشر

ه‌ای‌،‌نرم‌افزار‌ها‌و‌تجهیزات‌ساخته‌شده‌کلیه‌حقوق‌معنوی‌این‌اثر‌و‌محصولات‌آن‌)مقالات‌مستخرج‌،‌کتاب‌،‌برنامه‌های‌رایان

‌باشد‌.‌این‌مطلب‌باید‌به‌نحو‌مقتضی‌در‌تولیدات‌علمی‌مربوطه‌ذکر‌شود‌.است‌(‌متعلق‌به‌دانشگاه‌صنعتی‌شاهرود‌می

 .باشدنامه‌بدون‌ذکر‌مرجع‌مجاز‌نمیاستفاده‌از‌اطلاعات‌و‌نتایج‌موجود‌در‌پایان
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 چکیده

امروزه‌ضرورت‌استفاده‌از‌اینترنت‌و‌تبدیل‌شدن‌آن‌به‌عنوان‌بخش‌مهمی‌از‌زندگی‌افراد،‌موضوعی‌

‌از‌سویی‌دیگر‌م و‌‌ایهای‌رایانهساختها‌و‌زیرگیر‌شبکهتناسب‌با‌رشد‌چشمغیر‌قابل‌اغماض‌است.

همچنین‌طراحی‌بدافزارهای‌پیچیده‌و‌پویایی‌که‌دائم‌در‌حال‌به‌روز‌رسانی‌خود‌هستند،‌حفظ‌امنیت‌

باشد.‌به‌طور‌کلی‌بدافزارها‌ترین‌ملزومات‌فضای‌سایبری‌میها‌یکی‌از‌مهمو‌نظارت‌بر‌ترافیک‌شبکه

ای‌از‌نظیر‌سرقت‌اطلاعات،‌ایجاد‌هرزنامه‌و‌یا‌تولید‌شبکه‌اقداماتید‌به‌سیستم،‌توانند‌پس‌از‌ورومی

ها‌را‌به‌همراه‌داشته‌باشند.‌بنابراین‌ایجاد‌روشی‌که‌بتواند‌به‌صورت‌کارا‌به‌شناسایی‌و‌جلوگیری‌بات

‌بود. ‌خواهد ‌نیاز ‌مورد ‌همواره ‌بپردازد، ‌آنها ‌نفود ‌سال‌از ‌باتدر ‌اخیر ‌عنواننتهای ‌به ‌از‌‌ها یکی

های‌شوند‌که‌قابلیت‌تخریب‌رایانهترین‌بدافزارهای‌شناخته‌شده‌در‌بستر‌اینترنت‌مطرح‌میخطرناک

های‌مختلفی‌به‌تاکنون‌روش‌هایی‌برای‌انتقال‌ویروس،‌اسپم‌و‌غیره‌را‌دارند.سالم‌و‌تبدیل‌آنها‌به‌بات

های‌رویکرد‌به‌کمکشبکه‌‌کیتراف‌یبندرده‌ن،یب‌نیکه‌در‌ا‌ها‌ارائه‌شده‌استنتبات‌شناساییمنظور‌

‌راهکارهای‌نیترشدههاز‌شناخت‌یکیه‌عنوان‌ب‌،آنها‌پذیریوسعها‌توجه‌به‌کارایی‌و‌قدرت‌تب‌یریادگی

‌این‌وجود‌.آیدبه‌شمار‌می‌یتیامن ‌روش‌نتتشخیص‌بات‌،با ‌از ‌استفاده ‌های‌یادگیریبا های‌چالش،

‌جدید‌نتیص‌باتخو‌تش‌گذاری‌شدههای‌برچسبد‌دادهتوان‌به‌کمبومتعددی‌دارد‌که‌از‌میان‌آنها‌می

استفاده‌کرد‌که‌نظارتی‌نیمهتوان‌از‌روش‌یادگیری‌فعال‌می‌تاشاره‌نمود.‌به‌منظور‌تخفیف‌این‌مشکلا

‌نت‌مورد‌توجه‌قرار‌گرفته‌است.‌کمتر‌در‌زمینه‌تشخیص‌بات

با‌استفاده‌از‌‌و‌گروهیصورت‌‌به‌در‌این‌پژوهش‌یک‌رویکرد‌مبتنی‌بر‌یادگیری‌فعال‌نیمه‌نظارتی‌‌‌

‌هانتلجستیک،‌ماشین‌بردار‌پشتیبان‌خطی‌و‌بیز‌ساده‌به‌منظور‌تشخیص‌باترگرسیون‌بندهای‌رده

بندهای‌ورت‌تعاملی‌انجام‌شده‌و‌سیستم‌در‌حین‌اجرا‌دائما‌ردهصارائه‌شده‌است.‌آموزش‌در‌این‌روش‌به‌

نماید.‌شود،‌به‌روز‌رسانی‌میرچسب‌آنها‌درخواست‌میکه‌ب،‌های‌انتخابی‌خودرا‌با‌توجه‌به‌نمونه‌پایه
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نت‌استفاده‌کرده‌و‌پنج‌مجموعه‌ویژگی‌ای‌حاوی‌انواع‌مختلف‌باتاز‌مجموعه‌داده‌هابرای‌انجام‌آزمایش

های‌دیده‌نشده‌و‌نتکنیم.‌نتایج‌بدست‌آمده،‌کارایی‌مدل‌را‌در‌تشخیص‌باتمختلف‌را‌استخراج‌می

‌دهد.را‌نشان‌می‌درصد‌‌85/89بندیرده‌دقت

‌

،‌گروهیبندی‌رده‌،شبکه‌بندی‌ترافیکنت،‌ردهنظارتی،‌بدافزار،‌باتیادگیری‌فعال‌نیمهکلمات کلیدی : 
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 : مقدمه 
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 مقدمه 1-1

در‌دنیای‌امروزی‌ضرورت‌استفاده‌از‌اینترنت‌و‌تبدیل‌شدن‌آن‌به‌عنوان‌بخش‌مهمی‌از‌زندگی‌افراد،‌

ی‌همگانی‌افراد‌از‌اینترنت‌به‌عنوان‌موضوعی‌غیر‌قابل‌اغماض‌است.‌در‌واقع‌رشد‌فزاینده‌و‌استفاده

انگیزه‌آنان‌برای‌نفوذ‌‌ی‌جذاب‌برای‌انجام‌کارهای‌خرابکارانه‌توسط‌مهاجمان‌تبدیل‌شده‌ویک‌سوژه

تر،‌همواره‌در‌حال‌شدت‌یافتن‌است.‌بنابراین‌به‌علت‌افزایش‌در‌شبکه‌و‌ایجاد‌حملات‌اینترنتی‌گسترده

که‌دائما‌در‌حال‌به‌روز‌رسانی‌هستند،‌لزوم‌برقراری‌‌تهدیدات‌و‌طراحی‌بدافزارهای‌پیچیده‌و‌پویایی

های‌تشخیص‌نفوذ‌پویا،‌به‌عنوان‌ن‌ایجاد‌سیستمها‌و‌همچنیامنیت‌اطلاعات‌و‌نظارت‌بر‌ترافیک‌شبکه

‌آید.‌های‌امنیتی‌به‌شمار‌میحلترین‌راهمهم

کارانه‌ایجاد‌افزارهای‌معمول‌دانست‌که‌با‌اهداف‌تخریبای‌از‌نرمتوان‌گونهبه‌طور‌کلی‌بدافزارها‌را‌می‌‌‌

‌میشده ‌شمار ‌به ‌امنیتی ‌اقدامات‌ضد ‌ابزارهای ‌از ‌یکی ‌عنوان ‌به ‌و ‌و‌آیاند ‌ناخواسته ‌کارهای ‌و ند

شود‌بدافزارها،‌به‌قطعه‌کدهایی‌اطلاق‌می‌در‌واقع.‌دهندای‌را‌در‌سیستم‌فرد‌قربانی‌انجام‌میخرابکارنه

نویسان‌تولید‌شده‌و‌هدف‌آنها‌از‌ایجاد‌این‌کدها،‌آلوده‌کردن،‌خرابکاری‌و‌کارهای‌که‌توسط‌برنامه

ای‌که‌در‌سیستم‌فرد‌قربانی‌بدون‌هر‌کد‌یا‌برنامهراین‌بنابباشد.‌مجرمانه‌بدون‌اطلاع‌مالک‌سیستم‌می

اطلاع‌وی‌اجرا‌شود‌و‌یک‌سری‌عملیات‌را‌به‌صورت‌ناخواسته‌به‌انجام‌برساند‌به‌عنوان‌بدافزار‌شناخته‌

‌.]1[ود‌شمی

‌مخربیافزار‌آید‌که‌نمایانگر‌هر‌نرمافزار‌بدست‌میی‌تخریب‌و‌نرمدو‌واژه‌اصطلاح‌بدافزار‌از‌ترکیب‌‌‌

ها،‌تر‌تروجانها‌یا‌به‌اصطلاح‌عمومیگیرد.‌همچنین‌به‌ویروسخواهد‌بود‌که‌مورد‌استفاده‌قرار‌می

شود.‌امروزه‌تشخیص‌و‌شناسایی‌این‌افزارها‌و‌دیگر‌کدهای‌مخرب‌نیز‌این‌اصطلاح‌اطلاق‌میجاسوس
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،‌سرقت‌2ه‌کلید،‌پویش‌صفح1های‌نفوذ‌همانند‌درهای‌پشتیی‌استفاده‌مهاجم‌از‌راهفرآیندها‌و‌نحوه

‌.‌]2[‌ای‌دشوارتر‌تبدیل‌شده‌استتر‌و‌به‌مسئلهرمزهای‌ورود‌و‌سایر‌توابع‌بدافزاری،‌همواره‌پیچیده

‌یتوسعه‌یمهارت‌لازم‌برا‌زانیم‌نترنت،یمخرب‌موجود‌در‌ا‌یآزاد‌به‌ابزارها‌یدسترس‌،یبه‌طور‌کل‌‌‌

‌ییتوانا‌نیو‌همچن‌صیضد‌تشخ‌یهاکیوجود‌تکن‌گرید‌یبدافزارها‌را‌به‌شدت‌کاهش‌داده‌است.‌از‌سو

‌س‌یافزارهانرم‌دیخر ‌بازار ‌برا‌نیا‌اه،یمخرب‌در ‌فرد‌مبتد‌لیتبد‌یفرصت‌را مهاجم‌‌هب‌یشدن‌هر

.‌شوندیانجام‌م‌3ساده‌اجرایی‌یهاکه‌اکثر‌حملات‌توسط‌برنامه‌دهدینشان‌م‌ی.‌مطالعات‌کنوندهدیم

‌ایو‌‌4هرزنامه‌جادیسرقت‌اطلاعات،‌ا‌رینظ‌یاقدامات‌ستمیپس‌از‌ورود‌به‌س‌توانندیمخرب‌م‌یکدها‌نیا

‌.]3[‌ها‌‌را‌داشته‌باشنداز‌بات‌یاشبکه‌دیتول

ی‌جدیدی‌از‌تهدیدات‌شد‌که‌زیر‌تولید‌بدافزارها،‌سبب‌ایجاد‌گونه‌های‌اخیر،‌افزایش‌انگیزهدر‌سال‌‌‌

‌این‌نوع‌از‌ ‌نام‌باتساخت‌هزاران‌شبکه‌در‌سراسر‌دنیا‌را‌در‌معرض‌خطر‌قرار‌داد. ها‌نتبدافزارها‌با

ت‌امنیتی‌به‌اترین‌تهدیدو‌به‌عنوان‌یکی‌از‌بزرگ‌است‌شوند‌که‌روندی‌رو‌به‌رشد‌داشتهشناخته‌می

هایی‌تبدیل‌کرده‌و‌برای‌انتقال‌ویروس‌و‌های‌سالم‌را‌به‌باتاین‌گونه‌از‌بدافزارها‌رایانه‌روند.شمار‌می

ی‌این‌قابلیت‌را‌خواهند‌داشت‌که‌به‌صورت‌خودکار‌وظیفه‌همچنین‌،کنندهرزنامه‌از‌آنها‌استفاده‌می

‌‌.]4 [‌داشته‌باشند‌نیز‌را‌هاحمله‌به‌سایر‌رایانه

ای‌را‌های‌رایانهگذاری‌منابع‌در‌شبکهشده‌و‌اشتراکها‌توانایی‌انجام‌محاسبات‌توزیعنتدر‌واقع‌بات‌‌‌

ها،‌امکان‌اجرای‌فرآیندهای‌کاری‌بکهدارا‌هستند؛‌به‌این‌صورت‌که‌وظایف‌توزیع‌شده‌بر‌روی‌این‌ش

نماید.‌همچنین‌از‌طریق‌تقسیم‌یک‌وظیفه‌به‌چندین‌ی‌یکتا‌)بات(‌ایجاد‌میگوناگون‌را‌برای‌یک‌رایانه

زیر‌وظایف‌کاری‌مجزا،‌قادر‌هستند‌که‌سرعت‌پردازش‌اطلاعات‌را‌افزایش‌داده‌و‌به‌صورت‌همزمان‌آن‌

مرکزی‌‌گرههای‌شبکه‌شده،‌یک‌ید.‌علاوه‌بر‌اینکه‌در‌این‌رایانهوظیفه‌را‌بر‌روی‌چندین‌رایانه‌اجرا‌نما

                                                
1 Backdoors 
2 Keystroke logging 
3 Scripts-kiddies 
4 Spam 
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حال‌از‌آنجایی‌ت.‌خواهند‌داشها‌به‌منظور‌هماهنگی‌و‌کنترل‌به‌آن‌نیاز‌به‌نام‌رئیس‌وجود‌دارد‌که‌بات

که‌اینترنت‌شامل‌حجم‌وسیعی‌از‌منابع‌پردازشی‌و‌پهنای‌باند‌بدون‌استفاده‌است،‌فعالان‌خرابکار‌و‌

‌این‌ماشینمهاجمان‌را ‌از ‌استفاده ‌به‌منظور ‌کردههی‌را ‌پیدا ‌اندها ‌طریق‌به. ‌از کارگیری‌این‌راهکار

های‌نتبه‌اصطلاح‌بدافزار‌است‌که‌سبب‌ایجاد‌بات‌یا‌خرابکاری‌افزارهاهای‌مخرب‌به‌همراه‌نرمماشین

حت‌فرمان‌های‌آسیب‌دیده‌به‌منظور‌انجام‌محاسبات‌مختلف‌تشود‌که‌از‌ماشینای‌میکنندهتخریب

به‌عبارتی‌دیگر‌بات‌یک‌رایانه‌آلوده‌شده‌به‌بدافزار‌است‌که‌بدون‌آگاهی‌و‌‌؛دنمایخود‌استفاده‌می

به‌این‌عامل‌‌که‌ی‌کاربر‌و‌از‌راه‌دور‌توسط‌یک‌یا‌چند‌عامل‌انسانی‌یا‌ماشین‌کنترل‌می‌شوداراده

ها‌ک‌بودن‌این‌گونه‌شبکهشود.‌علت‌اصلی‌خطرناگفته‌می‌1باتبات‌مرکزی‌یا‌چوپان‌،کنترل‌کننده

سازی‌و‌پردازش‌تواند‌از‌پهنای‌باند،‌قدرت‌ذخیرهبات‌میها‌است‌که‌چوپانوجود‌تعداد‌زیادی‌از‌رایانه

تهدیدات‌بزرگی‌را‌به‌وجود‌آورد.‌‌و‌استفاده‌نمایددر‌راستای‌اهداف‌مخرب‌خود‌ها‌هر‌یک‌از‌این‌رایانه

‌سرویس ‌شنودهای‌فریبیتفعال‌2دهی‌توزیع‌شدهحملات‌ممانعت‌از ‌تولید‌هرزنامه، ،‌3کارانه‌همانند

از‌جمله‌حملاتی‌‌6برداری‌با‌کلیکو‌همچنین‌کلاه‌5های‌مالی،‌نشر‌اطلاعاتبرداری،‌کلاه4سرقت‌هویت

‌.]5[پذیرد‌ها‌صورت‌مینتاست‌که‌توسط‌بات

ها،‌ارائه‌شده‌است‌که‌نتهای‌مختلفی‌به‌منظور‌شناسایی‌بدافزارها‌و‌به‌طور‌ویژه‌باتتاکنون‌تکنیک‌‌‌

ی‌مطلوب،‌لازم‌است‌تا‌به‌طور‌دقیق‌بدافزار‌را‌شناسایی‌کرده‌یابی‌به‌نتیجهدر‌تمامی‌آنها‌برای‌دست

و‌از‌نظام‌کاری‌آن‌شناخت‌کاملی‌بدست‌آورده‌شود.‌بنابراین‌ایجاد‌روشی‌که‌بتواند‌به‌صورت‌کارا‌به‌

ای‌های‌شناخته‌شدهاز‌خواهد‌بود.‌از‌جمله‌روششناسایی‌و‌جلوگیری‌از‌نفوذ‌بپردازد،‌همواره‌مورد‌نی

باشد.‌این‌بندی‌ترافیک‌شبکه‌میها‌ارائه‌شده‌است،‌ردهکه‌به‌منظور‌تشخیص‌حملات‌و‌رفتار‌بدافزار

                                                
1 Bot master (Bot herder) 
2 Distributed denial-of-service (DDoS) attacks 
3 Phishing 
4 Identity theft 
5 Information exfiltration 
6 Click fraud 
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های‌سالم،‌نقش‌اساسی‌را‌در‌مدیریت‌و‌راهکار‌با‌هدف‌شناسایی‌وقوع‌حملات‌و‌تمایز‌آن‌از‌جریان

اه‌خواهد‌داشت.‌به‌طور‌کلی‌مدیریت‌عملکرد‌ترافیک‌شبکه‌برای‌ایجاد‌ساز‌و‌کارهای‌امنیتی‌به‌همر

بندی‌ترافیک‌به‌عنوان‌باشد،‌پس‌ردهامری‌بسیار‌حیاتی‌می‌1ی‌خدمات‌اینترنتیدهندهتمامی‌مراکز‌ارائه

های‌ناشناخته‌شبکه‌به‌منظور‌شناسایی‌حملات‌در‌نظر‌بندی‌کلاساولین‌گام‌در‌جهت‌تعیین‌و‌طبقه

ها‌همانند‌تشخیص‌نفوذ‌و‌کیفیت‌شبکه‌مدیریت‌امنیت‌و‌اریبرقردر‌‌راه‌نقش‌مهمی‌گرفته‌شده‌است‌ک

‌از‌این‌رو‌متصدیان‌شبکه‌با‌استفاده‌از‌این‌راهکارها،‌میایفا‌می‌2دهیسرویس توانند‌اقداماتی‌نماید.

‌‌های‌مشکوک‌را‌با‌هدف‌جلوگیری‌از‌وقوع‌حملات‌و‌مدیریت‌منابع‌پردازشینظیر‌مسدود‌کردن‌جریان

‌.‌]6[به‌انجام‌برسانند‌

گیرانه‌خود‌به‌دنبال‌تحلیل‌و‌شناسایی‌رفتارهای‌به‌طور‌کلی‌نظارت‌بر‌ترافیک‌شبکه‌با‌اهداف‌پیش‌‌‌

‌ترافیک‌شبکه‌می‌3ناهنجار ‌با‌تواند‌به‌صورت‌بستهدر‌بستر‌اینترنت‌است. هایی‌با‌اهداف‌مخرب‌و‌یا

‌باشند. بندی‌ترافیک‌های‌زیادی‌به‌منظور‌ردهتکنیکی‌گذشته‌در‌دو‌دهه‌اهدافی‌سالم‌ایجاد‌شده

های‌ناشناخته‌ارائه‌شده‌است‌که‌در‌یک‌تقسیم‌بندی‌کلی‌بندی‌کلاسشبکه‌با‌هدف‌تعیین‌و‌طبقه

‌های‌کلاسیک‌و‌مدرن‌را‌نام‌برد.‌توان‌روشمی

‌4بندی‌جریان‌ترافیک‌کلاسیک،‌پیش‌بینی‌مبتنی‌بر‌پورت‌و‌بررسی‌مبتنی‌بر‌محمولهدر‌روش‌رده‌‌‌

شود.‌ثبت‌می‌5پذیرد.‌تکنیک‌مبتنی‌بر‌پورت‌بر‌اساس‌شماره‌پورتی‌است‌که‌‌توسط‌نهاد‌آیاناصورت‌می

های‌اینترنتی‌ی‌از‌منابع‌و‌پروتکلی‌تخصیص‌نام‌و‌شماره‌مجوزهای‌یکتا‌برای‌استفادهاین‌نهاد‌وظیفه

کنیک‌امروزه‌به‌علت‌افزایش‌این‌ت‌.]7[و‌غیره‌را‌دارد‌‌6های‌خودکار،‌پورت‌سیستمIPهای‌همانند‌آدرس

کنند‌دارای‌محدودیت‌بوده‌و‌کارایی‌های‌پویا‌استفاده‌میکه‌از‌شماره‌پورت‌7های‌نظیر‌به‌نظیربرنامه

                                                
1 Internet service provider (ISP) 
2 Quality of service (QoS) 
3 Anomaly treats 
4 Payload-based Inspection 
5 Internet Assigned Numbers Authority (IANA) 
6 Autonomous system (AS) 
7 Peer-to-peer 
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‌پورت ‌از ‌استفاده ‌است‌که ‌ذکر ‌به ‌لازم ‌نخواهد‌داشت. ‌همراه ‌به ‌معنای‌چندان‌مطلوبی ‌به های‌پویا

‌اند‌و‌حالتی‌غیر‌استاندارد‌دارند.‌نا‌ثبت‌نشدهباشد‌که‌توسط‌آیاهایی‌میپورت‌کارگیری‌شمارهبه

بندی‌ترافیک‌تواند‌نتایج‌دقیقی‌را‌در‌ردهاست،‌می‌دومین‌روش‌این‌راهکار‌که‌مبتنی‌بر‌محموله‌‌‌

ها‌ی‌این‌دسته‌از‌برنامههای‌رمزگذاری‌شده‌و‌استفادهمهاما‌امروزه‌به‌علت‌وجود‌برنا‌،شبکه‌ارائه‌دهد

،‌با‌شکست‌همراه‌بوده‌های‌شبکهزنگاری‌به‌منظور‌جلوگیری‌از‌شناسایی‌دادههای‌مختلف‌رماز‌تکنیک

‌نام‌بازرسی‌عمیق‌بستهاست‌ ‌این‌روش‌که‌با از‌سوی‌‌،شودنیز‌شناخته‌می‌1و‌کارایی‌چندانی‌ندارد.

های‌یک‌سخت‌افزار‌قدرتمند‌به‌منظور‌کشف‌الگوهای‌موجود‌در‌قسمت‌محموله‌بسته‌به‌دیگر‌نیاز

بنابراین‌این‌روش‌نیز‌نتوانسته‌‌ای‌زیادی‌را‌به‌همراه‌خواهد‌داشت.بار‌هزینه‌در‌نتیجه‌که‌داردشبکه‌

‌.]8[‌بندی‌ترافیک‌شبکه‌برآورده‌نمایدرا‌در‌بحث‌رده‌نظراست،‌انتظارات‌مورد‌

های‌کلاسیک‌را‌بنابراین‌پژوهشگران‌به‌دنبال‌ارائه‌راهکارهایی‌هستند‌که‌مشکلات‌مربوط‌به‌روش‌

های‌مدرن‌به‌منظور‌رفع‌اشکالات‌راهکارهای‌گذشته‌پیشنهاد‌شدند‌که‌د.‌از‌این‌رو‌روشنداشته‌باشن

های‌.‌روش]2[‌های‌آماری‌و‌مبتنی‌بر‌رفتار‌هستندهای‌مبتنی‌بر‌یادگیری‌ماشین،‌روششامل‌روش

‌تواندمبتنی‌بر‌یادگیری‌ماشین‌که‌راهکار‌پیشنهادی‌این‌پژوهش‌نیز‌بر‌اساس‌آن‌ارائه‌شده‌است،‌می

ها‌نتایج‌های‌موجود‌در‌جریان‌ترافیک‌شبکه‌را‌ارزیابی‌و‌شناسایی‌نماید.‌این‌روشبه‌خوبی‌نوع‌برنامه

توانند‌در‌دهند‌و‌میهای‌آموزشی‌و‌آزمون‌ارائه‌میبندی‌و‌استفاده‌از‌مجموعه‌دادهخود‌را‌بر‌اساس‌رده

‌های‌ناشناخته‌ترافیک‌شبکه‌موثر‌واقع‌شوند.تشخیص‌جریان

های‌یادگیری‌ماشین‌برای‌شناسایی‌حملات‌مورد‌استفاده‌ساختارهایی‌که‌با‌استفاده‌از‌روش‌از‌جمله‌‌‌

های‌اصلی‌برای‌مقابله‌با‌است‌که‌به‌عنوان‌یکی‌از‌راهکار‌2های‌تشخیص‌نفوذگیرد،‌سیستمقرار‌می

ر‌کلی‌شود.‌به‌طوتهدیدات‌و‌شناسایی‌رفتارهای‌ناشناخته‌مبتنی‌بر‌ترافیک‌شبکه‌در‌نظر‌گرفته‌می

های‌موجود‌در‌بستر‌ترافیک‌شبکه‌توانیم‌رفتارهای‌مخرب‌و‌ناهنجاریهایی‌که‌به‌کمک‌آنها‌میسیستم

                                                
1 Deep Packet Inspection (DPI) 
2 Intrusion Detection Systems (IDS) 
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ها‌در‌های‌خاصی‌مانع‌از‌رشد‌این‌گونه‌رفتارها‌و‌تکنیکرا‌مورد‌ارزیابی‌قرار‌دهیم‌و‌به‌کمک‌روش

‌سیستمشبکه ‌تشخیص‌زودهنگام‌شویم، ‌و ‌میها ‌نامیده ‌های‌تشخیص‌نفوذ های‌مدرن‌سیستمشود.

که‌اغلب‌این‌‌و‌از‌سوی‌دیگر‌قابل‌اعتماد‌باشند‌تشخیص‌نفوذ‌باید‌قادر‌به‌پردازش‌سریع‌اطلاعات

های‌های‌یادگیری‌مبتنی‌بر‌روشالگوریتم.‌خواهند‌بودز‌موضوع‌با‌توجه‌به‌ویژگی‌زمان‌واقعی‌مورد‌نیا

کننده‌ی‌آنها‌یک‌رویکرد‌امیدواریع‌شدهسازی‌توزنظارتی‌و‌پیاده،‌فعال‌نیمه2گروهی)تجمیعی(،‌1افزایشی

‌.]9[ود‌نسبت‌به‌این‌گونه‌مسائل‌خواهد‌ب

های‌تشخیص‌نفوذ‌را‌کشف‌حملات‌به‌صورت‌موثر‌دانست؛‌توان‌هدف‌اصلی‌سیستمدر‌حالت‌کلی‌می‌‌‌

ها‌باید‌همراه‌با‌تشخیص‌حملات‌در‌مراحل‌ابتدایی‌به‌عبارتی‌دیگر‌قابلیت‌شناسایی‌در‌این‌سیستم

ترین‌مشکلاتی‌که‌به‌این‌منظور‌که‌میزان‌آثار‌تخریبی‌حملات‌کاهش‌یابد.‌از‌سوی‌دیگر‌مهم‌باشد،

های‌ها،‌کمبود‌دادههای‌تشخیص‌نفوذ‌کنونی‌با‌آن‌مواجه‌هستند،‌عدم‌توزیع‌متعادل‌کلاسسیستم

‌حجم‌وسیع‌جریان ‌افزایش‌ناهنجاریبرچسب‌خورده، ‌و ‌رفتار ‌تغییر ‌در‌های‌ترافیکی‌و های‌موجود

های‌یادگیری‌ثابت‌ای،‌اعمال‌مدلهای‌شبکهجریان‌باشد؛‌به‌علاوه‌با‌توجه‌به‌طبیعتترافیک‌شبکه‌می

‌‌.]10 [سبب‌کاهش‌کارایی‌مورد‌انتظار‌فرآیند‌تشخیص‌در‌طول‌زمان‌خواهد‌شد

نت‌تهای‌تشخیص‌نفوذ‌و‌بابندی‌ترافیک‌شبکه‌به‌خصوص‌برای‌سیستمبه‌طور‌کلی‌مسئله‌رده‌‌‌

اینکه‌یک‌سیستم‌تشخیص‌با‌توجه‌به‌ماهیت‌پوپای‌فضایی‌.‌های‌زیادی‌همراه‌استا‌چالشهنوز‌هم‌ب

ترین‌که‌در‌آن‌فعالیت‌دارد،‌دارای‌کارایی‌مطلوب‌و‌بازخورد‌بلادرنگ‌باشد،‌همواره‌به‌عنوان‌یکی‌از‌مهم

ای‌صورت‌ههای‌تازی‌امنیت‌بوده‌است‌که‌در‌همین‌راستا‌نیز‌باید‌تلاشهای‌پژوهشگران‌حیطهخواسته

‌بنابرین‌سیستمب های‌بایست،‌قابلیت‌شناسایی‌رفتارهای‌غیر‌طبیعی‌در‌دادههای‌تشخیص‌میپذیرد.

ترافیکی‌شبکه‌را‌در‌اسرع‌وقت‌و‌با‌حداقل‌مداخله‌کاربر‌داشته‌باشند.‌‌از‌سوی‌دیگر‌با‌گسترش‌حجم‌

‌شبکه‌و‌افزایش‌قدرت‌ذخیرهداده ‌هسازی‌و‌پردازش‌دادههای‌موجود‌در ‌نیاز‌به‌روشها، هایی‌مواره

                                                
1 Incremental learning 
2 Ensemble learning 
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‌از‌منابع‌داده ای‌کلان‌به‌انجام‌برساند.‌یک‌مساله‌اساسی‌در‌خواهد‌بود‌که‌بتواند‌استخراج‌دانش‌را

های‌است‌که‌برای‌رسیدن‌به‌دقت‌مطلوب،‌نیاز‌به‌نمونه‌افزارها‌اینهای‌یادگیری‌تشخیص‌بدالگوریتم

‌این‌خواسته‌ ‌صرف‌همستلزمآموزشی‌فراوان‌داریم‌که ‌به‌کارگیری‌نیروی‌انسانی‌زینه، های‌گزاف‌و

مناسب‌از‌طریق‌‌گیباشد.‌از‌سوی‌دیگر‌ایجاد‌یک‌مجموعه‌ویژها‌میمتخصص‌جهت‌برچسب‌زدن‌نمونه

‌برای‌سیستم‌بند‌به‌گونههای‌پراهمیت‌به‌منظور‌آموزش‌ردهانتخاب‌ویژگی ای‌که‌کارایی‌مناسبی‌را

‌.‌]11[‌آیدگران‌به‌شمار‌میتشخیص‌ایجاد‌نماید،‌از‌دیگر‌اهداف‌پژوهش

بنابراین‌در‌این‌پژوهش‌به‌منظور‌رفع‌مشکلات‌بیان‌شده‌و‌بهبود‌کارایی‌از‌یک‌روش‌یادگیری‌فعال‌‌‌‌

دار‌بند‌استفاده‌شده‌است.‌به‌این‌معنی‌که‌ابتدا‌با‌تعداد‌کمی‌اسناد‌برچسبنظارتی‌برای‌ایجاد‌ردهنیمه

چسب‌زدن‌به‌کل‌اسناد‌در‌دسترس،‌ابتدا‌میزان‌مفید‌بودن‌شود‌و‌به‌جای‌بربند‌ساخته‌میاولیه،‌رده

های‌آموزشی‌دهد‌تا‌نمونهشود.‌در‌واقع‌یادگیری‌فعال‌به‌ما‌این‌امکان‌را‌میگیری‌میاطلاعات‌آنها‌اندازه

های‌مورد‌نیاز‌برای‌برچسب‌زدن‌را‌تعداد‌نمونه‌،خود‌را‌به‌صورت‌هدفمند‌انتخاب‌کنیم‌و‌بدین‌ترتیب

بل‌توجهی‌کاهش‌دهیم.‌از‌سوی‌دیگر‌ما‌نسبت‌به‌ساخت‌یک‌مجموعه‌ویژگی‌با‌هدف‌بهبود‌تا‌اندازه‌قا

‌ی‌آنها‌روند‌یادگیری‌را‌انجام‌دادیم.های‌موثر‌نیز‌اقدام‌کردیم‌و‌بر‌پایهکارایی‌و‌استفاده‌از‌ویژگی

آن‌از‌طریق‌های‌یادگیری‌است‌که‌در‌ی‌خاصی‌از‌الگوریتمنظارتی‌گونهدر‌واقع‌یادگیری‌فعال‌نیمه‌‌‌

جو‌یا‌منابع‌اطلاعاتی‌گوناگون،‌فرآیند‌یادگیری‌و(‌و‌استفاده‌از‌یک‌سری‌پرس1تعامل‌با‌کاربر‌)خبره

ها‌از‌یک‌مجموعه‌تصادفی‌انجام‌پذیرد.‌به‌عبارتی‌دیگر‌در‌این‌روش‌به‌جای‌آنکه‌انتخاب‌نمونهانجام‌می

و‌سپس‌شخص‌خبره‌بر‌اساس‌‌های‌بدون‌برچسب‌توسط‌سیستم‌انتخاب‌شدهپذیرد،‌یک‌سری‌داده

دهد‌گذاری‌را‌انجام‌میها،‌اطلاعات‌بدست‌آمده‌از‌شبکه‌و‌غیره،‌فرآیند‌برچسبهای‌محموله‌بستهالگو

شود.‌در‌این‌الگوریتم‌یادگیر‌این‌قابلیت‌را‌دارد‌که‌با‌استفاده‌و‌عملیات‌آموزش‌دوباره‌از‌سر‌گرفته‌می

‌به‌انجام‌برساند‌و‌از‌طریق‌‌ی‌محدود،‌فرآیندهای‌برچسب‌خوردهاز‌داده یادگیری‌و‌به‌روز‌رسانی‌را

                                                
1 Oracle 
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تری‌مفید‌هستند،‌بتواند‌به‌عملکرد‌بهتری‌دست‌یابد.‌هایی‌که‌به‌احتمال‌بیشتشخیص‌متوالی‌مثال

ها‌کمیاب‌و‌یا‌انجام‌چنین‌عملیاتی‌شود‌که‌برچسب‌نمونهبه‌طور‌کلی‌این‌روش‌زمانی‌استفاده‌می

‌.]12[باشد‌بر‌بسیار‌هزینه

ها‌روندی‌رو‌به‌رشد‌داشته‌و‌به‌عنوان‌یکی‌از‌نتحال‌از‌آنجایی‌در‌میان‌بدافزارهای‌موجود،‌ایجاد‌بات

‌را‌این‌پژوهش‌نخست‌تلاش‌می‌،رودترین‌تهدیدات‌امنیتی‌به‌شمار‌میبزرگ ‌انواع‌بدافزارها کند‌تا

چگونگی‌کارکرد‌‌ها‌و‌همچنیننتهای‌مختلف‌باتمعرفی‌کرده‌و‌سپس‌به‌طور‌دقیق‌در‌خصوص‌گونه

‌روش ‌بررسی ‌سپس‌به ‌برساند. ‌انجام ‌به ‌را ‌مناسبی ‌تحلیل ‌بدافزارها ‌سایر ‌با ‌آن ‌تمایز ‌وجه ‌و‌و ها

های‌آنها‌را‌بیان‌های‌بات‌خواهد‌پرداخت‌و‌کاستیهای‌تشخیص‌نفوذ‌کنونی‌برای‌کشف‌شبکهسیستم

خواهد‌بود‌که‌‌نتشخیص‌باتبرای‌ت‌بندیکارگیری‌عملیات‌ردهکار‌بهی‌اینکند.‌در‌نهایت‌نتیجهمی

‌تکنیک‌جریان‌ترافیک‌شبکه ‌از ‌استفاده ‌با نماید‌و‌بندی‌مینظارتی‌طبقههای‌یادگیری‌فعال‌نیمهرا

تواند‌پاسخ‌مناسبی‌نسبت‌به‌مشکلات‌موجود‌در‌سیستم‌های‌تشخیص‌نفوذ‌کنونی‌ارائه‌دهد‌و‌به‌می

نظارتی‌فعال‌راهکاری‌های‌یادگیری‌نیمهروشکارگیری‌طور‌کل‌در‌این‌امر‌موثر‌واقع‌شود.‌بنابراین‌به

تواند‌در‌عملکرد‌یک‌سیستم‌تشخیص،‌با‌توجه‌به‌بالا‌بردن‌کارایی‌و‌قدرت‌تشخیص‌خواهد‌بود‌که‌می

کاهش‌‌جهت‌افزایش‌نرخ‌تشخیص،‌نامه‌نیز‌سعی‌درخود،‌نقش‌به‌سزایی‌را‌داشته‌باشد.‌در‌این‌پایان

‌افزایش‌کارایی،های‌برچسبهزینه ‌همچنین‌پاسخ‌گذاری، ‌ارزیابی‌سیستم‌و گویی‌مناسب‌به‌اعتبار

‌ماهیت‌پویای‌ترافیک‌شبکه‌شده‌است.

 شرح مسئله 2-1

شود‌که‌از‌منابع‌اطلاعاتی‌مختلف‌به‌صورت‌پیوسته‌ها‌گفته‌میای‌از‌دادهای‌به‌دنبالههای‌دادهجریان

‌می ‌تولید ‌زمان ‌طول ‌در ‌سریع ‌دادهو ‌جریان ‌این ‌کاربردشوند. ‌در ‌بررسی‌هها ‌همچون ‌مختلفی ای
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‌دادهتراکنش ‌بررسی‌ترافیک‌شبکه، ‌بیهای‌مالی، ‌از‌حسگر ‌کارایی‌دارند.‌‌1سیمهای‌بدست‌آمده و..

مطرح‌است.‌‌2های‌سوئیچینگ‌بستهای‌در‌شبکههای‌دادهترافیک‌شبکه‌به‌عنوان‌یکی‌از‌انواع‌جریان

باشد‌که‌ای‌به‌یک‌مقصد‌خاص‌میرایانه‌های‌یک‌منبعای‌از‌بستهدر‌واقع‌جریان‌ترافیک‌شبکه،‌دنباله

‌به‌ ممکن‌است‌برای‌یک‌میزبان‌و‌یا‌چند‌شبکه‌به‌طور‌هم‌زمان‌اقدام‌به‌فرستادن‌اطلاعات‌نماید.

‌باشددر‌مفهوم‌شبکه،‌توالی‌از‌ارتباطات‌دو‌طرفه‌بین‌یک‌جفت‌گره‌در‌شبکه‌می‌3عبارتی‌دیگر‌جریان

‌‌.]13[‌دنشویمنتقل‌م‌،مشخص‌یه‌زمانفاصل‌کیها‌در‌ای‌از‌بستهآن‌مجموعه‌یط‌که

های‌توانند‌در‌راستای‌کاربردشوند.‌این‌اهداف‌میهای‌ترافیک‌شبکه‌با‌اهداف‌مختلفی‌ایجاد‌میجریان‌‌‌

‌به‌صورت‌مخرب‌و‌به‌منظور‌حمله‌به‌شبکهعادی‌و‌استفاده ‌یا ‌اینترنت‌و ‌و‌اقدامات‌ی‌معمول‌از ها

‌از‌مهم بندی‌جریان‌است‌تا‌بتوان‌به‌اهداف‌تحلیل‌ترافیک‌شبکه،‌ردهترین‌خرابکارانه‌صورت‌پذیرد.

‌گونهکمک‌روش ‌تنوع ‌سوی‌دیگر ‌از ‌نمود. ‌شناسایی ‌حملات‌گوناگون‌را ‌و ‌نفوذ های‌های‌مناسبی،

آید‌که‌در‌این‌ی‌امنیت‌به‌شمار‌میهای‌پژوهشگران‌حیطهافزاری،‌همواره‌به‌عنوان‌یکی‌از‌دغدغهبد

ها‌را‌در‌کمترین‌زمان‌ممکن،‌تردگی‌ایجاد‌تهدیدات،‌لزوم‌شناسایی‌این‌شبکهها‌به‌علت‌گسنتتبین‌با

‌‌.واضح‌ساخته‌است‌به‌طور‌ویژه

‌به‌‌‌ نت‌پیشنهاد‌های‌تشخیص‌باتو‌راهکارهای‌متعددی‌در‌جهت‌طراحی‌سیستم‌هاامروز‌روش‌تا

ی‌نحوه‌باشد.‌در‌واقعمی‌های‌ترافیکی‌شبکهها‌در‌جریانای‌الگوبررسی‌دوره‌،شده‌است‌که‌یکی‌از‌آنها

کنند،‌یوسته‌نسبت‌به‌اجرا‌و‌به‌روز‌رسانی‌دستورات‌خود‌اقدام‌میصورت‌پ‌ا‌در‌زمانی‌که‌بههارتباط‌بات

ها‌با‌ارسال‌تعداد‌های‌ارتباطی‌باتدر‌این‌وضعیت‌جریانممکن‌است‌دارای‌الگوهای‌یکنواختی‌باشد.‌

راه‌است‌که‌با‌بررسی‌آن‌در‌سیستم‌تشخیص،‌هم‌UDPیا‌‌TCPهای‌کوچک‌و‌یکسان‌زیادی‌از‌بسته

های‌آماری‌جریان‌آمیزی‌دست‌یافت.‌بنابراین‌راهکار‌تجزیه‌و‌تحلیل‌ویژگیتوان‌به‌شناسایی‌موفقیتمی

                                                
1 Wireless sensor 
2 Packet Switching 
3 Flow 
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‌به‌]14[ها‌سود‌بخش‌باشد‌نتتواند‌در‌تشخیص‌باتترافیکی‌شبکه‌در‌یک‌محیط‌کنترل‌شده،‌می .

های‌مشکوک‌و‌جلوگیری‌از‌نفوذ‌مایل‌زیادی‌به‌کشف‌الگوطور‌کلی‌فرآیند‌نظارت‌بر‌ترافیک‌شبکه،‌ت

یابد،‌‌ها‌قبل‌از‌وقوع‌حملات‌واقعی‌دارد.‌حال‌اینکه‌سیستم‌تشخیصی‌بتواند‌به‌این‌مقصود‌دستنتبات

‌.داشتخواهد‌‌های‌صورت‌گرفتهها‌و‌بهبود‌تلاشرفع‌چالش‌به‌نیاز

ی‌ارزیابی‌نت‌با‌آن‌مواجه‌هستند،‌نحوههای‌تشخیص‌باتاولین‌مسئله‌چالش‌برانگیزی‌که‌سیستم‌‌‌

ی‌جامعی‌انجام‌شود‌و‌طراحی‌سیستم،‌مبتنی‌بر‌حجم‌سیستم‌است‌که‌باید‌با‌استفاده‌از‌مجموعه‌داده

مختلف،‌باشد.‌در‌واقع‌این‌موضوع‌‌هایهای‌متمرکز‌و‌غیر‌متمرکز‌به‌همراه‌پروتکلنتمتنوعی‌از‌بات

و‌استفاده‌از‌مجموعه‌داده‌واقعی‌خواهد‌بود‌که‌از‌بستر‌اینترنت‌نیازمند‌جنبه‌عملی‌پیدا‌کردن‌راهکار‌

هایی‌که‌در‌جهت‌ارزیابی‌در‌نظر‌های‌آموزشی‌و‌دادهبایست‌دادهبدست‌آمده‌است.‌علاوه‌بر‌اینکه‌می

نتی‌که‌تولید‌گرفته‌شده‌اند،‌تا‌حد‌امکان‌با‌هم‌همپوشانی‌نداشته‌باشند.‌بنابراین‌سیستم‌تشخیص‌بات

‌.]15[زم‌است‌که‌عملکرد‌آن‌در‌بستر‌دنیای‌واقعی‌مورد‌ارزیابی‌قرار‌گرفته‌شود‌شود،‌لامی

باشد.‌در‌واقع‌بندی‌میهای‌برچسب‌خورده‌به‌منظور‌ردهها،‌کمبود‌دادهدومین‌چالش‌این‌سیستم‌‌‌

‌بدست‌آوردن‌نمونه دار‌در‌مرحله‌آموزش‌بسیار‌های‌بر‌چسبدر‌بسیاری‌از‌مسائل‌یادگیری‌واقعی،

نت‌به‌دقت‌مطلوبی‌دست‌های‌تشخیص‌باتنه‌است.‌از‌سوی‌دیگر‌به‌منظور‌آنکه‌بتوان‌در‌سیستمپرهزی

کارگیری‌نیروی‌انسانی‌متخصص‌در‌جهت‌آموزشی‌زیادی‌خواهد‌بود‌که‌با‌به‌های‌نیاز‌به‌نمونه‌یافت.

‌میبرچسب‌زدن‌نمونه ‌فرآیندی‌بسیار‌زمانها ‌در‌پی‌خواهد‌ای‌ربر‌و‌غیر‌بهینهتوان‌اقدام‌نمود‌اما ا

‌.]16[داشت‌

‌سیستم‌‌‌ ‌در ‌نحوههای‌تشخیص‌باتسومین‌چالشی‌که ‌دارد، ‌مجموعه‌نت‌وجود ‌با ی‌آموزش‌آنها

های‌های‌مورد‌انتظار‌در‌شبکهدر‌واقع‌یکی‌از‌خواسته‌های‌مورد‌اطمینان‌و‌با‌ابعاد‌کمتر‌است.ویژگی

(‌و‌1نت‌روز‌صفرماشناخته‌)همانند‌باتتشخیص‌نفوذ‌توسعه‌یافته‌کنونی،‌شناسایی‌گروهی‌از‌حملات‌ن

                                                
1 Zero-day botnet 
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‌عادیآنها‌)به‌نسبت‌آنچه‌که‌به‌عنوان‌مدل‌‌2به‌همراه‌آشکارسازی‌میزان‌ناهمگونی‌1ایهای‌بستهجریان

های‌استخراجی‌با‌ابعاد‌کوچکتر‌خواهد‌ای‌از‌ویژگیدر‌نظر‌گرفته‌می‌شود(‌بر‌روی‌زیر‌مجموعه‌3یا‌تهی

فرض‌کنیم‌)فرض‌تهی(‌و‌سپس‌به‌‌عادیها(‌را‌ها‌)جریانتمام‌نمونه‌بود؛‌به‌عبارتی‌دیگر‌اگر‌در‌ابتدا

‌آزمون ‌میکمک‌یکی‌از ‌آنگاه ‌بتوانیم‌رد‌کنیم، ‌فرض‌تهی‌را ‌دارای‌های‌آماری، ‌نمونه گوییم‌که‌دو

خوانیم.‌لازم‌به‌ذکر‌است‌این‌مجموعه‌(‌میعادیناهمگونی‌معناداری‌هستند‌وگرنه‌دو‌نمونه‌را‌یکسان‌)

همچنین‌بحثی‌دیگری‌که‌‌.گرددریق‌مجموعه‌ویژگی‌کاملی‌با‌ابعاد‌بزرگ‌استخراج‌میتر‌از‌طکوچک

سازد،‌این‌است‌که‌ها‌را‌به‌طور‌کامل‌به‌چالش‌اساسی‌تبدیل‌میشناسایی‌ناهنجاری‌در‌این‌سیستم

های‌مشترک‌با‌یک‌رفتار‌ناشناخته‌وجود‌ندارد.‌ای‌از‌ویژگیمشخصی‌برای‌تمایز‌زیر‌مجموعه‌4سنجش

های‌ها‌باعث‌عدم‌شناسایی‌آنها‌توسط‌سیستمنته‌بر‌این‌اینکه‌در‌حال‌حاضر‌رفتار‌متفاوت‌باتعلاو

‌.]17[نیز‌شده‌است‌‌5تشخیص‌نفوذ‌مبتنی‌بر‌امضا

به‌این‌معنی‌که‌امضای‌‌،از‌سوی‌دیگر‌همانطور‌که‌بیان‌شد،‌ترافیک‌شبکه‌یک‌جریان‌داده‌است‌‌‌

ها،‌نیاز‌به‌ها‌جریان‌وسیع‌دادهر‌خواهد‌کرد.‌در‌این‌سیستمطول‌زمان‌به‌احتمال‌زیاد‌تغیی‌ترافیک‌در

‌این‌صورت‌که‌بر‌خلاف‌بستهقدرت‌تعمیم ‌به ‌دارد. های‌پذیری‌بالایی‌برای‌شناخت‌حملات‌جدید

‌جریان‌داده ‌جریان‌پیوستهاطلاعاتی‌کلاسیک‌که‌بطور‌ذاتی‌ایستا‌هستند، ‌به‌شمار‌ای‌از‌دادهای، ها

بایست‌به‌عنوان‌یک‌واحد‌مجزا‌در‌لحظه‌مورد‌تحلیل‌سازی‌شوند‌و‌میخیرهتوانند‌ذآیند‌که‌نمیمی

ها‌تمایل‌دارند‌که‌رفتار‌خود‌را‌در‌طول‌زمان‌بر‌اساس‌دستوراتی‌.‌علاوه‌بر‌اینکه،‌بات]16 [قرار‌گیرند

این‌‌که،‌نمایندی‌خود‌ی‌جدیدی‌را‌جایگزین‌برنامهنسخه‌تغییر‌داده‌و‌رسدکه‌از‌سمت‌بات‌مرکزی‌می

بر‌خلاف‌به‌عبارت‌دیگر‌برای‌چارچوب‌تشخیص‌خواهد‌شد.‌‌6ایجاد‌مشکل‌رانش‌مفهومی‌سبب‌موضوع

                                                
1 Packet-flows 
2 Atypicality 
3 Null model 
4 Priori 
5 Signature-based IDS 
6 Concept drift 
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مدل‌و‌‌شوندتوانند‌در‌هر‌زمانی‌بر‌روی‌اینترنت‌پخش‌های‌جدید‌مینتهای‌مشروع‌شبکه،‌باتبرنامه

‌.]17[های‌جدید‌را‌در‌فاز‌آموزش‌مشاهده‌نکرده‌باشد‌های‌باتممکن‌است‌ویژگی‌،تشخیص

های‌اجتماعی‌مبتنی‌بر‌اینترنت‌ها‌و‌رسانهلش‌بعدی،‌افزایش‌حجم‌اطلاعات‌تولید‌شده‌توسط‌شرکتچا

های‌تشخیص‌نفوذ‌و‌ناهنجاری‌اند.‌بنابراین‌در‌مقابل،‌تکنیکها‌شدهگیر‌دادهاست‌که‌سبب‌رشد‌چشم

را‌باشند.‌یک‌سیستم‌ها‌را‌در‌ابعاد‌بزرگ‌دابایست‌قابلیت‌اجرا‌و‌پردازش‌این‌حجم‌وسیع‌از‌دادهنیز‌می

پذیری‌و‌تشخیص‌با‌بیشترین‌تشخیص‌نفوذ‌کارآمد‌که‌قادر‌به‌شناسایی‌حملات‌بالقوه‌است،‌تعمیم

‌.]18 [سرعت‌ممکن‌را‌نیاز‌خواهد‌داشت

امکان‌آموزش‌مجدد‌سیستم‌و‌به‌روز‌رسانی‌آن‌به‌منظور‌بالا‌بردن‌کارایی‌و‌‌،نهایی‌چالشدر‌نهایت‌‌‌‌

بود‌که‌این‌امر‌منجر‌به‌تطابق‌سیستم‌با‌ماهیت‌پویای‌اینترنت‌در‌دنیای‌قدرت‌تشخیص‌سیستم‌خواهد‌

های‌آموزشی‌در‌یک‌سیستم‌تشخیص‌در‌در‌واقع‌دانش‌کسب‌شده‌توسط‌داده‌.]19[‌واقعی‌خواهد‌شد

طول‌زمان،‌ضروری‌است‌تا‌در‌قبال‌حملات‌جدید‌و‌ترافیک‌نرمال‌شبکه‌به‌روز‌رسانی‌شود.‌به‌عبارتی‌

شخیص‌کارا‌باید‌بتواند‌مجموعه‌آموزشی‌خود‌را‌به‌طور‌مداوم‌به‌روز‌رسانی‌کرده‌دیگر‌یک‌سیستم‌ت

های‌تا‌قابلیت‌اجرا‌در‌دنیای‌واقعی‌را‌داشته‌باشد.‌به‌طور‌کلی‌اگر‌یک‌سیستم‌تشخیص‌در‌مواجه‌با‌گونه

ها‌هنت‌مشاهده‌نشده(،‌نرخ‌تشخیص‌بالایی‌را‌داشته‌باشد‌ولی‌نتواند‌از‌این‌نمونجدید‌حملات‌)بات

‌‌.]20[دارای‌ارزش‌عملیاتی‌چندانی‌نخواهد‌بود‌‌،استفاده‌نمایدبرای‌ارزیابی‌در‌مراحل‌بعدی‌

نظارتی‌ی‌راهکاری‌مبتنی‌بر‌یادگیری‌فعال‌نیمهنامه‌سعی‌شده‌است‌که‌با‌ارائهبنابراین‌در‌این‌پایان‌‌‌

های‌تشخیص‌ای‌سیستمهکند،‌بتواند‌چالشکه‌به‌صورت‌افزایشی‌اقدام‌به‌روز‌رسانی‌مدل‌خود‌می

نفوذ‌کنونی‌را‌برای‌شناسایی‌بدافزار‌بات‌حل‌و‌فصل‌کرده‌و‌به‌سیستمی‌کارا‌با‌نرخ‌تشخیص‌مناسب‌

‌دست‌یابد.



14 

 

 اهمیت انجام پژوهش 3-1

متمرکز‌به‌توزیع‌شده‌‌تر‌و‌ساختار‌آنها‌از‌حالتفضای‌سایبری‌گستردهدر‌تهدیدات‌و‌حملات‌‌امروزه

.‌بدافزارها‌به‌طور‌کلی‌در‌حال‌تحول‌و‌به‌روز‌رسانی‌هستند‌و‌پیوسته‌از‌تغییر‌وضعیت‌پیدا‌کرده‌است

کنند.‌در‌مقابل‌های‌تشخیص‌استفاده‌میتری‌به‌منظور‌عدم‌شناسایی‌توسط‌سیستمهای‌پیچیدهروش

به‌دنبال‌به‌حداقل‌‌،ها‌در‌برابر‌طیف‌وسیعی‌از‌تهدیدات‌استامنیت‌که‌به‌معنای‌محافظت‌از‌دارایی

باشد.‌های‌تحت‌کنترل‌خود‌میکاهش‌تهدیدات‌و‌تضمین‌در‌فعالیت‌ان‌خطرات‌احتمالی،رساندن‌میز

توانند‌به‌طور‌بالقوه‌هایی‌است‌که‌به‌نوعی‌میفرایند‌کشف‌و‌شناسایی‌رخداد‌،به‌تعبیری‌دیگر‌امنیت

همچنین‌ضرر‌ایجاد‌نمایند.‌بنابراین‌برقراری‌امنیت‌در‌بستر‌اینترنت‌و‌جلوگیری‌از‌نفوذ‌خرابکاران‌و‌

‌.]21[‌آیدترین‌ملزومات‌فضای‌سایبری‌به‌حساب‌میشناسایی‌بدافزارها‌از‌مهم

ها‌مورد‌توجه‌مهاجمان‌قرار‌گرفته‌بندی‌بدافزارهایی‌که‌در‌طبقهترین‌گونهیکی‌از‌مهم‌در‌حال‌حاضر‌‌‌

ای‌با‌ایجاد‌شبکه‌شوند‌کهافزارهای‌مخرب‌شناخته‌میای‌از‌نرمها‌دستهها‌هستند.‌در‌واقع‌باتاست،‌بات

‌جزء‌خطرناک ‌ابعاد‌وسیع، ترین‌تهدیدات‌از‌چندین‌بات‌مختلف‌به‌علت‌انجام‌حملات‌گروهی‌و‌در

‌و‌یک‌بات‌مرکزی1ی‌ایجاد‌شده‌که‌شامل‌چندین‌بات‌قربانیبه‌این‌شبکه‌شوند.امنیتی‌بر‌شمرده‌می

‌باتنت‌گفته‌می،‌باتاست ‌زامبای‌از‌میزباننت‌مجموعهشود. آسیب‌دیده‌است‌که‌از‌‌2هاییها‌و‌یا

شود.‌با‌از‌راه‌دور‌توسط‌یک‌مهاجم‌به‌نام‌بات‌مرکزی‌کنترل‌می‌3طریق‌یک‌کانال‌فرماندهی‌و‌کنترل

ها‌و‌مشارکت‌در‌انواع‌حملات‌اینترنتی،‌آنها‌را‌به‌عنوان‌یک‌تهدید‌نتتوجه‌به‌حجم‌عظیم‌تولید‌بات

نابراین‌با‌توجه‌به‌تهدیدات‌وسیع‌این‌دسته‌از‌ب‌.]4[‌جدی‌برای‌امنیت‌سایبری،‌تبدیل‌ساخته‌است

بدافزارها‌و‌بالا‌بودن‌تنوع‌ساختاری‌آنها،‌نیاز‌به‌طراحی‌سیستمی‌است‌که‌بتواند‌به‌صورت‌کارا‌و‌با‌

های‌همچنین‌با‌توجه‌به‌حجم‌وسیع‌جریانپذیری‌مناسب‌به‌تشخیص‌و‌شناسایی‌بپردازد.‌قدرت‌تعمیم

                                                
1 Slaves 
2 Zombies 
3 Command and Control(C&C) 
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باشد‌که‌علاوه‌بر‌رفع‌های‌آموزشی،‌نیاز‌به‌راهکاری‌میچسب‌نمونهای‌ترافیک‌شبکه‌و‌کمبود‌برداده

های‌های‌تشخیص‌سابق،‌بتواند‌نرخ‌تشخیص‌بالا‌و‌کار‌با‌حجم‌وسیعی‌از‌جریانهای‌سیستمچالش

ترافیکی‌را‌داشته‌باشد.‌از‌سوی‌دیگر‌عملکرد‌سیستم‌طراحی‌شده‌نیاز‌است‌که‌با‌مجموعه‌داده‌جامعی‌

‌ها‌و‌رفتار‌واقعی‌ترافیک‌شبکه‌داده‌شود.نتگیرد‌تا‌پاسخی‌مناسب‌به‌ماهیت‌باتمورد‌ارزیابی‌قرار‌

 هدف پژوهش 4-1

های‌ترافیکی‌نت‌است‌که‌تحلیل‌جریاننامه‌طراحی‌یک‌سیستم‌تشخیص‌باتهدف‌اصلی‌این‌پایان

‌های‌عادی‌و‌حملههای‌جریانباشد‌که‌بر‌اساس‌مشخصهمی‌شبکه‌در‌آن‌به‌کمک‌بردارهای‌ویژگی

‌رویکرد‌یادگیری‌فعال‌نیمهاستخراج‌شده ‌از ‌استفاده ‌با ‌مشاهدهاند‌و ‌با ‌اقدام‌به‌آموزش‌و ی‌نظارتی،

نمایند.‌در‌واقع‌در‌این‌سیستم‌هر‌جریانی‌که‌بر‌اساس‌های‌جدید‌مدل‌خود‌را‌به‌روز‌رسانی‌مینمونه

ورت‌چنانچه‌دارای‌های‌تخریب‌شکل‌گرفته‌باشد‌به‌عنوان‌حمله،‌شناسایی‌شده‌و‌به‌همین‌صمشخصه

‌به‌عنوان‌ترافیک‌معمولی‌در‌نظر‌گرفته‌می ‌اما‌از‌سوی‌دیگر‌این‌امکان‌نیز‌اهداف‌سالم‌باشد، شود.

بند‌نتواند‌به‌صورت‌قطعی‌اقدام‌به‌شناسایی‌وجود‌دارد‌که‌در‌بین‌بردارهای‌ویژگی‌استخراج‌شده،‌رده

گذاری‌به‌ردهای‌واقعی‌فرآیند‌برچسبهای‌سالم‌از‌حملات‌نماید.‌همچنین‌از‌آنجایی‌در‌کاربجریان

‌بر‌خواهد‌بود؛‌بنابراین‌لازم‌است‌که‌راهکاری‌مناسبی‌در‌نظر‌گرفته‌شود.منظور‌آموزش،‌بسیار‌هزینه

‌برای‌حل‌مشکلات‌بیان‌شده‌در‌خصوص‌این‌سیستم ای‌تشخیص‌و‌فضای‌داده‌در‌واقع‌رویکرد‌ما

نظارتی‌است‌که‌بتواند‌از‌طریق‌حجم‌فعال‌نیمههای‌ترافیکی‌شبکه،‌استفاده‌از‌روش‌یادگیری‌جریان

های‌بزرگ‌به‌ی‌دادهدار‌در‌جامعهی‌برچسبهاهای‌بدون‌برچسب‌و‌تعداد‌کمی‌نمونهوسیعی‌از‌نمونه

پذیر‌مورد‌استفاده‌قرار‌گیرد‌و‌به‌کمک‌پرسش‌از‌خبره‌نسبت‌به‌تعیین‌برچسب‌صورت‌کارا‌و‌تعمیم

بندی‌کند،‌اقدام‌نماید.‌لازم‌به‌ذکر‌است‌که‌این‌صورت‌قطعی‌ردهبند‌نتوانسته‌به‌هایی‌که‌ردهنمونه

کند.‌همچنین‌نت‌از‌یادگیری‌فعال‌استفاده‌میهایی‌است‌که‌برای‌تشخیص‌باتروش‌جزء‌اولین‌روش
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ها‌در‌این‌نتهای‌موثر‌جهت‌شناسایی‌باتی‌جامع‌و‌به‌کارگیری‌ویژگیگیری‌از‌مجموعه‌دادهبهره

‌مناسبی‌به‌ماهیت‌پویای‌ترافیک‌شبکه‌در‌نظر‌گرفته‌شود.تواند‌پاسخ‌سیستم‌می

‌جریانهای‌برچسببه‌طور‌کلی‌در‌این‌سیستم‌از‌یک‌سو‌به‌کمک‌مجموعه‌نمونه‌‌‌ ‌اولیه، های‌دار

های‌بدون‌برچسب‌شوند‌و‌از‌سویی‌دیگر‌جریانسازی‌و‌آموزش‌داده‌میترافیکی‌سالم‌و‌حمله‌مدل

هایی‌مشابه‌سب‌اینکه‌جریان‌مورد‌نظر‌دارای‌اهدافی‌مخرب‌)مشخصهگیرند‌و‌بر‌حمورد‌بررسی‌قرار‌می

سازی‌شده‌باشند،‌به‌دو‌دسته‌سالم‌یا‌های‌سالم‌مدلنت‌دارند(‌و‌یا‌اینکه‌جزء‌جریانهای‌باتبا‌ویژگی

بند‌های‌ترافیکی،‌ردهبندی‌جریانحال‌در‌این‌بین‌ممکن‌است،‌حین‌رده‌.نمایدبندی‌مینت‌دستهبات

های‌ترافیکی‌به‌ی‌مورد‌نظر‌را‌برای‌جریان‌ارسال‌شده‌اعلام‌نماید.‌این‌جریانا‌اطمینان‌دستهنتواند‌ب

‌نظر‌گرفته‌میصورت‌جریان ‌طراحی‌های‌مشکوک‌در ‌کارایی‌در ‌برای‌بهبود ‌رویکردی‌که‌ما شوند.

ره(‌ی‌انسانی‌و‌اعلام‌نظر‌توسط‌متخصص)خباستفاده‌از‌چرخه‌،ایمسیستم‌تشخیص‌خود‌در‌نظر‌گرفته

آورد‌و‌در‌نهایت‌های‌مشکوک‌تحلیل‌و‌ارزیابی‌به‌عمل‌میباشد.‌در‌واقع‌این‌فرد‌در‌خصوص‌بستهمی

‌برچسب ‌سر‌گرفته‌میبا ‌از ‌فرآیند‌یادگیری‌دوباره ‌ردهگذاری‌مناسب، بندهای‌مورد‌استفاده‌به‌شود.

‌1ر‌پشتیبان‌خطیلجستیک،‌بیز‌ساده‌و‌ماشین‌بردارگرسیون‌های‌و‌بر‌پایه‌الگوریتم‌گروهیصورت‌

کند.‌آموزش‌در‌این‌روش‌پیشنهادی‌به‌صورت‌تعاملی‌و‌سیستم‌باشد‌که‌به‌صورت‌فعال‌عمل‌میمی

‌دائما‌رده ‌با‌توجه‌نمونهبنددر‌حین‌اجرا کند‌به‌روز‌رسانی‌های‌جدیدی‌که‌مشاهده‌میهای‌خود‌را

یابد‌و‌سیستم‌قادر‌یری‌ادامه‌میهای‌بلادرنگ،‌همواره‌روند‌یادگنماید.‌علاوه‌بر‌اینکه‌همانند‌روشمی

های‌جدید،‌با‌در‌نظر‌گرفتن‌میزان‌مفید‌بودن‌نمونه‌یخواهد‌بود‌تا‌بدون‌داشتن‌برچسب‌واقعی‌همه

ها‌نماید‌و‌با‌در‌های‌به‌دست‌آوردن‌برچسب‌دادهها،‌سعی‌در‌به‌حداقل‌رساندن‌هزینهاطلاعات‌نمونه

بینی‌نماید.‌همچنین،‌به‌منظور‌رچسب‌سایرین‌را‌پیشها،‌باختیار‌داشتن‌یک‌سری‌از‌این‌نوع‌نمونه

‌که‌در‌میان‌پژوهش های‌انجام‌شده‌کمتر‌دستیابی‌به‌یک‌ارزیابی‌معتبر‌از‌عملکرد‌واقعی‌سیستم،

                                                
1 Linear Support vector machine (SVM) 
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ی‌جامع‌و‌معتبر‌است‌که‌دارای‌درجه‌مشاهده‌شده‌است،‌تحلیل‌سیستم‌به‌کمک‌یک‌مجموعه‌داده

پذیری‌را‌نت‌سطح‌بالایی‌از‌تعمیمین‌این‌سیستم‌تشخیص‌باتها‌می‌باشد.‌بنابرابالایی‌از‌تنوع‌بانت

‌.‌دهدارائه‌می

 هامروری بر فصل 5-1

نامه‌و‌پس‌از‌‌بیان‌مقدماتی‌که‌در‌این‌فصل‌داده‌شد،‌موضوعاتی‌به‌منظور‌دریافت‌ی‌این‌پایاندر‌ادامه

های‌نت‌و‌سیستمبات‌،بدافزارهابهتر‌مطالب‌در‌خصوص‌کارهای‌پیشین‌و‌مرتبطی‌که‌تاکنون‌در‌زمینه‌

گردد.‌در‌فصل‌سوم‌به‌طور‌کامل‌راهکار‌پیشنهادی‌تشخیص‌به‌انجام‌رسیده‌است،‌در‌فصل‌دوم‌ارائه‌می

دهد‌که‌ای‌را‌در‌اختیار‌پژوهشگران‌قرار‌میشود.‌روش‌پیشنهادی،‌مدل‌پایهاین‌پژوهش‌شرح‌داده‌می

ر‌واقع‌شود.‌در‌فصل‌چهارم‌نتایج‌و‌بیان‌ی‌کاری‌موثهای‌گوناگون‌این‌حطیهسازیتواند‌در‌پیادهمی

های‌صورت‌گرفته‌گزارش‌خواهد‌شد‌و‌در‌نهایت‌در‌شود‌و‌ارزیابینظری‌و‌عملی‌پژوهش‌پرداخته‌می

‌د.آیگیری‌به‌عمل‌میفصل‌پنجم‌نتیجه

‌
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 بدافزارها 1-2

های‌مختلف‌شناسایی‌تی‌را‌بر‌روی‌سیستمهای‌دور‌مهاجمان‌و‌مجرمان‌اینترنتی،‌درهای‌پشدر‌گذشته

‌بهرا‌‌هابدافزارکردند‌ولی‌پس‌از‌آن‌به‌این‌نتیجه‌رسیدند‌که‌به‌جای‌نفوذ‌مستقیم،‌و‌به‌آن‌نفوذ‌می

‌نسبت‌به‌نصب‌در‌پشت‌بیفربا‌‌و‌کرده‌سیستم‌هدف‌ارسال سپس‌از‌‌و‌دننمای‌بیترغ‌یکاربر،‌او‌را

.‌منظور‌از‌در‌پشتی‌دنکنحمله‌مورد‌نظر‌به‌سیستم‌‌1ورهای‌مختلف‌همانند‌ورود‌از‌راه‌دطریق‌راه

شود‌و‌به‌خودی‌خود‌اجازه‌ورود‌به‌افراد‌غیرمجاز‌از‌طریق‌آن‌داده‌میباشد‌که‌همان‌راه‌نفودی‌می

مزیت‌‌سازد.ای‌از‌حملات‌برای‌مهاجمان‌فراهم‌میموجب‌آسیب‌نشده‌اما‌بستری‌را‌برای‌سطح‌گسترده

تواند‌وارد‌سیستم‌هدف‌شده‌و‌که‌مهاجم‌در‌هر‌زمانی‌که‌اراده‌کند،‌می‌گونه‌استاین‌نوع‌حملات‌این

‌.‌]22[‌کارهای‌خرابکارانه‌خود‌را‌به‌انجام‌برساند

که‌بتوانند‌به‌شدند‌افزارهایی‌های‌نفوذ‌به‌عنوان‌مسیری‌برای‌توسعه‌و‌ایجاد‌نرمدر‌واقع‌این‌روزنه‌‌‌

‌ارهایزافبی‌را‌به‌اجرا‌بگذارند.‌به‌طور‌کلی‌نرمها‌و‌وظایف‌تخریصورت‌خودکار‌یک‌سری‌دستورالعمل

افزارهایی‌که‌با‌به‌نرم‌همین‌رو‌توانند‌خود‌به‌صورت‌اهداف‌سالم‌و‌یا‌مخرب‌ایجاد‌شوند؛‌ازای‌میرایانه

شوند،‌ی‌توزیع‌شده‌و‌کارهای‌مجرمانه‌ایجاد‌میهدف‌خرابکارانه،‌اقداماتی‌نظیر‌تخریب،‌جاسوسی،‌حمله

شود.‌به‌طور‌کلی‌بدافزارها‌با‌خصوصیات‌تکثیر،‌انتشار‌سریع،‌خودمختاری‌و‌آلوده‌کردن‌بدافزار‌گفته‌می

های‌تحت‌کنترل‌خود‌را‌دهی‌رایانهتوانند‌قابلیت‌اطمینان،‌صحت‌و‌خدماتشوند‌که‌میشناخته‌می

ای‌که‌ونهآید‌به‌گترین‌خصیصه‌برای‌آنها‌به‌شمار‌میها‌به‌عنوان‌مهمسلب‌نماید.‌قابلیت‌تکثیر‌بدافزار

‌نمایانگر‌وجود‌گونه ‌این‌قابلیت‌به‌در‌صورت‌شناسایی‌آن‌در‌هر‌سیستمی، ای‌از‌بدافزار‌خواهد‌بود.

‌بعضی‌از‌موارد‌سبب‌اجرای‌عملیاتی‌بی ‌نهایت‌با‌حدی‌مخرب‌است‌که‌در پایان‌خواهد‌شد‌که‌در

‌‌.]23[‌ی‌اصلی(‌قربانیان‌خود‌همراه‌خواهد‌شدای‌)همانند‌حافظهتخریب‌منابع‌رایانه

                                                
1 Remote entry 
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های‌مختلفی‌هستند‌که‌در‌ادامه‌به‌منظور‌درک‌بهتر‌ساختار‌و‌به‌طور‌کلی‌بدافزارها‌شامل‌گونه‌‌‌

‌عملکرد‌هر‌یک‌از‌آنها‌سعی‌شده‌است،‌مطالبی‌مطرح‌گردد.

‌اولین‌یا‌به‌عبارتی‌سادهویروس .1 ها‌به‌ها‌هستند.‌در‌واقع‌ویروسترین‌نوع‌بدافزارها‌ویروس:

ها‌و‌برنامه‌د‌که‌خود‌را‌افزایش‌داده‌و‌به‌این‌طریق،‌خود‌را‌به‌دیگر‌فایلشوهایی‌گفته‌میفایل

‌.]24[‌دهندسرایت‌می‌،بدون‌مجوز‌کاربر‌،های‌اجرایی

ای،‌به‌آنها‌رخنه‌های‌رایانهپذیر‌بودن‌شبکهشوند‌که‌از‌راه‌آسیبهایی‌اطلاق‌می:‌به‌فایلکرم .2

ها‌انجام‌ای‌را‌بر‌روی‌سیستمسودجویانه‌های‌مخرب‌یاکنند‌و‌اغلب‌پس‌از‌نفوذ،‌فعالیتمی

‌در‌واقع‌کرممی ‌ویروسدهند. ‌عملکردی‌مشابه‌با ‌این‌تفاوت‌که‌کرم‌ها ها‌خواهند‌داشت‌با

 ‌.]25[‌های‌دیگر‌انتشار‌پیدا‌کندتواند‌بر‌روی‌شبکه‌پخش‌شده‌و‌به‌سیستممی

‌به‌فایلتروجان .3 وندند‌و‌زمانی‌که‌کاربر،‌پیهای‌دیگر‌میافزارشود‌که‌به‌نرمهایی‌گفته‌می:

سازد.‌این‌دسته‌از‌بدافزارها‌کند،‌سیستم‌را‌آلوده‌میافزار‌را‌درون‌سیستم‌خود‌نصب‌مینرم

‌.‌]26[‌افزار‌مشروع‌جلوه‌دهندهمواره‌سعی‌دارند‌تا‌خود‌را‌به‌صورت‌یک‌نرم

کنیم،‌در‌م‌می:‌این‌دسته‌از‌بدافزارها‌که‌ما‌نیز‌در‌این‌پژوهش‌نسبت‌به‌شناسایی‌آنها‌اقدابات .4

افزاری‌هستند‌که‌برای‌اجرای‌عملیاتی‌خاص‌به‌صورت‌خودکار،‌طراحی‌و‌های‌نرمواقع‌برنامه

‌اگر‌این‌باتبه‌کار‌برده‌می کارانه‌به‌صورت‌ها‌با‌هدف‌انجام‌یک‌سری‌وظایف‌تخریبشوند.

ها‌ایجاد‌نتتی‌خطرناکی‌از‌بدافزارهای‌تحت‌فرمان‌را‌به‌نام‌باگونه‌،گروهی‌به‌کار‌گرفته‌شوند

ها‌کنند.‌همانطور‌که‌در‌فصل‌اول‌نیز‌عنوان‌شد،‌علت‌اصلی‌خطرناک‌بودن‌این‌گونه‌شبکهمی

سازی‌تواند‌از‌پهنای‌باند،‌قدرت‌ذخیرهبات‌میهایی‌است‌که‌چوپانوجود‌تعداد‌زیادی‌از‌رایانه

 .]27[اده‌نماید‌ها‌بهره‌برده‌و‌برای‌اهداف‌مخرب‌خود،‌استفو‌پردازش‌هر‌یک‌از‌این‌رایانه
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دهند‌می‌طور‌خودکار‌یک‌سری‌تبلیغات‌و‌هرزنامه‌را‌ارائه:‌این‌دسته‌از‌بدافزارها‌به‌1افزارآگهی .5

های‌کاربران‌و‌سرقت‌اطلاعات‌افزارها‌برای‌ردیابی‌فعالیتها‌همراه‌با‌جاسوسکه‌بسیاری‌از‌آن

 .]27[شوند‌به‌کار‌برده‌می

‌این‌بدافزار‌همانطور2افزارجاسوس .6 افزارهای‌مخربی‌هستند‌که‌آید،‌نرمکه‌از‌نامش‌بر‌می‌:

شوند.‌اقدامات‌همچون‌ردیابی‌سابقه‌جستجوی‌های‌جاسوسی‌به‌کار‌برده‌میبرای‌انجام‌فعالیت

‌ارسال‌واژه ‌سرقت‌اطلاعات‌و ‌موقعیت‌مکانی، ‌تصاویر، ‌و ‌‌ها ‌جمله‌آنها ‌اشخاص‌ثالث‌از به

 .]28[آید‌ترین‌اهداف‌این‌بدافزارها‌به‌شمار‌میمهم

برای‌دسترسی‌‌،های‌سامانه:‌نوع‌دیگر‌از‌بدافزارها‌هستند‌که‌از‌طریق‌رمزگذاری‌داده3افزارباج .7

،‌از‌فرد‌قربانی‌درخواست‌انحصار‌برداشتن‌این‌در‌ازای‌کنند‌وایجاد‌می‌یتبه‌اطلاعات‌محدود

‌می ‌یخباج ‌بدافزار، ‌توسط‌این ‌شده ‌محدود ‌سامانه ‌به ‌می‌4زدهنمایند. ‌کاربر‌‌،دگویننیز زیرا

 .]29[‌و‌اجرا‌نماید‌در‌آن‌بازرا‌تواند‌هر‌فایلی‌نمی

،‌تمامی‌کلیدهای‌استفاده‌شده‌توسط‌صفحه‌کلید‌پویشاین‌بدافزار‌از‌طریق‌‌:5پویشگر کلید .8

کند‌و‌به‌رمزهای‌عبور،‌شماره‌سازی‌میها‌را‌ذخیرهکند.‌بنابراین‌تمام‌دادهکاربر‌اقدام‌به‌کار‌می

 .]30 [نمایدسایر‌اطلاعات‌حساس‌دسترسی‌پیدا‌می‌های‌بانکی‌وکارت

افزارهای‌مخرب‌هستند‌که‌برای‌دسترسی‌از‌راه‌دور‌و‌یا‌کنترل‌رایانه‌نوعی‌از‌نرم‌‌:6کیتروت .9

‌برنامه ‌یا ‌تشخیص‌کاربر ‌شدهبدون ‌طراحی ‌امنیتی ‌زمانیهای ‌یک‌روت‌اند. کیت‌نصب‌که

اطلاعات،‌تغییر‌تنظیمات‌پیکربندی‌سامانه،‌‌شود،‌امکان‌اجرای‌دستورات‌از‌راه‌دور،‌سرقتمی

‌شونده‌و‌یا‌کنترل‌رایانه‌به‌عنوان‌بخشی‌از‌یکمخفی‌افزارها،‌نصب‌بدافزارهایجایگزینی‌نرم

 .]27 [باشدمی‌دشوار‌رتوانند‌اجرا‌نمایند؛‌که‌به‌همین‌دلیل‌تشخیص‌این‌بدافزانت‌را‌میبات

                                                
1 Adware 
2 Spyware 
3 Ransomware 
4 Frozen 
5 Keylogger 
6 RootKit 
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 بندی ترافیک شبکه رده 2-2

که‌هر‌روز‌شاهد‌ورود‌‌ایگونهبکه‌جهانی‌اینترنت‌به‌طور‌پیوسته‌رو‌به‌افزایش‌است،‌به‌تعداد‌کاربران‌ش

‌بربرنامه ‌مبتنی ‌متنوع ‌و ‌بازیکاربران‌‌یبرای‌استفادهآن‌‌های‌کاربردی‌جدید های‌برخط،‌هستیم.

ه‌مرور‌ب‌،و‌غیره‌IPها،‌مکالمات‌مبتنی‌بر‌شبکه‌گذاری‌فایل،‌ویدئو‌کنفرانسبه‌اشتراک1کارافزارهای

‌ظرفیت‌خطوط‌ارتباطی ‌به‌خود‌اختصاص‌میو‌ترافیک‌‌اینترنت‌سهم‌بیشتری‌از ‌بر‌شبکه‌را دهند.

در‌ارتباط‌با‌نرخ‌نفوذ‌اینترنت‌صورت‌پذیرفت،‌نشان‌داده‌شده‌است‌‌2017اساس‌تحقیقی‌که‌در‌سال‌

میلیون‌‌773و‌د‌میلیار‌3از‌‌بیش‌کنند‌واز‌اینترنت‌استفاده‌می‌،جهانجمعیت‌که‌بیش‌از‌نیمی‌از‌کل‌

.‌لازم‌به‌ذکر‌است‌که‌نرخ‌نفوذ‌اینترنت‌مربوط‌به‌درصد‌کل‌جمعیت‌حضور‌دارند‌اینترنتدر‌فعال‌‌کاربر

‌برندبهره‌می‌آن‌امکانات‌که‌از‌است‌سوادان(یک‌کشور‌یا‌منطقه‌خاص‌)بدون‌احتساب‌نوزادان‌و‌بی

]31[. 

های‌مخرب‌و‌تهدیدات‌امنیتی‌د‌انواع‌ترافیکهای‌ارتباطی،‌تولیبنابراین‌متناسب‌با‌این‌رشد‌ظرفیت‌‌‌

تواند‌امنیت‌اطلاعات‌کاربران‌را‌به‌خطر‌بیاندازد.‌تقاضای‌نیز‌در‌فضای‌سایبری‌رو‌به‌افزایش‌است‌که‌می

های‌فیزیکی‌خطوط‌ارتباطی‌رو‌به‌رشد‌برای‌استفاده‌از‌پهنای‌باند‌بیشتر،‌از‌یک‌سو‌و‌محدودیت‌ظرفیت

دارد‌تا‌در‌پی‌یافتن‌راهکارهایی‌جهت‌بهبود‌هندگان‌اینترنت‌را‌بر‌آن‌میدشبکه‌از‌سوی‌دیگر،‌سرویس

ای‌باشند.‌یکی‌از‌این‌راهکارها،‌تخصیص‌پهنای‌باند‌مشخص‌برداری‌کاربران‌از‌منابع‌شبکهکیفیت‌بهره

ها‌در‌استفاده‌از‌ظرفیت‌خطوط‌دهی‌به‌آنهای‌موجود‌در‌شبکه‌و‌اولویتها‌و‌سرویسبه‌هر‌یک‌از‌برنامه

بندی‌ردهگام‌نخست‌در‌نیل‌به‌این‌هدف،‌شناسایی‌و‌‌است‌که‌ارتباطی‌و‌منابع‌پردازشی‌تجهیزات‌شبکه

بدافزارها‌و‌تولید‌همچنین‌با‌توجه‌به‌افزایش‌‌.باشدمیهای‌موجود‌در‌شبکه‌ها‌و‌سرویسترافیک‌برنامه

های‌تشخیص‌نفوذ‌ز‌سیستمی‌خود‌به‌منظور‌گریز‌اسازی‌ترافیک‌مورد‌استفادهها‌برای‌پنهانتلاش‌آن

به‌عنوان‌یک‌گام‌اولیه‌در‌تشخیص‌نفوذ‌و‌تأمین‌‌شبکه‌بندی‌ترافیکردهو‌دور‌زدن‌دیوارهای‌آتش،‌

                                                
1 Application 
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به‌طور‌باشد.‌ای‌میت‌سایبری‌دارای‌اهمیت‌ویژهدر‌مقابل‌تهدیداکه‌‌آیداطلاعات‌به‌شمار‌میامنیت‌

ی‌بسیاری‌از‌وظایف‌امنیتی،‌مدیریتی،‌کنترلی‌و‌ای‌لازم‌برابندی‌ترافیک‌را‌مقدمهتوان‌ردهخلاصه‌می

  .]6 [دهی‌در‌شبکه‌دانستبهبود‌کیفیت‌سرویس

به‌کاربردهای‌امنیتی،‌کنترلی‌و‌مدیریتی‌مختلفی‌دارد‌و‌‌،ایهای‌رایانهبندی‌ترافیک‌در‌شبکهرده‌‌‌

های‌یادگیری‌لگوریتما‌با‌استفاده‌ازها‌و‌ها،‌بررسی‌محتویات‌بستههای‌ذاتی‌جریاناستخراج‌ویژگی‌کمک

های‌تشخیص‌نفوذ‌به‌عنوان‌بندی‌برخط‌ترافیک،‌برای‌سیستمد.‌به‌طور‌کلی‌ردهپذیرماشین‌انجام‌می

‌سازد.شود‌و‌از‌سوی‌دیگر‌برای‌نظارت‌در‌شبکه،‌اطلاعات‌آماری‌لازم‌را‌فراهم‌مییک‌اصل‌محسوب‌می

.‌هستندهای‌آماری‌متفاوتی‌دارای‌مشخصهاز‌کاربردهای‌شبکه‌در‌اینترنت‌وجود‌دارد‌که‌ی‌مختلف‌انواع

بندی‌ترافیک،‌از‌های‌آماری،‌معمولا‌به‌منظور‌ردهین‌سطح‌از‌تنوع‌در‌مشخصها‌بنابراین‌به‌دلیل‌وجود

‌جمله‌کاربردهای‌رده‌.]32[‌شودمی‌های‌آماری‌استفادهبندیرده ‌حیطهاز ی‌بندی‌ترافیک‌شبکه‌در

‌رده ‌اساس‌کاربامنیت‌اطلاعات، ‌جریانبندی‌بر ‌جهت‌تشخیص‌حملات‌اینترنتی‌میرد ‌پس‌باشد.ها

ها‌های‌مختلفی‌برای‌میزبانهای‌ترافیکی‌دارای‌مشخصهجریان‌،نیز‌عنوان‌شد‌فصل‌قبل‌در‌همانطور‌که

‌بندیهای‌سالم‌و‌حمله‌تقسیمجریان‌یها‌به‌دو‌دستهبندی‌کلی‌این‌مشخصههستند‌که‌در‌یک‌طبقه

‌شوند.می

 نتبات 3-2

های‌مختلف‌به‌نام‌بات،‌شکل‌ای‌از‌رایانههایی‌هستند‌که‌با‌در‌اختیار‌گرفتن‌مجموعهها،‌شبکهنتبات

های‌مخرب‌بات،‌با‌هدف‌انجام‌فعالیتگیرند‌و‌توسط‌یک‌و‌یا‌چند‌مهاجم‌به‌نام‌بات‌مرکزی‌یا‌چوپانمی

صورت‌غیرقانونی‌و‌‌های‌مخرب‌بهها‌و‌برنامهشوند.‌به‌عبارت‌بهتر‌مهاجم‌با‌انتشار‌ویروسکنترل‌می

‌،هاای‌از‌این‌رایانهگیرند‌و‌با‌استفاده‌از‌مجموعهکنترل‌آن‌را‌در‌دست‌می‌بدون‌اطلاع‌صاحب‌رایانه،

جر‌به‌نکنند‌که‌در‌نهایت‌مهای‌جعلی‌زیادی‌را‌به‌سمت‌سرور‌یا‌سایت‌قربانی‌ارسال‌میدرخواست
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‌به‌طور‌کلی‌دهی‌میانجام‌یک‌حمله‌ممانعت‌از‌سرویس توانند‌شامل‌هزاران‌و‌یا‌ها‌مینتباتشوند.

افزارهای‌اینترنتی‌و‌کننده‌باشند‌که‌این‌خود‌به‌عنوان‌تهدید‌بزرگی‌برای‌نرمها‌بات‌آلودهحتی‌میلیون

در‌خصوص‌ترافیک‌‌IMPERVAموسسه‌که‌توسط‌‌2015ارتباطات‌برخط‌است.‌بر‌طبق‌گزارشات‌سال‌

بندی‌توان‌به‌سه‌گروه‌عمده‌تقسیمفیک‌شبکه‌را‌میجهانی‌صورت‌پذیرفت،‌سهم‌استفاده‌از‌ترا‌بات

درصد‌5/19های‌مخرب‌و‌درصد‌سهم‌بات29ها،‌درصد‌سهم‌انسان‌5/51حدود‌‌،که‌در‌این‌میان‌کرد

،‌هاهای‌مخرب‌یعنی‌اسپمشود.‌همچنین‌این‌گزارش‌توابع‌اصلی‌باتهای‌غیرمخرب‌را‌شامل‌مینتبات

‌ ‌زنندگان‌امنیتی‌را ‌برهم ‌در‌سودجویان‌و ‌بزرگ‌این‌بدافزار ‌تهدید ‌نمایانگر ‌که ‌ساخته ‌برجسته نیز

‌.]33 [های‌آینده‌خواهد‌بودسال

هستند‌که‌یک‌سیستم‌‌1وگوی‌اینترنتیها‌برگرفته‌شده‌از‌یک‌پروتکل‌گفتنتاز‌نظر‌تاریخی‌بات‌‌‌

در‌این‌وگو‌گشت.‌همچنین‌فرآیند‌گفتها‌سازماندهی‌میمبتنی‌بر‌متن‌بود‌و‌ارتباطات‌درون‌کانال

‌سیستم ‌غالب‌یک‌مدل‌سرور ‌در ‌بات‌-ها ‌از ‌هدف‌کنترل‌فعالیتنتمشتری‌و ‌با های‌موجود‌در‌ها

‌می‌IRCگوی‌وهای‌گفتاتاق ‌گرفته ‌این‌باتبهره ‌میشد. ‌کرده،‌ها ‌اجرا ‌را ‌دستورات‌ساده توانستند

عاتی‌در‌مورد‌سیستم‌وگو‌پیشنهاد‌داده‌و‌اطلاهای‌مختلف‌را‌به‌کاربران‌گفتهای‌ساده‌و‌سرویسبازی

،‌IRCاولین‌بات‌.‌های‌ایمیل‌و‌مانند‌آنها‌را‌استخراج‌نمایندهای‌ورود‌به‌سیستم،‌آدرسها،‌گزارشعامل

مختلفی‌‌IRCهای‌و‌پس‌از‌آن‌توسعه‌پیدا‌کرد.‌در‌ادامه‌بات‌ارائه‌شد‌1993در‌سال‌‌Eggdropبه‌اسم‌

‌.]34[ی‌سرورها،‌ایجاد‌شدند‌ب‌همهو‌یا‌تخری‌IRCبا‌اهداف‌مخرب‌اعم‌از‌حمله‌به‌کاربران‌

کنند‌ای‌برای‌ارتباط‌با‌بات‌مرکزی‌استفاده‌میهای‌جدید‌از‌ساز‌وکارهای‌پیچیدهبه‌طور‌کلی‌بات‌‌‌

شود‌و‌در‌نهایت‌منجر‌به‌پیچیده‌های‌متعددی‌میها‌و‌تکنیکگیری‌از‌پروتکلکه‌این‌خود‌سبب‌بهره

‌و‌سختشدن‌روزافزون‌ساختار‌این‌بات ‌ها ‌تر ‌آنها ‌همچنین‌آنها‌میشدن‌تشخیص‌و‌مقابله‌با گردد.

ای‌ها‌منتشر‌شوند،‌مثل‌یک‌ویروس‌مخفی‌بمانند‌و‌حملات‌گسترده‌و‌سازمان‌یافتهتوانند‌مانند‌کرممی

                                                
1 Internet Relay Chat (IRC) 
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های‌نظیر‌به‌نظیر‌و‌های‌اشتراک‌فایل،‌شبکهتوانند‌از‌طریق‌شبکهها‌میرا‌شکل‌دهند.‌نسل‌جاری‌بات

‌ .]35[‌های‌آلوده‌نیز‌منتشر‌شوندتهای‌ایمیل‌و‌سایپیوست

 نتاجزای بات 1-3-2

باشد‌که‌در‌ادامه‌نت‌و‌قربانیان‌میشامل‌بات،‌کانال‌فرمان‌و‌کنترل،‌بات‌مرکزی،‌بات‌نتاجزای‌یک‌بات

‌کنیم.‌در‌خصوص‌هر‌یک‌از‌آنها‌جزییاتی‌را‌بیان‌می

پذیر‌نصب‌یک‌میزبان‌آسیبافزاری‌به‌صورت‌بدافزار‌است‌که‌بر‌روی‌ی‌نرم:‌یک‌برنامهبات .1

ی‌میزبان‌سایت‌آلوده‌نیز‌به‌رایانهی‌یک‌وبتواند‌حتی‌از‌طریق‌مشاهدهشود.‌این‌بدافزار‌میمی

‌هر‌بار‌روشن‌شدن‌رایانه‌قربانی،‌بات‌نیز‌فعال‌گردد.با‌بندی‌شود‌که‌نفوذ‌کرده‌و‌به‌نحوی‌پیکر

‌اقداماتی‌که‌باتکانال فرمان و کنترل .2 ‌انجام‌می: هایی‌هستند‌که‌د‌بر‌اساس‌فرماندهنها

‌می‌توسط‌بات ‌ارسال ‌کنترلی ‌طریق‌یک‌کانال ‌از ‌باتمرکزی‌و ‌آسیبشوند. های‌پذیریها

هایی‌هستند‌که‌برای‌نصب‌کردن‌های‌کاربردی‌نیستند؛‌بلکه‌برنامههای‌عامل‌و‌یا‌برنامهسیستم

در‌واقع‌‌چیزی‌که‌‌گیرند.میهای‌درهای‌پشتی‌بر‌روی‌ماشین‌قربانی‌مورد‌استفاده‌قرار‌برنامه

‌کند،‌همین‌کانال‌فرمان‌و‌کنترل‌است.ها‌را‌از‌سایر‌بدافزارها‌متمایز‌میبات

اند‌و‌منتظر‌دریافت‌هایی‌که‌به‌یک‌کانال‌کنترل‌و‌فرمان‌متصل‌شدهای‌از‌بات:‌مجموعهنتبات .3

‌شود.کننده‌هستند،‌گفته‌میهای‌تخریبدستورات‌برای‌انجام‌فعالیت

‌فرمانبات(زی)چوپانبات مرک .4 ‌ارسال ‌با ‌که ‌هستند ‌مخربی ‌کاربران ‌انجام‌: ‌برای هایی

‌کنند.ها‌را‌کنترل‌و‌در‌راستای‌اهداف‌مختلف‌خود‌آنها‌را‌هدایت‌میهای‌مضر،‌باتفعالیت

توانند‌اهداف‌هایی‌که‌بعد‌از‌آلوده‌شدن‌تبدیل‌به‌زامبی‌شده‌و‌می:‌به‌ماشینقربانیان)اهداف( .5

 شود.نبال‌کنند،‌گفته‌میمخرب‌مختلفی‌را‌د
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ها‌و‌یک‌واحد‌نت‌زیر‌بنای‌کانال‌کنترل‌و‌فرمان‌است‌که‌شامل‌باتترین‌جزء‌باتبه‌طور‌کلی‌مهم‌‌‌

ها‌و‌های‌ارتباطی‌مختلفی‌برای‌برقراری‌ارتباط‌با‌قربانیهای‌مرکزی‌از‌پروتکلکنترل‌خواهد‌بود.‌بات

عموما‌به‌عنوان‌تنها‌راه‌کنترل‌‌C&Cجه‌به‌اینکه‌کانال‌کنند.‌با‌توها‌استفاده‌میارسال‌دستورات‌به‌آن

‌محسوب‌میبات ‌کارایی‌باتها ‌و ‌این‌کانال‌میشود ‌با ‌ارتباط‌پایدار ‌به ‌معماری‌آن‌نت‌وابسته باشد،

ها‌به‌دو‌و‌زمان‌واکنش‌نیز‌باشد.‌در‌حالت‌کلی‌بات‌ی‌میزان‌مقاومت،‌پایداریتواند‌تعیین‌کنندهمی

‌.]4[‌شوندبندی‌میمتمرکز‌تقسیم‌ی‌متمرکز‌و‌غیردسته

 هانتانواع بات 2-3-2

ساختار‌و‌پروتکل‌‌شامل‌،یکلبخش‌‌‌به‌دو‌توان‌بر‌اساس‌معیار‌کانال‌فرمان‌و‌کنترلها‌را‌مینتبات

ی‌متمرکز‌و‌غیر‌متمرکز‌به‌سه‌دسته‌و‌کنترل‌بر‌اساس‌ساختار‌کانال‌فرمانهمچنین‌بندی‌نمود.‌طبقه

‌HTTP،‌مبتنی‌بر‌IRCها،‌به‌سه‌نوع‌مبتنی‌بر‌پروتکل‌مورد‌استفاده‌در‌این‌کانالو‌ترکیبی‌و‌بر‌اساس‌

‌.شودها‌شرح‌داده‌مینتبات‌ویژگی‌این‌شوند.‌در‌ادامه‌به‌صورت‌مختصربندی‌میو‌نظیر‌به‌نظیر‌دسته

ی‌دهنده‌است‌به‌طوری‌که‌همهسرویس‌-:‌ساختار‌مبتنی‌بر‌مدل‌مشتری‌1نت متمرکزبات .1

های‌کنترل‌و‌فرمان‌متصل‌هستند.‌دهندهطور‌مستقیم‌به‌یک‌یا‌تعداد‌کمی‌از‌سرویسها‌به‌بات

برای‌انجام‌عملیات‌‌هاگر‌هماهنگ‌کرده‌و‌همچنین‌به‌باتیها‌را‌با‌یکدها‌باتدهندهاین‌سرویس

 ‌.]36[‌دهندمیفرمان‌

کزی‌وجود‌ی‌کنترل‌و‌فرمان‌متمردهنده:‌در‌این‌نوع‌معماری،‌سرویس2نت غیرمتمرکزبات .2

های‌نظیر‌به‌نظیر‌با‌یکدیگر‌در‌ارتباط‌هایی‌مختلف‌از‌طریق‌پروتکلنتندارد،‌بلکه‌در‌آن‌بات

‌به‌عبارت‌دیگر،‌بات ی‌کنترل‌و‌فرمان‌دهندهها‌هم‌به‌عنوان‌مشتری‌و‌هم‌سرویسهستند.

 .]37 [کنندعمل‌می

                                                
1 Centralized botnet 
2 Decentralized botnet 
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متمرکز‌‌معماری‌متمرکز‌و‌غیرها‌از‌مزایای‌هر‌دو‌نوع‌نتت:‌معماری‌ترکیبی‌با1ینت ترکیببات .3

دهند.‌عملکردی‌متفاوتی‌را‌از‌خود‌نشان‌می‌هابرد.‌به‌این‌معنی‌که‌در‌این‌ساختار،‌باتبهره‌می

‌ود‌گیرنی‌کنترل‌و‌فرمان‌را‌به‌عهده‌میدهندهها‌به‌صورت‌موقت‌نقش‌سرویسبرخی‌از‌آن

‌انجام‌مینت‌و‌نیز‌انتشار‌فرمانسازی‌باتعمل‌هماهنگ ‌هادهند‌در‌حالی‌که‌سایر‌باتها‌را

 .]38[‌مانندمنتظر‌فرمان‌می

های‌متنوعی‌کانال‌،IRCی‌دهندهها‌هر‌سرویسنت:‌در‌این‌گونه‌از‌باتIRCنت مبتنی بربات .4

‌میزبانی‌می ‌IRCی‌دهندهها،‌کانال‌کنترل‌و‌فرمان‌در‌سرویسنتکند.‌در‌این‌نوع‌از‌باترا

گردند.‌در‌این‌ساختار‌بات‌مرکزی‌سعی‌در‌حفظ‌کانال‌میها‌عضو‌این‌بات‌د‌وشوایجاد‌می

 .]17[ها‌و‌دستورات‌را‌خواهد‌داشت‌روز‌رسانی‌برنامهارتباط‌خود‌با‌قربانیان‌و‌به‌

در‌‌دستورات‌رای‌انتشاربHTPP پروتکل‌‌،هانتاین‌گونه‌از‌باتدر‌‌:HTTPمبتنی بر  نتتبا .5

کردن‌‌یمخف‌یبرا‌ت‌مرکزی‌از‌این‌پروتکلبادر‌واقع‌شود.‌وب‌سرورهای‌خاص‌استفاده‌می

فعالیت‌‌یو‌به‌راحت‌گیردبهره‌می‌شبکه‌عادی‌ترافیک‌یهاانیجر‌انیخود‌در‌م‌یهاتیفعال

‌.]37[‌سازدیم‌پنهان‌های‌تشخیصی‌و‌دیوار‌آتشسیستم‌خود‌را‌از

متمرکز،‌های‌با‌ساختار‌غیر‌نتها‌همانند‌باتنت:‌در‌این‌گونه‌از‌بات2نت نظیر به نظیربات .6

مبتنی‌بر‌آن‌های‌گردد‌و‌همانند‌شبکههای‌ارتباطی‌نظیر‌به‌نظیر‌استفاده‌میاغلب‌از‌پروتکل

نظیر‌به‌نظیر‌نیز،‌با‌از‌دست‌‌نتکه‌نسبت‌به‌تغییرات‌پویا‌انعطاف‌پذیرند،‌ارتباطات‌این‌بات

‌در‌حالت‌پینتبات‌این‌از‌سوی‌دیگر‌.ها‌مختل‌نخواهد‌شددادن‌تعدادی‌از‌بات از‌شرفته‌ها

‌.]37[‌درا‌پنهان‌کننخود‌‌نیکنند‌تا‌ارتباطات‌بیاستفاده‌م‌یرمزگذار

                                                
1 Hybrid botnet 
2 Peer to peer botnet 
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 نتهای تشخیص باتروش 4-2

نت‌در‌بندی‌کرد.‌معیار‌اول‌موقعیت‌باتتوان‌بر‌اساس‌سه‌معیار‌گروهنت‌را‌میهای‌تشخیص‌باتروش

دگیری‌و‌میزان‌سطح‌به‌هنگام‌تشخیص‌است.‌معیار‌دوم‌و‌سوم‌به‌ترتیب،‌رویکرد‌یا‌1چرخه‌حیات

گیری‌تواند‌در‌مراحل‌آغازین،‌یعنی‌در‌زمان‌شکلباشد.‌بر‌اساس‌معیار‌اول،‌تشخیص‌میهمبستگی‌می

نت‌صورت‌گیرد.‌به‌طور‌کلی،‌دقت‌ی‌حمله‌باتنت‌و‌ایجاد‌کانال‌کنترل‌و‌فرمان‌و‌یا‌در‌مرحلهبات

ها‌در‌نتست.‌اما‌از‌طرفی‌تشخیص‌باتدهند‌بالاتر‌اهایی‌که‌در‌این‌مرحله‌شناسایی‌را‌انجام‌میروش

‌از‌حضور‌آن ‌در‌فعالیتمراحل‌آغازین، ‌و‌حملهها آورد‌و‌امکان‌های‌مخرب‌جلوگیری‌به‌عمل‌میها

‌.]8[واهد‌داشت‌خهای‌مربوط‌به‌آنها‌دیگر‌وجود‌نتحلیل‌رفتاری‌و‌الگو‌جریان

یا‌بدون‌ناظر‌انجام‌پذیرد.‌به‌طور‌کلی‌‌تواند‌به‌صورت‌با‌ناظربر‌اساس‌معیار‌دوم،‌رویکرد‌یادگیری‌می‌‌‌

گذاری‌شده،‌از‌رویکردهای‌با‌های‌برچسبدر‌یادگیری‌بر‌خط،‌اغلب‌به‌دلیل‌محدودیت‌نیاز‌به‌داده

ها‌و‌نتناظر‌استفاده‌نشده‌و‌به‌جای‌آن‌از‌رویکردهای‌بدون‌ناظر‌که‌نیازی‌به‌اطلاعات‌پیشینی‌از‌بات

های‌با‌ناظر،‌لازم‌کارگیری‌روششود.‌بنابراین‌برای‌بهستفاده‌میگذاری‌شده‌ندارند،‌اهای‌برچسبداده

‌.]37[‌های‌نوینی‌برطرف‌شودها‌با‌استفاده‌از‌شیوهاست‌که‌این‌محدودیت

توانند‌بر‌اساس‌دو‌سطح‌مختلف‌از‌نت‌میهای‌تشخیص‌باتدر‌نهایت‌بر‌اساس‌معیار‌سوم،‌روش‌‌‌

ی‌هستند،‌به‌کار‌برده‌شوند.‌در‌تحلیل‌سطح‌انفرادی،‌که‌به‌صورت‌گروهی‌یا‌انفراد‌2تحلیل‌همبستگی

های‌آلوده‌در‌نظر‌گیرد‌و‌رفتار‌سایر‌سیستمشناسایی‌بر‌اساس‌رفتارهای‌فردی‌هر‌سیستم‌صورت‌می

ها‌در‌این‌است‌که‌اگر‌شبکه‌مورد‌نظر،‌دارای‌تنها‌یک‌گونه‌بات‌مزیت‌کلی‌این‌روش.‌شودگرفته‌نمی

های‌مبتنی‌بر‌تحلیل‌سطح‌گروهی‌بر‌اساس‌از‌سوی‌دیگر‌روش‌هند.باشد،‌آن‌را‌به‌درستی‌تشخیص‌د

نت،‌تشخیص‌ها‌را‌به‌عنوان‌اعضای‌باتکنند‌و‌آنیافتن‌الگوی‌مشابه‌بین‌دو‌یا‌چند‌سیستم‌عمل‌می

                                                
1 Life cycle 
2 Correlation analysis 
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‌به‌شناسایی‌باتو‌معمولا‌دقت‌در‌این‌روش ‌قادر ‌نسبت‌به‌حالت‌قبل‌بالاتر‌ولی‌تنها هایی‌با‌نتها

‌.]8[ند‌بود‌عضویت‌مشترک‌خواه

نظارتی،‌نت‌در‌این‌پژوهش‌یک‌رویکرد‌مبتنی‌بر‌یادگیری‌فعال‌نیمهبه‌طور‌کلی،‌روش‌تشخیص‌بات‌‌‌

‌ارائه‌می ‌آغازین‌را ‌مرحله ‌تشخیص‌در ‌دائما‌دهد‌و‌سیستم‌میتحلیل‌انفرادی‌و ‌حین‌اجرا تواند‌در

‌.نمایدروز‌رسانی‌،‌به‌کندهای‌جدیدی‌که‌مشاهده‌میی‌خود‌را‌با‌توجه‌نمونهبندهای‌پایهرده

 نفوذهای تشخیص سیستم 5-2

های‌صورت‌کلی‌سه‌روش‌برای‌شناسایی‌و‌تشخیص‌نفوذ‌به‌شبکه‌وجود‌دارد‌که‌بر‌اساس‌آنها‌سیستم‌به

ها‌شامل‌شناسایی‌مبتنی‌بر‌امضا،‌تشخیص‌ناهنجاری‌کنند.‌این‌روشتشخیص‌شکل‌گرفته‌و‌فعالیت‌می

 دهیم.شد‌که‌در‌ادامه‌توضیحاتی‌را‌در‌خصوص‌آنها‌ارائه‌میباو‌تشخیص‌پروتکل‌ناهنجاری‌می

ویروس‌انجام‌:‌در‌این‌روش‌که‌همانند‌کاری‌است‌که‌یک‌آنتی1مبتنی بر امضاء تشخیص .1

دهد،‌سیستم‌تشخیص‌نفوذ‌دارای‌یک‌پایگاه‌داده‌است‌که‌در‌آن‌نوع‌و‌روش‌فعالیت‌برخی‌می

ا‌تشخیص‌دهد‌آن‌را‌با‌اطلاعات‌پایگاه‌اند‌و‌به‌محض‌اینکه‌موردی‌راز‌حملات‌مشخص‌شده

‌کند.‌داده‌مربوطه‌مقایسه‌کرده‌و‌در‌صورت‌بروز‌تطابق‌اعلام‌هشدار‌می

:‌در‌این‌روش‌سیستم‌با‌توجه‌به‌رفتاری‌که‌در‌شبکه‌2تشخیص مبتنی بر رفتار ناهنجار .2

رد‌گیعادی‌وجود‌دارد‌و‌ترافیکی‌که‌در‌اثر‌یک‌عمل‌غیر‌عادی‌ایجاد‌شده‌است،‌تصمیم‌می

که‌در‌مورد‌این‌نوع‌ترافیک‌اعلام‌هشدار‌دهد.‌در‌واقع‌سیستم‌از‌طریق‌ارزیابی‌و‌مقایسه‌بین‌

‌کند.ترافیک‌طبیعی‌و‌غیرعادی‌اقدام‌به‌کار‌می

                                                
1 Signature based detection 
2 Anomaly based detection 
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‌مدل1تشخیص پروتکل غیرعادی .3 ‌تشخیص، ‌این‌نوع ‌در ‌اساس‌مشخصات‌پروتکل‌: ‌بر ها

TCP/IPتحلیل‌می‌‌ ‌و ‌تغییرتجزیه ‌صورت‌مشخص‌شدن ‌در ‌و ‌مشخصات‌این‌شوند ات‌در

‌.]18[شود‌پروتکل،‌سیستم‌هشدار‌فعال‌می

 های تشخیص نفوذانواع سیستم 1-5-2

ها‌ارائه‌ها‌و‌ناهنجارینتهای‌تشخیص‌نفوذ‌مختلفی‌در‌ارتباط‌با‌شناسایی‌حملات،‌باتامروزه‌سیستم

‌توان‌به‌موارد‌زیر‌اشاره‌کرد:بندی‌کلی‌میکه‌در‌یک‌تقسیماند‌شده

ای‌که‌ها‌به‌کمک‌کارت‌شبکه:‌این‌سیستم2شخیص نفوذ تحت شبکههای تسیستم .1

نماید.‌تمامی‌ترافیک‌شبکه‌را‌دریافت‌و‌تجزیه‌و‌تحلیل‌می‌،گیردقرار‌می‌3قیددر‌حالت‌بی

های‌شبکه‌را‌در‌به‌این‌صورت‌که‌بسته‌کس؛در‌سیستم‌عامل‌لینو‌SNORTافزار‌نرم‌مانند

‌دهد.ه‌و‌اگر‌یک‌حمله‌شناسایی‌شود،‌هشدار‌میهای‌شناخته‌شده‌مطابقت‌دادبرابر‌امضا

های‌ها‌به‌کمک‌اطلاعات‌فایل:‌این‌سیستم4میزبان تحت های تشخیص نفوذسیستم .2

مربوط‌به‌یک‌رخداد‌خاص‌بر‌روی‌هر‌سیستم،‌فعالیت‌کرده‌و‌این‌رویدادها‌را‌‌5پایشی

ها،‌برای‌پردازنده‌کنند.‌اما‌از‌سوی‌دیگر‌به‌دلیل‌ایجاد‌بار‌کاری‌زیادتجزیه‌و‌تحلیل‌می

به‌صورت‌انفرادی‌‌،افزار‌منتسب‌به‌این‌سیستم‌تشخیصمعمولا‌کمتر‌استفاده‌می‌شوند.‌نرم

گیرد.‌شود‌و‌در‌نهایت‌فعالیت‌مجزایی‌را‌در‌پیش‌میها‌نصب‌میبر‌روی‌تمامی‌سیستم

شود‌تا‌‌.‌ساز‌وکار‌حفاظتی‌این‌سیستم،‌سبب‌می6شرکت‌سیسکو‌CSAافزار‌همانند‌نرم

                                                
1 Protocol Anomaly detection 
2 Network Based IDS 
3 Unconditional mode 
4 Host Based IDS 
5 Log file 
6 Cisco Security Agent 
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پیدا‌افزار‌کاهش‌ی‌موجود‌در‌نرمپذیر‌ناشناخته‌یا‌ناخواستههای‌آسیببرداری‌از‌راههبهر

‌یابد.‌افتد‌که‌با‌شناسایی‌هر‌حمله،‌فعالیت‌برنامه‌نیز‌خاتمه‌میای‌اتفاق‌می،‌اما‌به‌گونهکرده

افزارهایی‌:‌معمولا‌برای‌تشخیص‌انواع‌تروجان‌و‌نرم1پارچگی فایلکسیستم بررسی ی .3

اند.‌در‌این‌روش‌از‌هر‌شدهها‌روند‌که‌باعث‌ایجاد‌تغییرات‌اساسی‌در‌سیستممیبه‌کار‌

شود.‌گرفته‌شده‌و‌در‌پایگاه‌داده‌مرکزی‌نگهداری‌می‌2فایل‌بر‌روی‌سیستم‌یک‌درهم

گردد‌و‌اگر‌عدم‌حال‌در‌صورت‌بروز‌مشکل،‌این‌درهم‌با‌درهم‌فایل‌جدید‌مقایسه‌می

 AFICK و‌Tripwireافزار‌شود.‌همانند‌نرمخطار‌داده‌میتطابق‌وجود‌داشته‌باشد،‌اعلام‌ا

‌تصدیق ‌نوعی ‌یککنندهکه ‌می‌3سیستم‌پارچگیی ‌شمار ‌بر‌به ‌نظارت ‌طریق ‌از ‌و آید

‌.دهندها‌و‌تشخیص‌نفوذ‌را‌انجام‌میهای‌سیستم،‌عملیات‌حفاظت‌از‌دادهفایل

دادهای‌حاصل‌در‌این‌نوع‌سیستم‌از‌تمامی‌رخ:‌4ی پایشیهافایل بر سیستم نظارت .4

شود‌و‌همه‌آنها‌به‌سمت‌سروری‌بر‌روی‌شبکه‌منتقل‌می5ها‌رویداد‌برداریشده‌در‌سیستم

گیرند.‌این‌روش‌در‌تشخیص‌سوء‌استفاده‌شده‌و‌از‌طریق‌آن‌مورد‌تجزیه‌و‌تحلیل‌قرار‌می

 .]39[‌های‌مخرب‌مفید‌استاز‌نرم‌افزارها،‌نقض‌قوانین‌و‌همچنین‌کشف‌فعالیت

 به نفوذ پاسخ برخورد و هایشروانواع  2-5-2

‌کلی‌سیستم ‌دارای‌نحوهبه‌طور ‌تشخیص‌نفوذ، ‌یک‌ها ‌حملات‌هستند‌که‌در ‌متفاوتی‌با ی‌برخورد

‌سیستم‌در‌رویکرد‌فعال‌عملکرد‌.های‌فعال‌و‌غیرفعال‌اشاره‌نمودتوان‌به‌رویکردبندی‌کلی‌میتقسیم

خواهد‌باقی‌از‌مدیر‌شبکه‌‌پاسخمنتظر‌پذیرد‌ولی‌در‌رویکرد‌غیر‌فعال‌به‌صورت‌خودکار‌صورت‌می

‌.‌دهیمرابطه‌ارائه‌می‌این‌در‌ادامه‌توضیحاتی‌را‌در‌ماند.

                                                
1 File Integrity Checker system 
2 Hash 
3 System Integrity Verifier (SIV) 
4 Log File Monitoring system 
5 Log events 
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ها،‌سیستم‌به‌محض‌تشخیص‌روش‌:‌در‌این‌گونه‌ازپاسخ فعال در سیستم تشخیص نفوذ .1

ن‌اقدام‌کرده‌و‌در‌صورت‌یافتن‌آنسبت‌به‌تحلیل‌و‌بررسی‌‌،مورد‌خاصی‌به‌صورت‌برخط

نماید.‌همچنین‌ممکن‌است‌این‌له،‌اقدام‌به‌اعلام‌هشدار‌به‌مدیر‌شبکه‌میهایی‌از‌حمنشانه

 ‌شود.های‌پایشی‌در‌نظر‌گرفته‌اعلام‌به‌صورت‌یک‌رویداد‌در‌فایل

‌،یا‌ایمیل‌ک:‌در‌این‌روش‌به‌کمک‌ارسال‌پیامپاسخ غیر فعال در سیستم تشخیص نفوذ .2

‌این‌اطلاعات‌میشواطلاعاتی‌را‌در‌خصوص‌حمله‌برای‌مدیر‌شبکه‌ارسال‌می تواند‌شامل‌د.

‌آدرس ‌حمله،‌IPهای ‌مقصد ‌و ‌حمله‌منبع ‌با ‌مقابله ‌و ‌مهار ‌برای ‌مطلوب ‌راهکار ‌یا ،‌ابزار

‌.]39[باشد‌غیره‌و‌‌بوط‌به‌ارتباطات‌حملههای‌مرگزارش

 نظارتییادگیری نیمه 6-2

ت.‌به‌عبارت‌دیگر،‌این‌اس‌رظانظارتی‌یک‌روش‌ما‌بین‌یادگیری‌بدون‌ناظر‌و‌یادگیری‌با‌نیادگیری‌نیمه

‌مقدار‌کمی‌داده ‌با‌خورده‌آموزش‌می‌های‌برچسبروش‌یادگیری‌با ‌را بیند‌و‌اطلاعات‌بدست‌آمده

های‌بدون‌برچسب،‌برای‌انجام‌یک‌تقریب‌مناسب‌در‌الگوریتم‌یادگیری‌ترکیب‌مجموعه‌بزرگی‌از‌داده

روز‌رسانی‌ر‌به‌منظور‌یادگیری‌و‌بههای‌امنیتی‌بیشتیادگیری‌نیمه‌نظارتی‌در‌سیستم‌.]40[‌سازدمی

های‌بر‌چسب‌خورده‌به‌بایست‌با‌حجم‌محدودی‌از‌دادهمدل‌فراگرفته‌شده‌توسط‌سیستم‌است‌که‌می

های‌برچسب‌خورده‌محدود‌انجام‌برسد.‌در‌واقع‌هدف‌یادگیری‌نیمه‌نظارتی‌استخراج‌یک‌مدل‌از‌نمونه

های‌بزرگ‌قابل‌توجه‌است‌چرا‌که‌مجموعه‌ه‌دادهها‌به‌طور‌خاص‌برای‌جامعاین‌الگوریتم‌.]41[‌است

های‌یادگیری‌با‌ناظر‌های‌بدون‌برچسب‌وجود‌دارند‌که‌به‌خوبی‌توسط‌الگوریتمبسیار‌بزرگی‌از‌داده

ها‌نظارتی‌بعضی‌از‌دادهاند.‌در‌روش‌یادگیری‌نیمهبرداری‌و‌استفاده‌مناسب‌قرار‌نگرفتهسنتی‌مورد‌بهره

های‌کاربردی‌عملیات‌نیز‌برچسب‌ندارند.‌به‌علت‌اینکه‌در‌خیلی‌از‌برنامه‌دارای‌برچسب‌بوده‌و‌بعضی

باشد؛‌برای‌اینکه‌کارایی‌را‌افزایش‌داده‌و‌از‌کل‌توان‌در‌حل‌مسئله‌بر‌میبر‌و‌زمانگذاری‌هزینهبرچسب



34 

 

زینه‌ای‌سود‌برد‌که‌کمترین‌ههای‌بدون‌برچسب‌به‌گونهتوان‌از‌دادهبرای‌بهبود‌دقت‌استفاده‌کرد،‌می

بند‌ساخته‌دار‌مدلی‌از‌ردههای‌برچسببه‌این‌صورت‌که‌به‌کمک‌نمونه‌؛را‌برای‌سیستم‌داشته‌باشند

تر‌تعلق‌پیدا‌کند.‌های‌شکل‌گرفته،‌به‌کلاس‌شبیهبر‌اساس‌مدل‌شود‌و‌سپس‌هر‌نمونه‌بدون‌برچسب

یک‌مسئله‌پرداخته‌و‌‌هایی‌است‌که‌با‌استفاده‌از‌آن‌به‌حلنظارتی‌هدف‌یافتن‌روشدر‌یادگیری‌نیمه

در‌نتیجه‌کارایی‌الگوریتم‌مورد‌نظر‌را‌نسبت‌به‌قبل‌افزایش‌و‌همچنین‌از‌سوی‌دیگر‌میزان‌نرخ‌خطا‌

‌‌.]42[‌را‌در‌فرآیندهای‌یادگیری‌به‌شکل‌مطلوبی‌کاهش‌داد

های‌برچسب‌های‌بدون‌برچسب‌با‌توجه‌به‌نمونهنظارتی‌علامت‌نمونهبه‌طور‌کلی‌در‌یادگیری‌نیمه‌‌‌

بندی‌خواهد‌بود.‌در‌یک‌دسته‌تربند‌مطلوبکار‌ایجاد‌یک‌رده‌این‌یشود‌و‌نتیجهخورده‌تعیین‌می

های‌،‌ماشین2آموزش‌توأم‌،1)خودفراگیر(‌آموزتوان‌به‌رویکردهای‌خودیادگیری‌را‌می‌این‌روش‌،جامع

های‌مبتنی‌بر‌و‌روش‌5های‌مخلوطی‌مولدبه‌همراه‌مدل‌4امید‌سازی،‌بیشینه3بردار‌پشتیبان‌انتقالی

.‌ما‌در‌ادامه‌در‌]10[اند‌بندی‌نمود‌که‌توجه‌بسیاری‌از‌پژوهشگران‌را‌به‌خود‌جلب‌کردهتقسیم‌6گراف

‌.کنیممیمطالبی‌را‌مطرح‌‌،به‌طور‌خلاصهنظارتی‌یادگیری‌نیمه‌‌رویکردهای‌این‌خصوص‌هر‌یک‌از

های‌برچسب‌خورده‌است.‌ونهبند‌به‌کمک‌نمی‌اصلی‌این‌راهکار‌آموزش‌ردهایدهخود آموز:  .1

گردد.‌در‌این‌روش‌های‌بدون‌برچسب‌اعمال‌میکلاس‌نمونه‌بینیبند‌به‌منظور‌پیشسپس‌رده

های‌پیش‌بینی‌شده‌های‌بدون‌برچسب‌با‌برچسبای‌از‌قابل‌اعتمادترین‌نمونهزیر‌مجموعه

‌رده ‌شد. ‌خواهند ‌اضافه ‌آموزشی ‌مجموعه ‌سپس‌به ‌و ‌انتخاب ‌روی ‌بر ‌دوباره مجموعه‌بند

‌آموزش‌مجدد‌میهنمون ‌این‌بیند‌و‌این‌رویه‌تکرار‌میهای‌جدید، ‌راهکار‌خودآموزی‌با شود.

‌مشخص‌های‌انجام‌شده‌برای‌آموزش‌خود‌استفاده‌میبینیبند‌از‌پیشواقعیت‌که‌رده کند،

  .]40 [شودمی

                                                
1 Self-training 
2 Co-training 
3 Transudative Support Vector Machines (TSVMs) 
4 Expectation maximization (EM) 
5 Generative mixture models 
6 Graph-based methods 
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‌دو‌ردهآموزش توأم:  .2 تفاوت‌از‌بند‌مختلف‌که‌نیاز‌به‌دو‌مجموعه‌ویژگی‌مدر‌این‌روش‌با

ها‌بند‌به‌کمک‌مجموعه‌ویژگیشود.‌هر‌ردهکار‌می‌دارند،‌اقدام‌به‌های‌برچسب‌خوردهنمونه

گیرد.‌های‌بدون‌برچسب‌مورد‌استفاده‌قرار‌میبندی‌نمونهبیند‌و‌سپس‌به‌منظور‌ردهآموزش‌می

؛‌ها‌داردادهبه‌طور‌کلی‌آموزش‌توأم‌یک‌روش‌یادگیری‌نیمه‌نظارتی‌است‌که‌نیاز‌به‌دو‌نما‌از‌د

برای‌توصیف‌‌را‌هایی‌که‌مختلف‌و‌مکمل‌یکدیگر‌هستنددو‌مجموعه‌از‌ویژگی‌،هر‌نمونه‌یعنی

آل،‌هر‌نمونه،‌به‌صورت‌شرطی‌از‌کلاس‌تعلق‌یافته‌به‌دهد.‌در‌حالت‌ایدهیک‌واقعیت‌ارائه‌می

آموزش‌توأم‌‌باشد.بینی‌میآن‌مستقل‌و‌کلاس‌هر‌نمونه‌نیز‌به‌تنهایی‌و‌با‌دقت‌بالا‌قابل‌پیش

بدست‌است.‌نتایج‌‌ها‌به‌کار‌گرفته‌شدهبندی‌رایانامهکیفیت‌هوای‌شهری‌و‌دسته‌در‌سنجش

‌نظارتینیمه‌یادگیریهای‌روش‌سایرنسبت‌به‌‌از‌این‌مطالعات،‌مزیت‌بالای‌این‌روش‌راآمده‌

  .]43و40 [دهدنشان‌می

‌روشهای مخلوطی مولد: مدل .3 ‌پارامتدر ‌مدل ‌یک ‌ابتدا ‌مولد ‌توزیع‌های ‌تابع ‌برای ری

نمایانگر‌مدل‌‌θدهیم‌و‌نشان‌می‌P(x|y,θ)شود‌که‌آن‌را‌با‌انتخاب‌می‌(نقاط)مثلا‌توزیع‌گاوسی

شود.‌احتمال‌وقوع‌نقاط‌با‌توجه‌دار‌تخمین‌زده‌میهای‌برچسباز‌روی‌داده‌ P(y)است.‌سپس

شود.‌سپس‌ه‌میبه‌تابع‌توزیع‌هر‌دسته،‌بر‌حسب‌پارامترهای‌مدل،‌به‌صورت‌تحلیلی‌محاسب

های‌مولد‌توان‌تابع‌توزیع‌برچسب‌در‌هر‌نقطه‌را‌محاسبه‌کرد.‌در‌روشبا‌اعمال‌قانون‌بیز‌می

ها‌نسبت‌آن‌1نمایی‌بیشینهدرستمعمولاً‌هدف‌بیشینه‌کردن‌این‌احتمال‌وقوع‌یا‌به‌طور‌معادل‌

ترهای‌مدل‌نسبت‌کردن‌پارامتوان‌برای‌بهینههای‌مختلفی‌میبه‌پارامترهای‌مدل‌است.‌از‌روش

هایی‌نیز‌وجود‌دارند‌که‌به‌های‌مولد،‌روشمایی‌استفاده‌کرد.‌در‌مقابل‌روشآزبه‌میزان‌راست

‌یادگیری ‌به ‌مستقیم ‌نام‌روشاین‌روش‌،پردازندمی  P(y|x)طور ‌با شناخته‌‌2های‌تمایزیها

‌توجیهات‌نظری‌وجود‌دارد‌که‌نشان‌میمی ‌به‌ددهد‌که‌روششوند. های‌ادههای‌مولد‌نیاز

                                                
1 Maximum Likelihood 
2 Discriminative 
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های‌تمایزی‌های‌تمایزی‌جهت‌یادگیری‌دارند.‌همچنین‌در‌عمل‌روشبیشتری‌نسبت‌به‌روش

  .]44[‌رنگ‌بوده‌استهای‌مولد‌کماند.‌بنابراین‌تحقیقات‌روی‌روشموفقیت‌بیشتری‌را‌داشته

‌گرافی‌تعریف‌میدر‌این‌روشهای مبتنی بر گراف: روش .4 ‌آن‌رئوس‌نمایانگر‌، شود‌که‌در

بیانگر‌‌،های‌بدون‌جهت‌بین‌دو‌راسای‌برچسب‌خورده‌و‌بدون‌برچسب‌هستند‌و‌یالهنمونه

های‌اخیر‌بیشترین‌بخش‌مورد‌توجه‌پژوهشگران‌خواهد‌بود.‌در‌سال بین‌آن‌دو‌نمونه‌1شباهت

باشد‌که‌از‌طریق‌ساخت‌یک‌نظارتی،‌راهکارهای‌مبتنی‌بر‌گراف‌میی‌یادگیری‌نیمهدر‌زمینه

‌است‌در‌صورتی‌مؤثر روش‌این‌به‌طور‌کلی‌.]40[‌شودآموزشی‌ایجاد‌میهای‌گراف‌از‌نمونه

‌ ‌پیشکه ‌و ‌باشهم‌فرض‌خمینه،پیشفرض‌هموار ‌)‌دنزمان‌برقرار ‌است‌که ‌ذکر ‌به در‌لازم

.‌برای‌استفاده‌از‌گردد(بخش‌نکاتی‌مطرح‌میهای‌مذکور‌در‌انتهای‌این‌فرضپیش‌خصوص

یکی‌از‌‌که‌بیان‌شود‌مناسبی‌به‌نحو‌گراف‌باید‌ساختار‌،ی‌با‌بعد‌بالایدر‌فضا‌فرض‌خمینهپیش

های‌همسایگی‌است.‌در‌گراف‌همسایگی،‌رئوس‌همان‌نقاط‌هستند‌ها‌،‌استفاده‌از‌گرافراهاین‌

‌و‌میان‌نقاط‌نزدیک‌به‌هم‌روی‌خمینه‌یال ‌روشوزن‌متناسب‌قرار‌داده‌می، ‌در های‌شود.

به‌کمک‌‌سپس‌د‌وشویگی‌روی‌نقاط‌ساخته‌مینظارتی‌مبتنی‌بر‌گراف،‌ابتدا‌گراف‌همسانیمه

‌به‌عبارت‌می‌اقدام‌نقاط‌بدون‌برچسببرچسب‌‌نسبت‌به‌تعیین‌های‌استنتاجیروش شود.

 های‌کلی‌زیر‌است:نظارتی‌مبتنی‌بر‌گراف‌شامل‌گامدیگر،‌هر‌الگوریتم‌نیمه

‌که‌شامل‌استخراج‌ویژگیپردازش‌دادهپیش • ‌کاهش‌بعد،‌حذف‌نویز‌و‌مواردها دیگر‌‌ها،

 باشد.می

‌ی‌بین‌نقاط‌است.ی‌فاصلهی‌آن‌محاسبهایجاد‌گراف‌همسایگی‌روی‌نقاط‌که‌معمولا‌لازمه •

‌.]44[های‌استنتاج‌یکی‌از‌روش‌ه‌کمکاستنتاج‌برچسب‌نقاط‌بدون‌برچسب‌ب •

آید‌و‌بر‌این‌روش‌جز‌راهکارهای‌انتقال‌یادگیری‌به‌شمار‌میبردارهای پشتیبان انتقالی:  .5

نماید.‌به‌طور‌کلی‌که‌معادل‌با‌فرض‌جداسازی‌کم‌چگالی‌است،‌عمل‌می‌اساس‌فرض‌خوشه

                                                
1 Similarity 
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های‌کاوی‌فرض‌عمده‌بر‌این‌است‌که‌دادههای‌یادگیری‌ماشین‌و‌دادهدر‌بسیاری‌از‌الگوریتم

‌بررسیآموزش‌و‌داده ‌،باشند‌یباید‌دارای‌فضای‌ویژگی‌و‌همچنین‌توزیع‌یکسان‌های‌مورد

‌از‌منابع‌گوناگون،‌دهای‌واقعی‌دادهکه‌در‌بسیاری‌از‌کاربری‌درصورت های‌انبوه‌بدست‌آمده

ما‌گاهی‌‌،به‌عنوان‌مثال.‌شودمی‌این‌فرضیه‌رد‌این‌خود‌سبب‌کههستند‌عدم‌تجانس‌دارای‌

‌یدیگر‌یحوزه‌های‌آموزشیداریم،‌ولی‌داده‌ی‌خاصی‌را‌در‌نظرحوزه‌مرتبط‌بابندی‌فرآیند‌رده

های‌ویژگی‌با‌ها‌ممکن‌است‌از‌یک‌فضاآن‌داده‌در‌کههستند‌‌در‌دسترسبه‌صورت‌کافی‌

پیروی‌کنند.‌جهت‌غلبه‌بر‌این‌مسئله،‌انتقال‌یادگیری‌پیشنهاد‌‌متفاوت‌یمختلف‌و‌یا‌توزیع

دانش‌‌،متفاوت‌باشد.‌این‌روش‌هابین‌داده‌دهد‌تا‌حوزه،‌وظایف‌و‌توزیعشده‌است‌که‌اجازه‌می

دهد.‌در‌چنین‌مواردی‌هدف‌انتقال‌می‌یظیفهرا‌از‌یک‌یا‌چند‌منبع‌وظایف‌استخراج‌و‌به‌یک‌و

اگر‌انتقال‌دانش‌بدست‌آمده‌قبلی‌با‌موفقیت‌و‌هوشمندانه‌انجام‌گیرد،‌تا‌حد‌زیادی‌یادگیری‌

بخشد.‌ها،‌حل‌مسائل‌جدید‌را‌بهبود‌میدادهپرهزینه‌را‌تسریع‌و‌با‌دوری‌جستن‌از‌برچسب‌زدن‌

‌انتقال‌ها‌و‌وظابر‌اساس‌شرایط‌مختلف‌حوزهبه‌طور‌کلی‌ یف‌بین‌منبع‌و‌هدف‌داده‌شده،

گیرد.‌در‌مورد‌انتقال‌یادگیری‌یادگیری‌به‌سه‌شیوه‌قیاسی،‌ارسالی‌و‌بدون‌نظارت‌انجام‌می

های‌مبدا‌و‌قیاسی،‌وظایف‌منبع‌مبدأ‌و‌هدف‌مقصد‌متفاوت‌هستند،‌بدون‌توجه‌به‌آنکه‌حوزه

هدف‌از‌حوزه‌منبع‌فرق‌‌،‌حوزهمقصد‌همان‌است‌یا‌نه.‌در‌مقابل،‌در‌انتقال‌یادگیری‌ارسالی

ها‌یکسان‌هستند.‌در‌نهایت،‌در‌انتقال‌یادگیری‌بدون‌نظارت،‌کند،‌در‌صورتی‌که‌وظایف‌آنمی

است.‌بنابراین‌در‌راهکار‌ماشین‌بردار‌‌رتبطوظیفه‌هدف‌با‌وظیفه‌منبع‌فرق‌دارد،‌ولی‌به‌آن‌م

‌به‌ماشین ‌هدف‌اصلی‌‌های‌بردار‌پشتیبان‌انتقالیپشیبان‌نیمه‌نظارتی‌که نیز‌شهرت‌دارد،

دارای‌و‌مرز‌خطی‌مناسب‌یک‌دار‌و‌بدون‌برچسب‌برای‌پیدا‌کردن‌های‌برچسبهاستفاده‌از‌داد

 .]43و40[د‌حداکثر‌حاشیه،‌خواهد‌بو
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کارگیری‌توان‌در‌خصوص‌زمان‌بهنظارتی‌انجام‌پذیرفت،‌میهای‌نیمهبندی‌مناسبی‌از‌روشکه‌دستهحال

ار‌برای‌مسائل‌مختلف‌بحث‌نمود.‌پرسش‌اصلی‌در‌زمینه‌یادگیری‌نیمه‌نظارتی‌و‌استفاده‌از‌این‌راهک

این‌است‌که‌اصولا‌تحت‌چه‌شرایطی‌باید‌از‌این‌روش‌استفاده‌کرد.‌به‌عبارتی‌دیگر‌آیا‌با‌استفاده‌از‌

‌لات‌ارائه‌شده‌در‌اینانگاهی‌به‌حجم‌مق‌.توان‌کارایی‌را‌بهبود‌بخشید؟های‌بدون‌برچسب‌واقعا‌میداده

‌باید‌توزیع‌زمینه‌نشان‌می ‌آن‌هم‌اینکه ‌و ‌یک‌شرط‌اساسی‌وجود‌دارد ‌اما دهد‌پاسخ‌مثبت‌است،

 د.ن،‌مناسب‌مسئله‌جداسازی‌باشدنآیبدست‌میهای‌بدون‌برچسب‌که‌به‌کمک‌داده‌ییهانمونه

ه‌ها‌کسب‌شود.‌بکند‌تا‌دانش‌اولیه‌درمورد‌توزیع‌دادههای‌بدون‌برچسب‌کمک‌میدر‌حقیقت‌داده‌‌‌

که‌دانش‌بدست‌آمده‌‌های‌بدون‌برچسب‌مفید‌واقع‌خواهد‌شدتر،‌در‌صورتی‌استفاده‌از‌دادهبیان‌دقیق

حاوی‌اطلاعات‌مفیدی‌برای‌استنتاج‌در‌‌‌P(x)یعنی‌،هاهای‌بدون‌برچسب‌درمورد‌توزیع‌دادهاز‌داده

ارتی‌کمکی‌در‌بهبود‌نظباشد.‌اگر‌این‌موضوع‌در‌یک‌مسئله‌خاص‌برقرار‌نباشد،‌روش‌نیمه‌p(y|xمورد‌)

های‌بدون‌برچسب‌با‌اطلاعات‌نادرستی‌که‌پذیری‌جداساز‌نخواهد‌داشت،‌حتی‌ممکن‌است‌دادهتعمیم

دهند،‌موجب‌افزایش‌خطای‌جداسازی‌شوند.‌بر‌این‌اساس‌واضح‌است‌برای‌ها‌میمورد‌توزیع‌داده‌در

ها‌همان‌فرضباشد‌که‌این‌پیش‌های‌بخصوصی‌باید‌برقرارفرضنظارتی،‌پیشهای‌نیمهاستفاده‌از‌روش

های‌بدون‌برچسب‌درحقیقت‌معادل‌با‌دانش‌پیشین‌هستند.‌همان‌طور‌که‌گفته‌شد‌استفاده‌از‌داده

‌.]45[ها‌است‌و‌هر‌فرآیند‌یادگیری‌برای‌همگرا‌شدن‌نیاز‌به‌یک‌دانش‌پیشین‌دارد‌یادگیری‌توزیع‌داده

‌شامل‌موارد‌زیر‌خواهد‌بود:‌،دنوجود‌داشته‌باش‌نظارتی‌بایدهایی‌که‌در‌یادگیری‌نیمهپیش‌فرضاما‌

در‌یک‌منطقه‌با‌چگالی‌بالا‌نزدیک‌به‌هم‌باشند،‌‌2xو‌‌1x:‌اگر‌دو‌نقطه‌1فرض هموارپیش .1

‌به‌عبارت‌دیگر‌مرز‌‌y2و‌‌y1ها‌یعنی‌متناظر‌آن‌هایبرچسب هم‌باید‌به‌هم‌نزدیک‌باشند.

دارای‌‌،متری‌خواهد‌داشت‌و‌نقاطگیری‌مناطق‌کم‌تراکم،‌نقاط‌نزدیک‌به‌یکدیگر‌کتصمیم

‌های‌متفاوتی‌خواهند‌بود.کلاس

                                                
1 Smoothness assumption 
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‌دارند.‌هیهای‌مشابهای‌موجود‌در‌یک‌خوشه‌احتمالا‌برچسب:‌داده‌1فرض خوشهپیش .2

‌ب ‌‌2فرض خمینهپیش .3 ‌با ‌فضای‌ورودی ‌در ‌بالا: ‌روی‌یک‌خمینهداده‌،عد ‌ب ‌‌تقریبا‌ها عد‌با

توان‌.‌در‌این‌وضعیت‌میها‌هموار‌استداده‌ینهقرار‌دارند‌و‌تابع‌جداساز‌روی‌خمی‌یترپایین

و‌بدون‌برچسب‌نسبت‌به‌یادگیری‌اقدام‌کرده‌و‌همزمان‌از‌‌دارهای‌برچسببا‌استفاده‌از‌داده

‌‌.]44 [جلوگیری‌نمودنیز‌‌3چالش‌ابعاد‌زیاد

 یادگیری فعال 7-2

وریتم‌یادگیری‌قادر‌به‌تعامل‌آید‌که‌در‌آن‌الگبه‌شمار‌می‌های‌یادگیریای‌از‌روشیادگیری‌فعال‌گونه

‌،جو‌از‌وی‌و‌یا‌برخی‌منابع‌اطلاعاتی‌دیگر‌خواهد‌بود‌و‌برای‌دستیابی‌به‌نتایج‌مطلوبوبا‌کاربر،‌پرس

کند.‌در‌ادبیات‌آماری‌گاهی‌اوقات‌این‌روش‌با‌نام‌طراحی‌ای‌جدید‌اقدام‌به‌کار‌میبر‌اساس‌نقاط‌داده

ی‌کلیدی‌یادگیری‌فعال،‌این‌است‌که‌الگوریتم‌یادگیری‌ماشین‌شود.‌ایدهنیز‌نامیده‌می‌4تجربی‌مطلوب

البته‌در‌صورتی‌که‌مجاز‌به‌انتخاب‌؛‌های‌کمتر،‌آموزش‌بهتری‌ببیندمجموعه‌داده‌تواند‌همواره‌بامی

‌داده ‌یادگیری‌باشد ‌منظور ‌به ‌خود ‌یادگیری‌فعال‌یک‌تکنیک‌ .]46[های‌موردنظر ‌عبارتی‌دیگر به

های‌آموزشی‌کمتر‌خواهد‌هدف‌آن‌دستیابی‌به‌دقت‌بیشتر‌با‌استفاده‌از‌نمونهیادگیری‌ماشین‌است‌که‌

شود.‌بند‌بر‌اساس‌آنها،‌آموزش‌و‌به‌روز‌رسانی‌میها‌به‌صورت‌فعال‌انتخاب‌شده‌و‌ردهاین‌نمونه‌بود.

‌یادگیری‌غیرفعال ‌مقابل‌این‌راهکار، ‌انتخاب‌نمونه‌5در ‌تصادفی‌نسبت‌به ‌طور ‌به ‌برای‌است‌که ها

‌هایی‌با‌بیشترین‌ارزش‌اطلاعاتیهای‌فعال‌نمونهکند؛‌در‌صورتی‌که‌الگوریتمگذاری‌اقدام‌میسببرچ

‌اگیری‌و‌راهبرد‌فعال(‌و‌سپس‌برچسب‌آنها‌را‌از‌متخصص‌و‌یکنند‌)با‌توجه‌به‌تابع‌اندازهرا‌انتخاب‌می

‌.]47[‌نمایددرخواست‌می‌بندرده

                                                
1 Cluster assumption 
2 Manifold assumption 
3 Curse of dimensionality 
4 Desirable experimental design 
5 Passive learning 
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های‌ها‌را‌به‌طور‌معمول‌در‌قالب‌یک‌سری‌نمونه‌دادهوجویک‌یادگیرنده‌فعال‌ممکن‌است‌که‌پرس‌‌‌

بدون‌برچسب‌توسط‌یک‌شخص‌خبره‌)به‌عنوان‌مثال‌یک‌فرد‌آگاه‌انسانی(‌که‌با‌ماهیت‌مسئله‌آشنایی‌

های‌های‌یادگیری‌ماشین‌مدرن‌و‌برنامهگذاری‌نماید.‌این‌نوع‌رویکرد‌در‌بسیاری‌از‌برنامهدارد،‌برچسب

های‌بدون‌برچسب‌ممکن‌است‌فراوان‌شود.‌در‌واقع‌جایی‌که‌دادهوبی‌محقق‌میکاوی‌به‌خکاربردی‌داده

در‌که‌‌استگیر‌و‌گران‌های‌آموزشی‌آنها‌دشوار،‌وقتو‌یا‌به‌راحتی‌قابل‌دسترسی‌باشند،‌اما‌برچسب

دارای‌حجم‌بالایی‌ها‌،‌ما‌با‌چنین‌وضعیتی‌مواجه‌هستیم‌که‌دادهنیز‌دنیای‌واقعی‌یبسیاری‌از‌کاربردها

در‌چنین‌شرایطی‌یادگیری‌فعال‌‌.‌بنابراینبرچسب‌کمیاب‌یا‌به‌دست‌آوردن‌آن‌گران‌است‌ستند‌ولیه

‌با‌انتخاب‌یک‌زیر‌مجموعه‌تا‌گرددیادگیری‌فعال‌تلاش‌میدر‌‌به‌عبارت‌دیگر‌.‌تواند‌موثر‌واقع‌شودمی

‌یادگیرندهع‌وبه‌این‌موضمهم‌و‌حیاتی‌برای‌برچسب‌زدن‌ ‌در‌این‌راه، فعال‌با‌هدف‌‌رسیدگی‌شود.

برچسب‌‌یافتنفرآیند‌‌،با‌استفاده‌از‌چند‌نمونه‌برچسب‌ممکن‌هاهنو‌کاهش‌هزی‌دستیابی‌به‌دقت‌بالا

جو،‌به‌ودار‌و‌از‌طریق‌پرستواند‌با‌چند‌نمونه‌برچسببندی‌را‌میاین‌طبقه‌که‌کندها‌را‌دنبال‌میداده

‌‌.]11[‌آوردبخش‌به‌دست‌رضایت‌یجای‌یادگیری‌منفعل‌معمولی‌با‌عملکرد

برداری‌گزینشی‌مبتنی‌،‌نمونه1وجوی‌عضویتسه‌شیوه‌اصلی‌یادگیری‌فعال‌عبارتند‌از:‌ترکیب‌پرس‌‌‌

‌جریان ‌نمونه‌2بر ‌استخرو ‌زمینه‌3برداری‌مبتنی‌بر ‌در ‌گسترده ‌طور ‌روش‌یادگیری‌فعال‌به ‌امروزه .

بندی‌ها‌همانند‌طبقهازش‌دادهمطالعه‌قرار‌گرفته‌و‌در‌بسیاری‌از‌کاربردهای‌پرد‌یادگیری‌ماشین‌مورد

‌شناسایی‌بیولوژیکی‌ ‌بازیابی‌چندرسانه‌ای‌استفاده‌میDNAتصویر، ‌تشخیص‌خودکار‌گفتار‌و د‌شو،

]48[.‌‌

                                                
1 Membership Query Synthesis 
2 Stream Based Selective Sampling 
3 Pool Based Sampling 
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گیرند‌که‌کنار‌هم‌مورد‌استفاده‌قرار‌می‌های‌مختلفی‌دردر‌ساختار‌یک‌فرآیند‌یادگیری‌فعال‌بخش‌‌‌

‌میاز‌این‌بخش ‌راهبردهیا‌شیو‌1هاتوان‌به‌سناریوها ‌خبره2وجوهای‌پرسهای‌یادگیری‌فعال، مورد‌‌،

‌.]11[نام‌برد‌‌الگوریتم‌استفاده‌و‌تعداد‌مراحل‌اجرا

های‌یک‌مساله‌اساسی‌در‌الگوریتمبه‌طور‌کلی‌‌،این‌روشبیان‌شده‌در‌خصوص‌هایی‌با‌توجه‌به‌ویژگی‌‌‌

های‌آموزشی‌فراوان‌یاز‌به‌نمونهیادگیری‌تشخیص‌بدافزارها‌این‌است‌که‌برای‌رسیدن‌به‌دقت‌مطلوب،‌ن

داریم‌که‌این‌نیاز‌به‌صرف‌هزینه‌فراوان‌و‌به‌کارگیری‌نیروی‌انسانی‌متخصص‌جهت‌برچسب‌زدن‌نمونه‌

‌به‌همین‌دلیل‌در‌این‌ استفاده‌شده‌‌هابنداز‌روش‌یادگیری‌فعال‌برای‌ساختن‌رده‌پژوهشها‌دارد.

اولیه‌ساخته‌می‌شود‌و‌به‌جای‌‌هایبنددار‌ردهچسباست؛‌به‌این‌معنی‌که‌ابتدا‌با‌تعداد‌کمی‌اسناد‌بر

‌شود.گیری‌میبرچسب‌زدن‌به‌کل‌اسناد‌در‌دسترس،‌ابتدا‌میزان‌مفید‌بودن‌اطلاعات‌آنها‌اندازه

 نظارتییادگیری فعال نیمه 8-2

‌تنهایی‌می ‌یادگیری‌فعال‌به ‌راهبرد ‌که ‌چند ‌هر ‌و ‌زیادی‌باعث‌کاهش‌زمان‌کار ‌حد ‌تا ‌تنزلتواند

گذاری‌و‌همچنین‌منجر‌به‌بهبود‌عملکرد‌شود،‌اما‌با‌این‌وجود،‌برای‌برخی‌از‌شرایط‌های‌برچسبهزینه

که‌در‌آن‌حجم‌زیادی‌از‌تفسیر‌انسانی‌و‌پرسش‌از‌خبره‌وجود‌دارد،‌در‌عمل‌غیر‌قابل‌اجرا‌و‌یا‌اصلا‌

ین‌که‌یادگیری‌نشدنی‌است؛‌بنابراین‌احتمال‌رخداد‌چنین‌وضعیتی‌باید‌به‌حداقل‌برسد.‌با‌توجه‌به‌ا

ی‌های‌بدون‌برچسب‌در‌یک‌حالت‌کارآمد‌اما‌بدون‌مداخلهنظارتی‌نیز‌به‌دنبال‌استفاده‌از‌دادهنیمه

،‌معروف‌استنظارتی‌نیمهفعال‌ی‌انسانی‌است،‌بنابراین‌ترکیب‌این‌دو‌راهکار‌که‌با‌نام‌یادگیری‌چرخه

ها،‌ابتدا‌گذاری‌تمام‌نمونهجای‌برچسب‌واقع‌شود.‌به‌این‌صورت‌که‌به‌موثردر‌چنین‌شرایطی‌تواند‌می

گذاری‌شده‌و‌سپس‌که‌ارزش‌اطلاعاتی‌بالایی‌دارند‌به‌کمک‌یادگیری‌فعال‌برچسب‌یهای‌مفیدنمونه

                                                
1 Scenario 
2 Query strategies 
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نظارتی‌به‌مدل‌اضافه‌شده‌و‌در‌دیگر‌نیز‌به‌صورت‌خودکار‌از‌طریق‌یادگیری‌نیمه‌هایبرچسب‌نمونه

‌.]47[انجام‌پذیرد‌‌آموزش‌مجددنهایت‌

های‌یادگیری‌ماشین‌است‌که‌با‌هدفی‌واحد‌ای‌از‌روشنظارتی‌گونهیادگیری‌فعال‌نیمهطور‌کلی‌‌به‌‌‌

‌به‌این‌صورت‌که‌روش‌نیمهدر‌دو‌جهت‌مختلف‌به‌یک‌مسئله‌یادگیری‌نگاه‌می نظارتی‌آن‌به‌کند.

‌و‌روش‌فعال‌به‌دنبال‌های‌بدون‌برچسب‌از‌روی‌مدل‌ساخته‌شدهدنبال‌حدس‌زدن‌در‌خصوص‌داده

گذاری‌ها‌برای‌فرآیند‌برچسبهای‌بدون‌برچسب‌است‌تا‌موثرترین‌دادهی‌دادههای‌ناشناختهکشف‌جنبه

آموزش‌روز‌رسانی‌مدل‌های‌امنیتی‌بیشتر‌به‌منظور‌یادگیری‌و‌به‌انتخاب‌شوند.‌این‌روش‌در‌سیستم

.‌یادگیری‌فعال‌نیز‌های‌بر‌چسب‌خورده‌به‌انجام‌برسدشده‌است‌که‌باید‌با‌حجم‌محدودی‌از‌داده‌دیده

روشی‌است‌که‌در‌آن‌الگوریتم‌یادگیری‌قادر‌به‌تعامل‌با‌خبره‌یا‌‌،همانطور‌که‌در‌بخش‌قبلی‌بیان‌شد

جو‌و‌یا‌برخی‌منابع‌اطلاعاتی‌دیگر‌خواهد‌بود‌و‌برای‌دستیابی‌به‌نتایج‌بهتر،‌بر‌وکاربر،‌از‌طریق‌پرس

نظارتی‌رویکردی‌یادگیری‌فعال‌نیمهبه‌عبارت‌دیگر‌‌.]12[‌کندای‌جدید‌اقدام‌به‌کار‌میاساس‌نقاط‌داده

کند‌ها‌اقدام‌به‌کار‌میبندی‌دادههای‌یادگیری‌این‌دو‌روش‌برای‌ردهاست‌که‌از‌طریق‌ترکیب‌مشخصه

‌این‌روش‌به‌طور‌های‌برچسبکاهش‌میزان‌داده‌،و‌هدف‌اصلی‌آن گذاری‌شده‌توسط‌انسان‌است.

ی‌اطمینان‌درجه‌کهی‌هایبندی‌نماید؛‌یعنی‌همانردهبه‌درستی‌نسته‌بند‌نتواهایی‌را‌که‌ردهخاص،‌نمونه

‌.دکنمیگذاری‌برچسب‌توسط‌خبره‌توسط‌الگوریتم‌فعال‌تعیین‌و‌سپس‌،وجود‌نداردآنها‌بالایی‌برای‌

ی‌اطمینان‌را‌داشتند،‌به‌طور‌خودکار‌های‌باقی‌مانده‌یعنی‌آنهایی‌که‌بیشترین‌درجهدر‌حالی‌که‌نمونه

ها‌با‌هم‌ترکیب‌شوند.‌در‌نهایت،‌هر‌دو‌گروه‌از‌نمونهگذاری‌میبرچسب‌نظارتیوریتم‌نیمهتوسط‌الگ

‌.]47[بند،‌مجدد‌فرآیند‌آموزش‌را‌از‌سر‌بگیرد‌گیرند‌تا‌ردهشده‌و‌مورد‌استفاده‌قرار‌می

ه‌این‌نیمه‌نظارتی‌با‌دو‌دسته‌مجموعه‌داده‌مواجه‌خواهیم‌بود.‌بفعال‌به‌طور‌کلی‌در‌روش‌یادگیری‌‌‌‌

بند‌خواهیم‌کرد‌و‌برای‌های‌برچسب‌خورده‌اقدام‌به‌ساخت‌مدلی‌از‌ردهصورت‌که‌ما‌به‌کمک‌نمونه

های‌شکل‌گرفته‌خواهیم‌ها‌با‌مدلهای‌بدون‌برچسب‌اقدام‌به‌مقایسه‌نمونهبرخورد‌مناسب‌با‌نمونه
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رچسب‌شبیه‌به‌های‌بدون‌بداشت.‌اگر‌مدل‌شکل‌گرفته‌مربوط‌به‌کلاس‌خاصی‌باشد‌و‌الگوی‌نمونه

‌‌.]11 [آنها‌باشد‌در‌نتیجه‌برچسب‌همان‌کلاس‌نیز،‌برای‌آن‌اعمال‌خواهد‌شد

دهد‌که‌در‌واقع‌ترکیبی‌بین‌روش‌خود‌آموز‌نظارتی‌را‌ارائه‌میاین‌پژوهش‌نیز‌یک‌رویکرد‌فعال‌نیمه‌‌‌

های‌زش‌اولیه‌نمونهباشد.‌به‌این‌صورت‌که‌در‌ابتدا‌نسبت‌به‌آمونظارتی‌و‌راهکار‌یادگیری‌فعال‌مینیمه

‌بین‌نمونهبرچسب ‌از ‌یادگیری‌فعال، ‌به‌کمک‌راهکار ‌یک‌سو ‌ ‌و‌سپس‌از ‌شده ‌اقدام های‌بدون‌دار

سپس‌برچسب‌‌هایی‌با‌ارزش‌اطلاعاتی‌بالاتر‌انتخاب‌شده‌و‌برای‌پرسش‌از‌خبره‌ارسال‌وبرچسب،‌نمونه

به‌منظور‌بهبود‌کارایی‌تا‌جایی‌ادامه‌‌خبرهفرآیند‌تعامل‌با‌.‌لازم‌به‌ذکر‌است‌که‌گرددآنها‌اعلام‌می

‌با‌قطعیت‌پیش‌بینی‌موثر‌انتخاب‌شده‌های‌نتوانسته‌برچسب‌نمونهبه‌تنهایی‌بند‌ردهکه‌‌یابدمی را

‌پ‌نماید ‌برای ‌دلیل ‌همین ‌ربه ‌وی ‌یادگیری‌‌.کندمی‌اقدامسش‌از ‌راهکار ‌کمک ‌به ‌دیگر ‌سوی از

به‌‌نیز‌شوندمی‌بینیپیش‌به‌صورت‌قطعیبند‌رده‌هایی‌که‌برچسب‌آنها‌توسط‌خودنمونه‌،نظارتینیمه

های‌برچسب‌خورده‌با‌یکدیگر‌در‌نهایت‌برای‌به‌روز‌رسانی‌با‌ترکیب‌این‌نمونه‌تا‌گرددمدل‌اضافه‌می

‌.‌شودمدل‌فرا‌گرفته‌شده‌و‌آموزش‌مجدد‌اقدام‌

 های انجام شدهبررسی پژوهش 9-2

‌شناسایی‌باتتاکنون‌روش ‌انواع‌ردهتنهای‌مختلفی‌به‌منظور ‌از ‌استفاده ‌ارائه‌شده‌است. های‌بندها

یادگیری‌مباحث‌های‌عصبی،‌مبتنی‌بر‌یادگیری‌ماشین‌به‌صورت‌با‌ناظر‌و‌بدون‌ناظر،‌استفاده‌از‌شبکه

ترین‌راهکارهای‌پیشنهادی‌در‌خصوص‌شناسایی‌از‌جمله‌مهم‌و‌فعال‌نظارتیهای‌نیمه،‌یادگیری1عمیق

‌شونداین‌زمینه‌شناخته‌میدر‌رویکردهای‌نوین‌نوان‌باشد‌که‌به‌عها‌مینتبات یک‌از‌سوی‌دیگر‌.

‌سیستم ‌نتهای‌تشخیص‌باتچالش‌اساسی‌در ‌توانایی ،‌ ‌تاکنون‌نتباتشناسایی ‌و ‌جدید های‌نوع

کاراتری‌‌هایها‌و‌تکنیکی‌الگوریتمباشد.‌از‌آنجایی‌که‌یادگیری‌ماشین‌قادر‌به‌توسعهمی‌مشاهده‌نشده

                                                
1 Deep learning 
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های‌مختلف‌شناسایی،‌های‌جدید‌بوده‌است،‌اخیرا‌از‌میان‌رویکردنتو‌تشخیص‌درست‌باتبرای‌مقابله‌

‌های‌مبتنی‌بر‌یادگیری‌ماشین‌بیشتر‌مورد‌توجه‌پژوهشگران‌واقع‌شده‌است.روش

توسط‌‌نتمبتنی‌بر‌یادگیری‌ماشین‌با‌ناظر‌برای‌شناسایی‌ترافیک‌بات‌به‌عنوان‌مثال‌یک‌تکنیک‌‌‌

Stevanovic49[‌باشدها‌در‌دسترس‌میی‌واقعی‌برچسب‌نمونهارائه‌شد‌که‌در‌آن‌زمینهاران‌و‌همک‌[.‌

‌باشد،هر‌چند‌که‌نرخ‌تشخیص‌اعلام‌شده‌اغلب‌در‌سطح‌بالایی‌میهای‌با‌ناظر‌به‌طور‌کلی‌در‌روش

‌شده ‌اساس‌این‌فرض‌ارائه ‌همگی‌بر ‌نسبت‌به‌زمینهاما ‌حتی‌آنهایی‌که‌ی‌واقعی‌دادهاند‌که‌ما ها

‌هستندناشن ‌توسعه‌،اخته ‌موضوع ‌این ‌که ‌داریم ‌کامل ‌اطلاع ‌سیستمنیز ‌با‌پذیری ‌تشخیص‌را های

کند‌و‌از‌سوی‌دیگر‌نیاز‌به‌بهبود‌بیشتر‌به‌منظور‌به‌کارگیری‌آنها‌در‌دنیای‌واقعی،‌محدودیت‌همراه‌می

‌‌‌.‌بایست‌راهکارهای‌نوینی‌در‌این‌زمینه‌ارائه‌گرددشود‌و‌میهمچنان‌احساس‌می

ی‌ناشناخته‌هابات‌ی‌ازترافیک‌ه‌کمکب‌و‌همکاران‌Qiuتوسط‌یک‌روش‌یادگیری‌بدون‌ناظر‌‌چنینهم‌‌‌

‌ش‌اولیه‌آموزشبرای‌ ‌گرفته ‌کار ‌به ‌]50[د ‌آنها ‌توسعهب. ‌تشخیص‌ناهنجاری‌گروها و‌‌1یی‌راهکار

در‌تولید‌‌های‌موثرای‌از‌ویژگیو‌انتخاب‌زیر‌مجموعه‌ناهنجار‌هاینمونه‌شناساییبه‌بندی‌نسبت‌خوشه

‌‌.بوده‌استهای‌ناشناخته‌همراه‌نتبا‌درصد‌کمی‌از‌بات‌آنها‌نتایج‌کهاقدام‌کردند‌‌ی‌ناهنجارهاخوشه

‌شد‌ارائههمکاران‌‌و‌Dromardتوسط‌بر‌پایه‌یادگیری‌بدون‌ناظر‌‌ناهنجاریتشخیص‌‌سیستمیک‌‌‌‌

الگوهایی‌از‌ترافیک‌حمله‌‌ای‌هستند‌کههای‌تشخیص‌نفوذ‌دارای‌پایگاه‌دادهسیستم‌به‌طور‌کلی‌.]20[

های‌داده‌مدام‌در‌حال‌به‌روز‌رسانی‌از‌اما‌با‌توجه‌به‌اینکه‌این‌گونه‌از‌پایگاه‌؛شوددر‌آن‌نگهداری‌می

‌که‌خواهند‌بودآن‌راهکاری‌به‌منظور‌رفع‌‌به‌نیاز‌پس‌ای‌هستند،طریق‌منابع‌مختلف‌جریان‌داده

.‌سیستم‌پیشنهادی‌به‌دهندون‌ناظر‌ارائه‌مییک‌روش‌بلادرنگ‌بد‌،نویسندگان‌برای‌حل‌این‌مشکل

ی‌به‌روز‌کند.‌این‌پنجره‌وظیفهی‌زمانی‌گسسته‌و‌پویا‌عمل‌میی‌یک‌پنجرهبر‌پایه‌ORUNADAنام‌

به‌منظور‌تشخیص‌‌2افزایشیای‌شبکهبندی‌خوشهرا‌به‌کمک‌یک‌روند‌ها‌رسانی‌پیوسته‌در‌فضای‌ویژگی

                                                
1 Group anomaly detection (GAD) 
2 Incremental grid clustering 
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حلی‌ی‌راهارائهو‌‌برخطهای‌تشخیص‌نفوذ‌کاربرد‌در‌سیستم‌ها‌بر‌عهده‌خواهد‌داشت.سریع‌ناهنجاری

شده‌دنبال‌توسط‌نویسندگان‌از‌جمله‌اهدافی‌است‌که‌در‌تشخیص‌حملات‌به‌منظور‌بهبود‌کارایی‌

‌از‌‌هادر‌هنگام‌افزایش‌تعداد‌جریان‌کاهش‌سرعت‌اجرادر‌مقابل‌‌اما‌ستا و‌همچنین‌عدم‌استفاده

‌داده ‌گمجموعه ‌دارای ‌که ‌جامعی ‌ونهی ‌ازجدیدهای ‌‌ی ‌باشد، ‌حملات ‌از ‌ضعفجمله راهکار‌های

‌‌.بوده‌است‌پیشنهادی

بندی‌ترافیک‌رده‌منظور‌کاوی‌بههای‌مختلف‌یادگیری‌ماشین‌و‌دادهنتایج‌حاصل‌از‌بررسی‌روش‌‌‌

‌کشف‌شبکه ‌هدف ‌‌حملات‌با ‌تشخیص‌نفوذ‌هاناهنجاریو ‌سیستم ‌یک ‌‌Nadiammaiتوسط‌در

و‌‌های‌مختلفالگوریتم‌و‌زمان‌اجرای‌میزان‌پیچیدگیمقایسه‌.‌]51[‌شدته‌گرفبه‌کار‌‌ Hemalathaو

‌نویسندگانترین‌اهداف‌از‌جمله‌مهم‌هابا‌هدف‌کاهش‌هزینه‌اولیه‌داربرچسب‌یابی‌به‌مجموعه‌دادهدست

تعامل‌با‌انسان،‌‌یها،‌سطح‌بالاداده‌یبندرده‌چهار‌موضوع‌آنهابه‌طور‌کلی‌.‌این‌مرجع‌بوده‌استدر‌

‌‌یهاصان‌دادهنق ‌و ‌سرویس‌شناسایی‌حملاتبرچسب‌خورده ‌دهیممانعت‌از ‌جزء تحت‌محورهای‌،

های‌ترکیبی‌نظارتی‌به‌کمک‌مدل.‌در‌این‌مرجع‌یک‌روش‌نیمهباشدمی‌آنهارویکرد‌پیشنهادی‌پوشش‌

توانسته‌نرخ‌هشدار‌نادرست‌را‌چهار‌موضوع‌مطرح‌شده،‌‌بر‌رفععلاوه‌شود‌که‌تشخیص‌نفوذ‌ارائه‌می

لازم‌برای‌استفاده‌مناسب‌‌اطلاعاتی‌فقدان‌منابعاما‌از‌سوی‌دیگر‌کاهش‌کارایی‌سیستم‌و‌‌اهش‌دهدک

‌را‌در‌پی‌داشته‌است.‌های‌تشخیص‌نفود‌برخطدر‌سیستم

 توسط‌نظارتیبه‌کمک‌یادگیری‌نیمه‌ای‌ترافیک‌شبکهدادههای‌جریانبندی‌روشی‌به‌منظور‌رده‌‌‌

Noorbehbahaniلزوم‌‌و‌اینترنت،‌هااستفاده‌از‌رایانه‌افزایش‌‌از‌آنجایی‌که.‌]41[‌شدارائه‌‌و‌همکاران‌

‌؛ساخته‌استآشکار‌بیش‌از‌پیش‌‌اهرسانهبرای‌تمامی‌را‌توسط‌بدافزارها‌و‌نفوذ‌خرابکاری‌از‌جلوگیری‌

پذیری،‌صحت‌و‌اعتبار‌منابع‌در‌حل‌و‌فصل‌میزان‌دسترس‌اساسیاز‌این‌رو‌نفوذ‌به‌عنوان‌یک‌کلید‌

کمبود‌‌،هاکلاسنامتعادل‌‌عیتوزشامل‌ها‌تیمحدود‌نیترنفوذ،‌مهم‌صیدر‌تشخ‌رود.ی‌به‌شمار‌میارایانه

به‌‌ن،ی.‌علاوه‌بر‌اباشدمی‌شبکههای‌ترافیکی‌انیجراز‌‌یادیز‌ریشده‌و‌مقاد‌یگذاربرچسب‌یهاداده
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در‌طول‌‌یستم‌راس‌عملکرد‌یستا،ا‌یآمار‌یها،‌استفاده‌از‌مدلایشبکه‌هایانیجر‌یایپو‌تیماه‌لیدل

های‌انیجرمبتنی‌بر‌‌دیجد‌یبندردهروش‌‌کی،‌مرجع‌نی.‌در‌ادهدیکاهش‌م‌یازمان‌به‌طور‌قابل‌توجه

اطلاعات‌تواند‌با‌استفاده‌از‌‌یکه‌م‌شده‌است‌شنهادینفوذ‌پ‌صیتشخ‌یبرا‌ینظارتمهین‌ای‌به‌صورتداده

‌یمبتن‌یریادگیاز‌‌در‌واقع‌آنها‌باشد.داشته‌‌یشیافزا‌یرسان‌به‌روزی‌برچسب‌خورده،‌هادادهیک‌سری‌

س‌ردر‌طول‌مدت‌زمانی‌که‌مجموعه‌داده‌جدید‌در‌دست‌خطبُرونکه‌به‌صورت‌کنند‌یبر‌نمونه‌استفاده‌م

های‌توان‌به‌افزایش‌هزینهمی‌سیستم‌پیشنهادی،از‌جمله‌مشکلات‌اما‌.‌کندیم‌یبه‌روزرسان‌است،‌اقدام

‌مناسب‌اشاره‌نمود.های‌گذاری‌و‌عدم‌انتخاب‌نمونهبرچسب

‌بات‌‌‌ ‌داده ‌یک‌مجموعه ‌همکاران‌صورت‌پذیرفت‌Beigiنت‌جامع‌توسط‌ارائه ‌]15[‌و ‌آن‌، ‌در که

انتخاب‌شدند‌که‌وابستگی‌زیادی‌به‌انواع‌محدود‌و‌مشخصی‌از‌‌نتبات‌هایی‌در‌جهت‌شناساییویژگی

بودند.‌نویسندگان‌به‌‌آندر‌‌موجودمختلف‌‌هایگونهو‌تا‌حد‌زیادی‌قابل‌تعمیم‌به‌‌شتندها‌ندانتبات

بهره‌‌C.45منظور‌ارزیابی‌مجموعه‌داده‌خود‌از‌یک‌رویکرد‌یادگیری‌با‌ناظر‌به‌کمک‌درخت‌تصمیم‌

ی‌جامع‌به‌و‌نشان‌دادند‌که‌وجود‌یک‌مجموعه‌داده‌بردند‌و‌نرخ‌تشخیص‌قابل‌قبولی‌را‌بدست‌آوردند

موزش‌در‌آبه‌علت‌عدم‌رویکرد‌آنها‌‌این‌حالبا‌‌بسیار‌تاثیر‌گذار‌است.‌نتبات‌منظور‌ارزیابی‌سیستم

‌قابل‌اتکا‌باشد.‌چندان‌تواندنمیبردهای‌دنیای‌واقعی‌رکاو‌محیط‌پویا‌

های‌تشخیص‌نفوذ‌سیستمکنونی‌در‌رویکرد‌مبتنی‌بر‌یادگیری‌فعال‌با‌هدف‌اصلاح‌مشکلات‌یک‌‌‌‌

از‌طریق‌انجام‌یک‌فرآیند‌‌در‌این‌سیستم‌.]52[‌گرفت مورد‌استفاده‌قرارو‌همکاران‌‌Menahemتوسط‌

‌به‌دلیلاما‌‌،های‌ترافیکی‌شبکه‌شدگذاری‌جریانی‌برچسبهاروز‌رسانی‌فعال‌سعی‌در‌کاهش‌هزینه‌به

‌.بل‌اطمینانی‌را‌به‌همراه‌نداشتاق‌نتایج‌،ی‌جامعو‌مجموعه‌دادهشبکه‌عدم‌استفاده‌از‌ترافیک‌واقعی‌

که‌‌حملههای‌نمونهاز‌تعداد‌محدودی‌‌برچسب‌فتنیابه‌منظور‌نیز‌‌و‌همکاران‌Qiuاز‌سوی‌دیگر‌‌‌‌

یک‌چارچوب‌یادگیری‌فعال‌‌تحت‌مبتنی‌بر‌آنتروپی‌دکرییک‌رو‌از‌بودند‌ییارزش‌اطلاعاتی‌بالادارای‌

‌وجوپرس‌گیری‌از‌فرآیندهایو‌بهرهاین‌رویکرد‌ه‌کمک‌آنها‌ب .]46[‌کردنداستفاده‌‌نظارتیآموزش‌نیمه‌و
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گذاری‌کل‌از‌حمله‌و‌برچسب‌سالم‌هایتمیز‌دادن‌جریان‌وثر‌و‌سپسهای‌مبه‌انتخاب‌نمونهت‌بنس

های‌نته‌خصوص‌تشخیص‌بات،‌ببا‌کمبود‌تنوع‌حملات‌در‌نهایت‌کهاقدام‌کردند‌‌های‌ناشناختهنمونه

‌.گشتهمراه‌جدید‌

برای‌اجرای‌در‌مجموعه‌‌نظارتینیمه‌یک‌روش‌راهبرد‌یادگیری‌فعالن‌نیز‌او‌همکار‌Zhuهمچنین‌‌‌‌

و‌با‌هدف‌‌گروهیدار‌بندی‌وزن.‌راهبرد‌آنها‌مبتنی‌بر‌یک‌روش‌رده]53[‌ندردکها‌پیشنهاد‌بار‌دادهجوی

بند‌که‌با‌کاهش‌میزان‌واریانس‌هر‌رده‌اندهدکاهش‌واریانس‌انجام‌پذیرفت.‌از‌آن‌جایی‌محققان‌نشان‌دا

‌میزان‌خطای‌گروهی ‌نیز‌کاهش‌میکلی‌، ‌در‌این‌مرجع‌آنها ‌بنابراین، ‌نام‌واریانس‌یابد. یک‌اصل‌به

،‌از‌هستندبالایی‌‌گروهیهایی‌که‌دارای‌واریانس‌ای‌که‌تنها‌برچسب‌نمونهبه‌گونه‌شد،حداقلی‌معرفی‌

‌پرسش‌ ‌شودمیخبره ‌این‌حال‌. ‌جمله‌مشکلات‌با ‌قبال‌حملات‌جدید‌از کاهش‌کارایی‌سیستم‌در

‌.باشدمینها‌آسیستمی‌پیشنهادی‌توسط‌

‌ارائه‌رویکرد‌مبتنی‌بر‌یادگیری‌فعال‌نیمه‌ی‌یکی‌دیگرمقالهو‌همکاران‌در‌‌‌Qiuآقای‌‌‌ نظارتی‌را

شود‌و‌به‌ها‌طی‌یک‌سناریوی‌مبتنی‌بر‌استخر‌از‌مدیر‌شبکه‌پرسش‌میدادند‌که‌در‌آن‌برچسب‌نمونه

‌نمایدهای‌بات‌و‌سالم‌اقدام‌میبندی‌جریانلجستیک‌نسبت‌به‌رده‌رگرسیون‌بندای‌از‌ردهکمک‌گونه

های‌واقعی‌از‌جمله‌کاربرددر‌‌عدم‌توانایی‌ی‌جدید‌وهای‌گونهنتاتبمقابله‌با‌کارایی‌در‌‌عدم‌.]11[

‌‌باشد.لات‌راهکار‌آنها‌میکمش

‌،داشته‌باشیم‌انجام‌شده‌در‌این‌حیطههای‌وهشژبین‌پ‌جامعیی‌حال‌به‌منظور‌آنکه‌بتوانیم‌مقایسه‌‌‌

‌ح‌و‌معایب‌هر‌یک‌از‌آنها‌ارائه‌شده‌است.های‌مختلف‌به‌همراه‌شرای‌از‌روشخلاصه‌1-2ر‌جدول‌د
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‌انجام شده یهااز پژوهش یاخلاصه .1-2جدول 

‌معایب‌شرح‌مختصر‌روش

‌رویکرد‌-1

مبتنی‌بر‌

‌با‌ناظریادگیری‌

‌یک‌ ‌ناظر ‌با ‌رویکرد ‌استفاده ‌الگوریتمبا های‌ماشین‌از

.‌به‌کار‌برده‌شده‌است‌بردار‌پشتیبان‌خطی‌و‌بیز‌ساده

گذار‌در‌مرجع‌مقایسه‌چهار‌عامل‌تاثیر‌هدف‌اصلی‌این

‌بات ‌تعمیمشناسایی ‌یعنی ‌پنهان‌نت ‌توانایی پذیری،

‌استحکام ‌و ‌بالا ‌تشخیص ‌نرخ ‌ماندن، ‌روی‌، بر

‌.]49[‌مختلف‌یادگیری‌ماشین‌بوده‌است‌هایالگوریتم

ایجاد‌محدودیت‌در‌

پذیری‌توسعه

‌های‌تشخیصسیستم

و‌عدم‌کارایی‌در‌

‌کاربردهای‌واقعی

کرد‌روی‌-2

مبتنی‌بر‌

یادگیری‌بدون‌

‌ناظر

‌زیر‌،ی‌روش‌تشخیص‌ناهنجاری‌گروهتوسعه‌به‌کمک

را‌انتخاب‌کرده‌با‌ابعاد‌کم‌‌ی‌موثرهاویژگی‌ای‌ازمجموعه

‌ ‌سپس ‌خوشهو ‌به ‌اقدامنسبت تا‌‌کندمی‌بندی

مورد‌بررسی‌را‌های‌موجود‌در‌ترافیک‌شبکه‌ناهنجاری

‌.]50 [دهدقرار‌

دارای‌نرخ‌پایین‌

ر‌مواجه‌با‌تشخیص‌د

‌هاینتنمونه‌بات

‌جدید

ی‌یک‌ارائه‌-3

سیستم‌

ذ‌وتشخیص‌نف

مبتنی‌بر‌

بدون‌‌یادگیری

ر‌به‌نام‌ناظ

ORUNADA‌

‌پایه ‌بر ‌ناظر ی‌ی‌یک‌پنجرهیک‌روش‌بلادرنگ‌بدون

ی‌.‌این‌پنجره‌وظیفهشودارائه‌می‌زمانی‌گسسته‌و‌پویا

بندی‌ها‌و‌خوشهبه‌روز‌رسانی‌پیوسته‌در‌فضای‌ویژگی

‌ناهنجاریافز ‌تشخیص‌سریع ‌منظور ‌به ‌را ‌بر‌ایشی ها

‌.]20[‌عهده‌خواهد‌داشت

کاهش‌عملکرد‌

سیستم‌و‌افزایش‌

عدم‌‌و‌ازمان‌اجر

مندی‌از‌مجموعه‌بهره

‌داده‌جامع

‌یی‌روشارائه‌-4

‌مبتنی‌بر

یادگیری‌

رای‌نظارتی‌بنیمه

‌تشخیص‌نفوذ

‌نیمه ‌روش ‌مدلیک ‌کمک ‌به ‌ترکیبی‌نظارتی های

‌ارا ‌ ‌تواتشخیص‌نفوذ ‌است‌که ‌شده ‌ردهنئه ‌یبندسته

‌بالاداده ‌سطح ‌داده‌یها، ‌نقصان ‌انسان، ‌با ‌یهاتعامل

‌ ‌و ‌خورده ‌حملاتبرچسب ‌از‌‌شناسایی ممانعت

‌سرویس ‌هشدار‌‌رادهی ‌نرخ ‌دیگر ‌سوی ‌از ‌و پوشش

‌.]51[‌نادرست‌را‌کاهش‌دهد

کاهش‌عملکرد‌و‌

کارایی‌سیستم‌و‌

‌فقدان‌منابع‌اطلاعاتی

در‌کاربردهای‌‌لازم

‌خطبر

ارائه‌یک‌‌-5

سیستم‌

ای‌های‌دادهانیجرمبتنی‌بر‌‌دیجد‌یبندردهروش‌‌کی

شده‌‌شنهادینفوذ‌پ‌صیتشخ‌یبرا‌ینظارت‌مهین‌به‌صورت

های‌افزایش‌هزینه

گذاری‌و‌عدم‌برچسب
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تشخیص‌نفوذ‌

مبتنی‌بر‌

یادگیری‌

نظارتی‌نیمه

‌افزایشی‌به‌نام

ISF-NIDS‌

‌م‌است ‌یکه ‌از ‌استفاده ‌با ‌سری‌تواند ‌یک اطلاعات

‌بیند‌و‌سپس‌به‌کمکموزش‌بآ‌،ی‌برچسب‌خوردههاداده

‌نمونه‌‌یمبتن‌یریادگی ‌صورت‌بر ‌طول‌‌خطبُرونبه در

مدت‌زمانی‌که‌مجموعه‌داده‌جدید‌در‌دسترس‌است،‌

‌.]41[‌نماید‌یبه‌روزرساناقدام‌

های‌انتخاب‌نمونه

 مناسب

یافتن‌‌-6

مجموعه‌

های‌موثر‌ویژگی

و‌رویکرد‌مبتنی‌

‌اظریادگیری‌با‌ن

ها‌به‌منظور‌تشخیص‌چهار‌معیار‌مهم‌در‌انتخاب‌ویژگی

‌اساس‌نتبات ‌بر ‌معیار ‌چهار ‌این ‌است. ‌شده ‌ارائه ها

‌هر‌مشخصه ‌رفتار ‌و ‌بایت ‌بسته، ‌زمان، ‌بر ‌مبتنی های

شوند‌و‌سپس‌طی‌روند‌جریان‌ترافیکی‌در‌نظر‌گرفته‌می

موزش‌داده‌آ‌‌C.45یادگیری‌مبتنی‌بر‌درخت‌تصمیم

‌.]15[شوند‌می

اهش‌عملکرد‌ک

سیستم‌در‌کاربردهای‌

‌واقعی

ارائه‌روشی‌-7

مبتنی‌بر‌

‌یادگیری‌فعال

‌هزینه ‌کاهش ‌در ‌سعی ‌فعال ‌یادگیری ‌کمک های‌به

ها‌در‌شناسایی‌حملات‌شده‌است‌گذاری‌نمونهبرچسب

]52[.‌

مندی‌از‌عدم‌بهره

بدست‌آمده‌های‌داده

ترافیک‌واقعی‌از‌

‌شبکه

رویکردی‌-8

مبتنی‌بر‌

یادگیری‌فعال‌

‌نظارتینیمه

‌برچسبکاهش‌هزینه ‌نمونههای ‌ردهگذاری ‌و بندی‌ها

نظارتی‌با‌نیمه‌آنها‌به‌کمک‌رویکردهای‌یادگیری‌فعال

‌جریان ‌یکدیگر‌‌های‌سالمهدف‌شناسایی‌حملات‌و از

]44[. 

کمبود‌تنوع‌حملات‌

به‌خصوص‌تشخیص‌

 های‌جدیدنتبات

رویکردی‌‌-9

مبتنی‌بر‌

یادگیری‌فعال‌

برای‌اجرا‌در‌

‌یبار‌دادهجو

و‌‌گروهیدار‌بندی‌وزنمبتنی‌بر‌یک‌روش‌رده‌یراهبرد

.‌شده‌استانجام‌‌دهابنبین‌ردهبا‌هدف‌کاهش‌واریانس‌

وجو‌ی‌راهبرد‌پرسدر‌واقع‌هدف‌اصلی‌این‌راهکار‌ارائه

‌میبتنم ‌واریانس ‌کاهش ‌بر ‌آن‌ی ‌کمک ‌به ‌تا باشد

هایی‌با‌ارزش‌اطلاعاتی‌بالاتر‌برای‌پرسش‌از‌خبره‌نمونه

‌.]53[‌ورد‌استفاده‌قرار‌گیرندم

پذیری‌کاهش‌تعمیم

سیستم‌در‌شناخت‌

‌حملات‌جدید
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رویکرد‌‌-10

مبتنی‌بر‌

یادگیری‌فعال‌

‌نظارتینیمه

ها‌طی‌یک‌سناریوی‌مبتنی‌بر‌استخر‌از‌برچسب‌نمونه

بند‌ای‌از‌ردهشود‌و‌به‌کمک‌گونهمدیر‌شبکه‌پرسش‌می

‌رده ‌به ‌جریانلجستیک‌نسبت ‌سبندی ‌و ‌بات الم‌های

‌.]11[د‌نمایاقدام‌می

عدم‌کارایی‌در‌مقابله‌

ی‌های‌گونهنتبا‌بات

در‌جدید‌و‌

مبتنی‌بر‌کاربردهای‌

‌ترافیک‌واقعی‌شبکه

‌

‌،این‌حیطهمراجع‌مختلف‌‌و‌بررسی‌های‌مطرح‌شدهچالش بنابراین‌در‌این‌پژوهش‌با‌در‌نظر‌گرفتن

شود.‌از‌آنجایی‌که‌مطالعات‌اخیر‌نشان‌می‌ها‌طراحینتنظارتی‌برای‌تشخیص‌باتبند‌فعال‌نیمهیک‌رده

بندی‌ترافیک،‌کارایی‌و‌نیز‌رده‌نتهای‌تشخیص‌باتهای‌مبتنی‌بر‌جریان‌در‌سیستماند‌که‌ویژگیداده

‌نسبت‌به‌سایر‌ویژگی ها‌در‌این‌پژوهش‌نیز‌از‌این‌نوع‌ویژگی،‌]11[د‌آورنها‌به‌ارمغان‌میبهتری‌را

هایی‌که‌توانایی‌رویارویی‌م‌طراحی‌شده‌با‌استفاده‌از‌مجموعه‌ویژگیسیستواقع‌در‌‌استفاده‌شده‌است.

های‌نماید‌و‌به‌دلیل‌اینکه‌ویژگیهای‌رمزگذاری‌شده‌را‌دارد‌اقدام‌به‌فعالیت‌میو‌تشخیص‌ترافیک

دهند‌و‌فقط‌از‌قسمت‌سرآیند‌استفاده‌ها‌را‌مورد‌تحلیل‌قرار‌نمیمبتنی‌بر‌جریان،‌محتوای‌درون‌بسته

ها‌را‌کاهش‌داده‌و‌بستهاطلاعات‌ی‌میزان‌نفوذ‌به‌حریم‌محرمانه‌هابه‌کارگیری‌این‌ویژگی‌،کنندمی

های‌های‌محاسباتی‌کمتری‌نیز‌به‌دنبال‌خواهند‌داشت.‌همچنین‌از‌سوی‌دیگر،‌استفاده‌از‌ویژگیهزینه

ه‌نیز‌از‌های‌مسئلپیچیدگی‌موثر‌با‌تعداد‌محدود‌در‌ساخت‌مجموعه‌ویژگی‌با‌هدف‌کاهش‌محاسبات‌و

مندی‌از‌یک‌مجموعه‌داده‌بهره‌نامه‌به‌آن‌توجه‌شده‌است.دیگر‌نکات‌تاثیرگذاری‌است‌که‌در‌این‌پایان

در‌نهایت‌استفاده‌از‌روش‌‌واند‌که‌از‌بستر‌اینترنت‌بدست‌آمدهنت‌های‌مختلفی‌از‌باتگونه‌باجامع‌

از‌دیگر‌نکات‌‌و‌آموزش‌مجدد،گذاری‌های‌برچسببا‌هدف‌کاهش‌هزینهنظارتی‌یادگیری‌فعال‌نیمه

در‌جهت‌افزایش‌نرخ‌تشخیص،‌کارایی،‌اعتبار‌سعی‌‌نامهدر‌این‌پایان‌به‌طور‌کلی‌باشد.می‌مامورد‌توجه‌

‌.شده‌است‌گویی‌مناسب‌به‌ماهیت‌پویای‌ترافیک‌شبکهارزیابی‌سیستم‌و‌همچنین‌پاسخ

‌
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فزار:   تشخیص بدا
   روش پیشنهادی برای 
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 شخیصساز و کار سیستم ت 1-3

ماهیت‌پویای‌ترافیک‌شبکه‌و‌،‌های‌برچسب‌خورده‌در‌کاربردهای‌دنیای‌واقعیبا‌توجه‌به‌کمبود‌نمونه

‌سالنتهمچنین‌افزایش‌تنوع‌بات ‌در ‌ضرورت‌ایجاد‌سیستمها نتی‌که‌تشخیص‌بات‌هایهای‌اخیر،

شود.‌بنابراین‌اس‌مید،‌بیش‌از‌پیش‌احسند‌به‌صورت‌کارا‌عملیات‌یادگیری‌و‌شناسایی‌را‌انجام‌دهنبتوان

نت‌با‌استفاده‌از‌رویکرد‌در‌این‌پژوهش‌به‌منظور‌رسیدگی‌به‌این‌موضوعات‌یک‌سیستم‌تشخیص‌بات

‌در‌واقع‌روند‌یادگیری‌در‌یادگیری‌فعال‌نیمه به‌صورت‌تعاملی‌و‌روش‌این‌نظارتی‌ارائه‌شده‌است.

ی‌خود‌را‌به‌روز‌بندهای‌پایههای‌مناسب،‌ردهگذاری‌نمونهخودفراگیر‌است‌و‌سیستم‌پس‌از‌برچسب

و‌با‌‌گروهیالگوریتم‌‌،.‌الگوریتم‌پایه‌در‌این‌سیستمدشوآغاز‌می‌و‌فرآیند‌آموزش‌مجددا‌کندمیرسانی‌

لجستیک،‌بیز‌ساده‌و‌ماشین‌بردار‌پشتیبان‌خطی‌رگرسیون‌های‌بندگیری‌بین‌ردهاستفاده‌از‌فرآیند‌رای

‌سیستم،‌صورت‌می ‌بر‌اساس‌ساختار ‌استفاده‌میدهرپذیرد. روند‌یک‌‌اجرایبایست‌قابلیت‌بند‌مورد

‌،ی‌جدیدن‌نمونهاضافه‌شدد‌و‌در‌هر‌لحظه‌با‌های‌خود‌داشته‌باشبه‌روزسانی‌مدل‌ه‌منظورافزایشی‌را‌ب

‌.بیندبآموزش‌مجدد‌

‌های‌یادگیری‌با‌ناظر‌بسیار‌زیاد‌است،‌الگوریتمها‌در‌روشگذاری‌دادههای‌برچسباز‌آنجایی‌هزینه‌‌‌

‌،نظارتیکند‌و‌به‌صورت‌فعال‌نیمهمورد‌استفاده‌در‌این‌سیستم‌در‌جهت‌رفع‌این‌چالش‌حرکت‌می

اضافه‌‌،را‌برای‌تعیین‌برچسب‌انتخاب‌و‌به‌مدل‌ساخته‌شده‌مناسباطلاعاتی‌هایی‌با‌ارزش‌تنها‌نمونه

ی‌هانمونهین‌ابه‌کمک‌یادگیری‌فعال،‌برچسب‌خبره‌از‌یک‌سو‌،‌به‌طور‌کلی‌در‌این‌سیستم‌د.نمایمی

‌تعیین‌می‌انتخابی که‌برچسب‌آنها‌‌هایینظارتی‌نمونهکند‌و‌از‌سوی‌دیگر‌به‌کمک‌یادگیری‌نیمهرا

‌به‌مدل‌اضافه‌میبند‌تعیین‌میرده‌توسط‌خود ‌نیز ‌گرایش‌یافتن‌به‌‌گرددشوند ‌مدل‌مفروض‌از تا

با‌ترکیب‌در‌نهایت‌.‌ماندبفوظ‌مح،‌های‌کمیاب()نمونه‌کندرا‌انتخاب‌می‌هایی‌که‌فقط‌خبره‌آنهانمونه

به‌روز‌رسانی‌و‌آموزش‌مجدد،‌نسبت‌به‌اجرای‌فرآیند‌‌،با‌یکدیگر‌انتخابیهای‌برچسب‌خورده‌نمونه

تواند‌در‌باشد‌که‌میای‌میبه‌گونه‌،رویکردهای‌یادگیری‌با‌ناظربرخلاف‌این‌الگوریتم‌.‌شودمیاقدام‌
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‌سیستم ‌قرار ‌استفاده ‌مورد ‌های‌تشخیص‌برخط‌نیز ‌مبرم‌سیستمگیرد. ‌نیاز ‌به ‌توجه های‌بنابراین‌با

نظارتی‌و‌به‌روز‌رسانی‌افزایشی‌ی‌یادگیری‌فعال‌نیمهتشخیص‌به‌بلادرنگ‌بودن،‌این‌سیستم‌بر‌پایه

های‌حال‌حاضر‌در‌ترین‌چالشگو‌باشد‌و‌بدین‌صورت‌یکی‌از‌مهمموضوع‌پاسخاین‌تواند‌نسبت‌به‌می

‌ ها‌را‌رفع‌نماید.این‌سیستم

جدید‌باشد،‌از‌دیگر‌‌یهای‌گونهنتکه‌دارای‌بات‌یی‌جامعاستفاده‌از‌مجموعه‌دادهاز‌سوی‌دیگر‌‌‌‌

‌بتوانند‌های‌سیستمنیاز ‌اساس‌آن‌های‌تشخیص‌مبتنی‌بر‌جریان‌است‌تا پذیری‌و‌قابلیت‌توسعهبر

های‌آموزشی‌و‌لازم‌است‌که‌داده‌در‌این‌مجموعه‌دادههمچنین‌را‌از‌خود‌نشان‌دهند.‌مناسبی‌کارایی‌

از‌همپوشانی‌نداشته‌باشند.‌‌،با‌هم‌امکان‌اند،‌تا‌حدهایی‌که‌در‌جهت‌ارزیابی‌در‌نظر‌گرفته‌شدهداده

ی‌یک‌مجموعه‌داده‌مبتنی‌بر‌شود‌لازم‌است‌که‌بر‌پایهنتی‌که‌تولید‌میسیستم‌تشخیص‌باتاین‌رو‌

‌یاین‌پژوهش‌از‌یک‌مجموعه‌دادهدر‌بنابراین‌ترافیک‌واقعی‌شبکه‌طراحی‌و‌توسعه‌داده‌شده‌باشد.‌

ی‌خوبی‌تا‌بتواند‌تضمین‌کننده‌است‌استفاده‌شده‌پوشانیحداقل‌همبا‌و‌های‌متنوع‌نتجامع‌با‌بات

هایی‌با‌پذیری‌از‌مجموعه‌دادهاین‌سیستم‌برای‌افزایش‌تعمیمبه‌عبارت‌دیگر‌برای‌این‌موضوع‌باشد.‌

‌باشد.اسبی‌به‌ماهیت‌ترافیک‌شبکه‌داده‌نماید‌که‌پاسخ‌منهای‌جدید‌استفاده‌مینتبات

های‌ترافیکی‌بدست‌های‌جریانها‌که‌بر‌اساس‌مشخصهی‌ساخت‌مجموعه‌ویژگیما‌در‌ادامه‌نحوه‌‌‌

و‌‌Qiuمدل‌ارائه‌شده‌توسط‌در‌این‌پژوهش‌بر‌اساس‌‌دهیم.‌مجموعه‌ویژگی‌پایهشرح‌میرا‌آیند،‌می

ها‌نسبت‌به‌کمک‌دو‌ویژگی‌اندازه‌و‌جهت‌ارسال‌بستهسازی‌شده‌است‌که‌در‌آن‌پیاده‌]11[همکاران‌

ها‌نیز‌به‌منظور‌مقایسه‌و‌آزمایش‌شود.‌سایر‌مجموعه‌ویژگیبندی‌و‌آموزش‌سیستم‌اقدام‌میبه‌رده

نت‌مجموعه‌داده‌بات‌به‌کمکها‌مجموعه‌ویژگیفرآیند‌ساخت‌اند.‌لازم‌به‌ذکر‌است‌که‌استخراج‌شده

ISCXدانشگاه‌‌UNBها‌از‌ترین‌مجموعه‌دادهکه‌در‌حال‌حاضر‌جزء‌کامل‌ت‌پذیرفته‌استصور‌کانادا‌‌

ها،‌شمای‌کلی‌سیستم‌طراحی‌شده‌و‌فرآیند‌ما‌پس‌از‌معرفی‌مجموعه‌ویژگی .باشدمینت‌نظر‌تنوع‌بات

راهکار‌پیشنهادی‌به‌طور‌کلی‌نظارتی‌به‌همراه‌جزییات‌کاری‌آن‌را‌ارائه‌خواهیم‌داد.‌یادگیری‌فعال‌نیمه
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‌پژو ‌روشاین ‌نخستین ‌از ‌یکی ‌عنوان ‌به ‌فعالهش، ‌یادگیری ‌بر ‌مبتنی ‌بحث‌نیمههای ‌در نظارتی

 آید.‌نت‌به‌شمار‌میهای‌تشخیص‌باتسیستم

 هامجموعه ویژگی 2-3

‌انتخاب‌ویژگی ‌همواره ‌است‌که ‌شده ‌داده ‌نشان ‌مطالعات‌اخیر، ‌کلی‌در ‌طور ‌مراحل‌به ‌انجام ‌و ها

بندی‌ترافیک‌شبکه،‌نقش‌و‌نیز‌رده‌نتهای‌تشخیص‌باتمپردازشی‌به‌منظور‌آموزش‌در‌سیستپیش

کند.‌همچنین‌طراحی‌این‌مجموعه‌ویژگی‌های‌زمانی‌ایفا‌میسزایی‌را‌در‌کارایی‌و‌کاهش‌پیچیدگیبه

‌.]11[ها‌نیز‌موثر‌واقع‌شود‌نتتواند‌در‌بی‌اثر‌کردن‌برخی‌از‌خصوصیات‌باتمی

توان‌به‌کمک‌رویکردهای‌نت،‌میهای‌تشخیص‌باتسیستم‌ها‌دربنابراین‌با‌توجه‌به‌نقش‌مهم‌ویژگی‌‌‌

های‌ترافیکی‌شبکه،‌مبادرت‌ورزید.‌در‌این‌مختلفی،‌نسبت‌به‌ساخت‌بردارهای‌ویژگی‌از‌روی‌جریان

‌شود‌که‌در‌ادامه‌به‌معرفی‌آنها‌خواهیم‌پرداخت.پژوهش،‌پنج‌مجموعه‌ویژگی‌مختلف‌ارائه‌می

 (Qiu2017 -پایهمجموعه ویژگی اول ) 1-2-3

نامیم،‌نویسندگان‌به‌کمک‌رویکرد‌نوینی‌یا‌پایه‌می‌Qiu2017در‌این‌مجموعه‌ویژگی‌که‌ما‌نام‌آن‌را‌

‌.]11 [کنندهای‌ترافیکی‌مختلف‌اقدام‌مینسبت‌به‌محاسبه‌و‌ساخت‌بردارهای‌ویژگی‌حاصل‌از‌جریان

پژوهش‌در‌این‌‌ویژگی‌پایهمجموعه‌ویژگی،‌به‌عنوان‌مجموعه‌این‌‌بیان‌شد،نیز‌‌ترپیش‌همانطور‌که

گیرد‌و‌آزمایشات‌و‌نتایج‌حاصل‌از‌آن‌به‌منظور‌به‌کارگیری‌در‌سیستم‌تشخیص‌مورد‌استفاده‌قرار‌می

سازی‌و‌مراحل‌ساخت‌این‌شود.‌ما‌در‌ادامه‌توضیحات‌روند‌پیادهنت‌پیشنهادی‌به‌کار‌گرفته‌میبات

و‌در‌مبتنی‌بر‌آن‌ساخت‌بردارهای‌ویژگی‌‌مجموعه‌ویژگی‌و‌در‌پایان‌روش‌پیشنهادی‌خود،‌‌به‌منظور

‌.خواهیم‌دادنهایت‌مجموعه‌ویژگی‌نهایی‌را‌شرح‌
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تشکیل‌‌10تر‌از‌با‌طولی‌بزرگ‌TCPهای‌از‌آنجایی‌که‌اکثر‌حجم‌ترافیک‌شبکه‌را‌جریانبه‌طور‌کلی‌‌‌‌

‌.گرفته‌است‌قرار‌80از‌حمله،‌بر‌روی‌‌سالمهای‌دهند‌و‌از‌سوی‌دیگر‌پورت‌مقصد‌برای‌تمایز‌جریانمی

در‌ابتدا‌نسبت‌به‌انتخاب‌و‌ در‌این‌مجموعه‌ویژگی‌نیز‌به‌منظور‌استخراج‌و‌ساخت‌بردارهای‌ویژگی،

شود.‌همانطور‌که‌مشهود‌است،‌اقدام‌می‌10تر‌از‌ی‌بزرگو‌اندازه‌80هایی‌با‌پورت‌مقصد‌تولید‌جریان

کنند‌که‌خاص‌شروع‌به‌کار‌می‌هایاز‌طریق‌ارسال‌یک‌سری‌بسته‌TCPهای‌مبتنی‌بر‌پروتکل‌جریان

‌عملیات‌دست ‌شبکه، ‌مفاهیم ‌این‌مراحل‌در ‌می‌1ایمرحله‌تکانی‌سهبه ‌این‌بنابراین‌‌شود.گفته در

هر‌جریان‌‌ی‌اول‌ارسالیبسته‌10،‌نسبت‌به‌انتخاب‌های‌مذکورنتخاب‌جریانمجموعه‌ویژگی‌پس‌از‌ا

‌.‌شوداقدام‌میتکانی‌پس‌از‌عملیات‌دست

از‌طریق‌آدرس‌‌بستههر‌تعیین‌اندازه‌و‌وضعیت‌ارسال‌برای‌‌در‌ادامه‌های‌خاص،این‌جریانانتخاب‌‌با‌‌‌

ی‌نخست‌بسته‌10گردد.‌به‌عبارتی‌دیگر‌از‌هر‌می‌آنهاسعی‌در‌بازنمایی‌جهت‌ارسال‌‌،منبع‌و‌مقصد

ارسال‌‌حال‌از‌آنجایی‌که‌جهت‌گردد.ها‌استخراج‌میی‌بستههر‌جریان،‌دو‌ویژگی‌جهت‌ارسال‌و‌اندازه

را‌به‌‌ایرستهاست،‌برای‌آنکه‌بتوان‌ویژگی‌‌3اندازه‌یک‌ویژگی‌عددی‌پیوسته‌و‌2یارستهیک‌ویژگی‌

گیرد.‌این‌روش‌بازنمایی‌به‌این‌صورت‌است‌که‌عددی‌تبدیل‌کرد‌از‌یک‌روش‌بازنمایی‌خاص‌بهره‌می

(‌و‌سرور‌به‌CSور‌)نماید‌که‌بین‌مشتری‌به‌سرفرض‌می‌،های‌ترافیکی‌موجودجریان‌جهت‌ارسال‌برای

‌بنابراین‌برای‌هر‌جریان‌SCمشتری‌) ‌‌SCو‌‌CS(‌متناوب‌باشد. در‌نظر‌گرفته‌و‌برای‌اندازه‌بسته‌را

یک‌بسته‌با‌اندازه‌صفر‌وارد‌فضای‌‌،شوندارسال‌می‌SSیا‌‌CCبه‌صورت‌که‌هایی‌پشت‌سرهم‌بسته

در‌نظر‌گرفتن‌‌نابراین‌بابشد.‌ی‌عدم‌وجود‌بسته‌در‌جهت‌عکس‌آن‌باکند‌تا‌نشان‌دهندهها‌میویژگی

‌بازنمایی‌بسته ‌ویژگی‌بها، ‌‌ابردار ‌2N ابعاد اعمال‌‌ی‌منتخبهانخست‌جریان‌یبسته‌Nبر‌روی‌هر

‌می ‌به‌عنوان‌مثال‌در ‌نحوه‌1-3جدول‌گردد. ‌فرآیندهای‌ارسالی‌به‌همراه ی‌بازنمایی‌سه‌حالت‌از

‌(‌هشت‌است،D(‌چهار‌و‌ابعاد‌)Nها‌)د‌بستهبردارهای‌ویژگی‌نشان‌داده‌شده‌است.‌در‌این‌مثال،‌تعدا

                                                
1 Three-way handshake 
2 Categorical 
3 Continuous numerical 
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𝐶𝑖ی‌بستهی‌اندازهی‌دهندهنشان‌iبلعکس‌ام‌از‌سمت‌مشتری‌به‌سرور‌و‌‌𝑆𝑖ی‌بستهی‌هاندازنمایانگر‌‌i‌

‌باشد.ام‌از‌سمت‌سرور‌به‌مشتری‌می

 (Qiu2017های پایه)بازنمایی مجموعه ویژگی. 1-3جدول 

‌های‌هر‌جریانستهترتیب‌ب‌هابازنمایی‌ویژگی

𝑥8 𝑥7 𝑥6 𝑥5 𝑥4 𝑥3 𝑥2 𝑥1 

0‌0 0 0 𝑆2 𝐶2 𝑆1 𝐶1 𝐶1𝑆1𝐶2𝑆2 

0 0‌𝑆2 0 𝑆1 𝐶2 0 𝐶1 𝐶1𝐶2𝑆1𝑆2 

𝑆4 0 𝑆3 0 𝑆2 0 𝑆1 0‌𝑆1𝑆2𝑆3𝑆4 

دو‌جهته‌به‌‌TCPهای‌ها،‌سبب‌حفظ‌اطلاعات‌جریانعدی‌اندازه‌بستهب ‌2Nبه‌طور‌کلی‌این‌بازنویسی‌

‌از‌آنجایی‌کهنت‌و‌ترافیک‌معمولی‌شبکه‌از‌هم‌خواهد‌شد.‌در‌این‌مجموعه‌ویژگی‌منظور‌تشخیص‌بات

حال‌با‌.‌شودمیته‌در‌نظر‌گرف‌‌20هاویژگی‌پس‌ابعاد،‌گرددمیی‌نخست‌هر‌جریان‌انتخاب‌بسته‌10

شود‌که‌ما‌نام‌آن‌را‌استخراج‌می‌مطلوبی‌ویژگی‌اجرای‌این‌فرآیند‌بر‌روی‌هر‌جریان‌ورودی،‌مجموعه

نامیم.‌لازم‌به‌ذکر‌است‌که‌این‌مجموعه‌ویژگی‌برای‌استفاده‌در‌سیستم‌تشخیص‌می‌1های‌خامداده

که‌اشاره‌شد،‌از‌آنجایی‌که‌اندازه‌‌رهمانطو‌از‌سوی‌دیگر‌اما‌شود.نت‌پیشنهادی‌به‌کار‌برده‌میبات

ای‌از‌امتیازات‌تواند‌در‌شناسایی‌ترافیک‌بات‌مفید‌باشد؛‌بنابراین‌مجموعه،‌میجهت‌ارسال‌آنها‌ها‌وبسته

ی‌تولید‌این‌شود‌که‌در‌ادامه‌به‌نحوهمیتعریف‌شرایطی‌چنین‌در‌گیری‌برای‌اندازهنیز‌‌2ناهنجاری

‌‌پردازیم.مجموعه‌ویژگی‌می

)اگر‌‌Iهای‌خام‌به‌تابعی‌به‌نام‌داده‌مجموعه‌عدی‌یا‌هر‌سطر‌ازب ‌‌Dر‌این‌مرحله‌بردارهای‌ویژگی‌د‌‌‌

I(x)>0در‌غیر‌این‌صورت‌صفر(‌اعمال‌می‌‌ به‌‌هر‌جریان‌متوالیهای‌بستهگردد‌تا‌مقادیر‌برابر‌یک،

‌‌تغییر‌وضعیت‌دهد.‌دودویی‌صورت‌بردارهای‌ویژگی

                                                
1 Raw-data 
2 Anomaly scores 
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𝑥دی‌به‌صورت‌عب ‌Dاگر‌بردار‌ویژگی‌‌در‌واقع = (𝑥1, 𝑥2, 𝑥3, … 𝑥𝐷)𝑇آنگاه‌تابع‌‌،در‌نظر‌گرفته‌شود‌‌

Iبه‌صورت‌‌𝐼(𝑥) = (𝐼(𝑥1), 𝐼(𝑥2), 𝐼(𝑥3), … 𝐼(𝑥𝐷))𝑇‌‌.به‌عنوان‌بر‌روی‌هر‌ویژگی‌اعمال‌خواهد‌شد

‌شود.‌تبدیل‌می‌11110000برای‌ورودی‌اول،‌بردار‌ویژگی‌آن‌به‌صورت‌‌1-3جدول‌مثال‌در‌

‌1سازی‌توزیع‌مشترکمدلی‌مورد‌نیاز‌در‌کاهش‌تعداد‌پارامترها‌به‌منظور‌،ی‌بعددر‌مرحله‌حال‌‌‌

‌نهیبیش‌ماییندرستی‌گردد‌که‌در‌آن‌با‌محاسبهاعمال‌می2،‌مدل‌مفروض‌به‌یک‌شبکه‌بیزیIتابع‌‌برای

ی‌شرطی،‌از‌طریق‌شمارش‌های‌تکی‌و‌همچنین‌جفت‌شدهبر‌روی‌مدل‌ساخته‌شده،‌احتمال‌بسته

‌شود.محاسبه‌می‌(3-1)رابطه‌‌به‌صورت‌Iاحتمال‌تابع‌‌.‌بنابراینشودها‌بدست‌آورده‌میتکرار‌نمونه

‌𝑃[𝐼(𝑥)](1-‌3)رابطه = 𝑃[𝐼(𝑥𝑗1)]𝑃[𝐼(𝑥𝑗2)|𝐼(𝑥𝑗1)] … 𝑃[𝐼(𝑥𝑗𝐷)|𝐼(𝑥𝑗𝐷−1)]  

در‌ادامه‌به‌منظور‌و‌‌باشددیده‌می‌ریشه‌در‌شبکه‌بیزی‌آموزش‌رهگی‌اندیس‌دهندهنشان‌𝑗1که‌در‌آن‌

‌.شوداستفاده‌می‌𝐼𝑗از‌‌𝐼(𝑥𝑗)نویسی‌به‌جای‌ساده

‌3سازی‌لاپلاسروش‌هموار‌از‌هاآنجلوگیری‌از‌صفر‌شدن‌‌برای‌تخمین‌احتمالات‌واز‌سوی‌دیگر‌‌‌‌

ها‌را‌سه‌در‌نظر‌بگیریم،‌مقدار‌اگر‌کل‌جریان‌𝑥1احتمال‌ویژگی‌‌1-3جدول‌.‌مثلا‌در‌شوداستفاده‌می

2
3
و‌با‌اعمال‌روش‌هموارسازی‌لاپلاس‌برای‌تک‌ویژگی‌)صورت‌به‌اضافه‌یک‌و‌مخرج‌به‌اضافه‌دو(‌‌

حاصل‌نهایی‌
3
5
‌لازم‌به‌ذکر‌است‌که‌همین‌وضعیت‌برای‌جفت‌ویژگیبدست‌می‌ ‌نیز‌اعمال‌آید. ها

هموارسازی‌لاپلاس‌از‌طریق‌اضافه‌شدن‌مقدار‌یک‌به‌صورت‌و‌شود؛‌البته‌با‌این‌تفاوت‌که‌روش‌می

‌.پذیردمقدار‌چهار‌به‌مخرج‌انجام‌می

                                                
1 Joint distribution 
2 Bayesian network 
3 Laplacian smoothing 
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هایی‌بدست‌آمده‌که‌دارای‌مقادیر‌مثبت‌و‌جفت‌ویژگی‌در‌مرحله‌بعدی‌با‌استفاده‌از‌تک‌ویژگی‌‌‌‌‌‌

لازم‌.‌شودیاقدام‌م‌1ها‌به‌کمک‌مدل‌مخلوطی‌گوسیسازی‌دادهو‌مخالف‌صفر‌هستند،‌نسبت‌به‌مدل

𝑌به‌صورت‌که‌‌موجود‌یهاجفت‌ویژگیبرای‌‌،به‌ذکر‌است = (𝑋𝑖 , 𝑋𝑗), 1 ≤ 𝑖 ≠ 𝑗 ≤ 𝐷از‌،هستند‌‌

‌P -ها‌مقادیر‌ارزشدر‌نهایت‌خروجی‌این‌مدل‌شود.استفاده‌می‌2هدو‌مقدارگوسی‌وطی‌لیک‌مدل‌مخ

های‌مختلف‌در‌بین‌حتمالی‌کلاسی‌توزیع‌اکند‌که‌نمایانگر‌نحوهرا‌ایجاد‌می‌یا‌همان‌امتیاز‌ناهنجاری3

های‌درون‌یک‌جریان‌پارامترهای‌موجود‌در‌بین‌داده‌GMMباشد؛‌در‌واقع‌مدل‌های‌ورودی‌میجریان

و‌احتمال‌آن‌که‌یک‌بردار‌ویژگی‌دو‌بعدی‌یا‌تک‌بعدی،‌چقدر‌نسبت‌به‌پراکندگی‌‌کندشناسایی‌میرا‌

‌چگالی‌ ‌میدادهکل‌و ‌بازگو ‌را ‌پرت‌هستند ‌مراحل‌بیان‌شده،‌نهای‌موجود ‌انجام ‌نهایت‌با ‌در ماید.

آید‌که‌در‌سیستم‌پیشنهادی‌به‌بدست‌می‌(3-2)رابطه‌‌به‌صورت‌(z)‌های‌ویژگی‌مشتق‌شدهبردار

‌شود.در‌نظر‌گرفته‌می‌(𝑧𝑢)‌و‌بدون‌برچسب‌(𝑧𝑙)‌دارصورت‌بردارهای‌ویژگی‌برچسب

‌𝑧(2-‌3)رابطه = (𝑃(𝐼𝑗1), 𝑃(𝐼𝑗𝑘|𝐼𝑗𝑘−1), 𝑝𝑖(𝑥𝑖), 𝑝𝑖𝑗(𝑦) 

∀ 𝑖, 𝑗, 𝑘 , 1 < 𝑘 ≤ 𝐷, 1 ≤ 𝑖 ≤ 𝑗 ≤ 𝐷)

∈ (0,1]2𝐷+(𝐷
2) 

به‌ام‌‌kاحتمال‌گره‌‌𝑃(𝐼𝑗𝑘|𝐼𝑗𝑘−1)و‌یاحتمال‌بدست‌آمده‌از‌گره‌ریشه‌در‌شبکه‌بیز‌𝑃(𝐼𝑗1)که‌در‌آن‌

در‌شبکه‌بیزی‌احتمال‌هر‌گره‌از‌آنجایی‌که‌یم‌داندر‌واقع‌همانطور‌که‌می‌؛باشدمیآن‌گره‌‌پدرازای‌

.‌ی‌مذکور‌نیز‌به‌همین‌صورت‌در‌نظر‌گرفته‌شده‌استدر‌رابطه‌،گرددش‌محاسبه‌میانبه‌ازای‌پدر

‌ارزش‌‌‌𝑝𝑖(𝑥𝑖)همچنین ‌برای‌تک‌ویژگیpمقدار ،‌ ‌و ‌ارزش‌‌𝑝𝑖𝑗(𝑦)ها ‌هابرای‌جفت‌ویژگی‌pمقدار

‌آورده‌شده‌است.(‌4-3)رابطه‌و‌‌(3-3)رابطه‌‌به‌ترتیب‌در‌آنهای‌ی‌محاسبهنحوه‌باشد‌کهمی

 

‌(3-3)رابطه‌
𝑝𝑖(𝑥𝑖) = {𝑝𝑖

+(𝑥𝑖)            𝐼𝑖 = 1              
1                        𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒   

 

                                                
1 Gaussian mixture model (GMM) 
2 Bivariate Gaussian Mixture Model 
3 P-Value 
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‌(4-3)رابطه‌
  𝑝𝑖𝑗(𝑦) = {

𝑝𝑖𝑗
+(𝑦)          𝐼𝑖 = 1, 𝐼𝑗 = 1

1                   𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒   
 

 

𝑝𝑖ها‌مقادیر‌که‌در‌این‌رابطه
+(𝑥𝑖)ارزش‌‌،-‌pها‌و‌برای‌تک‌ویژگی‌1مبتنی‌بر‌مخلوط‌𝑝𝑖𝑗

+(𝑦)مقدار‌‌‌

)رابطه‌و‌(‌6-3رابطه‌)باشد‌که‌طریقه‌استخراج‌آنها‌در‌ها‌میبرای‌جفت‌ویژگی‌2مورد‌انتظار‌p -ارزش‌

)رابطه‌به‌صورت‌‌𝐾𝑖𝑗های‌چندگانه‌برای‌احتمال‌پیشین‌مولفه‌لبته‌با‌فرض‌اینکهاآورده‌شده‌است.‌(‌3-7

𝛼𝑘تعریف‌شده‌و‌(‌3-5 = (𝜇𝑘, ∑𝑘)بیانگر‌میانگین‌و‌ماتریس‌کواریانس‌برای‌چگالی‌‌kباشدام‌‌.‌

‌(5-3)رابطه‌
 {𝛼𝑘 , 𝑘 = 1 … 𝐾𝑖𝑗}, 0 ≤ 𝛼𝑘 ≤ 𝑘, ∑ 𝛼𝑘 = 1

𝐾𝑖𝑗

𝑘=1

 

‌(6-3)رابطه‌
𝑝𝑖

+(𝑥𝑖) =
𝛼𝑘 𝑓(𝑦|𝜃𝑘)

∑ 𝛼𝑚𝑓(𝑦,
𝑘𝑖𝑗

𝑚=1 𝜃𝑚)
 

 

‌(7-3)رابطه‌
𝑝𝑖𝑗

+(𝑥𝑖) =
𝛼𝑘 𝑓(𝑦|𝜃𝑘)

∑ 𝛼𝑚𝑓(𝑦,
𝑘𝑖𝑗

𝑚=1 𝜃𝑚)
𝑒−𝑟𝑘

2(𝑦)/2 

𝑟𝑘همان‌تابع‌توزیع‌گوسی‌معروف‌و‌‌𝑓(𝑦|𝜃𝑘)لازم‌به‌ذکر‌است‌که‌در‌روابط‌مفروض‌
2(𝑦)ی‌مربع‌فاصله‌

باشد.‌خروجی‌این‌مجموعه‌ویژگی‌که‌ام‌مدل‌گوسی‌می‌kی‌برای‌مولفه‌‌𝜇𝑘و‌‌‌𝑦بین‌‌3ماهالانوبیس

ویژگی‌اول‌توسط‌شبکه‌‌40ویژگی‌خواهد‌شد‌که‌‌230نامیم،‌دارای‌های‌امتیازی‌میما‌نام‌آن‌را‌داده

‌فلوچارت‌تکی‌و‌دو‌گانه(‌بدست‌می‌ GMMهای‌گوسی)ویژگی‌بعدی‌توسط‌مدل‌190بیزی‌و‌ آید.

آورده‌شده‌است.‌در‌واقع‌با‌انتخاب‌دو‌ویژگی‌اندازه‌بسته‌و‌جهت‌‌1-‌3شکلساخت‌بردارهای‌ویژگی‌در‌

‌بُعدی‌خواهیم‌رسید.‌230یژگی‌ارسال‌و‌سپس‌انجام‌مراحل‌ذکر‌شده‌به‌مجموعه‌و

                                                
1 Mixture-based p-values 
2 Expected p-value 
3 Mahalanobis distance 
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 (Qiu2017های پایه )ی ساخت مجموعه ویژگیفلوچارت نحوه. 1-3شکل 

‌نحوه ‌و ‌تغییرات ‌شرح ‌به ‌حال ‌ویژگی ‌مجموعه ‌از ‌استفاده ‌خود‌مفروض‌ی ‌پیشنهادی ‌سیستم در

فعال‌شامل‌نظارتی‌و‌از‌آنجایی‌که‌فرآیندهای‌یادگیری‌نیمه‌؛تر‌عنوان‌شدهمانطور‌که‌پیش‌پردازیم.می

ها‌برای‌لذا‌در‌ساخت‌مجموعه‌ویژگی‌،دار‌و‌بدون‌برچسب‌هستندها‌یعنی‌برچسبدو‌دسته‌از‌نمونه

‌استفاده‌در‌چنین‌سیستمی‌نیز‌باید‌این‌نکته‌رعایت‌گردد.‌

‌‌‌‌ ‌خود ‌طراحی‌سیستم ‌در ‌نمونه‌10ما ‌کل ‌از ‌همان‌بردارهای‌ویژگی‌درصد ‌یا ‌عنوان‌‌(z)ها ‌به را

انتخاب‌اصلی‌گیریم.‌علت‌برچسب‌در‌نظر‌میصورت‌بدون‌ار‌اولیه‌و‌مابقی‌را‌به‌دهای‌برچسبنمونه

دار‌در‌کاربردهای‌دنیای‌واقعی‌و‌از‌های‌برچسبکمبود‌نمونهکردن‌‌لحاظها‌نیز،‌درصد‌کمی‌از‌داده

‌ارزیابی ‌کارایی‌‌سوی‌دیگر ‌با ‌تعداد‌محدودی‌سیستم‌با ‌رفع‌مشکلات‌های‌آموزشی‌اولیه‌نمونهاز و

‌مراحل‌تمامیدر‌ابتدا‌،‌بنابراین‌در‌هنگام‌ساخت‌مجموعه‌ویژگی‌مفروض‌باشد.میهای‌نظارتی‌سیستم

و‌سپس‌برای‌‌کردیمدار‌اجرا‌های‌برچسبهای‌امتیازی‌را‌برای‌کل‌نمونهساخت‌مجموعه‌ویژگی‌داده
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شکل‌‌)مرحله‌سوم‌در‌های‌احتمالات‌و‌شمارش‌تکرار‌نمونههای‌بدون‌برچسب،‌عملیات‌محاسبهنمونه

.‌به‌عنوان‌مثال‌بردیم‌به‌کار‌های‌امتیازیداده‌های‌بدست‌آمده‌از‌مجموعهرا‌صرفا‌از‌روی‌پارامتر(‌3-1

نمونه‌باشد‌و‌ما‌کل‌فرآیند‌پیش‌پردازشی‌را‌بر‌روی‌آنها‌‌4095دار‌دارای‌اگر‌مجموعه‌اولیه‌برچسب

های‌بدون‌برچسب‌است،‌نهکه‌عضو‌نمو‌4096اجرا‌کرده‌باشیم،‌حال‌به‌منظور‌ساخت‌بردار‌ویژگی‌

های‌بعدی،‌از‌روی‌همان‌نمونه‌230ی‌احتمالات‌و‌ساخت‌بردار‌ویژگی‌لازم‌خواهد‌بود‌تا‌صرفا‌محاسبه

دار‌اولیه‌ی‌جدیدی‌را‌به‌مجموعه‌برچسبخواهیم‌هیچ‌نمونهاولیه‌انجام‌پذیرد؛‌البته‌با‌فرض‌اینکه‌نمی

‌برخط‌در‌لازم‌به‌ذکر‌است‌که‌علت‌اصلی‌این‌ک‌اضافه‌کنیم. ‌راهکار ‌پیشنهادی‌با ‌تطابق‌رویکرد ار

‌یادگیری‌ماشین‌میسیستم ‌که‌هیچهای‌تشخیص‌مبتنی‌بر ‌چرا ‌کل‌اطلاعات‌جریانباشد. های‌گاه

بلکه‌فرآیند‌از‌طریق‌آموزش‌با‌مجموعه‌محدودی‌از‌آنها‌انجام‌‌،ها‌وجود‌نداردترافیکی‌در‌پایگاه‌داده

ای‌جدید،‌فرآیند‌استخراج‌ویژگی‌و‌ساخت‌بردار‌و‌در‌نهایت‌هی‌جریانپذیرد‌و‌سپس‌با‌مشاهدهمی

‌اجرای‌این‌روش‌وسازی‌و‌پیادهفصل‌بعدی‌نتایج‌حاصل‌از‌گیرد.‌در‌بندی‌و‌تشخیص‌صورت‌میرده

نت‌در‌زمینه‌باتی‌جامع‌بر‌روی‌یک‌مجموعه‌دادهآن‌‌های‌استخراج‌شده‌ازمجموعه‌ویژگی‌همچنین

‌شود.شرح‌داده‌می

 (ISCX2014ویژگی دوم) مجموعه 2-2-3

نسبت‌‌]CICFlowMeter‌]54ی‌ابزار‌ها‌با‌توسعهبه‌طور‌کلی‌ما‌به‌منظور‌ساخت‌سایر‌مجموعه‌ویژگی

‌کنیم.‌های‌ذکر‌شده‌در‌مقالات‌مختلف‌اقدام‌میویژگیسایر‌ی‌به‌استخراج‌و‌محاسبه

نت‌در‌تشخیص‌بات‌وثرم‌نامیم،‌شامل‌چهار‌ویژگیمی‌ISCX2014مجموعه‌ویژگی‌دوم‌که‌نام‌آن‌را‌‌‌‌

طی‌‌بایتو‌مبتنی‌بر‌‌رفتارهای‌مبتنی‌بر‌زمان،‌مبتنی‌بر‌بسته،‌مبتنی‌بر‌که‌بر‌اساس‌معیار‌باشدمی

‌به‌طور‌کلیشونانتخاب‌می‌‌C.45بند‌درخت‌تصمیمبه‌کمک‌رده‌یک‌سری‌آزمایشات‌متوالی این‌‌د.
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و‌تا‌حد‌زیادی‌قابل‌تعمیم‌به‌‌هنداشت‌هانتها‌وابستگی‌زیادی‌به‌انواع‌محدود‌و‌مشخصی‌از‌باتویژگی

‌شود.مشاهده‌می‌2-3جدول‌‌مشخصات‌این‌مجموعه‌ویژگی‌در‌.د‌بودنخواه‌نتباتهای‌مختلف‌گونه

 ISCX2014مجموعه ویژگی . 2-3جدول 

 نام ویژگی توضیحات

 Flow duration (s𝜇)طول مدت زمان جریان 

 IOPR های ارسالیتههای دریافتی بر تعداد بسنسبت بین تعداد بسته

 APL هامیانگین طول بسته

 BS (b/sها )سرعت بستههامیانگین بیت بر ثانیه بسته

 (Milcom2015مجموعه ویژگی سوم ) 3-2-3

برای‌ساخت‌این‌مجموعه‌‌در‌آن‌نویسندگان‌که‌]55[‌نام‌دارد‌Milcom2015مجموعه‌ویژگی‌سوم‌

ویژگی‌که‌در‌‌248نت‌ثاثیرگذار‌هستند‌را‌از‌بین‌تویژگی‌موثری‌که‌در‌تشخیص‌با‌10تعداد‌ویژگی،‌

‌ ‌ویژگی‌]56[مقاله ‌انتخاب‌کردند. ‌است، ‌شده ‌فیلترارائه ‌اعمال ‌حاصل ‌بر‌های‌مشتق‌شده، ‌مبتنی

های‌که‌به‌عنوان‌مجموعه‌ویژگیاست‌های‌مختلف‌بوده‌بر‌روی‌مجموعه‌دادهها‌بین‌ویژگی‌1همبستگی

شده‌‌نمایش‌داده‌3-3جدول‌‌ه‌همراه‌توضیحات‌مرتبط‌با‌آن‌در.‌نام‌هر‌ویژگی‌بشودارائه‌مینهایی‌

‌از‌بستهاست ‌لازم‌به‌ذکر‌است‌که‌منظور ‌رو‌به‌جلو‌در‌واقع‌همان‌بسته. هایی‌است‌که‌از‌سمت‌ها

مشتری‌‌ههای‌رو‌به‌عقب‌به‌صورت‌بالعکس،‌از‌سمت‌سرور‌بشوند‌و‌بستهمشتری‌به‌سرور‌ارسال‌می

‌شود.در‌نظر‌گرفته‌می

‌

‌

                                                
1 Correlation-based filtering 
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 Milcom2015مجموعه ویژگی  .3-3 جدول

‌نام‌ویژگی‌توضیحات

‌‌Flow duration(s𝜇)طول‌مدت‌زمان‌جریان‌

‌‌Cnt_data_pkt(1ها‌با‌حداقل‌یک‌بایت‌از‌محموله‌)رو‌به‌جلوتعداد‌کل‌بسته

‌‌Min_data_sizeکمترین‌اندازه‌محموله‌مشاهده‌شده‌)رو‌به‌جلو(

ده‌بر‌حسب‌بایت‌به‌تعداد‌کل‌)‌دا‌2های‌رو‌به‌عقبمیانگین‌بایت‌داده

‌بسته‌ها(

Mean_Bytes‌

ی‌اولین‌بسته‌تصدیق‌)به‌های‌ارسالی‌قبل‌از‌‌مشاهدهتعداد‌کل‌بایت

‌(3صورت‌دو‌طرفه

Int_data_Len‌

‌‌RTT samplesها‌)رو‌به‌جلو(یافت‌شده‌در‌کل‌بسته‌RTTهای‌تعداد‌کل‌نمونه

‌‌Med_Bytesها‌)رو‌به‌جلو(میانه‌طول‌بایت‌بسته

‌‌Var_Bytesها‌)رو‌به‌عقب(واریانس‌طول‌بایت‌بسته

‌‌IP_ratioترین‌اندازه‌بسته‌به‌کوچکترین‌اندازه‌بسته)دو‌طرفه(نسبت‌بین‌بزرگ

‌‌Goodputهای‌فریم‌به‌مدت‌زمان‌جریان)‌دو‌طرفه(حاصل‌تقسیم‌تعداد‌کل‌بایت

 (Li2009مجموعه ویژگی چهارم ) 4-2-3

که‌و‌پایدار‌در‌زمان‌است‌‌و‌ویژگی‌موثر‌‌12،‌دارای]57[نامیم‌می‌Li2009مجموعه‌ویژگی‌چهارم‌که‌

‌248از‌بین‌‌و‌بیز‌سادهC.45،‌ Adaboostهای‌طی‌اجرای‌یک‌سری‌آزمایشات‌متوالی‌به‌کمک‌الگوریتم

                                                
1 Forwarding 
2 Backwarding 
3 Bidirectional 
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به‌کمک‌معیار‌عدم‌‌کمترین‌هزینهبندی‌و‌رده‌با‌این‌هدف‌که‌به‌بیشترین‌دقت‌،اندانتخاب‌شده‌ویژگی

‌آورده‌شده‌است.‌4-3جدول‌‌این‌مجموعه‌ویژگی‌در‌دست‌یابند.‌1قطعیت‌متقارن

 Li2009مجموعه ویژگی . 4-3جدول 

‌نام‌ویژگی‌توضیحات

 ‌Push_pkt_serv)رو‌به‌عقب(‌TCPدر‌سرآیند‌‌PSHها‌با‌مجموعه‌بیت‌تعداد‌کل‌بسته

 ‌Int_win_bytes)رو‌به‌عقب(‌نخستهای‌ارسال‌شده‌در‌پنجره‌تعداد‌کل‌بایت

 ‌Int_win_bytes)رو‌به‌جلو(‌نخستهای‌ارسال‌شده‌در‌پنجره‌کل‌بایت‌تعداد

ها(‌رو‌میانگین‌اندازه‌سگمنت‌)‌داده‌بر‌حسب‌بایت‌به‌تعداد‌کل‌بسته

‌به‌عقب

Avg_seg_size 

 ‌IP_bytes_medها‌)رو‌به‌جلو(میانه‌کل‌بایت‌بسته

 ‌Act_data_pkt)رو‌به‌جلو(‌TCPها‌با‌حداقل‌یک‌بایت‌از‌محموله‌تعداد‌کل‌بسته

 ‌Data_bytes_varها‌)رو‌به‌عقب(واریانس‌طول‌بایت‌بسته

 ‌Min_seg_sizeکمترین‌اندازه‌سگمنت‌مشاهده‌شده‌)رو‌به‌جلو(

 ‌RTT samplesها‌)رو‌به‌جلو(یافت‌شده‌در‌کل‌بسته‌RTTهای‌تعداد‌کل‌نمونه

 ‌Push_pkt_clnt)رو‌به‌جلو(‌TCPدر‌سرآیند‌‌PSHها‌با‌مجموعه‌بیت‌تعداد‌کل‌بسته

 ‌Serv_portپورت‌سرور

 Clnt_port پورت‌مشتری

                                                
1 Symmetric uncertainty 
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 (CIC2018مجموعه ویژگی پنجم ) 5-2-3

‌نهایت‌مجموعه‌ویژگی‌پنجم‌که‌ ‌دارای‌چهار‌ویژگی‌موثر‌برای‌]58[شود‌می‌نامیده‌CIC2018در ،

‌نتتشخیص‌بات نام‌هر‌‌انتخاب‌و‌معرفی‌شده‌است.‌1توسط‌الگوریتم‌جنگل‌تصادفیباشد‌که‌میها

‌شود.مشاهده‌می‌5-3جدول‌‌ویژگی‌به‌همراه‌توضیحات‌مرتبط‌با‌آن‌در

 CIC2018. مجموعه ویژگی 5-3جدول 

 نام ویژگی توضیحات

 Flow duration (s𝜇)طول مدت زمان جریان 

 Total Len F.Packets های رو به جلوکل طول بسته

 SubFlow F.Bytes در زیر جریان رو به جلو تعداد بایت

 B.Packers/s های رو به عقب در ثانیهتعداد بسته

 نظارتیفرآیند یادگیری فعال نیمه 3-3

ها‌طی‌یک‌فرآیند‌یادگیری‌فعال‌ما‌پس‌از‌استخراج‌و‌تولید‌مجموعه‌ویژگی‌پایه‌نسبت‌به‌آموزش‌داده

ها‌د‌از‌کل‌نمونهدرص‌10،‌ما‌در‌ابتدا‌شد‌بیان‌1-2-3بخش‌‌‌کنیم.‌همانطور‌که‌درنظارتی‌اقدام‌مینیمه

گیریم.‌با‌استفاده‌دار‌و‌مابقی‌را‌به‌عنوان‌مجموعه‌بدون‌برچسب‌در‌نظر‌میرا‌به‌عنوان‌مجموعه‌برچسب

های‌انجام‌داده‌و‌مدلی‌از‌نمونه‌گروهیدار،‌آموزش‌اولیه‌سیستم‌را‌به‌کمک‌الگوریتم‌از‌مجموعه‌برچسب

های‌مفید‌از‌فعال‌نسبت‌به‌انتخاب‌نمونه‌دهیم.‌سپس‌طی‌فرآیند‌یادگیریبندی‌شده‌تشکیل‌میرده

سپس‌با‌تعیین‌برچسب‌ورزیم.‌مبادرت‌میای‌هستند،‌که‌به‌صورت‌جریان‌دادهی‌بدون‌برچسب‌مجموعه

در‌جهت‌به‌روز‌رسانی‌مدل‌‌جدید‌دارهای‌برچسبهای‌انتخابی‌و‌افزودن‌آنها‌به‌مجموعه‌نمونهنمونه

رگرسیون‌بندهای‌رده‌الگوریتم‌گروهی‌شامل‌ذکر‌است‌کهلازم‌به‌‌.یمنکمیآموزش‌داده‌شده‌اقدام‌

                                                
1 Random forest 



66 

 

اساس‌‌بند‌اول‌بردو‌ردهو‌در‌آن‌باشد‌و‌همچنین‌بیز‌ساده‌میلجستیک‌و‌ماشین‌بردار‌پشتیبان‌خطی‌

و‌بیز‌ساده‌‌کردهها‌و‌به‌روز‌رسانی‌مدل‌اقدام‌سازی‌وزننسبت‌به‌بهینه‌تصادفی‌الگوریتم‌گرادیان‌نزولی

‌کند.مستقل‌این‌فرآیند‌را‌اجرا‌میو‌‌افزایشینیز‌به‌صورت‌

شکل‌ه‌در‌است‌ک‌کلی‌نظارتی‌پیشنهاد‌شده‌در‌این‌پژوهش‌دارای‌روالسیستم‌یادگیری‌فعال‌نیمه‌‌‌

های‌ارائه‌و‌نوآوری‌آنهای‌مختلف‌در‌ما‌در‌ادامه‌توضیحاتی‌را‌در‌خصوص‌بخش‌شود.میمشاهده‌‌3-2

‌دهیم.شده‌در‌سیستم‌پیشنهادی،‌شرح‌می

  نظارتیکلی سیستم پیشنهادی مبتنی بر یادگیری فعال نیمه شمای. 2-3شکل 

 دار ایستامجموعه داده آموزشی برچسب 1-3-3

‌شود.‌منظور‌از‌مجموعهمیاستفاده‌یادگیری‌مدل‌‌برای‌ایستادار‌های‌برچسباز‌نمونه‌بخشدر‌این‌

‌در‌واقع‌همان‌نمونه‌هایداده که‌در‌فرآیند‌یادگیری‌فعال‌‌ندهستثابتی‌‌داربرچسب‌های‌اولیهایستا

 یادگیری‌مدل( 2)

‌گذاریبرچسب( 6)

 توسط‌خبره

 مدلبه‌روز‌رسانی‌(‌9)‌

بینی‌برچسب‌پیش( 7)

 هابندهها‌توسط‌ردنمونه

‌مجموعه( 1)

داده‌آموزشی‌

  داربرچسب

 ایستا

 

مجموعه‌(4)

های‌داده

مبتنی‌بر‌

جریان‌بدون‌

 برچسب

 

(8)‌
داده‌‌مجموعه

آموزشی‌

  داربرچسب

 پویا

 

های‌انتخاب‌نمونه(‌5) 

  تینظاریادگیری‌فعال‌نیمه

 

 آموزش داده شدهمدل ( 3)
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‌درآموزش‌اولیه‌می‌،و‌سیستم‌بر‌اساس‌آن‌اندنظارتی‌برای‌آموزش‌در‌نظر‌گرفته‌شدهنیمه ‌بیند‌تا

‌نسبت‌به‌روز‌رسانی‌مدل‌اقدام‌شود.‌ی‌الگوریتممراحل‌بعدی‌اجرا

 مدل آموزش دیده شدهیادگیری مدل و  2-3-3

شود.‌از‌می‌اقدام‌و‌در‌نهایت‌ساخت‌مدل‌آموزش‌دیده‌شده‌هابندی‌نمونهردهدر‌این‌مرحله‌نسبت‌به‌

گیری‌اکثریت‌است،‌بند‌مورد‌استفاده‌در‌این‌سیستم‌بر‌اساس‌یک‌روند‌گروهی‌و‌با‌رایآنجایی‌که‌رده

‌های‌خودساخت‌مدلو‌‌هادادهبندی‌نسبت‌به‌ردهدر‌بخش‌یادگیری‌مدل،‌بندها‌بنابراین‌هر‌یک‌از‌رده

با‌در‌بخش‌مدل‌آموزش‌دیده‌شده،‌،‌از‌اعلام‌نظر‌در‌خصوص‌کلاس‌هر‌نمونه‌پسحال‌‌.کنداقدام‌می

.‌به‌طور‌شودنت‌توسط‌الگوریتم‌آموخته‌میو‌بات‌سالمای‌ههاز‌داد‌نهایی‌گیری‌مدلانجام‌عملیات‌رای

‌رده ‌منظور ‌به ‌ردهبندی‌دادهکلی‌ما ‌از ‌این‌سیستم ‌در ‌ماشین‌بردار‌رگرسیون‌بندهای‌ها لجستیک،

.‌به‌معرفی‌آنها‌به‌طور‌دقیق‌خواهیم‌پرداخت‌4-‌3بخش‌گیریم‌که‌دران‌خطی‌و‌بیز‌ساده‌بهره‌میپشتیب

‌نشان‌داده‌شده‌است‌(8-3)رابطه‌در‌‌هابندبینی‌شده‌توسط‌ردهی‌تعلق‌کلاس‌پیشنحوه .‌ رابطه‌در

گروهی‌‌بندهاییک‌گونه‌از‌رده‌gو‌‌E))‌هاکلاس‌کلموجود‌در‌مجموعه‌‌خاص‌یک‌نوع‌کلاس‌‌e،مذکور

Gجریان‌ورودی‌‌کلاس‌که‌باشدمی‌cنماید.بینی‌مییا‌بردار‌ویژگی‌مرتبط‌با‌آن‌را‌پیش‌‌

‌𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑒𝑑_𝑙𝑎𝑏𝑒𝑙(𝑐)(8-3)رابطه‌ = argmax
𝑒∈𝐸

∑ 1{𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦(𝐺, 𝑐) = 𝑒}

𝑔∈𝐺

 

 های مبتنی بر جریان بدون برچسبداده 3-3-3

شود.‌ما‌به‌منظور‌انجام‌بدون‌برچسب‌آغاز‌می‌هایداده‌ها‌از‌مجموعهنمونه‌در‌این‌بخش‌فرآیند‌خواندن

اجرا‌کردیم.‌یعنی‌در‌هر‌مرحله‌از‌اجرای‌الگوریتم،‌‌1ایها‌را‌طی‌یک‌فرآیند‌جویبار‌دادهاین‌کار‌نمونه

                                                
1 Data Stream 
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نام‌این‌‌شود.‌مای‌برتر‌استخراج‌میهاو‌از‌هر‌پنجره‌نمونه‌داده‌شدهها‌حرکت‌بر‌روی‌نمونه‌ایپنجره

ی‌نامیم.‌هدف‌اصلی‌از‌این‌نحوهی‌برخط‌میرا‌جریان‌دادهنظارتی‌مبتنی‌بر‌یادگیری‌فعال‌نیمه‌سناریو

‌سیستم‌تشخیص‌میخواندن‌نمونه ‌ماهیت‌پویای‌ترافیک‌شبکه‌است‌که ‌به‌ها، ‌دریافتبایست‌قادر

رافیکی‌وارد‌شده،‌نسبت‌به‌ت‌باشد‌تا‌بر‌اساس‌هر‌جریانبه‌صورت‌جریانی‌پیوسته‌از‌اطلاعات‌‌هاداده

‌بندی‌و‌شناسایی‌حملات‌اقدام‌نماید.ها‌و‌در‌نهایت‌ردهاستخراج‌ویژگی

 نظارتیهای یادگیری فعال نیمهانتخاب نمونه 4-3-3

‌پرس ‌راهبردهای ‌دارای ‌فعال ‌میویادگیری ‌مختلفی ‌مهمجوی ‌از ‌که ‌میباشد ‌آنها ‌به‌ترین توان

Liebler -Kullbak،‌واگرایی1برداری‌مرزیبرداری‌تصادفی،‌نمونهمونهبرداری‌مبتنی‌بر‌آنتروپی،‌ننمونه

(KL)های‌ی‌خاصی‌دادهاشاره‌کرد‌که‌هرکدام‌به‌گونه‌3کاهش‌واریانس،‌2،‌اتلاف‌لگاریتم‌مورد‌انتظار

‌.]12[کنند‌بدون‌برچسب‌را‌برای‌پرسش‌از‌خبره‌انتخاب‌می

‌در‌این‌پژوهش‌از‌راهکار‌مبتنی‌بر‌آنتروپی‌دا‌‌‌ ‌این‌روش‌به‌عنوان‌یکی‌از‌دهما ‌استفاده‌کردیم. ها

ها‌باشد‌که‌در‌آن‌بر‌اساس‌توزیع‌احتمالاتی‌نمونهمی‌4برداری‌عدم‌اطمینانوجوی‌نمونههای‌پرسراهبرد

‌به‌اقدام‌می‌برتری‌هامدل‌ساخته‌شده،‌نسبت‌به‌انتخاب‌داده ی‌مقدار‌آنتروپی‌تحتو‌محاسبه شود.

است‌که‌برای‌رمزگذاری‌‌ییهای‌میزان‌دانستهاطلاعاتی‌و‌نشان‌دهندهآنتروپی‌یک‌تئوری‌طور‌کلی‌

اغلب‌به‌عنوان‌یک‌معیار‌از‌عدم‌اطمینان‌یا‌ناخالصی‌در‌یادگیری‌ماشین‌و‌‌باشدمییک‌توزیع‌مورد‌نیاز‌

‌.آیدبدست‌می‌(9-3)رابطه‌‌مطابق‌شرطی‌ی‌آنتروپیطبق‌فرمول‌اندازه.‌]52[شود‌در‌نظر‌گرفته‌می

‌𝑥𝐻(9-3)رابطه‌
∗ = argmax

𝑥
 𝐻𝜃(𝑌|𝑥) =   argmax

𝑥
−  ∑ 𝑃𝜃(𝑦|𝑥) log 𝑃𝜃(𝑦|𝑥)

𝑦

 

                                                
1 Margin Sampling 
2 Expected log-loss 
3 Variance Reduction 
4 Uncertainty Sampling 
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‌احتمال‌𝑃𝜃(𝑦|𝑥)و‌است‌‌(x)‌یهاهای‌ممکن‌برای‌نمونهبرچسب‌ای‌از‌تماممحدوده‌(𝑦)در‌آن‌که‌

ستم‌احتمال‌تعلق‌هر‌نمونه‌باشد.‌به‌عبارتی‌دیگر‌در‌این‌سیمی 𝜃  تحت‌مدلهر‌نمونه‌کلاس‌‌برچسب

‌مقدار‌شده‌های‌شکل‌گرفتهمدلمیانگین‌بدون‌برچسب‌بر‌اساس‌ ‌محاسبه‌و‌سپس‌مطابق‌فرمول، ،

خروجی‌حاصل‌شده‌از‌احتمال‌همان‌‌،لاحتمااین‌مقدار‌شود.‌آنتروپی‌برای‌هر‌نمونه‌بدست‌آورده‌می

کار‌‌با‌انجام‌این‌ومحاسبه‌شده‌است‌ی‌بند‌گروهرده‌توسط‌باشد‌کهمی‌هامدل‌میانگین‌به‌هانمونه‌تعلق

‌واقع‌ ‌نتایج‌ردهدر ‌از ‌انتخاب‌نمونهبندما ‌در ‌بهرهها ‌ایمگرفته‌ها ‌ما .‌ ‌انتخاب‌از‌سوی‌دیگر به‌منظور

‌آستانههای‌موثر‌برای‌ارسال‌به‌خبره‌و‌همچنین‌استفاده‌در‌روند‌یادگیری‌نیمهنمونه ای‌به‌نظارتی،

گردد.‌های‌برتر‌استفاده‌میکه‌در‌کنار‌سایر‌شروط‌برای‌انتخاب‌نمونه‌یمرا‌در‌نظر‌گرفت‌7/0ی‌اندازه

ی‌انتخاب‌شده‌به‌صورت‌تجربی‌و‌بر‌اساس‌کار‌پژوهشگران‌مختلف‌لازم‌به‌ذکر‌است‌که‌مقدار‌آستانه

‌‌].12[این‌حوزه،‌بدست‌آمده‌است‌

 گذاری توسط خبرهبرچسب 5-3-3

به‌تواند‌پذیرد.‌فرآیند‌پرسش‌از‌خبره‌میصورت‌میگذاری‌توسط‌خبره‌در‌این‌مرحله‌فرآیند‌برچسب

ی‌.‌به‌طور‌کلی‌نحوهانجام‌پذیردها‌بندانسانی‌یعنی‌پرسش‌از‌مدیر‌شبکه‌یا‌توسط‌رده‌یصورت‌چرخه

‌میزان‌شباهت‌جریانتواند‌بر‌اساس‌الگوی‌محموله‌بستهگیری‌خبره‌میتصمیم ‌به‌باتها، های‌نتها

به‌طور‌کلی‌فرآیند‌تعامل‌و‌‌.]11[پذیرد‌نت‌و‌غیره‌انجام‌میاز‌هانیکشف‌شده،‌اطلاعات‌بدست‌آمده‌

عاتی‌لابا‌ارزش‌اط‌بدون‌برچسب‌هایکه‌نمونه‌لازم‌استبه‌میزانی‌‌با‌هدف‌بهبود‌کارایی‌پرسش‌از‌خبره

بند‌نتواند‌با‌قطعیت‌نسبت‌به‌تعیین‌برچسب‌های‌ورودی‌وجود‌داشته‌باشند‌و‌ردهمناسب‌در‌جریان

‌با‌تعیین‌برچسب‌این‌نمونه‌آنها‌اقدام ‌،و‌اضافه‌شدن‌آنها‌به‌مجموعه‌آموزشیتوسط‌خبره‌ها‌نماید.

 ابد.یبهبود‌مینیز‌در‌نتیجه‌‌و‌کارایی‌الگوریتم‌شدهفراهم‌‌امکان‌آموزش‌مجدد
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 بندهاهها توسط ردبینی برچسب نمونهپیش 6-3-3

های‌قبلی‌پذیرد.‌همانطور‌که‌در‌بخشبندها‌انجام‌میگذاری‌توسط‌ردهدر‌این‌مرحله‌فرآیند‌برچسب

‌نمونه ‌گرایش ‌از ‌جلوگیری ‌منظور ‌به ‌ما ‌شد. ‌مدلاشاره ‌به ‌نمونهها ‌توسط ‌شده ‌ساخته های‌های

ی‌دیگر‌نیز‌یک‌سری‌نمونهها،‌و‌همچنین‌ایجاد‌توازن‌بر‌روی‌مدل‌گذاری‌شده‌توسط‌خبرهبرچسب

‌‌ری‌شوند.گذابندها‌برچسبانتخاب‌کردیم‌تا‌مستقیما‌توسط‌خود‌رده

 دار پویاداده آموزشی برچسب مجموعه 7-3-3

‌انتخاب‌نمونه ‌مشخص‌شدن‌برچسبپس‌از ‌و ‌مرحله‌های‌برتر ‌در ‌داده‌آنها ‌حال‌مجموعه ی‌قبل،

ها‌به‌روز‌رسانی‌بایست‌توسط‌این‌نمونهشود‌که‌مدل‌آموزش‌دیده‌شده‌میدار‌جدیدی‌ایجاد‌میبرچسب

‌شود.

 مدلفرآیند به روز رسانی  8-3-3

حال‌‌پویا،‌دارهای‌بدون‌برچسب‌و‌اضافه‌شدن‌آنها‌به‌مجموعه‌برچسببا‌مشخص‌شدن‌کلاس‌نمونه

بند‌نسبت‌باشد.‌به‌این‌صورت‌که‌هر‌ردهها‌میبندهای‌شکل‌گرفته‌توسط‌ردهنوبت‌به‌روز‌رسانی‌مدل

نهایی‌به‌روز‌‌مدل‌،به‌روز‌رسانی‌مدل‌خود‌اقدام‌کرده‌و‌سپس‌دوباره‌طی‌فرآیند‌رای‌گیری‌اکثریت

‌شود.شده‌و‌فرآیند‌یادگیری‌دوباره‌از‌سر‌گرفته‌می

نظارتی‌مورد‌بررسی‌قرار‌گرفت،‌نوبت‌های‌موجود‌در‌فرآیند‌یادگیری‌فعال‌نیمهحال‌که‌تمامی‌بخش‌‌‌

به‌این‌منظور‌‌نت‌به‌کار‌برده‌شده‌است.باشد‌که‌به‌منظور‌تشخیص‌باتی‌الگوریتم‌و‌روندی‌میبه‌ارائه

شود‌و‌سپس‌بر‌ارائه‌می‌6-3جدول‌‌طبقای‌از‌پارامترهای‌استفاده‌شده‌در‌الگوریتم‌ا‌خلاصهدر‌ابتد

‌شود.نظارتی‌نشان‌داده‌میالگوریتم‌فعال‌نیمه‌3-3با‌شکل‌اساس‌آن،‌مطابق‌

‌
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 نظارتیپارامترهای موجود در الگوریتم یادگیری فعال نیمه. 6-3 جدول

‌پارامتر‌توضیحات

‌‌Sدار‌ایستابهای‌برچسمجموعه‌داده

 ‌Rبعدی‌20دار‌های‌خام‌برچسبمجموعه‌داده

‌‌Dدار‌پویاهای‌برچسبمجموعه‌داده

 ‌Uبعدی‌‌230های‌مبتنی‌بر‌جریان‌بدون‌برچسبمجموعه‌داده

 ‌Tمقدار‌آستانه

 ‌Qهانظارتی‌برای‌انتخاب‌نمونهوجو‌یادگیری‌فعال‌نیمهپرس

‌‌Oگذاری‌توسط‌خبرهبرچسب

 ‌Cبندتوسط‌رده‌بینی‌برچسبپیش

‌‌Mمدل‌آموزش‌داده‌شده

 ‌jهااندیس‌پنجره

 ‌iنظارتیتعداد‌تکرار‌الگوریتم‌یادگیری‌فعال‌نیمهاندیس‌

 ‌‌kی‌موجود‌در‌هر‌پنجرههانمونهتعداد‌

 ‌oهای‌انتخابی‌برای‌پرسش‌از‌خبرهنمونه

 ‌cبندهابینی‌توسط‌ردهپیشهای‌انتخابی‌برای‌نمونه

 ‌instanceبدون‌برچسبهای‌اندیس‌نمونه
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 ‌scoreهای‌بدون‌برچسبامتیاز‌نمونه

 ‌Slide_windowاندازه‌پنجره‌مبتنی‌بر‌جریان

 ‌BatchSizeهای‌انتخاب‌شدهتعداد‌نمونه

 ‌Max_iteration_numنظارتینه‌تکرار‌الگوریتم‌یادگیری‌فعال‌نیمهیبیش

 ‌Num_windowsهاتعداد‌پنجره

𝑰𝒏𝒑𝒖𝒕 ∶ 𝑺, 𝑹, 𝑼, 𝑺𝒍𝒊𝒅𝒆_𝒘𝒊𝒏𝒅𝒐𝒘, 𝑴𝒂𝒙_𝒊𝒕𝒆𝒓𝒂𝒕𝒊𝒐𝒏_𝒏𝒖𝒎 

𝑶𝒖𝒕𝒑𝒖𝒕: 𝑢𝑝𝑑𝑎𝑡𝑒𝑑 𝑴 𝑤𝑖𝑡ℎ 𝑠𝑒𝑡 𝑫 

// Initial_traning phase 

1: 𝐼𝑛𝑖𝑡_𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔𝑆𝑒𝑡 ← 𝑺 

2: 𝑴 ← 𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔 𝑜𝑛 𝐼𝑛𝑖𝑡_𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔𝑆𝑒𝑡  𝑏𝑦 𝐸𝑛𝑠𝑒𝑚𝑏𝑙𝑒 𝑙𝑒𝑎𝑟𝑛𝑖𝑛𝑔 

3: 𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔_𝒓 ← 𝑹  

// Semi-supervised active learning phase 

4: 𝒔𝒆𝒕  𝒊 𝑎𝑛𝑑 𝑴𝒂𝒙_𝒊𝒕𝒆𝒓𝒂𝒕𝒊𝒐𝒏_𝒏𝒖𝒎 𝑜𝑓 𝑠𝑒𝑚𝑖 − 𝑠𝑢𝑝𝑒𝑟𝑣𝑖𝑠𝑒𝑑 𝑎𝑐𝑡𝑖𝑣𝑒 𝑙𝑒𝑎𝑟𝑛𝑖𝑛𝑔 //i =0 

5: 𝒏𝒖𝒎_𝒘𝒊𝒏𝒅𝒐𝒘 ←  𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔_𝒓 / 𝑺𝒍𝒊𝒅𝒆_𝒘𝒊𝒏𝒅𝒐𝒘 

6: 𝑭𝒐𝒓 𝑒𝑎𝑐ℎ  𝒋 𝑤𝑖𝑛𝑑𝑜𝑤 𝑜𝑓 𝒏𝒖𝒎_𝒘𝒊𝒏𝒅𝒐𝒘 

7: 𝑰𝒇(𝒊 == 𝑴𝒂𝒙_𝒊𝒕𝒆𝒓𝒂𝒕𝒊𝒐𝒏_𝒏𝒖𝒎) 

8: 𝒃𝒓𝒆𝒂𝒌 𝑓𝑜𝑟𝑚 𝒇𝒐𝒓// j 

9: 𝑒𝑛𝑑 𝐼𝑓 

10: 𝑭𝒐𝒓 𝑒𝑎𝑐ℎ 𝒌  𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒𝑠 𝑖𝑛 𝑺𝒍𝒊𝒅𝒆_𝒘𝒊𝒏𝒅𝒐𝒘 

11:   𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆 ← ((𝑗 ∗ 𝑆𝑙𝑖𝑑𝑒_𝑤𝑖𝑛𝑑𝑜𝑤) + 𝑘) 

12:   𝒔𝒄𝒐𝒓𝒆 ← 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑣𝑒 𝑜𝑓 𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆  by  𝐐 = argmax
𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒

 𝐻𝜃(𝑌|𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒)

=   argmax
𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒

−  ∑ 𝑃𝜃(𝑦𝑎| 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒) log 𝑃𝜃(𝑦𝑎| 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒)

𝑎

   

13:    𝑰𝒇(𝒔𝒄𝒐𝒓𝒆 < 𝑻 )  

14:    𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔 ← 𝑼 
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15:   𝒂𝒏𝒅 𝑠𝑒𝑙𝑒𝑐𝑡 𝒐 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒𝑠 𝑜𝑓 𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔 𝑤𝑖𝑡ℎ 𝑡ℎ𝑒 ℎ𝑖𝑔ℎ𝑒𝑠𝑡 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑣𝑒 

< 𝑻 

16:      𝑒𝑛𝑑  𝑖𝑓  

17:   𝑬𝒍𝒔𝒆 𝒊𝒇(𝑠𝑐𝑜𝑟𝑒 > 𝑻 ) 

18:       𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔 ← 𝑼 

19:        𝒂𝒏𝒅 𝑠𝑒𝑙𝑒𝑐𝑡 𝒄 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑒𝑠 𝑜𝑓 𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔 𝑤𝑖𝑡ℎ 𝑡ℎ𝑒 ℎ𝑖𝑔ℎ𝑒𝑠𝑡 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑡𝑖𝑣𝑒

> 𝑻 

20:      𝑒𝑛𝑑 𝑒𝑠𝑙𝑒 𝑖𝑓 

21: 𝐷𝑒𝑓𝑖𝑛𝑒𝑑  𝑙𝑎𝑏𝑙𝑒𝑠 𝑜𝑓 𝒐, 𝒄 𝑓𝑜𝑟𝑚 𝒖𝒏𝒍𝒂𝒃𝒆𝒍𝒆𝒅_𝒊𝒏𝒔𝒕𝒂𝒏𝒄𝒆𝒔 𝑏𝑦 𝑶 𝑎𝑛𝑑 𝑪 𝑙𝑖𝑘𝑒 𝑎𝑠 𝑠𝑡𝑒𝑝 22 𝑎𝑛𝑑 23 

22: 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒆𝒅 𝒍𝒂𝒃𝒆𝒍_𝒂𝒄𝒕𝒊𝒗𝒆_𝒍𝒆𝒂𝒓𝒏𝒊𝒏𝒈 ← 𝐻𝑢𝑚𝑎𝑛 // o 

23: 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒆𝒅 𝒍𝒂𝒃𝒆𝒍_𝑺𝒆𝒎𝒊 𝒔𝒖𝒑𝒆𝒓𝒗𝒊𝒔𝒆𝒅 ← argmax
𝑒

∑ 1{𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦(𝐺, 𝑐) = 𝑒}𝐺  //c 

24: 𝑫 ← 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒆𝒅 𝒍𝒂𝒃𝒆𝒍_𝒂𝒄𝒕𝒊𝒗𝒆_𝒍𝒆𝒂𝒓𝒏𝒊𝒏𝒈 + 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒆𝒅 𝒍𝒂𝒃𝒆𝒍_𝑺𝒆𝒎𝒊 𝒔𝒖𝒑𝒆𝒓𝒗𝒊𝒔𝒆𝒅 

25: 𝑰𝒇  𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑫 == 𝑩𝒂𝒕𝒄𝒉𝑺𝒊𝒛𝒆 

26: 𝒊 + + 

27: 𝑩𝒓𝒆𝒂𝒌 𝑓𝑜𝑟𝑚 𝑭𝒐𝒓 

28:          𝑒𝑛𝑑  𝑖𝑓 

29:       𝑒𝑛𝑑  𝐹𝑜𝑟 // k 

// Incremental learning and update phase 

30: 𝑈𝑝𝑑𝑎𝑡𝑒 𝑴 𝑤𝑖𝑡ℎ 𝑫  

31: 𝑒𝑛𝑑 𝐹𝑜𝑟  // j 

‌نظارتیالگوریتم یادگیری فعال نیمه. 3-3شکل

،‌نظارتیالگوریتم‌یادگیری‌فعال‌نیمه‌همچنین‌بررسی‌سیستم‌پیشنهادی‌ومشخص‌شدن‌روند‌کلی‌‌با

‌توان‌بهاز‌جمله‌آنها‌میکه‌‌یاد‌آورد‌شد‌در‌این‌سیستم‌را‌های‌ارائه‌شدهترین‌نوآوریتوان‌مهممی‌حال

و‌همچنین‌‌هاای‌آن‌در‌هنگام‌ساخت‌مجموعه‌ویژگی‌پایه‌در‌مرحله‌شمارش‌تکرار‌نمونهادهروند‌جریان‌د

‌،در‌نظر‌گرفتن‌حد‌آستانه‌گیری‌از‌یادگیری‌گروهی،بهره‌و‌چسببرهای‌بدون‌در‌هنگام‌خواندن‌نمونه

اشاره‌‌را‌هاب‌نمونهدر‌انتخا‌بندهااستفاده‌از‌نتایج‌رده‌در‌نهایتهایی‌با‌ابعاد‌ویژگی‌کمتر‌و‌انتخاب‌نمونه

ای‌آن‌در‌هنگام‌دریافت‌و‌پردازش‌ترین‌ویژگی‌سیستم‌پیشنهادی‌روند‌جریان‌دادهدر‌واقع‌مهم‌کرد.



74 

 

‌سایر‌مشخصهها‌میداده ‌‌ی‌پیشنهاد‌شده،هاباشد‌که‌در‌کنار ‌بر‌برای‌سیستم‌کارایی‌مناسبی‌را در

‌خواهد‌داشت.

 بندهای پایهرده 4-3

گیری‌اکثریت‌به‌صورت‌رای‌و‌بند‌مختلف،‌همانطور‌که‌عنوان‌شد‌از‌سه‌ردههابندی‌دادهبه‌منظور‌رده

‌.که‌در‌ادامه‌به‌معرفی‌آنها‌خواهیم‌پرداخت‌تشگاستفاده‌

 بند ماشین بردار پشتیبان خطیرده 1-4-3

بند‌ماشین‌بردار‌ها‌و‌استفاده‌از‌ردهاستفاده‌از‌یک‌روند‌افزایشی‌برای‌همگرایی‌خطی‌داده‌ما‌به‌منظور

اقدام‌‌2از‌طریق‌الگوریتم‌گرادیان‌نزولی‌تصادفی‌1Hingeنسبت‌به‌کمینه‌ساختن‌تابع‌اتلاف‌،پشتیبان

ویژه‌برای‌ماشین‌‌طور‌و‌بهبندی‌ردهبرای‌‌به‌منظور‌ایجاد‌بیشترین‌حاشیهمعمولا‌‌Hingeتابع‌‌کردیم.‌

‌رگرسیون‌دادهبه‌طور‌کلی‌مشکل‌رده‌.شودبردار‌پشتیبان‌استفاده‌می ای‌بزرگ‌معمولا‌با‌هبندی‌و

برطرف‌‌4های‌گرادیان‌تصادفی‌متوسطو‌تکنیک3ی‌دوم‌گرادیان‌تصادفیی‌صحیح‌از‌روش‌مرتبهاستفاده

)رابطه‌‌با‌استفاده‌از‌الگوریتم‌گرادیان‌نزولی‌تصادفی‌به‌صورت‌)اتلاف(‌شود.‌در‌این‌روش‌تابع‌هزینهمی

‌گردد.کمینه‌می‌(3-10

w𝑘+1 ‌(10-3)رابطه‌ = 𝑤𝑘 − 𝜇∇𝑤𝑄(𝑥𝑘, 𝑤𝑘) 

‌

𝑄(𝑥𝑘به‌عنوان‌نرخ‌یادگیری‌الگوریتم‌و‌‌μکه‌در‌آن‌ , 𝑤𝑘)تابع‌اتلاف‌‌5ایلحظه‌زنندهبه‌عنوان‌تخمین‌

Q(x, w)ورودی‌‌باشدمی‌‌ ‌بردار ‌از ‌می‌kی‌برای‌نمونه‌xkکه ‌استفاده ‌مدل‌ام ‌بر‌همین‌اساس، کند.

                                                
1 Loss function 
2 Stochastic gradient descent (SGD) 
3 Second order stochastic gradient 
4 Averaged stochastic gradient 
5 Instantaneous estimator 
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نماید.‌روز‌رسانی‌می‌ا‌استفاده‌از‌هر‌بردار‌ورودی،‌به‌صورت‌افزایشی‌اقدام‌بهب‌𝑤𝑘ها‌پارامترها‌یا‌ویژگی

‌ها‌بهیک‌همگرایی‌خطی‌برای‌داده‌SGDی‌کافی‌کوچک‌شد،‌الگوریتم‌به‌اندازه‌μدر‌نهایت‌زمانی‌که‌

ده‌ی‌خطا‌مشاهنرا‌بر‌روی‌منح‌𝑤𝑘ای‌پارامترهای‌مدل‌یعنی‌تاثیر‌لحظه‌4-3شکل‌‌در‌آورد.دست‌می

‌].59[‌شودمی

‌

 SGDروز رسانی افزایشی در الگوریتم نمایش به . 4-3شکل 

در‌نظر‌‌د،شواستفاده‌میماشین‌بردار‌پشتیبان‌‌را‌که‌برای‌Hingeتابع‌‌(،Q)حال‌اگر‌به‌جای‌تابع‌اتلاف‌

‌‌Hingeعقار‌ود.‌کردبه‌روز‌رسانی‌مدل‌آن‌اقدام‌‌توان‌برایمیولی‌زبگیریم،‌از‌طریق‌الگوریتم‌گرادیان‌ن

بر‌همانند‌گرادیان‌نزولی‌سازی‌در‌یادگیری‌ماشین‌های‌بهینهاز‌روش‌سیارییک‌تابع‌محدب‌بوده‌و‌ب

‌.نشان‌داده‌شده‌است(‌11-3)رابطه‌به‌صورت‌‌.‌این‌تابعخواهد‌بودروی‌آن‌قابل‌اجرا‌

‌𝑙(𝑦)(11-3)رابطه‌ = max (0,1 − 𝑡. 𝑦) 

‌

‌باشدمی‌بینی‌شده‌کلاس(بند‌)نه‌برچسب‌پیشردهی‌گیرتصمیمخروجی‌خام‌حاصل‌از‌تابع‌‌yکه‌در‌آن‌

به‌صورت‌و‌خروجی‌از‌قبل‌تعیین‌شده‌‌‌tشود.‌همچنیندر‌نظر‌گرفته‌می(‌12-3)رابطه‌‌و‌به‌صورت

t= ±1‌.است‌

‌𝑦(12-3)رابطه‌ = 𝑤. 𝑥 + 𝑏 

‌
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‌.است‌بندیقطه‌مورد‌نظر‌برای‌ردهن‌xپارامترهای‌ابر‌صفحه‌و‌‌‌(w,b)که‌در‌آن‌

 لجستیک رگرسیون دبنرده 2-4-3

ی‌گرادیان‌نزولی‌تصادفی‌نسبت‌که‌بر‌پایه‌آن‌از‌مدل‌خطی‌،‌مابند‌لجستیکاستفاده‌از‌رده‌به‌منظور

همانطور‌که‌در‌‌SGDنام‌‌با‌بند‌مفروضرده‌.کردیمکند،‌استفاده‌میهای‌خود‌اقدام‌سازی‌وزنبه‌بهینه

بنابراین‌فرآیند‌‌عمل‌کند.نیز‌‌سیون‌لجستیکی‌تابع‌اتلاف‌رگربر‌پایهتواند‌می،‌شد‌معرفی‌بخش‌قبلی

،‌رگرسیون‌لجستیک‌روشبا‌این‌تفاوت‌که‌تابع‌اتلاف‌این‌‌افتدافزایشی‌آن‌همانند‌بخش‌قبلی‌اتفاق‌می

‌باشدمی بندی‌در‌نظر‌گرفته‌رگرسیون‌لجستیک‌به‌طور‌موفق‌آمیزی‌برای‌مسائل‌رده‌به‌طور‌کلی.

بُعد‌‌nی‌نماینده‌Nنماید‌که‌را‌ارائه‌میY=1 و‌Y=0 های‌شود.‌این‌الگوریتم‌دو‌کلاس‌با‌برچسبمی

‌شامل‌ ,𝑋1}ویژگی، 𝑋2, 𝑋3, . . , 𝑋𝑁}به‌عنوان‌یک‌بردار‌تصادفی،‌خواهد‌بود‌و‌هر‌نمونه‌از‌ویژگی‌‌ ها

بند‌دو‌کلاسه‌رگرسیون‌لجستیک‌یک‌رده‌شود.متشکل‌از‌متغیرهای‌تصادفی‌گسسته‌به‌کار‌گرفته‌می

 زند:تخمین‌می‌(‌13-3)رابطه‌ی‌تابع‌سیگموئید‌به‌صورت‌ه‌احتمال‌کلاس‌را‌بر‌پایهخطی‌است‌ک

𝑃(𝑌 ‌(13-3)رابطه‌ = 1|𝑦) =
1

1 + 𝑒−𝑦
  

𝑃(𝑌 = 0|𝑦) = 1 − 𝑃(𝑌 = 1|𝑦) =
𝑒−𝑦

1 + 𝑒−𝑦
   

‌‌

ر‌د(‌14-3)رابطه‌تابع‌خطی‌همانند‌‌به‌صورت‌‌xهایبرای‌ورودی‌وزن‌wو‌‌خروجی‌مدل‌yکه‌در‌آن‌

 شود:نظر‌گرفته‌می

𝑦  ‌(14-3)رابطه‌ = 𝑤0 + 𝑤1𝑥1 + 𝑤2𝑥2 + ⋯ + 𝑤𝑛𝑥𝑛     

‌

‌].59[شوند‌محاسبه‌مینمایی‌بیشینه‌درست‌در‌نهایت‌پارامترهای‌مدل‌لجستیک‌با‌روش
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 بند بیز ساده رده 3-4-3

بندی‌باشد‌که‌در‌مسائل‌ردهده‌کاوی‌میی‌داهای‌حوزهترین‌الگوریتمبند‌بیز‌به‌عنوان‌یکی‌از‌معروفرده

بندی،‌آن‌را‌به‌عنوان‌الگوریتم‌گیرد.‌سادگی،‌تاثیرگذاری‌و‌قدرت‌در‌مسائل‌ردهمورد‌استفاده‌قرار‌می

‌بر‌ ‌مبتنی ‌است‌که ‌احتمالاتی ‌یک‌رویکرد ‌ساده ‌بیز ‌است. ‌آورده ‌وجود ‌به ‌حیطه ‌این ‌در مناسبی

ها‌‌نیز‌در‌آن‌دارای‌ویژگی‌یکدیگر‌استقلال‌داشته‌و‌وزن‌ها‌ازهایی‌خواهد‌بود‌که‌در‌آن‌ویژگیفرضیه

باشد.‌با‌توجه‌به‌قضیه‌بیز،‌توزیع‌پسین‌یک‌نمونه‌نسبتی‌بر‌اساس‌توزیع‌ی‌اهمیتی‌یکسانی‌میدرجه

 شود.(‌در‌نظر‌گرفته‌می15-3پیشین‌و‌بیشترین‌شباهت‌خواهد‌بود‌که‌فرمول‌بیز‌ساده‌بر‌اساس‌)رابطه‌

‌(15-3)رابطه‌
𝑃(𝐶𝑘|𝑋) =

𝑃(𝐶𝑘)P(X|𝐶𝑘)

𝑃(𝑋)
 

‌

,X=(𝑥1و‌‌k=0,1ها‌به‌صورت‌های‌واقعی‌نمونهمربوط‌به‌کلاس‌𝐶𝑘که‌در‌آن‌ 𝑥2, … 𝑥𝑛)بیانگر‌مقادیر‌‌

را‌که‌در‌آن‌از‌یک‌کرنل‌تخمین‌‌ی‌افزایشی‌بیز‌سادهدر‌این‌پژوهش‌ما‌نسخه‌].60[ها‌خواهد‌بود‌نمونه

(‌16-3شود،‌به‌کار‌بردیم‌و‌به‌صورت‌)رابطه‌رامتریک‌برای‌متغیرهای‌پیوسته‌استفاده‌میچگالی‌غیر‌پا

‌شود.در‌نظر‌گرفته‌می

‌𝑃(𝑋(16-3)رابطه‌ = 𝑥|𝐶 = 𝑐) =
1

𝑛
∑ 𝑔(𝑥, 𝜇𝑖 , 𝜎𝑖)

𝑖

  

‌

𝜇𝑖و‌‌𝐶𝑖در‌کلاس‌‌Xی‌نقاط‌آموزشی‌حاصل‌از‌ویژگی‌بازه‌iکه‌در‌آن‌ = 𝑥𝑖و‌‌‌gبع‌چگالی‌احتمال‌تا‌

‌باشد.می‌(17-3)رابطه‌برای‌یک‌توزیع‌نرمال‌گوسی‌به‌صورت‌

‌(17-3)رابطه‌
𝑔(𝑥, 𝜇, 𝜎) =

1

√2𝜋𝜎
𝑒

− 
(𝑥−𝜇)

2𝜎2

2

 

 

‌
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  سازی و ارزیابی روش پیشنهادیپیاده: 
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 اندازی سیستمتنظیمات و راه 1-4

شود.‌ارزیابی‌راهکار‌پیشنهادی‌و‌جزییات‌مربوط‌به‌آن‌پرداخته‌می‌و‌سازیبیان‌پیاده‌در‌این‌فصل‌به

اجرای‌آن‌در‌ساخت‌مجموعه‌ویژگی‌مطابق‌روشی‌‌با‌هدفنت‌ما‌در‌ادامه‌به‌معرفی‌مجموعه‌داده‌بات

ی‌یک‌اندازی‌و‌انجام‌تنظیمات‌مورد‌نیاز‌برای‌ارائهکه‌در‌فصل‌سوم‌بررسی‌شد‌و‌همچنین‌مراحل‌راه

‌آزمایشنظارتی‌مینیمه‌روش‌یادگیری‌فعال ‌انجام ‌نهایت‌مقایسهپردازیم. ‌در ‌ارزیابی‌نتایج‌و ‌و ی‌ها

لازم‌به‌ذکر‌‌پذیرد.انتهای‌این‌فصل‌صورت‌می‌مشابه‌نیز‌در‌هایراهکار‌پیشنهادی‌با‌تعدادی‌از‌روش

یسی‌نوبه‌زبان‌برنامه‌ها‌و‌سیستم‌پیشنهادی()ساخت‌مجموعه‌ویژگی‌سازیاست‌که‌تمامی‌مراحل‌پیاده

 انجام‌پذیرفت.‌eclipseجاوا‌و‌در‌محیط‌

 نتمجموعه داده بات 1-1-4

‌های‌تشخیص،‌نیازرو‌در‌سیستمهای‌پیشترین‌چالشهمانطور‌که‌در‌فصل‌اول‌اشاره‌شد،‌یکی‌از‌مهم

های‌متفاوت‌است‌تا‌در‌برابر‌حملات‌نوع‌جدید‌آنها‌به‌وجود‌یک‌مجموعه‌داده‌با‌حملات‌گوناگون‌و‌الگو

نت‌به‌خوبی‌فرآیند‌شناسایی‌را‌به‌انجام‌برساند.‌از‌سوی‌دیگر‌طراحی‌یک‌سیستم‌تشخیص‌باتبتواند‌

تا‌بدین‌صورت‌کارایی‌سیستم‌در‌قبال‌‌،های‌دیده‌نشده‌در‌مجموعه‌آزمون‌استنتنیازمند‌وجود‌بات

‌شود.نتتشخیص‌انواع‌مختلف‌بات ‌اینکه‌می‌های‌جدید‌سنجیده ‌بر و‌‌های‌آزمونبایست‌دادهعلاوه

پوشانی‌زیادی‌با‌یکدیگر‌نداشته‌باشند‌تا‌نتایج‌استخراج‌شده،‌قابلیت‌اطمینان‌آزمایش‌تا‌حد‌ممکن‌هم

‌در‌واقع‌انجام‌یک‌ارزیابی‌اطمینان ‌به‌خود‌اختصاص‌دهند. ‌سیستمبالایی‌را های‌تشخیص‌بخش‌از

جم‌متنوعی‌از‌ی‌جامعی‌است‌که‌سیستم‌مبتنی‌بر‌آن،‌شامل‌حنت،‌نیازمند‌وجود‌مجموعه‌دادهبات

ساز‌جنبه‌عملی‌متفاوت‌باشد.‌این‌موضوع‌زمینه‌هایهای‌متمرکز‌و‌غیر‌متمرکز‌به‌همراه‌پروتکلنتبات

‌پیدا‌کردن‌راهکار‌و‌نیازمند‌وجود‌مجموعه‌داده‌واقعی‌خواهد‌بود‌که‌از‌بستر‌اینترنت‌بدست‌آمده‌است.
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‌به‌منظور‌برآوردن‌نیاز‌‌‌ ‌از‌همندیبنابراین‌در‌این‌پژوهش، ای‌بیان‌شده‌و‌همچنین‌رفع‌مشکلات،

ها‌نتهای‌مرتبط‌با‌باتاستفاده‌شده‌است‌که‌تاکنون‌در‌بین‌مجموعه‌داده‌ISCXنت‌مجموعه‌داده‌بات

نت‌خواهد‌بود.‌این‌مجموعه‌داده‌توانسته،‌های‌مختلف‌باتدارای‌جامعیت‌و‌سطح‌تنوع‌بالایی‌از‌گونه

های‌واقعی‌و‌نرمال‌آوری‌سایر‌جریانو‌جمع‌نتترافیک‌واقعی‌باتی‌یک‌مجموعه‌جامع،‌همراه‌با‌با‌ارائه

‌].15[‌های‌موجود‌در‌این‌حوزه‌را‌تاحد‌قابل‌قبولی‌برطرف‌سازدترافیک‌شبکه،‌چالش

آوری‌مجموعه‌داده‌که‌با‌هدف‌نمایان‌ساختن‌ی‌زمانی‌کافی‌در‌جمعاز‌سوی‌دیگر‌اعمال‌یک‌دوره‌‌‌

های‌ناهمگن‌و‌تلف‌صورت‌پذیرفته‌است‌و‌همچنین‌وجود‌دادههای‌مخنتعملکردهای‌خاموش‌بات

کنند.‌بنابراین‌سازی‌واقعی‌از‌ترافیک‌شبکه‌در‌این‌مجموعه‌داده‌را‌‌دلالت‌میجامع،‌تا‌حد‌زیادی‌شبیه

ی‌قابل‌قبولی‌از‌اطمینان‌را‌به‌خود‌تواند‌درجهنامه،‌نیز‌میکارایی‌سیستم‌طراحی‌شده‌در‌این‌پایان

تهیه‌و‌توسعه‌داده‌شده‌‌1کانادا‌UNBدانشگاه‌‌CICدر‌آزمایشگاه‌‌ین‌مجموعه‌دادهاختصاص‌دهد.‌ا

‌بات ‌داده ‌مجموعه ‌بانت‌7دارای‌‌ ISCXنتاست. ‌مجموعهگونه ‌حجمی‌نت‌مختلف‌در ی‌آموزش‌با

باشد.‌علت‌گیگابایت‌می‌5/8نت‌در‌مجموعه‌آزمون‌به‌حجم‌گونه‌بات‌16گیگابایت‌و‌دارای‌‌3/5معادل

های‌پذیری‌و‌توانایی‌سیستمتر‌و‌سنجش‌میزان‌توسعهبیشتر‌در‌مجموعه‌آزمون‌ارزیابی‌دقیقاصلی‌تنوع‌

‌ی‌جدید‌خواهد‌بود.‌های‌گونهنتنت‌در‌مقابله‌با‌باتتشخیص‌بات

‌ی‌آموزش‌وهای‌ترافیکی‌در‌مجموعهها‌و‌سهم‌حضور‌در‌جریاننتی‌باتنام،‌گونه‌1-4جدول‌در‌‌‌‌

ی‌آزمون‌شرح‌داده‌شده‌است.‌لازم‌به‌ذکر‌است‌که‌سایر‌،‌برای‌مجموعهموارد‌مفروض‌4-2جدول‌در‌

ها‌در‌مجموعه‌آزمون‌و‌آموزش‌در‌نتبات‌IPهایآوری‌و‌همچنین‌لیست‌آدرسی‌جمعجزییات‌و‌نحوه

‌باشد.قابل‌دسترس‌می‌]15[‌و‌در‌مرجع‌CICسایت‌آزمایشگاه‌ی‌وبصفحه

 

 

                                                
1 http://www.unb.ca/cic/datasets/botnet.html 
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 ISCXی آموزش وعهها در مجمنتی توزیع بات. نحوه1-4جدول 

‌درصد‌سهم‌حضور‌در‌جریان‌نتنوع‌بات‌نتنام‌بات

Neris‌IRC ‌21159‌(12‌)% 

Rbot‌IRC 39316‌(22‌)% 

Virut‌HTTP 1638‌(94/0‌)% 

NSIS‌P2P 4336‌(48/2‌‌)% 

SMTP Spam‌P2P 11296‌(48/6‌‌)% 

Zeus‌P2P 31‌(01/0‌‌)% 

Zeus control(C&C)‌P2P 20‌(01/0‌‌)% 

 ISCXی آزمون ها در مجموعهنتی توزیع بات. نحوه2-4 جدول

‌درصد‌سهم‌حضور‌در‌جریان‌نتنوع‌بات‌نتنام‌بات

Neris‌IRC ‌25967‌(67/5‌)% 

Rbot‌IRC 83‌(018/0‌)% 

Menti‌IRC 2878‌(62/0‌)%‌

Sogou‌HTTP‌89‌(019/0‌‌)% 

Murlo‌IRC 4881‌(06/1‌‌)% 

Virut‌HTTP 58576‌(80/12‌‌)% 
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NSIS‌P2P 757‌(165/0‌‌)% 

Zeus‌P2P 502‌(109/0‌‌)% 

SMTP Spam‌P2P 21633‌(72/4‌‌)% 

UDP Strom‌P2P 44062‌(63/9‌‌)%‌

Tbot‌IRC 1296‌(283/0‌‌)% 

Zero Access‌P2P 1011‌(221/0‌‌)% 

Weasel‌P2P 42313‌(25/9‌‌)% 

Smoke Bot‌P2P 78‌(017/0‌‌)% 

Zeus Control (C&C)‌P2P 31‌(006/0‌‌)% 

ISCX IRC bot‌P2P 1816‌(387/0‌‌)% 

‌،شد‌شرح‌داده‌1-2-‌3در‌بخش‌برای‌ساخت‌مجموعه‌ویژگی‌پایهکه‌راهکار‌پیشنهادی‌حال‌مطابق‌با‌

‌خاصی‌بودند.‌به‌طور‌کلیشرایط‌از‌ترافیک‌شبکه‌اقدام‌کردیم‌که‌دارای‌هایی‌به‌تولید‌جریانما‌‌نسبت‌

و‌از‌‌‌TCPآنها‌به‌صورت‌پروتکل‌ارتباطی،‌10تر‌از‌بزرگبایست‌یمها‌ی‌بستهاندازه‌هادر‌این‌جریان

این‌شرایط‌‌اعمالبنابراین‌با‌‌.شده‌باشددر‌نظر‌گرفته‌‌‌80هاجریان‌برای‌تمامی‌پورت‌مقصد‌سوی‌دیگر

ی‌توزیع‌و‌نحوهها‌نتتبا،‌اطلاعات‌مربوط‌ISCXبر‌روی‌مجموعه‌داده‌‌اهکار‌مذکوری‌راجرا‌در‌نهایت‌و

‌بدست‌آورده‌شد.‌3-4جدول‌همانند‌مجموعه‌آموزش‌و‌آزمون‌در‌‌آنها

‌

‌
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 در مجموعه ویژگی پایه ISCX و آزمون ی آموزشها در مجموعهنتی توزیع باتنحوه .3-4جدول 

‌مجموعه‌آزمون‌مجموعه‌آموزش‌نتنوع‌بات‌نتنام‌بات

Neris‌IRC ✓  ✓  

Rbot‌IRC ✓  ✓  

Virut‌HTTP ✓  ✓  

NSIS‌P2P ✓  ✓  

SMTP Spam‌P2P ✓  ✓  

Menti‌IRC -‌✓  

Sogou‌HTTP‌- ✓  

Murlo‌IRC - ✓  

Virut‌HTTP - ✓  

Zeus‌P2P - ✓  

Tbot‌IRC - ✓  

Zero Access‌P2P - ✓  

Weasel‌P2P - ✓  

Smoke Bot‌P2P - ✓  

ISCX IRC bot‌P2P -‌✓  
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 نظارتیفرآیند یادگیری فعال نیمه سازیپیاده 2-1-4

سازی‌یادگیری‌این‌بخش‌به‌بیان‌مراحل‌پیاده‌درما‌‌،مورد‌استفاده‌یمجموعه‌دادهشدن‌‌معرفی‌پس‌از

مطابق‌با‌الگوریتمی‌که‌در‌فصل‌سوم‌ارائه‌‌،ی‌آنو‌همچنین‌نتایج‌بدست‌آمده‌از‌اجرانظارتی‌فعال‌نیمه

‌.پردازیممی‌،شد

دار‌های‌برچسبنسبت‌به‌ساخت‌مجموعه‌دادهدر‌ابتدا‌،‌به‌طور‌کلی‌ما‌به‌منظور‌آموزش‌اولیه‌سیستم‌‌‌

‌در‌‌که‌اقدام‌کردیمبرداری‌تصادفی‌با‌ناظر‌و‌بدون‌جایگزینی‌یک‌فرآیند‌نمونهکمک‌به‌‌بو‌بدون‌برچس

های‌استخراج‌شده‌از‌راهکار‌پیشنهادی‌و‌اجرای‌آن‌ای‌از‌مشخصات‌مجموعه‌ویژگیخلاصه‌4-4جدول‌

شده‌دار‌و‌بدون‌برچسب‌آورده‌های‌برچسببه‌همراه‌اندازه‌مجموعه‌ISCXنت‌بر‌روی‌مجموعه‌داده‌بات

‌است.

 ISCXنت ( بر روی مجموعه باتQiu2017های استخراجی از )اطلاعات مجموعه ویژگی .4-4جدول 

های‌نام‌مجموعه‌ویژگی

‌استخراج‌شده

تعداد‌

‌هاویژگی

اندازه‌

مجموعه‌

‌آموزش

اندازه‌

مجموعه‌

‌آزمون

های‌تعداد‌نمونه

‌دارمجموعه‌برچسب

های‌تعداد‌نمونه

مجموعه‌بدون‌

‌برچسب

یژگی‌مجموعه‌و

‌های‌خامداده

20‌40957‌18171‌4095‌36862‌

مجموعه‌ویژگی‌

‌های‌امتیازیداده

230‌40957‌18171‌4095‌36862‌

سیستم‌تشخیص‌ما‌با‌دو‌دسته‌داده‌مواجه‌خواهد‌حال‌‌ی‌معرفی‌شده،هاپس‌از‌ساخت‌مجموعه‌داده

و‌کند‌میاولیه‌اقدام‌دار‌نسبت‌به‌ساخت‌مدل‌ی‌برچسببه‌این‌صورت‌که‌به‌کمک‌مجموعه‌داده‌؛بود

ها‌با‌انتخاب‌مناسب‌نمونهدر‌ادامه‌به‌منظور‌به‌روز‌رسانی‌مدل‌و‌پاسخ‌به‌ماهیت‌واقعی‌ترافیک‌شبکه،‌
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‌مجموعه‌داده ‌آموزش‌مجدد‌میفرآیند‌یادگیری‌افزایشییک‌ی‌بدون‌برچسب‌طی‌از ‌بیند، ‌این‌. به

بیشترین‌با‌‌نمونه‌20نسبت‌به‌انتخاب‌‌نظارتی،فرآیند‌یادگیری‌فعال‌نیمهاز‌در‌هر‌تکرار‌‌صورت‌که

نمونه‌انتخاب‌شده‌برای‌پرسش‌از‌خبره‌‌‌10،در‌این‌میان‌کهه‌دشارزش‌اطلاعاتی‌از‌هر‌پنجره،‌اقدام‌

‌می ‌استعلام ‌آنها ‌برچسب ‌و ‌‌شودارسال ‌همین ‌به ‌یک‌فرآیند‌نمونه‌‌10ترتیبو ‌طی ‌نیز ‌دیگر ی

‌،های‌مناسبانتخاب‌نمونه‌در‌واقع‌با‌.گرددگذاری‌میبندها،‌برچسبنظارتی‌توسط‌رای‌اکثریت‌ردهنیمه

‌مهم ‌از ‌چالشیکی ‌سیستمترین ‌در ‌موجود ‌تشخیص‌باتهای ‌کاهش‌هزینههای ‌همان های‌نت‌که

‌باشد،‌برطرف‌خواهد‌شد.ها‌میگذاری‌نمونهبرچسب

یری‌فعال‌و‌اعمال‌آنتروپی‌یادگ‌گیری‌از‌راهبردهای‌برتر‌علاوه‌بر‌بهرهما‌در‌انتخاب‌نمونههمچنین‌‌‌‌

های‌خام‌نیز‌به‌منظور‌کاهش‌محاسبات‌و‌افزایش‌کارایی‌سیستم‌از‌مجموعه‌ویژگی‌داده‌،حد‌آستانه

هر‌نمونه،‌تنها‌کافی‌است،‌بردارهای‌‌از‌بعدی‌230استفاده‌کردیم‌که‌در‌آن‌به‌جای‌بررسی‌بردارهای‌

نتروپی‌هر‌بردار‌موجود‌در‌آن‌مناسب‌های‌خام‌را‌در‌نظر‌بگیریم.‌حال‌اگر‌آبعدی‌حاصل‌شده‌از‌داده‌20

‌230بند‌باشد؛‌در‌این‌صورت‌نسبت‌به‌ساخت‌بردار‌ویژگی‌پرسش‌از‌خبره‌و‌اعمال‌برچسب‌توسط‌رده

پذیرد.‌بنابراین‌در‌این‌سیستم‌های‌برتر‌انجام‌میبعدی‌متناظر‌با‌آن‌اقدام‌کرده‌و‌فرآیند‌انتخاب‌نمونه

های‌خام،‌های‌بدون‌برچسب‌در‌مجموعه‌دادهین‌تمام‌نمونهکه‌از‌ب‌است‌ی‌انتخاب‌به‌این‌صورتنحوه

‌ ‌از ‌کوچکتر ‌ارزشی‌نزدیک‌به‌یک‌و ‌‌آستانهآنهایی‌که ‌مجموعه‌نمونه‌10دارند، ‌آن‌در ‌با ی‌متناظر

شود‌استفاده‌میهای‌مشکوک(‌بعدی(‌برای‌پرسش‌از‌خبره‌)در‌واقع‌همان‌نمونه‌230های‌امتیازی‌)داده

‌های‌امتیازی‌برایهستند؛‌به‌همین‌صورت،‌متناظر‌آنها‌در‌مجموعه‌داده‌آستانهتر‌از‌و‌آنهایی‌که‌بزرگ

توان‌تر‌میشده‌توسط‌آنها‌اعمال‌گردد.‌به‌صورت‌سادهبینیشوند‌تا‌برچسب‌پیشها‌ارسال‌میبندرده

زی‌های‌امتیاویژگی‌اول‌از‌مجموعه‌داده‌20های‌خام‌همان‌گفت‌از‌آنجایی‌که‌هر‌بردار‌از‌مجموعه‌داده

لازم‌به‌های‌کمتری‌را‌برای‌بررسی‌شروط‌سیستم‌در‌نظر‌گرفت.‌توان‌تعداد‌ویژگیبنابراین‌می،‌است

دور‌در‌نظر‌گرفته‌شد.‌در‌نهایت‌با‌‌50نظارتی‌نیز‌تعداد‌تکرار‌فرآیند‌یادگیری‌فعال‌نیمهذکر‌است‌که‌
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به‌روز‌رسانی‌مدل‌طی‌یک‌فرآیند‌‌،دار‌پویاها‌و‌افزودن‌آنها‌به‌مجموعه‌برچسبتعیین‌برچسب‌نمونه

های‌مورد‌نیاز‌برای‌مقادیر‌پارامترای‌از‌خلاصه‌5-‌4جدولدر‌‌افتد.فرآیند‌یادگیری‌افزایشی‌اتفاق‌می

‌یادگیری‌فعال‌نیمهراه ‌اندازی‌الگوریتم ‌فصل‌قبل‌معرفی‌شد، ‌در ‌استنظارتی‌که ‌شده ‌.نشان‌داده

‌ ‌ما ‌همچنین ‌یادگیرمقدار ‌نرخ ‌گراد‌یپارامتر ‌نزولی‌تصادفیالگوریتم ‌رده‌یان ‌رگرسیون‌در بندهای

‌در‌نظر‌گرفتیم.‌500آن‌را‌و‌تعداد‌تکرار‌‌‌01/0را‌لجستیک‌و‌ماشین‌بردار‌پشتیبان‌خطی

 اندازی سیستمراهمقادیر پارامترها در . 5-4جدول 

‌مقدار‌در‌نظر‌گرفته‌شده‌نام‌پارامتر

T‌7/0 

Slide_window‌500 

BatchSize‌20 

Max_iteration_num‌50 

o 10‌

c‌10‌

 ها و ارزیابی نتایجآزمایش 2-4

ای‌که‌به‌طور‌پیوسته‌در‌حال‌های‌دادهها‌در‌فضای‌ترافیک‌شبکه‌و‌همچنین‌ورود‌جریانطبیعت‌داده

‌طراحی‌سیستم ‌ملزم‌به‌ایجاد‌شرایطی‌مناسب‌برای‌برخورد‌با‌چنین‌تولید‌هستند، های‌تشخیص‌را

های‌مشابه‌و‌یا‌داده‌ممکن‌است‌در‌هر‌لحظه‌،در‌چنین‌محیطیبه‌این‌صورت‌که‌نماید.‌وضعیتی‌می

گیری‌نماید‌و‌در‌های‌ورودی‌به‌درستی‌تصمیمبایست‌در‌مورد‌جریانجدیدی‌وارد‌شده‌و‌سیستم‌می
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ی‌خود‌ذخیره‌کرده‌و‌یا‌تنها‌به‌منظور‌به‌روزرسانی‌مدل‌در‌صورت‌نیاز‌آنها‌را‌در‌مجموعه‌آموزشی‌پویا

‌ینت‌خود‌با‌ایجاد‌چارچوبما‌در‌طراحی‌سیستم‌تشخیص‌بات.‌ی‌استفاده‌نمایداز‌یادگیر‌هر‌مرحله

طی‌مراحل‌مختلف‌به‌‌ی‌آزمونتعدادی‌داده‌در‌واقع‌متفاوت،‌نسبت‌به‌برآوردن‌این‌نیاز‌اقدام‌کردیم؛

هایی‌خواهند‌بود‌که‌در‌ها‌همانند‌نمونهد‌که‌این‌دادهبه‌کار‌برده‌شارزیابی‌کارایی‌سیستم‌‌‌منظور

های‌آموزشی،‌کمبود‌از‌سوی‌دیگر‌بحث‌جامعیت‌نمونه‌شوند.یط‌واقعی‌وارد‌سیستم‌تشخیص‌میمح

‌ردهداده ‌به‌منظور ‌روشهای‌برچسب‌خورده ‌رفع‌مشکل‌محدودیت‌در ‌قابلیت‌بندی‌و های‌نظارتی،

‌ها‌بر‌اساستر‌از‌آن‌ساخت‌مجموعه‌ویژگیهای‌گونه‌جدید‌و‌پیشنتپذیری‌سیستم‌در‌قبال‌باتتوسعه

تواند‌تا‌حد‌قابل‌قبولی‌تامین‌،‌میشدههای‌موثر‌از‌دیگر‌مواردی‌است‌که‌سیستم‌طراحی‌انتخاب‌ویژگی

‌ی‌آنها‌باشد.کننده

تایی‌500هاییی‌تکرار،‌هر‌سری‌نمونهباشد‌که‌در‌یک‌حلقهبه‌این‌صورت‌می‌هابه‌طور‌کلی‌آزمایش‌‌‌

نظارتی‌نسبت‌به‌انتخاب‌ند‌یادگیری‌فعال‌نیمه)به‌اندازه‌پنجره(‌وارد‌سیستم‌شده‌و‌سپس‌بر‌اساس‌فرآی

‌برچسبنمونه ‌و ‌های‌برتر ‌اقدام ‌نمونهشودمیگذاری‌آنها ‌و‌های‌برچسب. ‌سوی‌خبره ‌از گذاری‌شده

حال‌ما‌‌رد.گیبرای‌به‌روزرسانی‌سیستم‌مورد‌استفاده‌قرار‌میدر‌نهایت‌بندها‌با‌هم‌ترکیب‌شده‌و‌رده

‌گیریم‌که‌در‌ادامه‌به‌بیان‌آنها‌پرداختهوضعیت‌کلی‌را‌در‌نظر‌می‌به‌منظور‌ارزیابی‌راهکار‌خود،‌سه

‌.خواهیم‌داد‌توضیحات‌تکمیلی‌را‌ارائهیک‌و‌سپس‌برای‌هر‌‌شودمی

پیشنهادی‌و‌توسط‌راهکار‌های‌استخراج‌شده‌اجرای‌الگوریتم‌بر‌روی‌مجموعه‌ویژگی‌،حالت‌نخست‌‌‌

به‌این‌‌باشد.آزمون‌می‌ی‌آموزش‌ودر‌مجموعه‌موجود‌بردارهای‌ویژگیگیری‌ی‌شکلنحوهبر‌اساس‌

که‌در‌هنگام‌تولید‌بردارهای‌ویژگی‌‌ترتیب‌تصادفی‌ر‌اساسو‌ب‌صورت‌که‌به‌کمک‌مجموعه‌آموزش

‌تعلیم‌می‌،وجود‌داشته‌است ‌‌بیندسیستم ‌ارزی‌سپسو ‌اساس‌کل‌مجموعه‌آزمون‌مورد بی‌قرار‌ابر

‌د.گیرمی
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ایی‌روش‌خود‌و‌پاسخ‌به‌چالش‌تغییر‌رفتار‌در‌ترافیک‌شبکه،‌کار‌سنجشدر‌حالت‌بعدی‌ما‌به‌منظور‌‌‌‌

گیریم‌ولی‌برای‌ارزیابی‌را‌همانند‌حالت‌نخست‌در‌نظر‌می‌های‌ورودیو‌داده‌هانمونه‌گیریی‌شکلنحوه

برده‌اند‌را‌به‌کار‌ی‌آموزش‌دیده‌نشدهکه‌در‌مجموعه‌ینت‌آزمونهای‌باتنمونهخود،‌عملکرد‌سیستم‌

های‌نتهای‌دیده‌نشده‌)باتها‌و‌مواجه‌با‌نمونهورود‌دادهی‌ین‌نحوهشده‌را‌در‌قبال‌او‌سیستم‌طراحی‌

مشابه‌حالت‌‌،ی‌اول‌مجموعه‌آموزشینمونه‌4400تا‌حدود‌‌در‌واقع‌کنیم.ی‌جدید(‌استفاده‌میگونه

در‌نظر‌جدید‌‌های‌نوعنتها،‌باتدر‌میان‌دادههای‌بعد‌از‌آن‌نمونهبرای‌ولی‌‌،شودمیبه‌کار‌برده‌اول‌

افتد‌که‌نت‌نوع‌جدیدی‌اتفاق‌میهای‌باتگذاری‌از‌بین‌نمونهعملیات‌برچسب‌بنابراین‌.شودگرفته‌می

‌.اندهای‌آزمون‌وجود‌داشتهقبلا‌تنها‌در‌میان‌داده

‌فعال‌پذیرد‌که‌ما‌سیستم‌را‌بر‌اساس‌یک‌روند‌یادگیریدر‌نهایت،‌حالت‌سوم‌به‌این‌صورت‌انجام‌می‌‌‌

دهیم.‌در‌واقع‌با‌تغییر‌در‌فرآیند‌یادگیری‌فعال‌و‌استفاده‌از‌سناریو‌مبتنی‌د‌ارزیابی‌قرار‌میدیگر‌مور

کنیم.‌رویکرد‌مورد‌استفاده‌در‌این‌اجرا‌می‌در‌آزمایش‌دوم‌این‌حالت‌را‌موجود‌تحت‌شرایطبر‌استخر‌

یتم‌فعال‌نسبت‌به‌های‌بدون‌برچسب‌در‌هر‌تکرار‌از‌الگورروش‌این‌گونه‌است‌که‌از‌بین‌تمامی‌نمونه

روزرسانی‌مدل‌از‌آنها‌استفاده‌و‌برای‌به‌شدهاقدام‌بدون‌جایگزینی‌به‌صورت‌‌ی‌برترنمونه‌20انتخاب‌

برچسب‌به‌سیستم‌را‌طوری‌تغییر‌های‌بدونداده‌ی‌ورودنماید؛‌به‌عبارتی‌دیگر‌در‌این‌آزمایش‌نحوهمی

‌حالت‌یکتایی‌توسط‌سیستم‌یهای‌انتخابنمونهو‌موجود‌ها‌ایم‌که‌فرض‌در‌دسترس‌بودن‌تمام‌دادهداده

.‌در‌واقع‌تفاوت‌اصلی‌این‌آزمایش‌با‌دو‌حالت‌قبلی‌در‌روند‌کلی‌سیستم‌تشخیص‌خواهد‌باشند‌داشته

های‌بدون‌برچسب‌داریم‌و‌از‌بین‌تمامی‌آنها‌کنیم‌استخری‌از‌نمونهبود؛‌به‌این‌صورت‌که‌فرض‌می

های‌مختلف‌به‌ی‌انجام‌آزمایشای‌از‌نحوهخلاصه‌4-6جدول‌‌در.‌نمایدگیری‌میخبره‌اقدام‌به‌تصمیم

‌زیابی‌سیستم‌ارائه‌شده‌است.رمنظور‌ا

‌

‌
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 هاآزمایش شرح ارزیابی. 6-4 جدول

‌توضیحات‌آزمایش

ی‌در‌مجموعه‌گیری‌بردارهای‌ویژگی‌موجودی‌شکلنحوهبر‌اساس‌‌هاخواندن‌نمونه‌آزمایش‌اول

جدید‌در‌مجموعه‌آزمون‌وجود‌‌هاینتباتکه‌‌اید‌به‌گونهباشآزمون‌می‌آموزش‌و

‌د.ندار

آزمون‌برای‌سنجش‌کارایی‌سیستم‌به‌کار‌‌ت‌در‌مجموعهنهای‌باتتعدادی‌از‌نمونه آزمایش‌دوم

های‌جدید‌مورد‌ارزیابی‌قرار‌گیرد‌و‌روند‌افزایشی‌در‌شود‌تا‌در‌قبال‌گونهبرده‌می

‌‌بستر‌راهکار‌پیشنهادی‌نشان‌داده‌شود.

‌‌سومآزمایش‌ ‌سناریوی‌مبتنی‌بر‌استخر، ‌از ‌روند‌یادگیری‌فعال‌و‌استفاده ‌تغییر تحت‌شرایط‌با

در‌هر‌تکرار‌از‌الگوریتم،‌‌های‌بدون‌برچسب،از‌بین‌تمامی‌نمونهموجود‌در‌آزمایش‌دوم‌

‌شود.میاقدام‌‌به‌صورت‌بدون‌جایگزینی‌ی‌برترنمونه‌20نسبت‌به‌انتخاب‌

)رابطه‌باشد،‌که‌به‌ترتیب‌در‌می‌Fبندی‌و‌معیارمعیار‌معمول‌دقت‌ردهمعیار‌ارزیابی‌در‌این‌پژوهش‌دو‌

بدست‌‌(4-2)رابطه‌‌خود‌از‌Fشود.‌همانطور‌که‌مشخص‌است،‌معیارمشاهده‌می(‌4-3)رابطه‌و‌‌(‌1-4

نتی‌که‌به‌درستی‌شناسایی‌های‌باتاز‌طریق‌حاصل‌تقسیم‌تعداد‌نمونه‌1آید‌که‌در‌آن‌صحت‌)دقت(می

به‌عنوان‌‌که‌2و‌معیار‌فراخوانی‌)یادآوری(‌بودههای‌بات‌کل‌شناسایی‌درست‌و‌نادرست‌نمونهاند‌به‌شده

های‌به‌درستی‌شناسایی‌بر‌تعداد‌نتشود،‌بیانگر‌نسبت‌تعداد‌باتنیز‌از‌آن‌یاد‌می‌3نرخ‌تشخیص‌درست

نت‌استفاده‌اتاز‌این‌رابطه‌به‌منظور‌تشخیص‌بنیز‌در‌اغلب‌مقالات‌‌که‌های‌موجود،‌خواهد‌بودنتبات

ها‌کارایی‌دارد.‌باشد‌که‌در‌ارزیابی‌سیستمگردد.‌در‌واقع‌این‌معیار‌میانگینی‌بین‌دقت‌و‌یادآوری‌میمی

شود‌که‌نسبت‌موارد‌ریختگی‌ایجاد‌میبندی‌نیز‌بر‌اساس‌ماتریس‌درهملازم‌به‌ذکر‌است‌که‌دقت‌رده

                                                
1 Presision 
2 Recall 
3 True Positive Rate 
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جزییات‌مربوط‌به‌آن‌آورده‌شده‌‌7-4جدول‌و‌در‌‌باشدمیشده‌حقیقی‌به‌کل‌حالات‌در‌نظر‌گرفته‌

‌است.

= ‌𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦(4-1)رابطه‌
𝑇𝑁 + 𝑇𝑃

𝑇𝑁 + 𝐹𝑁 + 𝑇𝑃 + 𝐹𝑃
 

‌

‌𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛(4-2)رابطه‌ =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
, 𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

‌𝐹𝑚𝑒𝑎𝑠𝑢𝑟𝑒(4-3)رابطه‌ = 2 ∗
𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 ریختگیماتریس درهم .7-4جدول 

همان‌ترتیبی‌‌ها‌به‌سیستم‌بر‌اساسی‌ورود‌نمونههمانطور‌که‌توضیح‌داده‌شد،‌نحوه‌آزمایش اول:

ها‌به‌اند.‌در‌واقع‌پس‌از‌ورود‌دادهی‌آموزش‌و‌آزمون‌وجود‌داشتهها‌در‌مجموعهخواهد‌بود‌که‌بسته

برداری‌تصادفی‌برای‌ساخت‌دو‌مجموعه‌دارای‌برچسب‌و‌بدون‌برچسب‌سیستم‌در‌ابتدا‌فرآیند‌نمونه

های‌یرد‌و‌سپس‌از‌بین‌نمونهپذدار‌ساخت‌مدل‌اولیه‌انجام‌میشود.‌بر‌روی‌مجموعه‌برچسبآغاز‌می

برای‌‌افزایشی‌نماید،‌طی‌یک‌فرآیندبند‌کلاس‌آنها‌را‌مشخص‌میبدون‌برچسب‌آنهایی‌که‌خبره‌و‌رده

ها‌بسته‌گیریی‌شکلنحوه‌مطابق‌باجهت‌ارزیابی‌روش‌پیشنهادی‌نیز‌‌شود.اقدام‌می‌به‌روز‌رسانی‌مدل

های‌الف‌قسمت‌)‌1-4شکل‌از‌ارزیابی‌در‌نمودارهای‌نتایج‌حاصل‌‌گردد.در‌مجموعه‌آزمون،‌استفاده‌می

 
 کلاس تخصیص یافته توسط مدل

 منفی مثبت

 کلاس واقعی
 (FNمنفی کاذب ) (TPمثبت حقیقی ) مثبت

 (TNمنفی حقیقی ) (FPمثبت کاذب ) منفی
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به‌طور‌متوسط‌مقدار‌‌وبندی‌در‌هر‌تکرار‌الگوریتم‌روندی‌ثابت‌آورده‌شده‌است.‌میزان‌دقت‌رده‌(و‌ب

‌%13/81و‌همچنین‌نرخ‌تشخیص‌‌%20/77مقدار‌‌نیز‌با‌میانگین‌Fاست‌و‌مقدار‌معیار‌‌%30/81آن‌برابر

 دست‌آورده‌شد.ب‌2-4شکل‌‌برای‌این‌آزمایش‌مطابق‌نمودار

 در آزمایش اول Fدقت و معیار نمودار  .1-4شکل                       

 

 

 نت( در آزمایش اولنمودار نرخ تشخیص درست)بات .2-4شکل 

باشد‌که‌سیستم‌در‌دار‌شده‌میسبهای‌برچمحور‌افقی‌تعداد‌نمونهقسمت‌الف،‌‌1-4شکل‌در‌نمودار‌

ها‌به‌کمک‌پرسش‌از‌خبره‌و‌نظارتی‌نسبت‌به‌تعیین‌برچسب‌نمونههر‌بار‌از‌اجرای‌الگوریتم‌فعال‌نیمه

‌ در آزمایش اول  Fمعیار نمودارب(                  بندی در آزمایش اولنمودار دقت ردهالف(          
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را‌‌نت(های‌سالم‌و‌باتها‌)بستهکند‌و‌محور‌عمودی‌دقت‌تشخیص‌نمونهاقدام‌می‌هابندهمچنین‌رده

ی‌معیار‌دهندهافقی‌یکسان‌و‌محور‌عمودی‌نشانو‌به‌همین‌صورت‌در‌قسمت‌ب‌محور‌‌دهدنشان‌می

Fنمودار‌باشد‌و‌توازنی‌را‌بین‌آنها‌ایجاد‌میکه‌میانگین‌حالات‌بین‌دقت‌و‌یادآوری‌می‌است‌‌ نماید.

های‌برچسب‌خورده‌و‌در‌محور‌افقی‌تعداد‌نمونهاست‌نت‌بیانگر‌نرخ‌تشخیص‌درست‌بات‌2-4شکل‌

‌و ‌استرای‌اکثریت‌رده‌توسط‌خبره ‌بات‌بندها ‌نسبت‌تعداد ‌عمودی‌نیز ‌محور های‌به‌درستی‌نتو

 های‌موجود‌خواهد‌بود.نتبر‌تعداد‌بات‌شده‌شناسایی

ها‌به‌مدل‌ساخته‌شده،‌نرخ‌با‌اضافه‌شدن‌نمونه‌،مشخص‌است‌مفروض‌هایهمانطور‌که‌در‌نمودار‌‌‌

یستم‌در‌همان‌ابتدا‌با‌س‌؛‌یعنیثابتی‌ایجاد‌شده‌استبا‌شیب‌تقریبا‌‌Fبندی‌و‌معیارتشخیص،‌دقت‌رده

های‌برچسب‌خورده،‌های‌اولیه،‌کارایی‌قابل‌قبولی‌داشته‌است‌و‌با‌افزایش‌تعداد‌نمونهآموزش‌نمونه

‌ارائه‌ ‌در‌واقع‌از‌مزیتمیحالت‌پایداری‌را ‌دادهدهد. های‌اولیه‌محدود‌و‌های‌این‌سیستم‌آموزش‌با

‌باشد.های‌تشخیص‌میتمگذاری‌در‌روند‌شناسایی‌در‌سیسهای‌برچسبکاهش‌هزینه

،‌به‌منظور‌ارزیابی‌کارایی‌سیستم،‌در‌مجموعه‌همانطور‌که‌اشاره‌شد‌در‌این‌آزمایش،‌آزمایش دوم:

‌4400گردد،‌به‌عبارتی‌دیگر‌تا‌حدود‌جدید‌مجموعه‌آزمون‌استفاده‌می‌هاینتآموزش‌تعدادی‌از‌بات

های‌بعد‌از‌آن‌ولی‌برای‌نمونه‌،شودمی‌ی‌اول‌مجموعه‌آموزشی،‌مشابه‌آزمایش‌اول‌به‌کار‌بردهنمونه

‌باتدر‌میان‌داده ‌نظر‌گرفته‌مینتها، این‌کار‌سنجش‌انجام‌هدف‌اصلی‌از‌‌شود.های‌نوع‌جدید‌در

‌بتواند‌بر‌اساس‌یک‌در‌قبال‌نمونه‌سیستمکارایی‌‌پذیری‌سیستم‌ومیزان‌توسعه های‌جدید‌است‌تا

‌به‌این‌صورت‌که‌با‌های‌مفید‌اقدام‌نمایید.تخاب‌نمونهسناریوی‌مبتنی‌جریان‌داده‌برخط،‌نسبت‌به‌ان

اقدام‌ساخت‌مدل‌‌برای‌آموزش‌اولیه‌و‌نت‌هستندباتهای‌جدید‌گونه‌شاملکه‌ی‌هاینمونهاز‌درصد‌‌10

روز‌‌و‌سپس‌برای‌بهبه‌عمل‌آمده‌نظارتی،‌انتخاب‌ها‌طی‌یک‌فرآیند‌فعال‌نیمهمابقی‌دادهاز‌و‌شود‌می

‌شوند.می‌استفاده‌رسانی‌مدل
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‌دقت‌شودمشاهده‌می‌4-4شکل‌‌وهای‌الف‌وب(‌)قسمت‌3-4شکل‌های‌همانطور‌که‌در‌نمودار‌‌‌ ،

‌بندیرده ‌نرخ‌تشخیص‌Fمعیار، ‌حالت‌قبلی‌با‌شیب‌ملایمی‌رو‌‌و ‌با به‌افزایش‌است‌که‌در‌مقایسه

‌‌باشد.ی‌کارایی‌الگوریتم‌یادگیری‌میدهندهنشان

 در آزمایش دوم Fمعیار  بندی  ونمودار دقت رده. 3-4شکل                                  

 

‌

 نت( در آزمایش دومنمودار نرخ تشخیص درست)بات.4-4شکل 

های‌گونه‌جدید‌نسبت‌به‌نتی‌باتتوان‌برداشت‌کرد‌که‌سیستم‌با‌مشاهدههمچنین‌از‌نمودارها‌می

پذیری‌مناسبی‌داشته‌باشد‌و‌تا‌حد‌دام‌کرده‌و‌در‌قبال‌حملات‌جدید‌تعمیمروز‌رسانی‌مدل‌خود‌اق

 در آزمایش دومF نمودار معیار ب(               یش دومبندی در آزمانمودار دقت ردهالف(            
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به‌بعد‌‌‌4400حدود‌از‌ی‌جدیدهاقابل‌قبولی‌آنها‌را‌به‌درستی‌تشخیص‌دهد؛‌یعنی‌با‌اضافه‌شدن‌نمونه

سیستم‌نسبت‌به‌حالت‌قبلی‌‌،های‌گونه‌جدید‌هستند‌و‌خبره‌برچسب‌آنها‌را‌اعلام‌کردهنتکه‌بات

بندی‌در‌این‌حالت‌به‌طور‌متوسط‌تواند‌آنها‌را‌تشخیص‌دهد.‌مقدار‌دقت‌ردهکند‌و‌میا‌میبهبود‌پید

دهد.‌همچنین‌نرخ‌تشخیص‌در‌این‌آزمایش‌مقدار‌را‌نشان‌می‌%98/79مقدار‌‌Fو‌مقدار‌معیار‌‌37/83%

‌.باشدمی‌11/83%

‌درهمانند‌آزمایش‌اول‌نمودارها‌خصوص‌در‌‌‌ ‌افقالف‌‌قسمت‌3-4شکل‌‌، ‌نمونهمحور های‌ی‌تعداد

نظارتی‌نسبت‌به‌تعیین‌باشند‌که‌سیستم‌در‌هر‌بار‌از‌اجرای‌الگوریتم‌فعال‌نیمهدار‌شده‌میبرچسب

کند‌و‌محور‌عمودی‌بند‌اقدام‌میها‌به‌کمک‌پرسش‌از‌خبره‌و‌همچنین‌رای‌اکثریت‌ردهبرچسب‌نمونه

‌ Fمعیار‌و‌در‌قسمت‌ب‌محور‌افقی‌دهدنت(‌را‌نشان‌میهای‌سالم‌و‌باتها‌)بستهدقت‌تشخیص‌نمونه

و‌دارای‌‌کندبازگو‌مینت‌را‌که‌نرخ‌تشخیص‌درست‌بات‌4-4شکل‌در‌نهایت‌نمودار‌‌.دهدرا‌نشان‌می

 .باشدنت‌میبا‌دو‌نمودار‌قبلی‌و‌محور‌عمودی‌آن‌که‌نمایانگر‌دقت‌تشخیص‌بات‌محور‌افقی‌مشابه

‌داشته‌یا‌شیب‌کندی‌ثابت‌یروند‌تقریباهای‌حاصل‌شده‌برخلاف‌آزمایش‌اول‌که‌دقت‌‌‌ اند،‌در‌را

نماید‌و‌با‌های‌جدید‌اقدام‌به‌یادگیری‌مینتسیستم‌در‌قبال‌باتاین‌وضعیت‌متفاوت‌و‌‌،آزمایش‌دوم

دهد.‌همچنین‌نتایج‌بدست‌آمده‌از‌این‌آزمایش‌بهبود‌خود‌کارایی‌بهتری‌را‌نشان‌می‌به‌روز‌رسانی‌مدل

نماید.‌به‌طور‌کلی‌هدف‌اصلی‌از‌نت‌را‌بازگو‌میشخیص‌درست‌باتو‌نرخ‌ت‌Fبندی،‌معیار‌دقت‌رده

ای‌که‌در‌قبال‌باشد،‌به‌گونهپذیری‌سیستم‌تشخیص‌پیشنهادی‌میانجام‌این‌آزمایش‌ارزیابی‌تعمیم

‌سازی‌برچسببنابراین‌این‌انتظار‌وجود‌دارد‌که‌سیستم‌با‌ذخیره‌کند.حملات‌جدید‌چگونه‌رفتار‌می

‌بتنمونه ‌صورت‌مشاهدهای‌جدید ‌در ‌باتهواند ‌از ‌این‌نوع ‌دقت‌بیشتری‌نسبت‌به‌نتی‌دوباره ‌با ها

 شناسایی‌اقدام‌نماید.‌

دیگر‌ها‌را‌بر‌اساس‌یک‌سناریوی‌یادگیری‌فعال‌در‌این‌آزمایش‌ما‌روند‌انتخاب‌نمونه‌آزمایش سوم:

به‌این‌صورت‌‌،کنیمفاده‌میها‌استگیریم.‌در‌این‌رویکرد‌ما‌از‌سناریوی‌مبتنی‌بر‌استخر‌دادهبه‌کار‌می
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نمونه‌‌20های‌بدون‌برچسب(،‌نسبت‌به‌انتخاب‌های‌موجود‌در‌استخر‌)نمونهکه‌از‌بین‌تمامی‌نمونه

های‌و‌سپس‌مدل‌را‌با‌توجه‌به‌نمونهکرده‌اقدام‌‌به‌صورت‌بدون‌جایگزینی‌برتر‌در‌هر‌تکرار‌از‌الگوریتم

باشد‌با‌این‌تفاوت‌ین‌آزمایش‌همانند‌آزمایش‌دوم‌مینماییم.‌در‌واقع‌اجدید‌به‌روز‌رسانی‌می‌انتخاب

های‌جدیدی‌نتافتد‌و‌سیستم‌در‌قبال‌باتها‌بر‌اساس‌یک‌سناریو‌دیگر‌اتفاق‌میکه‌روند‌انتخاب‌نمونه

گیرد.‌هدف‌اصلی‌از‌انجام‌این‌آزمایش‌کارایی‌که‌تا‌به‌حال‌مشاهده‌نکرده‌است‌مورد‌ارزیابی‌قرار‌می

های‌بدون‌برچسب‌است‌که‌در‌یادگیری‌فعال‌و‌با‌فرض‌داشتن‌استخری‌از‌نمونهسیستم‌در‌تغییر‌روند‌

‌بات ‌انتخاب‌مناسب‌نمونههای‌گونهنتمیان‌آنها ‌توانایی‌سیستم‌در ‌و ‌دارد ‌وجود ‌نیز ‌و‌ی‌جدید ها

‌گیرد.گذاری‌مورد‌تحلیل‌قرار‌میبرچسب

آورده‌شده‌‌6-4شکل‌و‌ف‌و‌ب(‌های‌ال)قسمت‌5-4شکل‌‌نمودارهای‌بدست‌آمده‌از‌این‌آزمایش‌در‌‌‌

بندی‌با‌افزایش‌خوبی‌همراه‌بوده‌است‌و‌توانسته‌به‌دقتی‌شود‌دقت‌ردهاست.‌همانطور‌که‌مشاهده‌می

‌طی‌یک‌فرآیند‌یادگیری‌فعال‌‌%90نزدیک‌به‌ ‌یعنی‌سیستم‌توانسته‌حملات‌جدید‌را دست‌یابد.

بندی‌در‌این‌آزمایش‌د.‌متوسط‌دقت‌ردهبندی‌نمایها‌به‌خوبی‌ردهنظارتی‌مبتنی‌بر‌استخر‌دادهنیمه

‌%7/89بدست‌آورده‌شد.‌میزان‌نرخ‌تشخیص‌نیز‌در‌این‌آزمایش‌مقدار‌‌%85مقدار‌‌Fو‌مقدار‌‌85/89%

‌بدست‌آورده‌شد.

 ر آزمایش سومد Fو معیار بندینمودار دقت رده. 5-4شکل                                       

 سومدر آزمایش  Fمعیار نمودار ب(    سومبندی در آزمایش نمودار دقت ردهالف(   
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 نت( در آزمایش سومنمودار نرخ تشخیص درست)بات. 6-4شکل 

شکل‌‌های‌الف‌و‌ب(‌وقسمت)‌5-4شکل‌سوم‌در‌‌همانطور‌که‌در‌نمودارهای‌حاصله‌از‌روند‌آزمایش‌

و‌نرخ‌تشخیص‌روند‌افزایشی‌بیشتری‌را‌نسبت‌به‌‌Fبندی‌مقدار‌معیار‌شود،‌دقت‌ردهمشاهده‌می‌4-6

گذاری‌آنها‌های‌جدید،‌انتخاب‌و‌برچسبنتی‌باتدهد.‌در‌واقع‌سیستم‌با‌مشاهدهرائه‌میآزمایش‌دوم‌ا

ها‌روند‌بهتری‌را‌در‌در‌نهایت‌توانسته‌است‌با‌به‌روز‌رسانی‌مدل‌،هابندی‌اکثریت‌ردهاتوسط‌خبره‌و‌ر

‌به‌عبارتی‌دیگر‌این‌موضوع‌نشان های‌ری‌نمونهی‌توانایی‌سیستم‌در‌به‌کارگیدهندهپی‌داشته‌باشد.

سازی‌الگوی‌آنها‌ای‌که‌با‌ذخیرهباشد‌که‌به‌گونهجدیدی‌در‌راستای‌آزمون‌و‌شناسایی‌حملات‌می

‌بتواند‌در‌مراحل‌بعدی‌برای‌شناسایی‌بهره‌ببرد.

بندی‌در‌آزمایش‌حال‌به‌منظور‌مقایسه‌کلی‌بین‌حالات‌مختلف‌آزمایش،‌مشاهده‌شد‌که‌دقت‌رده‌‌‌

نماید‌با‌میزان‌رشد‌کمتری‌ی‌آموزش‌و‌آزمونی‌که‌سیستم‌آنها‌را‌مشاهده‌میهااول‌با‌توجه‌به‌نمونه

نسبت‌به‌آزمایش‌دوم‌‌وسوم‌همراه‌بوده‌است‌و‌با‌همان‌آموزش‌اولیه،‌توانسته‌نسبت‌به‌شناسایی‌اقدام‌

های‌جدید‌نسبت‌نتبندی‌باتنماید.‌از‌سوی‌دیگر‌ما‌به‌منظور‌نمایش‌کارایی‌سیستم‌خود‌و‌قابلیت‌رده

‌نتایج‌حاصل‌از‌این‌آزمایش‌نشانب بندی‌با‌ی‌رشد‌دقت‌ردهدهندهه‌انجام‌آزمایش‌دوم‌اقدام‌کردیم.

دار‌همراه‌خواهد‌بود‌و‌در‌نهایت‌آزمایش‌سوم‌که‌در‌واقع‌همان‌آزمایش‌های‌جدید‌برچسبافزایش‌نمونه
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واقع‌در‌این‌آزمایش‌کند.‌در‌استفاده‌می‌یدوم‌است‌با‌این‌تفاوت‌که‌از‌سناریوی‌یادگیری‌فعال‌دیگر

‌باشد.‌های‌بدون‌برچسب‌میسعی‌در‌ارزیابی‌کارایی‌سیستم‌در‌صورت‌وجود‌مجموعه‌کاملی‌از‌نمونه

بندی‌سیستم‌را‌در‌حالت‌سناریوی‌توان‌دقت‌ردههای‌انجام‌گرفته‌میبه‌طور‌کلی‌با‌توجه‌به‌آزمایش‌‌‌

‌گزارش‌نمود.‌%85/89ها‌هو‌در‌حالت‌مبتنی‌بر‌استخر‌داد‌%37/83مبتنی‌بر‌جریان‌برخط‌

 مقایسه 3-4

ی‌محدودی‌به‌های‌مشابهی‌مورد‌استفاده‌در‌این‌پژوهش،‌سیستمبا‌توجه‌به‌جامعیت‌مجموعه‌داده

منظور‌مقایسه‌با‌آن‌وجود‌دارد.‌به‌همین‌دلیل‌ما‌به‌منظور‌ارزیابی‌راهکار‌پیشنهادی‌خود‌با‌توجه‌به‌

ی‌مقایسهبه‌‌نسبتشرح‌داده‌شد،‌‌2-‌3بخش‌،مکه‌در‌فصل‌سو‌ی‌مختلفهاساخت‌مجموعه‌ویژگی

‌اقدام‌کردیم.‌‌سیستم‌پیشنهادیاجرای‌‌از‌طریق‌یکدیگر‌با‌هاآن

های‌مفروض‌بر‌اساس‌اجرای‌تنظیماتی‌یکسان‌با‌سیستم‌طراحی‌لازم‌به‌ذکر‌است‌که‌مجموعه‌ویژگی‌‌‌

نظارتی‌به‌انجام‌رسیدند.‌های‌ترافیکی‌و‌همچنین‌مراحل‌یادگیری‌فعال‌نیمهشده‌در‌بخش‌تولید‌جریان

های‌به‌همراه‌پروتکل‌TCPهای‌ی‌قابل‌اعتماد‌نسبت‌به‌انتخاب‌جریانادر‌واقع‌ما‌به‌منظور‌انجام‌مقایسه

هایی‌مشابه‌با‌مجموعه‌ویژگی‌پایه‌از‌نظر‌اقدام‌کردیم‌و‌خروجی‌10تر‌از‌ای‌بزرگو‌اندازه‌80مقصد‌

-4جدول‌‌م‌که‌اطلاعات‌مربوط‌به‌این‌بردارهای‌ویژگی‌درویژگی(‌بدست‌آوری‌های)بردار‌هاتعداد‌نمونه

‌ویژگی‌مشاهده‌4 ‌روی‌مجموعه ‌پیشنهادی‌بر ‌راهکار ‌مقایسه ‌منظور ‌به ‌ادامه ‌در های‌مختلف،‌شد.

‌.دهیمهای‌مطرح‌شده‌در‌بخش‌قبلی‌را‌انجام‌میآزمایش

 هاها در اجرای آزمایشمقایسه نتایج مجموعه ویژگی 1-3-4

آورده‌شده‌است.‌‌8-4ر‌جدول‌نظارتی‌آزمایش‌اول‌دمال‌فرآیند‌یادگیری‌فعال‌نیمهنتایج‌حاصل‌از‌اع

های‌گردد‌مجموعه‌ویژگی‌پایه‌وضعیت‌بهتری‌را‌نسبت‌به‌سایر‌مجموعه‌ویژگیهمانطور‌که‌مشاهده‌می
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دیگر‌در‌این‌راهکار‌به‌خود‌اختصاص‌داده‌است.‌از‌سوی‌دیگر‌به‌کارگیری‌سیستم‌پیشنهادی‌بر‌روی‌

‌‌بندیرده‌های‌مفروض‌دقته‌ویژگیمجموع به‌همراه‌داشته‌است،‌هرچند‌که‌در‌این‌‌نیزمناسبی‌را

نت‌متفاوتی‌در‌مقایسه‌های‌بات،‌نویسندگان‌از‌مجموعه‌دادهISCX2014مقالات‌به‌جز‌مجموعه‌ویژگی‌

‌رند.ی‌استفاده‌شده‌در‌این‌پژوهش‌را‌ندااند‌که‌جامعیت‌مجموعه‌دادهبا‌این‌پژوهش‌استفاده‌کرده

 ها در آزمایش اولمقایسه دقت پژوهش با سایر مجموعه ویژگی. 8-4جدول 

نرخ‌تشخیص‌

 نت()بات
 Fمعیار‌امتیاز‌

بندی‌فعال‌دقت‌رده

‌نظارتی‌نیمه
 نام‌مجموعه‌ویژگی

81 35/76 10/81 Milcom2015 

09/81 77 81 CIC2018 

0/66 0/65 4/66 Li2009 

8/80 0/72 77/80 ISCX2014 

13/81 20/77 30/81 Qiu2017 

ها‌تحت‌اجرای‌آزمایش‌دوم‌ارائه‌گردیده‌است.‌نتایج‌حاصل‌از‌مقایسه‌مجموعه‌ویژگی‌9-4جدول‌در‌

بندی‌مجموعه‌ویژگی‌پایه‌شرایطی‌بهتری‌را‌در‌این‌آزمایش‌شود‌در‌دقت‌ردههمانطور‌که‌مشاهده‌می

بلیت‌بهتری‌را‌از‌خود‌نشان‌دهد.‌در‌واقع‌تواند‌در‌بستر‌پویای‌ترافیک‌شبکه‌قانیز‌ارائه‌داده‌است‌و‌می

سازی‌های‌جدید‌بود‌که‌پس‌از‌آموزش‌و‌ذخیرهرویکرد‌اصلی‌در‌این‌آزمایش‌برخورد‌سیستم‌با‌نمونه

‌افزایش‌دهد.‌هانتدر‌شناسایی‌این‌گونه‌باترا‌تواند‌دقت‌عملکرد‌خود‌ی‌آنها‌میمشخصه
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 ها در آزمایش دومویژگیمقایسه دقت پژوهش با سایر مجموعه  .9-4جدول 

نرخ‌تشخیص‌

 نت()بات
 Fمعیار‌امتیاز‌

بندی‌فعال‌دقت‌رده

‌نظارتی‌نیمه
 نام‌مجموعه‌ویژگی

82 80 81/82 Milcom2015 

81 81 95/82 CIC2018 

2/71 5/70 40/72 Li2009 

81 82 06/81 ISCX2014 

11/83 98/79 37/83 Qiu2017 

ارائه‌‌10-4جدول‌در‌‌ها‌تحت‌اجرای‌آزمایش‌سوممجموعه‌ویژگینتایج‌حاصل‌از‌مقایسه‌و‌در‌نهایت‌

‌فرض‌بر‌این‌است‌که‌تمامی‌نمونه ‌در‌این‌رویکرد‌همانطور‌که‌عنوان‌شد، های‌بدون‌گردیده‌است.

اقدام‌و‌یکتا‌های‌برتر‌خواهیم‌نسبت‌به‌انتخاب‌تعدادی‌از‌نمونهبرچسب‌در‌دسترس‌هستند‌و‌ما‌می

شود،‌نتایج‌به‌نسبت‌به‌حالت‌قبلی‌وضعیت‌بهتری‌را‌مذکور‌مشاهده‌میکنیم.‌همانطور‌که‌در‌جدول‌

های‌بدون‌برچسب‌پیدا‌کرده‌است‌چرا‌که‌سیستم‌در‌حالتی‌در‌نظر‌گرفته‌شده‌که‌استخری‌از‌نمونه

های‌مفید‌مطابق‌با‌راهبرد‌باشد‌که‌در‌هر‌مرحله‌از‌اجرای‌الگوریتم‌نمونهو‌فرض‌بر‌این‌می‌موجود‌است

لت‌قبلی‌ادر‌دو‌ح‌اما‌شود.ل‌انتخاب‌شده‌و‌سپس‌برای‌به‌روز‌رسانی‌مدل‌استفاده‌مییادگیری‌فعا

بود‌که‌در‌هر‌مرحله‌تنها‌به‌اندازه‌پنجره‌در‌نظر‌گرفته‌شده،‌امکان‌‌برخطبر‌جریان‌مبتنی‌رویکرد‌

‌.های‌مناسب‌وجود‌داشتانتخاب‌نمونه
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 ها دیگر در آزمایش سوم. مقایسه دقت پژوهش با سایر مجموعه ویژگی10-4جدول 

نرخ‌تشخیص‌

 نت()بات
 Fمعیار‌امتیاز‌

بندی‌فعال‌دقت‌رده

‌نظارتی‌نیمه
 نام‌مجموعه‌ویژگی

36/81 15/81 1/88 Milcom2015‌

76 82 12/84 CIC2018‌

2/79 1/80 12/79 Li2009‌

55/75 23/81 11/83 ISCX2014 

7/89 85 85/89 Qiu2017‌

 همقایسه با پژوهش مشاب 2-3-4

،‌میزان‌‌ ISCXبا‌توجه‌به‌نتایج‌بدست‌آمده‌از‌اعمال‌فرآیندهای‌مختلف‌یادگیری‌بر‌روی‌مجموعه‌داده‌

ی‌مشابه‌با‌این‌پژوهش‌استفاده‌کرده‌که‌از‌مجموعه‌داده] 15[نت‌در‌مرجع‌نرخ‌تشخیص‌درست‌بات

ای‌ه‌دادهبر‌روی‌مجموع‌]61[درصد‌گزارش‌شده‌است،‌همچنین‌مرجع‌‌75است،‌در‌بالاترین‌حالت‌

‌نزدیک ترین‌همسایه‌در‌بالاترین‌حالت‌نرخ‌تشخیص‌مشابه‌به‌کمک‌یک‌رویکرد‌افزایشی‌مبتنی‌بر

‌است‌77/88 ‌سیستم‌‌،ارائه‌داده ‌صورتی‌که ‌این‌پژوهش‌به‌کمک‌یادگیری‌فعال‌‌پیشنهادیدر در

‌(‌درصد‌دست‌یابد.7/89)تشخیص‌نظارتی‌توانست‌در‌بالاترین‌حالت‌به‌دقتنیمه

های‌برچسب‌های‌تشخیص‌همانند‌کمبود‌دادههای‌موجود‌در‌سیستمیگر‌با‌توجه‌به‌چالشاز‌سوی‌د‌

هایی‌با‌ابعاد‌زیاد‌برای‌ها،‌مجموعه‌ویژگیگذاری‌برای‌تمام‌دادههای‌زیاد‌عملیات‌برچسبخورده،‌هزینه

جدید،‌‌ها‌و‌همچنین‌مواجه‌با‌حملات‌گونهپردازشی‌بر‌روی‌دادهفرآیند‌آموزش‌و‌اعمال‌مراحل‌پیش

سیستم‌طراحی‌شده‌این‌پژوهش‌توانست‌با‌در‌نظر‌گرفتن‌آنها،‌راهکار‌مناسبی‌را‌به‌کمک‌یادگیری‌
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‌این‌موضوع‌نشانفعال‌نیمه پذیری‌ی‌قابلیت‌تعمیمدهندهنظارتی‌برای‌بهبود‌شرایط‌فعلی‌ارائه‌دهد.

ی‌یک‌مجموعه‌ارائههای‌برخط‌و‌گذاری،‌کاربرد‌در‌سیستمهای‌برچسبجویی‌در‌هزینهسیستم،‌صرفه

‌گیرد،‌خواهد‌بود.ها‌و‌جهت‌ارسال‌کمک‌میویژگی‌متفاوت‌و‌موثر‌که‌تنها‌از‌اندازه‌بسته
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 های آیندهپژوهش و گیری ننتیجه: 
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 گیرینتیجه 1-5

ند‌در‌زمان‌اینکه‌بتوا‌،ای‌داردبه‌مشخصات‌ویژه‌نت‌قابل‌اعتماد‌نیازداشتن‌یک‌سیستم‌تشخیص‌بات

حملات‌مختلف‌اقدام‌نماید،‌بسیار‌‌های‌مشکوک‌ونسبت‌به‌شناسایی‌جریان‌،مناسب‌و‌با‌کارایی‌بالا

ها‌از‌بندی‌دادهی‌ردههای‌آموزشی‌و‌نحوههمچنین‌پارامترهایی‌مانند‌ویژگی‌.حائز‌اهمیت‌خواهد‌بود

آموزشی‌جامع‌به‌منظور‌یادگیری‌‌برخورداری‌از‌مجموعه‌دیگر‌موارد‌است‌که‌باید‌مورد‌توجه‌قرار‌گیرد.

نیز‌‌سیستم‌پذیریگذاری‌و‌تعمیمهای‌بخش‌برچسبینهزکاهش‌در‌ه‌حملات،‌ها‌برای‌تشخیصمدل

‌آید.می‌ه‌شماربها‌سیستماین‌در‌‌مورد‌نیازهای‌از‌دیگر‌مشخصه

ز‌به‌یک‌نت‌نیاهای‌تشخیص‌باتها‌در‌سیستمگذاری‌دادهعملیات‌برچسب‌از‌آنجایی‌کهبه‌طور‌کلی‌‌‌‌

نظارتی‌نسبت‌به‌کاهش‌فعال‌نیمه‌روشبه‌کمک‌در‌این‌پژوهش‌‌،دارد‌ایون‌به‌صرفهرمقراهکار‌سریع‌و‌

کاربردهای‌دنیای‌در‌‌به‌کارگیریبه‌منظور‌‌های‌موثر،همچنین‌انتخاب‌نمونهمرتبط‌با‌آن‌و‌‌یهاهزینه

نسبت‌کند،‌فعالیت‌میه‌برخط‌با‌ایجاد‌سیستمی‌که‌مبتنی‌بر‌جریان‌داددر‌واقع‌‌.واقعی‌اقدام‌کردیم

تحت‌یک‌سری‌شرایط‌خاص‌‌،های‌مفید‌و‌آنهایی‌که‌ارزش‌اطلاعاتی‌بالاتری‌دارندبه‌انتخاب‌نمونه

به‌‌مناسب‌ها‌اقدام‌کرده‌و‌با‌اعمال‌برچسبهمانند‌حد‌آستانه‌و‌در‌نظر‌گرفتن‌بیشترین‌ارزش‌نمونه

نظر‌گرفتیم.‌از‌سوی‌دیگر‌به‌منظور‌رفع‌‌ستا‌دراین‌را‌را‌در‌ایبهینه‌حلاهر‌شده،‌های‌انتخابنمونه

ها‌ای‌برخط‌که‌در‌آن‌دادهدادهچالش‌ماهیت‌پویای‌ترافیک‌شبکه،‌از‌طریق‌اجرای‌یک‌فرآیند‌جریان

‌به‌روز‌رسانی‌مدلای‌وارد‌سیستم‌میبه‌صورت‌پنجره ‌نسبت‌به ‌روند‌طی‌یکهای‌یادگیری‌شوند،

های‌گونه‌نتی‌باتبهبود‌کارایی‌سیستم‌در‌قبال‌مشاهدهکردیم‌که‌در‌نهایت‌سبب‌افزایشی‌اقدام‌

‌جدید‌گردید.‌

انجام‌مراحل‌از‌طریق‌‌هانتبا‌هدف‌شناسایی‌موثر‌بات‌از‌یک‌مجموعه‌ویژگی‌قابل‌اطمینان‌مندیبهره‌‌‌

های‌این‌سیستم‌پیشنهادی‌،‌از‌دیگر‌مزیتهابستهویژگی‌اندازه‌و‌جهت‌ارسال‌بر‌روی‌دو‌ی‌پردازشپیش

به‌منظور‌ساخت‌بردارهای‌ویژگی‌روندی‌مشابه‌به‌فرآیند‌کلی‌ما‌آید.‌لازم‌به‌ذکر‌است‌که‌مار‌میبه‌ش
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دار‌و‌بدون‌برچسب‌ی‌برچسبنظارتی‌را‌در‌پیش‌گرفتیم‌که‌در‌آن‌دو‌مجموعه‌دادهیادگیری‌فعال‌نیمه

در‌نظر‌نیز‌ت‌ها‌این‌خاصیگردد‌و‌در‌هنگام‌انجام‌محاسبات‌ریاضی‌و‌شمارش‌تکرار‌نمونهتشکیل‌می

که‌در‌تشخیص‌‌بُعد‌گردید‌230ی‌کار‌سبب‌ایجاد‌مجموعه‌ویژگی‌متفاوت‌با‌تیجهن‌.شودمی‌گرفته

های‌خام‌در‌هنگام‌انتخاب‌استفاده‌از‌مجموعه‌ویژگی‌تحت‌عنوان‌داده‌موثر‌حملات‌مفید‌واقع‌شدند.

‌باشد.میتم‌پیشنهادی‌در‌نظر‌گرفته‌شده‌در‌این‌سیس‌هایمشخصهاز‌دیگر‌نیز‌‌‌،های‌برترنمونه

های‌آماری‌هستند،‌برای‌اجرا‌هایی‌که‌مبتنی‌بر‌ویژگیبه‌طور‌کلی‌ما‌پس‌از‌ساخت‌مجموعه‌ویژگی‌‌‌

‌ءکه‌رویکرد‌مفروض‌جز‌لازم‌به‌یادآوری‌است‌نظارتی‌استفاده‌کردیم.در‌یک‌روند‌یادگیری‌فعال‌نیمه

‌مسائل‌تشخیص‌بات ‌در ‌شده ‌شنخستین‌راهکارهای‌ارائه ‌مینت‌به ‌ردهمار ‌توسط‌داده‌بندیآید. ها

لجستیک‌و‌ماشین‌بردار‌پشتیبان‌خطی‌که‌مبتنی‌بر‌رگرسیون‌بند‌و‌به‌کمک‌سه‌رده‌گروهیالگوریتم‌

‌.کنند‌و‌همچنین‌بیز‌ساده‌افزایشی‌انجام‌پذیرفتاقدام‌می‌هاسازی‌وزنبهینهبه‌گرادیان‌نزولی‌نسبت‌

‌با‌توجه‌به‌نمونه‌مدلشود‌که‌ها‌سبب‌میبندخروجی‌کار‌این‌رده های‌جدیدی‌که‌یادگیری‌خود‌را

نظارتی‌به‌منظور‌انتخاب‌به‌روز‌رسانی‌نماید.‌ما‌در‌اجرای‌فرآیند‌یادگیری‌فعال‌نیمه‌کندمشاهده‌می

ها،‌جو‌فعال‌استفاده‌کردیم‌و‌بر‌اساس‌راهبرد‌میزان‌آنتروپی‌بین‌دادهوهای‌برتر‌از‌راهبردهای‌پرسنمونه

مقبولیت‌این‌راهکار‌در‌‌یدهندهها‌اقدام‌کردیم.‌نتایج‌حاصل‌شده‌نشانگذاری‌دادهبنسبت‌به‌برچس

ها،‌مستقل‌های‌مشابه‌است.‌در‌واقع‌ما‌توانستیم‌که‌با‌داشتن‌تنها‌اندازه‌بستهمقایسه‌با‌سایر‌پژوهش

‌ویژگی ‌سایر ‌باتاز ‌تشخیص ‌به ‌نسبت ‌جریاننتها ‌و ‌فعها ‌یادگیری ‌فرآیند ‌یک ‌در ‌حمله ال‌های

‌ها‌نیز‌همراه‌است،‌اقدام‌کنیم.‌نظارتی‌که‌با‌کاهش‌هزینهنیمه

‌میان‌‌‌‌ ‌واقعی‌سیستم‌که‌در ‌عملکرد ‌از ‌دستیابی‌به‌یک‌ارزیابی‌معتبر ‌به‌منظور ‌ما ‌این، ‌بر علاوه

ی‌کمتر‌مشاهده‌شده‌است،‌تحلیل‌سیستم‌خود‌را‌به‌کمک‌یک‌مجموعه‌داده‌های‌انجام‌شدهپژوهش

انجام‌دادیم.‌سیستم‌ارائه‌شده‌در‌این‌‌،باشدها‌میبالایی‌از‌تنوع‌بانت‌یای‌درجهجامع‌و‌معتبر‌که‌دار
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‌90نزدیک‌به‌‌بندیرده‌نظارتی‌توانست‌در‌بالاترین‌حالت‌به‌دقتپژوهش‌به‌کمک‌یادگیری‌فعال‌نیمه

‌(‌درصد‌دست‌یابد.89.85)

های‌آموزشی‌زیاد‌با‌توجه‌به‌مونهعدم‌وابستگی‌به‌ن‌،ها‌و‌نوآوری‌سیستم‌ارائه‌شدهترین‌مزیتاز‌مهم‌‌‌

‌های‌دارای‌برچسب‌خواهد‌بود.‌همچنین‌از‌سوی‌دیگرگذاری‌و‌نقصان‌دادههای‌گزاف‌برچسبهزینه

اجرای‌یک‌فرآیند‌و‌های‌مناسب‌و‌انتخاب‌نمونه‌ساخت‌مجموعه‌ویژگی‌ای‌هنگامرویکرد‌جریان‌داده

از‌جمله‌‌های‌جدید‌در‌مرحله‌آموزشی‌نمونهاهدهافزایشی‌با‌هدف‌توسعه‌و‌بهبود‌کارایی‌با‌توجه‌به‌مش

‌دائما‌‌باشد.های‌حائز‌اهمیت‌سیستم‌پیشنهادی‌میمشخصه به‌این‌صورت‌که‌سیستم‌در‌حین‌اجرا

نماید.‌استفاده‌از‌روز‌رسانی‌میکند،‌بههای‌جدیدی‌که‌مشاهده‌میخود‌را‌با‌توجه‌نمونههای‌بندرده

های‌برتر‌ی‌انتخاب‌نمونهها‌و‌در‌نهایت‌نحوهای‌ساخت‌مدلو‌سپس‌رای‌اکثریت‌بر‌گروهییادگیری‌

صورت‌‌بندهاگیری‌از‌نتایج‌ردهبهرهو‌‌هایی‌با‌تعداد‌ویژگی‌کمترحد‌آستانه،‌بررسی‌نمونهاعمال‌‌باکه‌

‌‌باشد.های‌سیستم‌پیشنهادی‌می،‌از‌دیگر‌نوآوریپذیردمی

 های آیندهپژوهش 2-5

قابلیت‌تشخیص‌به‌صورت‌برخط‌و‌کارایی‌آن‌‌،نتهای‌تشخیص‌باتاز‌آنجایی‌یکی‌از‌ملزومات‌سیستم

هایی‌که‌بتوانند‌به‌خوبی‌در‌ماهیت‌ترافیک‌بنابراین‌طراحی‌سیستم‌،باشددر‌کاربردهای‌دنیای‌واقعی‌می

رود.‌بهبود‌افزارهای‌امنیتی‌به‌شمار‌میهای‌پژوهشگران‌و‌طراحان‌نرمجمله‌خواستهاز‌‌،شبکه‌کار‌کنند

ها‌باید‌در‌نظر‌سیستم‌این‌کاهش‌نرخ‌هشدار‌نادرست‌از‌دیگر‌مواردی‌است‌که‌درو‌دقت‌تشخیص‌

بندی‌ها‌و‌نیاز‌آنها‌به‌پاسخ‌سریع‌در‌مسائل‌ردهگرفته‌شود.‌از‌سوی‌دیگر‌با‌توجه‌به‌حجم‌وسیع‌داده

ی‌رو‌و‌در‌دست‌توسعههای‌اجرای‌موازی‌و‌بهبود‌سرعت‌از‌جمله‌مسائلی‌پیشترافیک‌شبکه،‌قابلیت

‌به‌این‌منظورباشدپژوهشگران‌این‌حیطه‌می کاهش‌با‌هدف‌‌موازی‌پردازش‌هایرویکرد‌استفاده‌از‌.
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به‌عنوان‌یکی‌از‌ملزومات‌‌،‌امروزههای‌برخطزمانی‌سیستم‌هاینیازمندی‌زمان‌اجرا‌و‌بر‌طرف‌ساختن

‌.آیدبه‌شمار‌می‌های‌تشخیصسیستم

ها‌دادهپردازش‌و‌ای‌اقدام‌به‌دریافت‌دادهجریان‌ما‌در‌این‌پژوهش‌با‌طراحی‌سیستمی‌که‌به‌صورت‌‌‌

تواند‌ای‌که‌مینسبت‌به‌این‌ویژگی‌اقداماتی‌را‌انجام‌دادیم‌و‌به‌عنوان‌یکی‌از‌کارهای‌آینده‌،نمایدمی

های‌کاربردهای‌برخط‌و‌به‌کارگیری‌آن‌در‌جریانر‌بهبود‌کارایی‌د‌،در‌این‌زمینه‌در‌نظر‌گرفته‌شود

های‌بتواند‌در‌دنیای‌واقعی‌به‌خوبی‌به‌کار‌گرفته‌شود.‌از‌سوی‌دیگر‌انجام‌پردازش‌است‌تاشبکه‌ترافیکی‌

تواند‌در‌اثربخشی‌سیستم‌از‌دیگر‌مسائلی‌است‌که‌می‌،های‌توزیع‌شدهموازی‌و‌استفاده‌از‌چارچوب

‌سزایی‌داشته‌باشند.‌نقش‌به

‌سوی‌دیگر‌دریافت‌داده‌‌‌ ‌به‌صورت‌جریان‌دادهاز ائل‌مختلفی‌همچون‌شناسایی‌ای‌نیازمند‌مسها

‌داده ‌های‌پرت‌وتغییرات‌مفهوم، ‌تعیین‌نقاط‌دارای‌تغییر‌... خواهد‌بود‌که‌باید‌در‌نظر‌گرفته‌شوند.

‌تشخیص‌داده ‌و ‌می‌هایمفهوم ‌نیز ‌پیشپرت ‌مسائل ‌در ‌دادهتواند ‌وپردازشی ‌مجموعه‌‌ها ساخت

‌ار‌گیرد.نت‌مورد‌استفاده‌قرهای‌موثر‌در‌فرآیند‌شناسایی‌باتویژگی

‌می‌‌‌ ‌آینده ‌کارهای ‌عنوان ‌به ‌که ‌نکاتی ‌دیگر ‌فرآیندهای‌از ‌انجام ‌گیرد، ‌قرار ‌استفاده ‌مورد تواند

‌میپردازشی‌متفاوت‌بر‌روی‌مجموعه‌ویژگیپیش ‌ها های‌در‌نظر‌گرفتن‌جریانبه‌عنوان‌مثال‌باشد.

گیری‌اسبات‌احتمالاتی‌و‌بهرهبه‌منظور‌انجام‌محای‌از‌آنها،‌به‌جای‌انتخاب‌زیر‌مجموعهترافیکی‌بیشتر‌

.‌یکی‌از‌مشکلات‌مجموعه‌خواهد‌بود‌ترین‌اقدامات‌در‌این‌زمینهمهم‌های‌مختلف‌از‌جملهاز‌پروتکل

گیری‌از‌معیار‌کاهش‌توان‌با‌بهرهباشد‌که‌میهایی‌با‌اندازه‌صفر‌میهای‌ارائه‌شده،‌افزایش‌نمونهویژگی

های‌بیشتر‌از‌هر‌جریان‌به‌جای‌انتخاب‌ین‌استفاده‌از‌بستهابعاد‌از‌ایجاد‌آنها‌جلوگیری‌نمود.‌همچن

انتخاب‌شده‌و‌‌10های‌بزرگ‌از‌به‌این‌صورت‌که‌‌از‌هر‌جریان‌تمامی‌بسته‌،ی‌نخستبسته‌10تنها‌

های‌موثر‌به‌کار‌گرفته‌بسته‌در‌هر‌جریان‌با‌یکدیگر‌به‌منظور‌کشف‌ویژگی‌10ای‌بین‌هر‌سپس‌مقایسه
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به‌عنوان‌یکی‌دیگر‌از‌اقدامات‌تحت‌بررسی‌به‌منظور‌افزایش‌کارایی‌سیستم‌‌شود.‌تمامی‌این‌اعمال

‌تواند‌مورد‌استفاده‌قرار‌گیرد.نت‌میتشخیص‌بات

های‌احتمالاتی‌مجموعه‌ویژگی‌پایه‌با‌استفاده‌از‌دو‌ویژگی‌توانست‌به‌کمک‌مدلوهش‌ژدر‌این‌پ‌‌‌

ها‌ر‌بردار‌ویژگی‌نسبت‌به‌حالت‌کلی‌دادهی‌میزان‌اثر‌بخشی‌هدهندهکه‌نشان‌ویژگی‌تولید‌کند‌230

چقدر‌نسبت‌به‌پراکندگی‌‌،به‌عبارت‌دیگر‌احتمال‌آن‌که‌یک‌بردار‌ویژگی‌دو‌بعدی‌یا‌تک‌بعدی،‌است

ها‌و‌بندی‌ویژگیها‌اختلاف‌دارد،‌مدنظر‌خواهد‌بود.‌بنابراین‌انجام‌فرآیندهای‌رتبهو‌چگالی‌کلی‌داده

تواند‌در‌می،‌های‌تولید‌شده‌از‌دیگر‌اقدامات‌ما‌در‌این‌زمینهژگیهمچنین‌ادغام‌آنها‌با‌هدف‌کاهش‌وی

‌های‌موثر‌در‌تشخیصاز‌طریق‌افزودن‌سایر‌ویژگیهای‌مختلف‌.‌همچنین‌ترکیب‌ویژگینظر‌گرفته‌شود

‌.خواهد‌بوددر‌این‌حیطه‌ی‌مناسبی‌در‌بهبود‌کارایی‌سیستم‌ایده‌،نتبات

ی‌فرآیند‌یادگیری‌فعال،‌تغییر‌سناریوی‌فعال‌و‌همچنین‌نحوه‌پذیری‌بالایبا‌توجه‌به‌قابلیت‌توسعه‌‌‌

.‌تواند‌در‌نظر‌قرار‌گیردوجو‌از‌جمله‌کارهای‌آینده‌در‌این‌زمینه‌میپرسش‌خبره‌و‌راهبردهای‌پرس

به‌این‌صورت‌که‌اگر‌مقدار‌‌،رهدار‌برای‌انتخاب‌و‌ارسال‌برای‌خبی‌وزنهااستفاده‌از‌نمونه‌همچنین

مقدار‌وزن‌‌،باشدرا‌دارا‌دار‌حد‌مناسبی‌ی‌بدون‌برچسب‌تا‌نمونه‌برچسبی‌نمونهلهاحتمالاتی‌یا‌فاص

بندی‌به‌منظور‌کاهش‌استفاده‌از‌معیارهای‌مبتنی‌بر‌فاصله‌و‌انجام‌خوشه‌بالاتری‌به‌آن‌اختصاص‌یابد.

هد‌در‌فرآیند‌یادگیری‌فعال‌خواعملکرد‌سیستم‌های‌بهبود‌های‌محاسباتی‌از‌دیگر‌رویکردپیچیدگی

‌با‌ناظر‌و‌همچنین‌،بود.‌تعیین‌مقدار‌آستانه‌و‌انجام‌تنظیمات‌و‌مقایسه‌با‌فرآیندهای‌یادگیری‌بدون‌ناظر

‌باشد.از‌دیگر‌اقدامات‌ما‌برای‌انجام‌کارهای‌آینده‌می‌بندهای‌مختلفبا‌استفاده‌از‌رده‌گروهی

های‌در‌سیستمکه‌‌شاره‌کردا‌کاهش‌نرخ‌تشخیص‌هشدار‌نادرستتوان‌به‌میاز‌دیگر‌نکات‌مورد‌توجه‌‌‌‌

هایی‌با‌وزن‌و‌اهمیت‌گیری‌ویژگیبا‌به‌کار‌ندتوامی‌باشد.‌این‌موضوعمیحائز‌اهمیت‌نت‌تشخیص‌بات

‌.‌برسدبیشتر‌به‌انجام‌
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افزایش‌نرخ‌هشدار‌‌،توان‌به‌آن‌اشاره‌نمودهای‌سیستم‌پیشنهاد‌شده‌که‌مییکی‌از‌ضعفدر‌واقع‌‌‌‌

هایی‌که‌اند‌به‌کل‌دادهنت‌تشخیص‌داده‌شدههای‌سالمی‌که‌باتداده‌نادرست‌است‌که‌از‌طریق‌نسبت

‌و‌هاچالش‌جزء‌،به‌طور‌کلی‌افزایش‌نرخ‌هشدار‌نادرست‌گردد.محاسبه‌می،‌اندشده‌شناسایینت‌بات

‌یهای‌مختلفحلی‌راهو‌ارائه‌در‌حال‌بهبودکه‌محققان‌‌باشدمی‌های‌تشخیصموجود‌در‌سیستم‌مسائل

‌،سیستم‌پیشنهادی‌بر‌روی‌این‌موضوع‌افزایش‌عوامل‌تاثیرگذار‌درجمله‌از‌هستند.‌هش‌آن‌به‌منظور‌کا

چرا‌که‌این‌خصیصه‌بیشتر‌به‌منظور‌‌؛اشاره‌کرد‌‌TCPبه‌های‌محدود‌شدهانتخاب‌جریان‌توان‌بهمی

آن‌های‌موجود‌در‌بستر‌ترافیک‌شبکه‌کارایی‌دارد‌و‌بر‌اساس‌استفاده‌در‌تعیین‌و‌شناسایی‌ناهنجاری

کارایی‌‌که‌هر‌چنداندازه‌و‌جهت‌ارسال‌‌هایگردد.‌از‌سوی‌دیگر‌ویژگیترافیک‌سالم‌از‌ناسالم‌تعیین‌می

‌بیشتری‌‌یتاثیرگذارها‌احتمالا‌در‌کنار‌سایر‌ویژگی‌در‌سیستم‌ارائه‌دادند‌اما‌را‌قابل‌قبولی در‌بر‌را

‌.داشت‌دنخواه

‌

‌

‌

‌

‌

‌

‌

‌

‌
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Abstract 

Nowadays, the necessity of using the Internet and it becoming an important part 

of people's lives is unavoidable. On the other hand, in line with the dramatic growth 

of computer networks and infrastructures, as well as the development of complex 

and dynamic malware that is constantly updating itself, maintaining security and 

monitoring network traffic is one of the most important requirements of cyber 

space. In general, malware can take actions such as theft of information, spamming 

or the creation of a network of bots. Therefore, creating a method that can 

effectively detect and prevent their penetration will always be needed. In recent 

years, botnets have been identified as one of the most dangerous malware known 

on the Internet, which can destroy healthy computers and turn them into bots for 

the transmission of viruses, spam, and so on. So far, various methods have been 

developed to identify botnets. In this regard, network traffic classification is 

considered one of the most well-known security solutions by means of learning 

approaches, considering their performance and their developmental capability. 

However, the detection of botnets by using learning methods has several 

challenges, including the lack of labeled data and the detection of a new botnet. In 

order to mitigate these problems, an active learning method can be used which is 

less considered in the field of botnet detection. 

   In this research, a semi-supervised active learning-based approach is proposed 

using ensemble classifier based on logistic regression, linear support vector 

machine and naive Bayes for detecting botnets is presented. The training is done 

in an interactive manner and the system constantly updates the model of classifiers 

based on the requested labels of selected samples. In the experiments, we use a 

data set containing different types of botnets and extract five different feature sets. 

The results show the model's efficiency in detecting unseen botnets and the 

classification accuracy of 89.85. 

 

Keywords: Semi-supervised active learning, Malware, Botnet, Network traffic 

classification, Ensemble classification, Information security 
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