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پدر، مادر ان؛ خدايى كه عزیزانم را آفريد تا مرا یاری كنند..عزیزانى چون جو سپاس از آن خدايى است كه در همین حوالى است..
 و همسر

مشقاتش کنار بیایم..تو را  تا در این راه با مچو کوه، استواری را به من آموختای بس سخت و محکم كه در تمامى مراحل ه ..واژهمپدر
 .سپاس گویم

يدم و چه بسیار رنج و زحمات را كه با ها را كه به چشم ند..تمام الطاف و احساسات خداوند در تو نهفته است. چه بسیار از خودگذشتگىممادر
 .وجود خود حس نکردم.مادرم به درستى بهشت در دستان توست.. تو را سپاسگزارم

ی یررنمم تا غم دوری مانع از رسیدن من به آرزوها صبوری را به من آموخت و ری نمودام مرا یا..در هر مرحله از زندگىمهمسر
 نباشد..خداوند را بابت وجود زنبای تو سپاسگزارم.

كه با کرامتى  جناب آقای دکتر پویان بسى شايسته است از استاد فرهیخته و انديشمند؛« شکر المخلوق لم يشکر الخالقي من لم »به مصداق 
 بارور ساختند؛ويش خ های سازنده دل را روشنى بخشیدند و گلشن سرای  علم و دانش را با راهممايى چون خورشید، سرزمین

 رسید؛ ن پژوهش به نتیجه نمىهای ايشان ای كه بدون شک بدون راهممايى جناب آقای دکتر رضوانىاز استاد با کمالات و شايسته 
جناب آقای دکتر دریغ نممودند؛  عرصه علم بر مابا حسن خلق و فروتنى در  كه همواره جناب آقای دکتر فاتحاز اساتید محترم گروه: 

با قلبى آکنده كه   پورناب آقای دکتر حسنج های سخن را برایمان علم پرور نمودند؛صحيفه خويشهای بلندهای دلاویز و گفتهكه با نکته زاهدی
 . ردانى  را دارمشنا کردند، کمال تشکر و قدهای علم آاز دلسوزی ما را با چشمه

حظات را برایم زنبا نمودند نژاد كه ل پور، آنت و مقدمزاده، علىها: زکىدانم از دوستان گروه هوش مصنوعى و رباتیک خانملازم مى
کلاسى محترم جناب آقای فرمان تشکر  اننجانب را فراهم نمودند بر كه برادرانه موجبات آلام روحىقدردانى کمم و همچنین از دوست و هم

 کمم.
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اه دانشگ فناوری اطلاعات کامپیوتر و دانشکدهمهندسی کامپیوتر  دانشجوی دوره کارشناسی ارشد رشته  لوسمیرارجب اینجانب

دکتر  تحت راهنمائی طراحی یک مدل هوشمند امن برای وسایل نقلیه در فضای ابری هنامصنعتی شاهرود نویسنده پایان

 وم :متعهد می ش  اکبر پویانعلی
 . تحقیقات در این پایان نامه توسط اینجانب انجام شده است و از صحت و اصالت برخوردار است 

 . در استفاده از نتایج پژوهشهای محققان دیگر به مرجع مورد استفاده استناد شده است 

 ازی در هیچ جا ارائه مطالب مندرج در پایان نامه تاکنون توسط خود یا فرد دیگری برای دریافت هیچ نوع مدرک یا امتی

 نشده است .

   ی دانشگاه صنعت» کلیه حقوق معنوی این اثر متعلق به دانشگگاه صگنعتی شگاهرود می باشگد و مقالات مستبرج با نام

 به چاپ خواهد رسید .«  Shahrood  University  of  Technology» و یا « شاهرود 

 صلی پایان نامه تأثیرگذار بوده اند در مقالات مستبرج از پایان حقوق معنوی تمام افرادی که در به دسگت ممدن نتای  ا

 نامه رعایت می گردد.

  در کلیه مراحل انجام این پایان نامه ، در مواردی که از موجود زنده ) یا بافتهای منها ( اسگگتفاده شگگده اسگگت ضگگوابط و

 اصول اخلاقی رعایت شده است .

 واردی که به حوزه اطلاعات شبصی افراد دسترسی یافته یا استفاده شده است در کلیه مراحل انجام این پایان نامه، در م

                                                                                                                                                                                   اصل رازداری ، ضوابط و اصول اخلاق انسانی رعایت شده است .

                                  تاریخ                                                                                                                        

 امضای دانشجو

 

 

 تعهد نامه

  

  

  

  

  

  

    

 

 

 

 

 

 

 

 مالکیت نتایج و حق نشر

  ،و تجهیزات ساخته  افزارهانرم، یاانهیرا یهابرنامهکلیه حقوق معنوی این اثر و محصولات من )مقالات مستبرج، کتاب

 ود.در تولیدات علمی مربوطه ذکر ش. این مطلب باید به نحو مقتضی استشاهرود صنعتی متعلق به دانشگاه  (شده است

  باشدینمبدون ذکر مرجع مجاز  نامهانیپااستفاده از اطلاعات و نتایج موجود در. 
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 چکیده 

نوان طرحی نوین برای برقراری ایمنی، مدیریت ترافیک و کاربردهای شبکه بین خودرویی امروزه به ع

 صورتدو رفاهی برای رانندگان و مسافران در جاده مطرح شده است. ارتباطات خودروها در این شبکه به 

های حاوی رخدادهای مهم در باشد. در این ارتباطات، پیامخودور به خودرو و خودرو به زیرساخت می

هایی از جمله اطلاعات ها منجر به ایجاد چالشسیم در این شبکهگردند. ارتباطات بیال میجاده ارسمورد 

ه توزیع شد و انکار سرویس های منتشرشده در شبکه، جعل هویتنادرست، تغییر و ارسال مجدد پیام

(DDOS) های خودرویی، حمله . یکی از تهدیدات امنیتی در شبکهشودمیDDOS  ،است و هدف من

دن من برای خودروهای مجاز است. از طرفی، احد کنار جاده و غیرقابل دسترس نموغول نمودن ومش

توانند به عنوان یک منبع ها دارای منابع محاسباتی هستند و میشماری از وسایل نقلیه در جاده

رای ببرداری نشده استفاده شوند بنابراین، مفهوم محاسبات ابری برای وسایل نقلیه مطرح شد. بهره

ه عنوان ب)بستر( یک زیرساخت  های خودرویی نیازمند به کارگیریاستفاده از تکنولوژی ابر در شبکه

   مدیریت شبکه را متمرکز و در برابر حملات ایمن سازد.  باشیم تاسرویس می

یل (، جهت طراحی مدل هوشمند امن برای وساSDNافزار )های مبتنی بر نرمنامه، از شبکهدر این پایان

سترس ددر  ،SDNهای خودرویی مبتنی بر های امنیتی شبکهنقلیه استفاده شده است. یکی از چالش

ده، حمله کننکنترل س بودندستردر نامه، برای رفع نیاز امنیتی در این پایان کننده است.کنترلبودن 

DDOS بر  های خودرویی مبتنیبررسی شده است. با اعمال ترافیک مجاز و حمله به شبکهSDN  و

ف این هدگیرد. میشبکه مورد بررسی قرار  های ترافیک، الگوی رفتاربراساس معیار منتروپی و ویژگی

ا برای ، یک مدل پویهای ترافیکتوسط ویژگی سازی الگوریتم بهبودیافته با رفتار شبکهیوفق پژوهش

 .است % 91/96 دارای رشد که در من نرخ تشبیص حمله ه استبدست ممد DDOSتشبیص حمله 

(، DDOSحمله انکار سرویس )محاسبات ابری، های بین خودرویی موردی، شبکه کلیدی: کلمات

 های ترافیکویژگی، منتروپی، (SDN) افزارهای مبتنی بر نرمشبکه
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 مقدمه  -1-1

ی اونقل هوشمند بسیار مؤثر هستند که نمونه حمل ههای بین خودرویی هوشمند در ایجاد سامانشبکه

باشند و باعث بروز رفتار خودمبتار هوشمند توسط خودروها از کاربرد هوش مصنوعی در خودروها می

های بین خودرویی در این فناوری در شبکه .شوندننده و ... میدر مواقعی مانند تصادف، ناشی بودن را

توانند با یکدیگر همکاری کنند تا کارایی ها میاین گره .کندهر خودرو مانند یک گره در شبکه عمل می

اختار باشند که زیرسهای بین خودرویی نوعی از شبکه اقتضایی میشبکه افزایش یابد. درواقع، شبکه

به خودروهای شبکه وابسته هستند تا عملیات و توابع شبکه همچون مسیریابی بسته و  ثابت ندارند و

ها ممکن است مورد حمله قرار گیرند که تشبیص دهند. بالطبع این شبکه مدیریت شبکه را انجام

ها است. باتوجه به نامتمرکز بودن های امنیتی این شبکهها از چالشحملات و جلوگیری از پیشروی من

تنی های مباز خصوصیات شبکهها است ها که از معایب این شبکهو غیرساختارمند بودن منها شبکه این

ز هستند هایی متمرکبکهش ،افزارهای مبتنی بر نرمشبکهها استفاده شده است. برای ارتقای من افزاربر نرم

ی توسط های خودرویب شبکهترتیبدین. کنندها استفاده میو از منطق کنترل مرکزی برای کنترل شبکه

ود و شافزار است نظارت و مدیریت میهای مبتنی بر نرمکننده مرکزی که از اجزای شبکهیک کنترل

در این پژوهش سعی شده است با در نظر گرفتن یک حمله  .نویسی خواهد بوداین مدیریت قابل برنامه

(OSDD1در شبکه )در این فصل نبست  .هبود داده شودبالگوریتم تشبیص این حمله  ،های خودرویی

 و سپس به معرفی است معرفی شدهها های امنیتی این شبکهخصوصیات و چالشهای خودرویی، شبکه

به  های خودروییو در نهایت به تعمیم شبکه افزار پرداخته شده استهای مبتنی بر نرمو ساختار شبکه

رد و رویکدر انتهای این فصل هدف و  رداخته خواهد شدپ هاافزار و توپولوژی منهای مبتنی بر نرمشبکه

 . شده استذکر پژوهش 

 

                                                 
 1 Distributed Denial of Service (DOS) 
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 معرفی شبکه خودرویی -1-2

توسط یک گروه مهندسی به نام  1662بار در سال  های بین خودرویی برای نبستینایده اولیه شبکه

رنج وسیعی از ، با هدف استفاده در BMIبا همکاری شرکت    Delpho Deleoهای الکترونیکی تمسسی

و  1با استفاده از امواج رادیویی، انواع ارتباطات خودرو به خودرو . شبکه خودرویی[1]کاربردها مطرح شد

ده کر راملا خودمبتار با یکدیگر ارتباط برقراخودروها به صورت ککند. را ایجاد می 2خودرو به زیرساخت

 ((1-1)شکل )کنند. سیم را ایجاد میو یک شبکه غیرساختارمند بی

 

 

 

سیم را فراهم سازد. د مجهز به ابزاری باشد که امکان ارتباطات بیبرای برقراری ارتباط، هر خودرو بای

شود که با نصب این ابزار، هر خودرو قادر به ارتباط با نامیده می 3این ابزار ارتباطی، واحد داخل خودرو

واحدهای کنار جاده واحدهایی نصب شده در نقاط باشد. می 4خودروهای دیگر و واحدهای کنار جاده

های راهنمایی رانندگی، علائم ترافیکی و توانند چراغجاده هستند که این نقاط شاخص می شاخص کنار

                                                 
 1 Vehicle to Vehicle (V2V) 

 2 Vehicle to Infrastructure (V2I) یا Vehicle to RSU (V2R) 

 3 Onboard Units (OBU) 

 4 Road Side Units (RSU) 

   

 های بین خودرویی موردی(: شمایی کلی از شبکه1-1) شکل
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کنند. واحدهای کنار مسیردهی به خودروهای روی جاده را فراهم میسیم باشند که های بیمسیریاب

رل نتهای کهای گوناگونی همچون پروتکلتوانند به ستون فقرات اینترنت وصل شده و سرویسجاده می

انتقال و کاربردهای زمان واقعی مالتی مدیا را برای کاربران خود فراهم سازند. بدین ترتیب با وجود واحد 

های بین تواند ایجاد شود که شبکهیافته میداخل خودرو و واحدهای کنار جاده، یک شبکه خودسازمان

 شوند.نامیده می 1خودرویی موردی

ند که نودها در این هست 2های سیار موردیخاص از شبکه های خودرویی، یک نوعدر حقیقت شبکه

تواند در هر لحظه خودروهای اطرافش را شناسایی کرده و با اتصال هر خودرو میهستند.  شبکه خودروها

کند. این خودرو کمی بعدتر با خودروهای  رها یک شبکه تشکیل دهد و ارتباطات لازم را برقرابه من

های خودرویی غیرساختارمند بودن ر ایجاد خواهد کرد. مبنای اصلی شبکهجدید اطرافش یک شبکه دیگ

 . است [2] 3های ارتباطات اختصاصی بردکوتاهدو مجموعه استاندار p11.222 دها و استفاده از استاندارمن

 خصوصیات -1-2-1

همانطور که اشاره شد، شبکه بین خودرویی موردی نوع خاصی از شبکه سیار موردی هستند به نحوی 

( (1-1جایگزین شده است )شکل) که نودهای سیار با خودروهای مجهز به واحد پردازشی داخل خودرو

یات این خصوصباشد. وردی میهای سیار مکه در نتیجه خصوصیاتی دارد که متمایز از خصوصیات شبکه

 .[6-3]باشندشامل موارد زیر می

 

 [4]ارتباط بین شبکه خودرویی موردی و سیار موردی :(2-1ل )شک

                                                 
 1 Vehicular Ad Hoc Network (VANET) 

 2 Mobile Ad Hoc Network (MANET)  

 3 Dedicated Short Range Communications (DSRC) 
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 نمایند و بنابراینتغییر سریع در توپولوژی: خودروها معمولا با سرعت نسبی بالا حرکت می 

ها بصورت پویا سریعا در حال تغییر است. برای خودروهایی که در یک توپولوژی این شبکه

ها نسبت به هم تغییراتش مهسته بوده و برای خودروهایی های منکنند موقعیتجهت حرکت می

 کنند این تغییرات خیلی سریع است.هم حرکت می که از مقابل

 تاپعدم محدودیت توان: برخلاف لب( ها، دستیار دیجیتال شبصیPDA یا سنسورها، که )ها

بر انرژی نامحدود باطری از این  محدودیت باطری دارند؛ شبکه بین خودرویی بدلیل اتکا

 محدودیت معاف است.

 باشند  ایتوانند به بزرگی شبکه جادهحالت کلی میهای بین خودرویی در مقیاس وسیع: شبکه

ای که گونهگردد، بهها میای در مقیاس وسیع از منو تعداد زیادی خودروها باعث ایجاد شبکه

های متفاوتی برای باشد. در نتیجه چالشمی 712مرتبه تعداد خودروها در واقعیت در حدود  

 کنند.ها بروز میاین نوع شبکه

 کم خودروها در شبکه: تعداد خودروهایی که در یک ناحیه مشبص از جاده هستند، تغییر ترا

در طول روز در حال تغییر است.  به این معنا که در ساعات خاصی از روز تردد وسائل نقلیه 

از  تراکم در برخی های متراکم و کمبیشتر است. این امر از این لحاظ قابل تأمل است که شبکه

های زیادی با هم دارند.  به عنوان نترل توان، کنترل بار و مسیریابی، تفاوتموارد از جمله ک

ا و هکنند با کم کردن توان ارسالی از میزان تداخلها سعی میمثال در یک شبکه متراکم، گره

ا ها با بالاترین توان خود سعی دارند تبار شبکه بکاهند در حالی که در یک شبکه کم تراکم گره

 ه را حفظ نمایند.همبندی شبک

 کیلومتر  92بینی: سرعت وسائل نقلیه در شهرها معمولا تاتحرک بالا و در عین حال قابل پیش

ها برسد. علاوه بر کیلومتر بر ساعت در بزرگراه 122تواند به بر ساعت است که این سرعت می

 خاص جاده این، تحرک خودروها تصادفی نیست و در نتیجه الگوی تحرک خودروها بر اثر شکل

ای شود. این امر باعث شده است که عدههای مقرراتی )ازقبیل سرعت(، محدود میو محدودیت
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های تحرک ویژه برای این ها، مدلسازیاند که برای بالابردن دقت شبیهاز محققان تلاش کرده

 .[3]ها لحاظ نمایندهای فوق را در منها بنیان نهاده و تأثیر محدودیتشبکه

 دهای خصوص در کاربرادی با رفتار راننده دارد: در شبکه خودرویی و بهتوپولوژی شبکه ارتباط زی

های موردی عمومی موضوعیت ایمنی من، رفتار راننده باید مدنظر قرار بگیرد. این امر در شبکه

به خودورهای  های داخل خودرو استبراج شده وندارد. این رفتار باید به نحوی از طریق سیستم

ییر تواند باعث تغها نیز میاصیت جالب دیگر این است که محتویات پیامهمسایه ارسال گردد. خ

گردد، خودروها با کم قوع تصادف ارسال میمثلا هنگامی که پیام مبتنی بر وتوپولوژی گردد. 

 .[9]شوندای متراکم میکردن سرعت، باعث ایجاد ازدحام و در نتیجه به وجود ممدن شبکه

 کاربردهای شبکه خودرویی -1-2-2

شوند؛ دسته اول کاربردهایی هستند که باعث افزایش کاربردهای شبکه خودرویی به دو دسته تقسیم می

-شوند تحت عنوان کاربردهای ایمنی و دسته دوم کاربردهایی هستند که سرویسها میایمنی در جاده

های توان به سرویسها میین سرویسکنند که از جمله اهای ارزشمندی را برای خودروها فراهم می

 .[6-7]سرگرمی اشاره کرد

 کاربردهای ایمنی -1-2-2-1

توانند کاهش دهند. بر کاربردهای ایمنی همانطور که قبلا اشاره شد، شمار تصادفات را تا حد زیادی می

که نیم ثانیه قبل از لحظه برخورد به راننده هشدار داده شود، در صورتی ،[12]حسب مطالعات انجام شده

کاهش خواهد یافت.  سه سناریوی اصلی در کاربردهای ایمنی وجود دارد  درصد از شمار تصادفاتشش 

 که شامل:

کنند و خودرویی در جلوی های اصلی حرکت میدر جادهکه رانندگان با سرعت بالا تصادفات: زمانی .1

العمل نشان دادن توسط راننده خیلی ها حرکتی ناخواسته و غیرعادی دارد، زمان برای عکسمن

مچنین اگر یک تصادف رخ دهد، خودروهای نزدیک به خودروی مورد نظر، اغلب قبل اندک است. ه

 VANETهای از اینکه توقف کنند به یکدیگر برخورد خواهند کرد. کاربردهای حوزه ایمنی شبکه
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یرند گای نزدیک مورد استفاده قرار میدر اینجا برای اخطار به رانندگان از وقوع یک تصادف در مینده

این با دریافت اخطار  جاده اجتناب خواهد شد. علاوه بر ای درن ترتیب از یک تصادف زنجیرهو به ای

توان جلوگیری کرد و به عنوان نمونه با رسیدن به یک پیچ توسط راننده از تصادف اول نیز می

 طخطرناک به راننده هشدار داد تا از سرعت خود بکاهد و به این ترتیب از هرگونه تصادفی با شرای

 مناسب تا حد امکان جلوگیری کرد.اای نمب و هوایی با جاده

 ای استهای پیچیدهها یکی از چالشها: در واقعیت، رانندگی در نزدیکی یا در خود بزرگراهتقاطع .2

شوند. زیرا با رسیدن دو یا چند جریان ترافیکی به هم احتمال وقوع که رانندگان با من مواجه می

ایالات متحده ممریکا، نقل و  طبق اعلام وزارت حمل 2223 . در سالیابدتصادف افزایش می

درصد از تصادفاتی  21درصد از کل برخوردها و  46ها اتفاق افتاده بیش از برخوردهایی که در تقاطع

. [11]تصادف گزارش شده است 6213است که منجر به فوت شده است. تعداد این تصادفات کشنده 

الوقوع را به راننده اطلاع برخوردهای قریب VANETدر این شرایط اگر یک کاربرد مرتبط با ایمنی 

 دهد، اعداد تصادفات کاهش چشمگیری خواهد داشت.

کاربردهای مرتبط با ایمنی برای تعیین بهترین مسیر برای رانندگان به منظور ای: ترافیک جاده .3

ابد و از یها کاهش میده قرار بگیرند. با این کار، ترافیک جادهتوانند مورد استفارسیدن به مقصد می

ها افزایش یافته شود و در نتیجه ظرفیت جادهایجاد ازدحام در مناطق خاصی از جاده جلوگیری می

علاوه بر این، برقراری این شرایط تأثیر شود. می رها برقراو جریان ترافیکی نرمی در جاده

تصادفات خواهد داشت زیرا اتلاف وقت رانندگان کمتر شده و در نتیجه غیرمستقیمی هم بر کاهش 

 رانندگان تمایل بیشتری به رعایت قوانین ترافیکی از خود نشان خواهند داد.

 کاربردهای غیرایمنی -1-2-2-2

ن هایی از ایها و سرگرمی برای کاربران هستند. نمونهکننده اطلاعات، مگهیکاربردهای غیرایمنی فراهم

 باشند.کاربردها شامل موارد زیر می
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اتصال به اینترنت: امروزه دسترسی به اینترنت برای خیلی از افراد به عنوان یک نیاز روزانه مطرح  .1

 توانند به عنوان گذرگاهشده است. بدین منظور واحدهای کنار جاده برای دستیابی به اینترنت می

یا ویدئوهای با سایز کوچک را  3mpلود یا دانلود عمل کرده و امکان دسترسی به اینترنت و نیز مپ

توانند از امکانات دریافت و مسافران داخل خودروها نیز میخودروها فراهم نمایند. برای رانندگان 

 های منلاین استفاده کنند.ها و بازیسایتارسال ایمیل، گشت و گذار در وب

تواند مفید واقع شوند و می گی مسافران کاربردهای نظیر به نظیر: این کاربردها برای رفع خست .2

 ند.کنمیگذاری موزیک، فیلم و غیره و همچنین چت و بازی با یکدیگر را فراهم امکان به اشتراک

های مورد توانند به رانندگان کمک کنند که مکانرسان: واحدهای کنار جاده میکاربردهای یاری .3

نزین بشاپ، منطقه خرید، پمپترین رستوران، کافیکها از قبیل نزدیانکنظر خود را بیابند. این م

های خود را به رسند، درخواستکه خودروها به یک واحد کنار جاده میباشند. زمانیو پارکینگ می

فرستند؛ سپس واحد کنار جاده در بانک اطلاعاتی خود جستجو کرده و پاسخ واحد کنار جاده می

ها نیز قرار گیرند توانند در ورودی پارکینگای کنار جاده میهدهد. واحدها را میهای مندرخواست

و بدین طریق خودروها قبل از ورود به پارکینگ از وجود فضای خالی در پارکینگ مطلع گردند و 

توانند در صورت وجود فضای خالی برای پارک خودرو، واحدهای کنار جاده داخل پارکینگ می

، [13]. در یک نمونه از این کار[12]لی مورد نظر راهنمایی کنندخودروها را برای ورود به منطقه خا

ترین پارکینگ خالی و راهنمایی خودرو به داخل پارکینگ انجام شده است ا بررسی و یافتن نزدیکب

که علاوه بر این مورد امکان سرقت خودرو پارک شده در پارکینگ را نیز بررسی کرده و در صورت 

ای توسط هایی که به طور دورهسرقت و خروج از پارکینگ امکان ردگیری را توسط درخواست

شده در پارکینگ باید به واحدهای کنار جاده نصب شده در پارکینگ گزارش داده  روهای پارکخود

ها توسط خودروهای خارج از پارکینگ و کند و بدین طریق با دریافت این پیامشود فراهم می

 واحدهای کنار جاده، خودروی سرقت شده را ردگیری کرد.
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های خود از کمک کنند که مگهی هاانند به فروشگاهتوکاربردهای تجاری: واحدهای کنار جاده می .4

های بلیت فیلم را پبش کنند. علاوه های هفتگی و سهمیهقبیل پیشنهادهای ویژه مخر هفته، مگهی

وارد بلیت خود را مستقیما از واحدهای کنار جاده مبر این رانندگان قادر خواهند بود که در برخی 

 خریداری کنند.

توانند اطلاعات محیطی را از طریق خودروها ها میVANETطلاعات محیط: کاربرد در دریافت ا .6

ی چون اطلاعات یهاموری کنند. در این راستا سنسورهای نصب شده بر روی خودروها دادهجمع

فرستند. را دریافت کرده و این اطلاعات را به واحدهای کنار جاده میرطوبت و شرایط مب و هوایی 

موری های متی جمعاطلاعات تمام خودروها در رنج خود را برای استفاده واحدهای کنار جاده نیز

 کنند.می

 امنیت در شبکه بین خودرویی -1-2-3

 رفتارهای امنیتی -1-2-3-1

ونی است و هیچ نودی های موردی همیشه در حال تغییر و دگرگبندی )توپولوژی( شبکهاز منجا که هم

هی درا مدیریت و سرویسای نودها خود ارتباطات درون شبکهبصی در شبکه نداشته و جای ثابت و مش

توان ا نمیهگونه شبکهمیند. در ایندر نتیجه مشکلات امنیتی زیادی در این شبکه به وجود میکنند می

افزاری برای تأمین امنیت و بالا بردن ضریب اطمینان استفاده کرد و از هیچ سرویس یا دستگاه سبت

اطلاعات، جایی در شبکه را برای اقامت پیدا کند. در این صورت قادر  برای سرقت مکافی است یک مهاج

 ها، جعل و تغییر هویت و بدستها به منظور اخلال در شبکه، تغییر محتوای بستهبه ارسال مجدد بسته

ی سازموردن اطلاعات خصوصی خودروها همچون مسیر و مکان خودروها خواهد بود. بنابراین قبل از پیاده

ه بین خودرویی موردی، دو مسئله مهم امنیت و حفظ حریم گوناگون شبکو استفاده از کاربردهای 

های موردی از من جهت . مشکلات امنیتی در شبکه[19-14]ها باید حل شوندخصوصی در این شبکه

این که تمامی مشکلات  علاوه برها ه در این شبکهگیرد کخاص شده و جداگانه مورد بررسی قرار می
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ود. شیم وجود دارد؛ مشکلات تازه و بیشتری نیز دیده میسه بیموجود در یک شبکه کابلی یا یک شبک

 .ها را شنود کرد و تغییر دادتوان منشود، میسیم انجام میمثلا از منجا که تمامی ارتباطات به صورت بی

 تواند بهکنند وجود یک نود متباصم مینودها در عمل مسیریابی شرکت می همچنین از منجا که خود

ها تصور یک واحد توزیع کلید با زیرساخت کلید واحد به نابودی شبکه بیانجامد. همچنین در این شبکه

وند شریزی قبلی ایجاد میها بیشتر بدون برنامهگونه شبکهصورت عمومی و غیره مشکل است، زیرا این

بندی این ببش باید بگوییم که عمده به برقراری امنیت نیاز دارند. برای جمع ی مدت کوتاهیو برا

-پذیری( است و حملات جدید براساس مسیبRoutingهای موردی از جانب مسیریابی )حملات به شبکه

 میند.وجود میهای مسیریابی بهها و الگوریتمهای پروتکل

های ل نقلیه، کار مهاجم را در شبکههای وسایتوسط کارخانه  222211IEEEپذیرش یک نوع پروتکل 

VANET ها مانند یک ها در نظر گرفته نشود، این شبکهکند. اگر امنیت در این شبکهتر میراحت

ها رفتارهای امنیتی در کنند. بنابراین با لحاظ کردن امنیت در این شبکهشمشیر دولبه عمل می

VANET [4]شوندی میبندبه صورت زیر دسته. 

های جعلی را تولید کرده تا با شلوغ کردن ا تعداد زیادی از پیامتکننده عمدپارازیت: یک حمله .1

 کانال ارتباطی مانع ارتباطات نرمال سایر خودروها شود.

تواند یک حمله سندسازی را راه کننده با نیات بدخواهانه میجعل پیام و سندسازی: یک حمله .2

ا هشود. بنابراین تازگی و صحت پیامباعث بروز تصادفات می وه صورت بالقبیاندازد که این کار به

 های دریافت شده مهم هستند.ان از عدم جعل پیامبرای اطمین( V2Vدر ارتباطات بین خودروها )

یر، صورت عمدی باعث تأخکننده بهدستکاری ترافیک در انتقال بسته: در این نوع حمله، یک حمله .3

 ه مسیب بزند.در شبک V2Vشود تا به ارتباطات نرمال ها میامحذف، خرابی یا تغییر در پی

سازی اهداف خود دیگران را کننده این است که برای پیادهجعل هویت: در این حمله هدف حمله .4

 که یک خودروی کندمتقاعد کند که یک وسیله قانونی در شبکه است. مثلا با این کار ادعا می

 زند.در جلویش هستند را برای عبور خود کنار می ای کهل نقلیهاورژانس است و وسای
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موری اطلاعات خصوصی وسیله نقلیه از سربار ها، جمعVANETدر  :شکستن حریم خصوصی .6

ا کافی را بتواند از خودروه یهاکننده پیاماطلاعات خودروها کار مسانی است و بنابراین اگر یک حمله

خودروی موردنظر، حریم شبصی خودرو شکسته موری کند، با استنتاج روی اطلاعات شبصی جمع

 شده و اطلاعات خصوصیش فاش خواهد شد.

ه کننده دادهای ارتباطی، ممکن است حملهدستکاری روی خودرو: علاوه بر سوءاستفاده از پروتکل .9

در مبدأ، هم با دستکاری حسگرهای نصب شده  را در همان مبدأ دستکاری کند.  دستکاری داده

نده کنافزارهایی خاص. به عنوان نمونه حملهبکارگیری سبت تواند باشد و هم بایبر روی خودرو م

سنسوری را از کار بیاندازد یا مقداری یخ در اطراف سنسور بگذارد تا سنسور پیام جعلی  دتوانمی

 هشدار مبنی بر جاده یبی را برای خودروهای دیگر ارسال کند.

ها ها است. در این مورد مهاجمترین حملهنیتی یکی از شایعاین نوع از رفتارهای ام: 1انکار سرویس .7

کنند و منابع را برای کاربران مجاز غیرقابل دسترس به طرق مبتلف منابع سیستم را مصرف می

 در این پژوهش سعی شده است یک الگوریتم جهت تشبیص این حمله بهبود داده شود.  کنند.می

 های امنیتینیازمندی -1-2-3-2

: اعتبارسنجی توانایی ثابت کردن این است که یک کاربر همان شبصی است که ادعا 2رسنجیاعتبا .1

کند است چون این اطمینان را فراهم می VANETاعتبارسنجی پیام یک نیاز حیاتی در کند. می

قانونی و تعیین اعتبار شده در شبکه ارسال  یکه پیام دریافت شده در شبکه از طرف یک خودرو

 شده است.

های مبادله شده بین خودروها در معرض تغییر، اضافه یا حذف : اطمینان از اینکه پیام3کپارچگیی .2

کند که همه در واقع این ویژگی در صورت برقراری، این اطمینان را فراهم میاند. قرار نگرفته

 های فرستاده شده توسط خودروها باید بدون تغییر تحول داده شوند.پیام

                                                 
 1 Denial Of Service (DOS) 

 2 Authentication 

 3 integrity 
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یری از اینکه یک وسیله وجود و یا محتوای پیام ارسال شده توسط خود را انکار جلوگ: 1عدم انکار .3

گونه یک مهاجم از انکار این است چون VANETکند. این ویژگی یک خصوصیت بحرانی در 

 کند.حملاتی که خود راه انداخته است خودداری می

ات به کاربران مجاز و کند و خدم: اطمینان از اینکه سیستم به درستی کار می2پذیریدسترس .4

 های معتبرگره نده ممکن است مانع ارائه خدمات بهکنشود. حملهکه موردنیاز است، ارائه میزمانی

ا های مسیریابی به وسیله تبلیه باطری و یاز طریق شلوغ کردن کانال به وسیله اختلال در پروتکل

( باید در هر زمان RSUار جاده )غیره شود. به عنوان مثال خدمات ارائه شده توسط تجهیزات کن

 ل نقلیه باشد.ز است در دسترس وسایکه موردنیا

توانایی حفاظت از اطلاعات خصوصی، از یک گروه تصدیق نشده در شبکه را : 3حریم خصوصی .6

شناسه واقعی هر خودروی شبصی تنها برای خودروهای  VANETحریم خصوصی گویند. در 

یا واحد  4کننده قابل اطمینانست. این شناسه باید برای تصدیقدیگر و واحدهای کنار جاده پنهان ا

TA شکار باشد. علاوه بر شناسه هر خودرو موقعیت و مکان خودرو نیز باید برای خودروهای دیگر م

 یب مسیر خودرو قابل ردگیری نباشد. مبفی بماند و به این ترت

 5افزارهای مبتنی بر نرمشبکه -1-3

 و9داده ای فراهم شده است که در من ببشمعماری شبکه به گونهافزار، نرم بر یمبتن یهادر شبکه

ترل کن ببششود در حالی که داده برای انتقال داده استفاده می ببش. مجزا هستند یکدیگرز ا 7کنترل

 هوشمندتر SDNهای بکهشدر  یرساختار معماگیرد. برای کنترل ترافیک شبکه مورد استفاده قرار می

به  افزار این است که دستگاهیهای مبتنی بر نرمهای بارز شبکهیکی از ایده. تشده اس یرترپذنترلو ک

                                                 
 1 Non-repudiation 

 2 Availability 

 3 Privacy 

 4 Trusted Authority (TA) 

 5 Software_defined Network (SDN) 

 6 Data plane 

 7 Control plane 
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ارتباط مستقیم داشته باشد، از معماری شبکه  1های موجود در یک دامنهکننده با همه دستگاهنام کنترل

ریزی مدل برنامه SDNکننده یک کنترل. [17]ریزی کندمگاه باشد و شبکه را از یک نقطه مرکزی برنامه

ریزی متمرکز شبکه، ویژگی کند. برنامهشده به حالت متمرکز تبدیل میشبکه را از حالت توزیع

 ورت کلان انجام داد.های امنیتی را به صگذاریوسیله من انواع سیاستتوان بهارزشمندی است که می

مرکزی واحد در کل  کنندهها و اپراتورهای مبابراتی، از طریق یک کنترل، شرکت SDN با استفاده از

افزار و شرکت سازنده من شبکه را کنترل و مدیریت کنند. به این ترتیب، شبکه می توانند فارغ از سبت

ها و دستگاه، SDN د شد. همچنینر خواهتیری، سادهگی شبکه و کاربری من، به طور چشمطراح

کند، چرا که دیگر نیازی به شناسایی و پردازش تر میبکه را نیز سادههای به کار گرفته شده در شماشین

های ساختار شبکه. دشودریافت می SDNکننده فقط از کنترلو دستورات  بودد نبواه پروتکلهزاران 

 .شده است ( نشان داده3-1)در شکل  افزارمبتنی بر نرم

 

 SDN [12]معماری  :(3-1)شکل 

 

دارای سه لایه است که عبارتند  SDNهای شود معماری شبکهمشاهده می( 3-1)همانطور که در شکل 

 از:

                                                 
 1 Domain 
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 یزیربرنامه یهاها بر اساس جدولمسئول ارسال داده یمببش به طور مستق ین: ازیرساخت یهلا .1

 است. هاکنندهشده توسط کنترل

 یمدامنه شبکه ارتباط مستق یکموجود در  یاهبا همه دستگاه کنندهلایه کنترل: در این لایه کنترل .2

 .کندیم یزیربرنامه ینقطه مرکز یکشبکه مگاه است و شبکه را از  یداشته، از توپولوژ

ارتباط  هکنندکنترل یازرفتارها و منابع مورد ن ینماب یواسط شمال یقها از طربرنامه ین: الایه کاربرد .3

اطلاعات از  یمورجمع یقاز طر توانندیم یکاربرد یهابرنامه ین،. علاوه بر اکندیبرقرار م

مورد استفاده قرار  گیرییمتصم یکه برا یندنما یجاداز شبکه ا یانتزاع یدد یک کنندهکنترل

 .گیردیم

امکان  OpenFlow پروتکل استاندارد شده است. OpenFlow پروتکل : توسط1یجنوب واسط .4

ورت را، هم به ص هایچسوئ یرشبکه نظ یزاتارسال تجهدر برنامه  ییرتغ یجادو ا یممستق یدسترس

 .کندیفراهم م یو هم مجاز یزیکیف

در حال  یکاربرد یهاو برنامه هایسو سرو کنندهکنترل یانارتباط م یبرقرار ی: برا2یشمال واسط .6

 یبا روش یدجد هاییسو ارائه سرو ینومور یلتسه یواسط برا ین. اشودیشبکه استفاده م یاجرا

 .شودیان استفاده ممس

 OpenFlowپروتکل  -1-3-1

OpenFlow ،یاست که در معمار یاستاندارد یواسط ارتباط یننبست SDN ،کنترل و  هایلایه ینب

 SDN یهااز شبکه یدیشکل جد یجبا هدف ترو 2211در سال  ONF3بنیاد  .شود یم یفتعر زیرساخت

 استانداردسازی یتمسئول یادبن ینمنظور، ا ینا یبرا. مغاز به کار کرد OpenFlowسازگار با پروتکل 

 یصنعت یهایومکنسرس یاها گروه یشترف بالبرخ ONF یادبن. دار شده استرا عهده OpenFlowپروتکل 

 ییاهنشد بلکه توسط شرکت یستاس یساخت یرز یهایکنندگان فناورمینتأ توسط، IT یسازاستاندارد

                                                 
 1 Northbound Interface 

 2 Southbound Interface 

 3 Open Networking Foun 
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 16و  اهوی یکروسافت،ام یسبوک،مشتاق بودند مانند: گوگل، ف یورفنا ینشد که به استفاده از ا یستاس

 .[16]یگرشرکت د

OpenFlow ها و یچئسو یرشبکه نظ یزاتدر برنامه ارسال تجه ییرتغ یجادو ا یممستق یامکان دسترس

را از  شبکه کنترل OpenFlowکند. یفراهم م یو هم مجاز یزیکیرا، هم به صورت فها مسیریاب

 SDNهای در شبکه. کندمی یتهدا یمنطق یمرکز کنندهکنترل شبکه خارج و به یهایچسوئ

 OpenFlowدستورات را از طریق پروتکل  ،مامی قوانین شبکه را نگهداری و برحسب نیازکننده تکنترل

 ینا چگونه یدگویکند و بعد میم یفرا تعر یمرکزکننده کنترل OpenFlowابتدا،  درکند. صادر می

 OpenFlowرا کنترل کند. سپس  من شبکه متصل و یهاتواند به صورت امن به دستگاهیم کنندهکنترل

 پردازش و دوباره ارسال کرد. قبل از، یرا دستکار یافتیدر یهابسته یدکند که چگونه بایمشبص م

OpenFlow، و  یدستکار یبرا یاستاندارد یچهforwarding شبکه وجود نداشت؛  یریابیجدول مس

در  ییاهیبها و عیبا کاست یااجرا شود  یانحصار صورت ناچار بود به OpenFlowبدون  SDN ین،بنابرا

و منتشر شد  یفتعر 2226ال در دسامبر س OpenFlow نسبه اول پروتکل .[22]عملکرد روبرو باشد

 2211در سال  های امن و جدول جریان تشکیل شده است. کننده، کانالجزء اصلی کنترل که از سه

است.  1یانلایپو پا یجدول گروه ءشامل دو جز یقبل یبر اجزا ه علاوهعرضه شد ک یزن یدنسبه جد

های بیشتری نسبت به شامل قابلیتشده که هر نسبه  عرضه OpenFlow پروتکلنسبه شش تاکنون 

 .[21-16]های قبلی استنسبه

 2افزارخودرویی مبتنی بر نرمهای شبکه -1-4

 VANETهای چگونگی ارتقاء شبکه بهو مزایای من  SDNهای به منظور گسترش شبکهدر این قسمت 

های در شبکه SDNمورد نحوه اجرای در یک بررسی جامع  [22] در. شوداشاره می SDNتوسط 

VANET های های شبکهها معماری و سرویسانجام شده است. منSD VANET های جدید و ویژگی

                                                 
 1 Pipeline 

 2 Software-defined VANET (SD VANET) 
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ها، VANETکنترل در  با استفاده از جداسازی ببش داده و ببشاند. ها ارائه کردهپشتیبانی از منرا برای 

ذیر، پهای بسیار انطباقمحیط توانمنطقی متمرکز شود. بنابراین می به طورتواند اطلاعات شبکه می

های طور که گفته شد اساس شبکههمان. داشت VANETپذیر در ریزی و مقیاسکاره، قابل برنامههمه

SDN استفاده از کنترل است.  ه از ببشداد جداسازی ببشSDN هایی مانند در محیطVANET ها

سیم و همچنین ها و بهبود منابع بیاستفاده از کانال هایدهد و دارای مزیت تواند تداخل را کاهشمی

 باشد. می 2 هپ و چند 1ها در سناریوهای چند مسیرهمسیریابی داده

 افزارمبتنی بر نرم VANETمعماری  -1-4-1

 دارای اجزای زیر است:افزار نرممبتنی بر  VANETمعماری پیشنهادی  [23]در 

 کننده کنترلSDNل تعیین کل عملکرد شبکه است.: مسئو 

 سیم گره بیSDNکننده : کنترلSDNداده را برعهده دارد و در این  ، کنترل عناصر ببش

کننده برای انجام اقدامات د که پیام کنترل را از کنترلمعماری این عناصر خودروهایی هستن

 کنند.دریافت می

  واحد کنار جادهSDNکننده داده که توسط کنترل : عناصر ببشSDN ها شوند. منکنترل می

را نشان افزار نرممبتنی بر  VANETارتباط بین اجزاء در ( 4-1)شکل واحد کنار جاده هستند. 

 دهد.می

                                                 
 1 Multi-Path 

 2 Multi-hop  
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 [23]افزارمبتنی بر نرم VANETهای رتباطات شبکها :(4-1)شکل 

 

 افزارمبتنی بر نرم VANETهای بررسی عملکرد شبکه -1-4-2

تواند براساس درجه افزار میمبتنی بر نرم VANETها های متعددی وجود دارد که در منروش

کنترل  ها جداسازی ببش داده از ببشتعریف شود. با این وجود ایده اساسی من SDNکننده کنترل

 ئه شده است:بندی این معماری به سه حالت ارااست. طبقه

  :سیم های بیدر این حالت تمام عملیات پایه گرهحالت کنترل مرکزیSDN  وRSU  توسط

دهند به طور انجام می SDNشود. تمام اقداماتی که عناصر داده کنترل می SDNکننده کنترل

کننده تمام قوانین جریان را در مورد چگونگی کنترلشود. کننده تعیین میخاص توسط کنترل

 دهد.نشان داده شده است انجام می( 6-1)دیریت ترافیک، همانطور که در شکل م

 سیم های بیشده: در این حالت هنگام تحویل بسته، گرهحالت کنترل توزیعSDN  وRSU  بدون

شده عهای توزیکنند. در اصل این حالت برای شبکهکننده عمل میهیچگونه دستورالعملی از کنترل

  ، عملکردهایSDNسیم ر رایج است که انتظار دارند عامل محلی در هر گره بیخودسازمانده بسیا
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 [23]حالت کنترل مرکزی :(6-1)شکل 

 

  دهنده این حالت است.نشان (9-1هر گره را کنترل کند. شکل )

 

 [23]شدهحالت کنترل توزیع :(9-1)شکل 

  :کنندههای سیستم که در من کنترلتمام حالتحالت کنترل ترکیبی SDN  در هر نقطه بین صفر

دهد که یک مثال را نشان می (7-1)گیرد در این حالت گنجانده شده است. شکل و کامل قرار می

لی حتواند جزئیات پردازش بسته به عوامل مکنترل را ندارد اما از طرف دیگر می ،کنندهدر من کنترل
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شود. به عنوان مثال منتقل می SDNرا کنترل کند. به همین دلیل ترافیک کنترل بین تمام عناصر 

ه کند کمشی را ارسال میکننده به جای من قوانین خطبه جای ارسال تمام قوانین جریان، کنترل

ی انتقال محلی براهوش ها از RSUسیم و های بیکنند. در حالی که گرهرفتار اصلی را تعیین می

 کنند.ها و پردازش سط  جریان استفاده میبسته

 

 [23]حالت ترکیبی :(7-1)شکل 

 افزارمبتنی بر نرم VANETمزایای  -1-4-3

به  توانها را میداشته باشد و من VANETهای تواند مزایای متعددی برای شبکهمی SDNسازی پیاده

تقسیم کرد: انتباب مسیر، انتباب فرکانس/کانال و انتباب قدرت. در ادامه به ماهیت  سه دسته مبتلف

 پرداخته شده است.هر یک 

به دلیل وضعیت فعلی شبکه که ؛ SDNهای گیری مسیریابی در شبکهانتباب مسیر: تصمیم .1

-بکه. در مورد شبهتر انجام خواهد شد بیشتر مگاه است تواند بلافاصله بدست مورد وکننده میکنترل

مسیریابی  دلایل مهم من به دلیل نظم شود که یکی ازتواند بیترافیک داده می VANETهای 

د. شوهای انتباب شده میجر به متمرکز شدن ترافیک بر روی گرهمسیر است که منترین کوتاه
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SDN تواند فرمیند مسیریابی دیگر راکننده میتواند این مشکلات را شناسایی کند و کنترلمی 

 انتباب کند تا موجب کاهش تراکم شود.

 ظیم استسیم قابل تنسیم دارای چندین واسط بیمعمولا گره بی SDNانتباب کانال/فرکانس: در  .2

کمک هنگی استفاده از کانال/فرکانس ، به بهبود هماSDNهای مبتنی بر که در شبکه[226 24]

دهد که شبکه تصمیم بگیرد کدام نوع از ترافیک کننده این اجازه را میکند. ماهیت پویایی کنترلمی

 از کدام واسط رادیویی یا فرکانس استفاده کند.

ه دلیل وضعیت فعلی شبکه، سیستم ب SDNمبتنی بر  VANETهای انتباب قدرت: در سیستم .3

تواند کننده میمورد محدوده انتقال در نظر بگیرد. به عنوان مثال، کنترل تواند انتباب منطقی درمی

ای را که بیش از حد ناقص است را موری کند تا گرهسیم جمعهای بیهای همسایه را از گرهداده

ها را برای رسیدن به تحویل قدرت تمام گره توان میزان افزایشتبمین بزند. در این حالت می

 های خوب و کاهش تداخل تعیین کرد.بسته

 افزارمبتنی بر نرم VANETهای های شبکهسرویس -1-4-4

ها تواند منجر به ظهور نوع جدیدی از سرویسمی VANETهای در شبکه SDNهای سازی فناوریپیاده

ای هشوند: سرویسها به سه دسته تقسیم می. این پیشرفتچه که وجود داشته است شودو یا ارتقاء من

های براساس تقاضا و سرویس VANETافزار، سرویس انحصاری مبتنی بر نرم VANETایمنی 

 .[23]سیمسازی شبکه بیمجازی

 های ایمنی سرویسVANET هدف اصلی استفاده از ارتباطات وسیله نقلیه توسط افزار: مبتنی بر نرم

مبتنی بر  VANETکه چگونه یک نشان داده شده  3-4-1 ها است. در ببشخودرو، ایمنی جاده

ی و/یا ویژه های معمول بهبود دهد. ترافیک اضطرارتواند خدمات را نسبت به روشافزار مینرم

از  SDNتمایز وجه . مند شودهای خاص بهرهاز رزرو یا محدودیت فرکانس SDNتواند توسط می

ها را افزایش دهد و رزرو را به طور پویا قابل تواند استفاده از این کانالها این است که میسایر شبکه
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ی برنامه را مشاهده کند و تواند شرایط ترافیکی فعلی و نیازهامی SDNکننده تنظیم کند. کنترل

های رزرو شده اختصاص داده و یا حذف کند. ها را به کانالتواند جریانبراساس من اطلاعات می

ها را با تغییر قوانین سطوح مبتلف از سرویس توانمی SDNهای با استفاده از سیاستاین،  علاوه بر

طراری بیش از ترافیک تیب، ترافیک اضد. به این ترئه داجریان در طول دوره زمانی اضطراری ارا

 مانده اولویت دارد.معمول باقی

  سرویس انحصاریVANET رویکرد : براساس تقاضاSDN تواند برای ارتقاء سرویس دیگری از می

، یعنی سرویس نظارت بر وسیله نقلیه اضطراری استفاده شود. روش معمول ارائه VANETشبکه 

 )به عنوان مثال، ماشینکننده توسط یک درخواست یهای نظارتاین سرویس شامل تقاضا برای داده

شود و کننده انجام میافزار این درخواست توسط کنترلمبتنی بر نرم VANET. در پلیس( است

 هایتواند به گرهوارد کند و به این ترتیب می یتواند قوانین جریان را برای اطلاعات نظارتمی

که اطلاعات مشابه توسط چندین خودرو پلیس تقاضا این، زمانی کننده برسد. علاوه بردرخواست

کپی مشابه کند و به این ترتیب قوانین جریان را وارد می SDNکننده شود، کنترل)درخواست( می

 شود.از داده به بیش از یک مقصد ارسال می

 دانیم که هدف میسیم: سازی شبکه بیسرویس مجازیSDN انتزاعی بیش های منطقی شبکه، ارائه

در مراکز داده برای رسیدن به این هدف مورد استفاده  SDNاز منابع شبکه فیزیکی مشترک است و 

ی که روشافزار در نظر گرفت. مبتنی بر نرم VANETتوان برای قرار گرفته است. همان ایده را می

های مبتلف با رابطهای مبتلف را مجبور به انتباب رادیو/توان انجام داد این است که جریانمی

های مبتلف رادیویی را تواند به طور موثر فرکانسمی SDNهای مبتلف کرد. استفاده از فرکانس

سیم مجازی با ترافیک جداگانه برای یکدیگر ایجاد کند. های بیبرای هر شبکه جهت ایجاد شبکه

تواند می RSUرتیب هر ها باشد. به این تRSUیم و سهای بیبندی گرهتواند گروهیک رویکرد می

 ها منتقل کند.ترافیک را فقط از یک گروه انتباب شده از گره
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 هدف و رویکرد پژوهش -1-5

ها و مشکلات را در برخی هدف از این پژوهش این است که با بررسی ضرورت مسئله امنیت، رخنه

. دو یا ارائه دهارا پیشنهاد حلی کها راههای امنیتی موجود پیدا کرده و به منظور برطرف نمودن منمدل

 اندازیگیرند شامل: راهیکی از مشکلات امنیتی مهمی که در این زمینه مورد بحث و بررسی قرار می

 ها است.برای افت کارایی شبکه و از بین بردن منابع گره (DOS/DDOS)حمله 

یرد. هدف اصلی این گدر شبکه خودرویی، با اهداف مبتلفی صورت می (DOS/DDOS)اندازی حمله راه

حمله جلوگیری کاربر مجاز از دسترسی به خدمات و منابع شبکه است. این حمله از طریق ایجاد اختلال 

ی ادهد، به طوری که هیچ وسیله نقلیهدر شبکه )پبش پارازیت( و یا مشغول نگه داشتن سیستم رخ می

 [23] کند. دری ساختگی را تزریق میهاقادر به دسترسی به خدمات و منابع شبکه نیست و مهاجم پیام

بررسی کرده  افزارهای مبتنی بر نرمها را در حوزه شبکهمن VANETهای جهت افزایش کارایی شبکه

در توپولوژی موردنظر و با استفاده از معیارهای  V2Iدر این الگوریتم مبنا، با در نظر گرفتن ارتباط است. 

اده افی بودن معیار استفبا توجه به ناک رتباط در شبکه را مشبص کرده است.غیرطبیعی بودن امماری؛ 

 . دها بهبود داده شوجداول جریان در سوئیچ هایتوسط ویژگیشده است الگوریتم )منتروپی( سعی شده 

 نامه ساختار پایان -1-6

ای هدر فصل دوم برای فهمیدن نقاط ضعف و فهم کلیت موضوع، به طور خلاصه به بررسی برخی پژوهش

 . شده استپرداخته انجام شده در این زمینه 

های سابق به بهبود نامه با استفاده از یک توپولوژی مطرح شده در تحقیقدر فصل سوم از این پایان

و روش پیشنهادی ارائه خواهد شد. در فصل چهارم  پرداخته (DOS/DDOS)الگوریتم تشبیص حمله 

در فصل پنجم  . در نهایتشوندبررسی میپیشنهادی و همینطور ارزیابی من  نتایج حاصل از روش

  گردند.شنهاد مییو در پایان موضوعاتی برای تحقیق در مینده پ انجام شده استبندی پژوهش جمع
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  بندیجمع -1-7

های بین خودرویی پرداخته شد و خصوصیات من بیان شد، سپس در ابتدای این فصل به معرفی شبکه

ها نیز ذکر شد. این تی در خور این چالشهای امنیها اشاره شد و نیازمندیهای امنیتی منبه چالش

 ها به صورت متمرکز نیست بنابراین درها غیرساختارمند هستند و کنترل ترافیک در این شبکهشبکه

قرار  افزار مورد بررسیهای مبتنی بر نرمها برممدند و من را در شبکهتلاش برای متمرکز کردن این شبکه

ن افزار داده شد و ساختار ایهای مبتنی بر نرماجمالی درباره شبکه دادند. در نتیجه در این فصل توضی 

ی های خودرویی مبتنن خودرویی را به شبکههای بیمورد بررسی قرار گرفت و در نهایت شبکهها شبکه

 افزار تعمیم داده شد و ساختار و توپولوژی من مورد بحث قرار گرفت.بر نرم
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 فصل دوم

 مرور بر کارهای پیشینادبیات موضوع و 
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 مقدمه -2-1

ز ا یاری. هدف بسپذیرندیصورت م یمبتلف هاییزمحملات براساس اهداف و مکان یبری،در فضای سا

امروزه حملات از کار انداختن  در شبکه است. ینماش یک دهییسدر سرو وقفه اختلال و یجادحملات، ا

ای هخواستها و درت. این حملات با ارسال بستهها به صورت توزیع شده بسیار فراگیر شده اسسرویس

افزارهای اتوماتیک، یک سرویس یا سرور را از کار شماری به سوی چندین قربانی و به وسیله نرمبی

اندازد. این در حالی است که طبق ممارها این حملات بسیار افزایش یافته است و به طور جدی می

در این فصل نبست کنند. کنندگان میزبانی وب را تهدید میها، سرورها و تأمینبسیاری از سرویس

شود پرداخته میها و انواع من 1(، انکار سرویس توزیع شدهDOSتوضیحاتی درباره حمله انکار سرویس )

 SDNهای در شبکه این نوع حملاتبنا نهاده شده است،  SDNبر مبنای  VANETبه دلیل اینکه سپس 

حمله  یری این نوعکه در گذشته برای شناسایی و جلوگو در نهایت مقالاتی گیرند مورد بررسی قرار می

 انجام شده است بررسی خواهند شد. 

  DOSتعریف حمله  -2-2

تواند به عنوان تلاش یک کاربر مبرب برای به خطر انداختن عملکرد ( میDOSحمله انکار سرویس )

 انیقربان یمنها ممانعت از دسترس یف اصلهستند که هدحملاتی  DOSحملات منظم شبکه تعریف شود. 

 مانع از کندینوع حملات نفوذگر تلاش م یناطلاعات است. در ا یا و اههشبک یوتری،به منابع کامپ

فاده، استیمورد و بیب یکتراف یجاددر شبکه شود. در واقع نفوذگر با ا دهندهیسسرو یک دهییسسرو

 ینبه ا یدگیرس یردرگ یبه نوع یامصرف  را ی باند شبکهدهنده و پهنایساز منابع سرو یادیحجم ز

 یداپ ادامه بیندازد، دهنده را از کاریسکه دستگاه سرو ییتقاضاها تا جا ینو ا کندیمورد میتقاضاهای ب

مهاجم اقدام به  یککه  گرددیمحقق م یزمان ،DOS نوع حملات ینو مشهودتر ینتر. متداولکندیم

 یتوب سا یکURL کاربر مدرس  که  ی. برای مثال زمانیدشبکه نما یکدر  یاتاطلاع یک سیلاب یجادا

                                                 
 1 Distributed Denial of Service (DDOS) 
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دهنده در یس. سروگرددیدهنده ارسال میسدرخواست من برای سرو نماید،یپ میمرورگر خود تارا در 

 مهاجم با ارسال یکاگر  ینبنابرا باشد،یم هادرخواست به حجم محدودی از ییلحظه قادر به پاسبگو هر

گردد، قطعا امکان  دهندهیسسرو یاتحجم عمل یشگونه باعث افزایلابهای متعدد و سستدرخوا

 .[29]دهنده وجود نبواهد داشتیسبرای سرو کاربر مجازپردازش درخواست 

 

  [23] (floodاز نوع سیلاب ) DOS(: یک حمله 1-2)شکل 

 DOSانواع حمله  -2-2-1

: حملات لایه کاربردی و حملات لایه شبکه. حمله دسته اصلی تقسیم کردبه دو توان میرا  DOSحملات 

باشد.  DDOSیا  DOSتواند به عنوان حمله کند و میکار می OSI1لایه کاربردی در لایه هفت مدل 

های کاربر مبرب بر مبنای هدف قرار دادن یک سرور با استفاده از تعداد زیادی از درخواست است. تلاش

مصرف منابع محاسباتی مانند  -1ها عبارتند از: شود که عمده منانجام میبه چندین روش  DOSحمله 

ایجاد تداخل در اطلاعات پیکربندی مانند اطلاعات  -2ضای دیسک و زمان پردازش. پهنای باند، حافظه ف

مانع ارتباطی بین کاربران مجاز و قربانی تا  -4ایجاد تداخل در تجهیزات فیزیکی شبکه.  -3مسیریابی. 

 نتوانند به ارتباط ادامه دهند. 

                                                 
 1 Open System Interconnection (OSI) 



22 

 

سایت برای فلج کردن یک وبشود. ری میگیاندازه 1معمولا اندازه این حملات با درخواست در هر ثانیه

 درخواست در هر ثانیه موردنیاز است. 122تا  62متوسط بین 

است. این نوع  DDOSکند و در حالت کلی حمله کار می OSIاز مدل  3-4حمله لایه شبکه در لایه 

 SYN floodند هایی مانتوان حملهشبکه است. در این دسته می در 2هالاینحملات به دنبال سقوط پایپ

را نام برد. معمولا این نوع حملات به منظور جلوگیری از دسترسی به سرورها مورد  UDP floodو 

شوند. به طور معمول اندازه این حملات های شدید عملیاتی میگیرند و منجر به خسارتاستفاده قرار می

شوند زیرا معمولا عمق ترافیک بسیار زیاد میگیری اندازه 4ها در ثانیهیا بسته 3با اندازه گیگابایت در ثانیه

 است.

 DDOSتعریف حمله  -2-3

ک ها، به جای یاگر تلاش کاربر مبرب برای به خطر انداختن عملکرد منظم شبکه از یک گروه از میزبان

ها توسط کاربر مبرب این گروه از میزبانشود. شده نامیده می حمله انکار توزیع ،میزبان صورت پذیرد

های بزرگ از خوشه - 6هانت، مهاجم از بوتDDOSحملات  یاندازهماهنگ شده است. برای راه خاص

کنند. این استفاده می -ها( های شبصی یا مسیریابهای متصل )مانند تلفن همراه، رایانهدستگاه

ز راه دور بر روی دهد تا مهاجم کنترل اشوند و این اجازه را میافزارهای مبرب ملوده میها با نرمدستگاه

ی ها را به سمت قربانهای ملوده مقدار بزرگی از بستهها داشته باشد. به این ترتیب هر یک از دستگاهمن

با رس کاربران مجاز خارج سازد. مهاجم اش را از بین ببرد و شبکه را از دستکند تا منابعارسال می

 باشد. میها به قربانی دی از بستهدارای پتانسیل برای ارسال حجم زیاجعلی  IP9های مدرس

                                                 
 1 Request Per Second (RPS) 

 2 Pipeline 

 3 Giga byte per second (Gbps) 

 4 Packet per second (Pps) 

 5 Botnet (Robot Network) 

 6 Internet Protocol (IP) address 
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 SDNهای در شبکه DDOSحملات  -2-4

ارتقا داده شده است بنابراین هدف  SDNبا استفاده از VANETهای همان طور که اشاره شد شبکه

تغییر پیدا  SDNهای مبتنی بر شبکه به بررسی حمله بر روی VANETبر روی  DDOSبررسی حمله 

و حملات  SDNپذیری بین زایای بسیاری داشته باشد اما هنوز رابطه بین مسیبتواند ممی SDNکند. می

DDOS  وجود دارد. خودSDN  ممکن است هدف حملاتDDOS های شبکه مانند باشد. قابلیت

داده از  ببشرا مسان نماید اما جداسازی  DDOSتواند تشبیص حملات بروزرسانی پویای انتقال می

تواند از . به عنوان مثال، مهاجم می[27]شودنوع جدیدی از حملات می کنترل منجر به ایجاد ببش

-ها از بوتهای من استفاده کند. اگر مهاجمعلیه لایه DDOSاندازی حملات برای راه SDNهای ویژگی

ای هتواند به شدت افزایش یابد و شبکه قربانی را غارت کنند. گوشیملات میها استفاده کنند تأثیر حنت

فرم قابل حمل برای این نوع حملات های سیار در حال حاضر یک پلتها و سایر دستگاهتاپهوشمند، لب

 زتوانند اها میهستند و دلیل من افزایش پهنای باند و قدرت پردازش در این نوع ارتباطات است. مهاجم

وب های ختوان برخی ویژگیمند شوند. در جدول زیر میهای سیار نیز بهرهفقدان امنیت در این دستگاه

SDN  را در شکست دادن حملاتDDOS [27]مشاهده کرد: 

 DDOSملات در دفاع از ح SDNهای خوب ( ویژگی1-2جدول )

 DDOSمزایای دفاع در برابر حملات  SDNمزایای خوب 

تواند به راحتی مزمایش حمله و مزمایشات دفاعی را می کنترل ببش داده از ببشجداسازی 

 انجام دهد.

 کند تا پلیس امنیتی مستقل ایجاد شود.کمک می کنترل منطقی و متمرکز و مشاهده شبکه

های IPS2ها و IDS1موری اطلاعات از از فرمیند جمع های خارجیمهنویسی شبکه توسط برنابرنامه

 کند.موجود پشتیبانی می

بتنی م های یک سوئیچ را با استفاده از هر تکنیکقابلیت افزارتجزیه و تحلیل ترافیک مبتنی بر نرم

 دهد.افزار بهبود میبر نرم

 کند تا به سرعت پاسخ دهد.می کمک و انتساب جریان forwardingبروزرسانی پویای قوانین 

                                                 
 1 Intrusion Detection Systems (IDS) 

 2 Intrusion Prevention Systems (IPS) 
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های ها( و سیستمIDSهای تشبیص نفوذ )توانند از سیستممی SDNهای شبکه (1-2) طبق جدول

یه و تحلیل ترافیک . تجز[22]ریزی شبکه استفاده کنندها( به علت قابلیت برنامهIPSپیشگیری از نفوذ )

فزاری اها و هر ابزار نرمهای هوشمند، پایگاه دادهاده از انواع الگوریتمتواند با استفافزار میمبتنی بر نرم

دیگری انجام شود. این ویژگی به طور چشمگیری باعث ظهور این نوموری شد. سیاست امنیتی جدید یا 

ندازی اتوان به عنوان قوانین جریان برای جلوگیری از ترافیک حمله بدون تأخیر زیاد راهبروز شده را می

 .[27]تواند براساس تجزیه و تحلیل ترافیک انجام شودمیکرد که 

 کارهای پیشین -2-5

ها انجام شده است. من VANETهای در شبکه SDNیک بررسی جامع در مورد نحوه اجرای  [22]در 

اند. ها ارائه کردههای جدید را برای پشتیبانی از منو ویژگی SD VANETهای شبکه معماری و سرویس

متفاوت  SD VANETهای های شبکههاست. بنابراین گرهسیم بودن منبی VANETهای ماهیت شبکه

 است.  SDNهای گرهاز 

 

 VANET [22]های در شبکه SDNسیم (: گره بی2-2شکل )

 OFهای یک سوئیچ مل تمام قابلیتها شاگرهدهد. سیم را نشان می( اجزای داخلی گره بی2-2شکل )

های مبتلف عملیات در سنتی و همچنین اطلاعات اضافی برای فعال کردن حالت OFهای در شبکه
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یک عامل محلی دارد که قابلیت من بستگی به  SDNسیم هر گره بیباشد. می VANETهای محیط

کننده یا ی که اتصال به کنترلدارد. این عامل محلی در زمان SDNسیم فعال در گره بی هایویژگی

کننده را تواند کنترلکننده از بین برود میدر هنگام دریافت ورودی از کنترل SDNاولیه اطلاعات 

باشد که برای پشتیبانی موردنیاز به عنوان کانال داده می wifiاین نوع گره شامل واسط پشتیبانی کند. 

 کند. بط است که ورودی را از ببش کنترل جدا میترکیبی از پردازش بسته و را SDNماژول است. 

 SDNبر  تنیمبافزار را با مقایسه مسیریابی ، قابلیت شبکه خودرویی مبتنی بر نرم[22] سازیشبیه در

خودرویی های ها مسیریابی در شبکهاند. منهای خودرویی نشان دادههای مسیریابی شبکهو پروتکل

 OLSR, DSDV, AODV, GPSRهای های خودرویی سنتی توسط پروتکلشبکهبا افزار را مبتنی بر نرم

 ( نشان داده شده است. 3-2اند و نتایج در شکل )مقایسه کرده

 

 [22]در مقایسه با شبکه خودرویی SDNمقایسه نسبت تحویل بسته: (: 3-2شکل )

های مسیریابی کلنسبت به پروت SDNهای شود مسیریابی مبتنی بر شبکههمان طور که مشاهده می

دارد، دلیل اصلی من  SDNکننده کند. دانش جمعی که کنترلهای خودرویی سنتی بهتر عمل میشبکه

روز کننده را در مورد اطلاعات همسایگی بافزار کنترلسیم  شبکه مبتنی بر نرمهای بیاست. بنابراین گره

رل را در های کنتلوژی وجود دارد و پیامدهد که تغییر توپوکننده بلافاضله تشبیص میکند. کنترلمی
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ییر توپولوژی تر به تغافزار خیلی سریعکند. بنابراین سیستم خودرویی مبتنی بر نرمصورت نیاز ارسال می

 دهد. پاسخ می

جبران  های خودرویی سنتیافزار نسبت به شبکههای خودرویی مبتنی بر نرمیکی از دلایل برتری شبکه

های است. در این ارزیابی نشانه داده شده است که چگونه مکانیزم SDNکننده لاز دست دادن کنتر

ای هتوسط عامل محلی در گرهتواند کننده از دست رفته است میگیری حتی زمانی که کنترلپشتیبان

 افزار تحویل بسته را به خوبی انجام دهد. های مبتنی برنرمسیم شبکهبی

 

 

 SDN[22]کننده شبکه نترل(: از دست دادن ک4-2شکل )

 

دهد. ثانیه وجود دارد نشان می 122کننده برای ( سناریویی را که در من یک خطای کنترل4-2شکل )

کند. بنابراین شود نسبت تحویل بسته به سرعت شروع به کاهش میشاهده میطور که مهمان

د. این کنافزار وارد نمیسیم شبکه مبتنی بر نرمهای بیکننده دیگر قوانین جدید را برای گرهکنترل
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افزار در حالت کنترل مرکزی خطرناک است. شبکه خودرویی مبتنی بر نرمدهد که مدیریت نشان می

ر تکنند و قوانین قبلی بسیار سریعحرکت میها به سرعت شبکه خودرویی این است که گرهماهیت یک 

مسیریابی  1ها از مکانیزم عقبگردشود. بنابراین مننسبت به زمانی که تحرک گره کم است منسوخ می

GPRS ل ( نسبت تحوی6-2رود استفاده کردند. شکل )کننده از بین میبرای زمانی که ارتباط کنترل

 دهد. بسته را در این سناریو نشان می

 

 

 [22]کننده(: استفاده از مکانیزم عقبگرد برای جبران از دست دادن کنترل6-2شکل )

 

کننده و قبل از اینکه شاهده نمود که پس از کاهش اولیه )پس از شکست ارتباط با کنترلتوان ممی

GPRS ننده کشود. هنگامی که ارتباط با کنترلفعال شود( نسبت تحویل بسته به خوبی بازسازی می

 شود. افزار بازگردانده میشود، سیستم یک بار دیگر به مسیریابی مبتنی بر نرمبازسازی می

                                                 
 1 Fallback 
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، این است که حجم زیادی از ترافیک را به شبکه منتقل DDOSه مشترک در هر نوع حمله از جنب

وان تکند تا منابع شبکه را از بین ببرد. معمولا در شرایط عادی یک الگویی در فعالیت شبکه را میمی

باید  یبندی ترافیک غیرعادد. برای طبقههنای باند پذیرفته شده را مشبص کرتا نرخ پ تعریف نمود

های یا کاهش ناگهانی در عملکرد هر یک از دارایی CPUافزایش ناگهانی ترافیک، تأخیر، استفاده از 

شود که مربوط به نوع نامیده می "1یا ناهنجاری منومالی"شبکه را مورد توجه قرار داد. این تغییرات 

 .[26]باشندها در شبکه میداده

و  2رویکرد مبتنی بر امضاکند: ح میرمط به دو روش را DDOSتشبیص حمله به طور عمده  ،[32]در 

مضا داده از اهای سیستم در برابر یک پایگاهویژگی رویکرد مبتنی بر امضادر . 3رویکرد مبتنی بر منومالی

فزارهای انرم ای است که بیشترشود. این شبیه به شیوههایی از تهدیدات مبرب شناسایی مییا ویژگی

 یک تأخیر بین تهدید جدیدی کهمسأله این است که کند. افزار را شناسایی میبدویروس  ،روسویمنتی

داده اعمال شده وجود دارد. در طی کشف شده است و امضای من برای تشبیص تهدیدی که به پایگاه

ارایی زیادی دارد زیرا اجرای ک رویکرد مبتنی بر امضااین دوره، تهدیدات جدید ناشناخته خواهد ماند. 

در بروزرسانی و شناسایی هایی است که تأخیر دارای محدودیت این دیدگاهمن مسان است اما با توجه به 

 .[31]هاستحمله یکی از من

پیشنهاد شده است که بر روشی  رویکرد مبتنی بر امضاهای محدودیت برای برطرف نمودن ،[32]در 

کاوی ، یادگیری ماشین های تجزیه و تحلیل توزیع، دادهشود و از روشمیمبنای رویکرد انحرافی عمل 

 ، ترافیکرویکرد مبتنی بر منومالیشود. استفاده می( Chi_Squareهای منتروپی و )مانند تکنیکمماری و 

 های تشبیصروشکند. یکی از شبکه را نظارت خواهد کرد و من را در برابر مقادیر ثابتی مقایسه می

از تئوری اطلاعات است که  ( یک مفهوم ضروری4وینر _منتروپی )شاخص شانون منومالی، منتروپی است. 

                                                 
 1 Anomaly 

 2 Signature Based Approach (SBA) 

 3 Anomaly Based Approach (ABA) 

 1 Shanon_Wiener 
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گیری مقصد( را اندازه IP )مدرس اینجاعدم قطعیت یا تصادفی بودن مرتبط با یک متغیر تصادفی یا در 

 𝑤برای محاسبه منتروپی و توضیحات در باره پارامترهای من معادلات زیر را خواهیم داشت که  .کندمی

-2)یک رخداد در این مجموعه است )معادله 𝑥مقصد هستند و  IPصر عن 𝑛و برابر با ای مجموعه داده

  .[33]شودمحاسبه می (2-2)توسط معادله  در این مجموعه 𝑥(. احتمال رخداد (1

𝑤 = {𝑥1, 𝑥2, … , 𝑥𝑛}                                                                                                            (1 − 2)  

𝑝𝑖 =
𝑥𝑖

𝑛
                                                                                                                                  (2 − 2) 

ها احتمال تمام عناصر در مجموعه  و مجموع منشود باید نشان داده می 𝐻برای محاسبه منتروپی که با 

   نشان داده شده است:( 3-2)محاسبه شود که در معادله 

𝐻 = − ∑ 𝑝𝑖 log 𝑝𝑖

𝑛

𝑖=1

                                                                                                            (3− 2)  

های مشاهده شده در یک پنجره مقصد بسته IPاگر تمام عناصر دارای احتمال یکسان باشد )عناصر= 

تم رفته در الگوری تایی باشد و بستگی به میزان دقت به کار62تایی یا32تواند که این پنجره می،  𝑤یعنی 

که هر عنصر فقط یک بار در من پنجره دیده شده باشد منتروپی حداکثر مقدار است دارد( بدین معنی 

وپی اربرد منترکتر خواهد بود. خواهد داشت. اگر یک عنصر بیشتر از دیگران ظاهر شود، منتروپی پایین

به  هاات هدر بسته است. بستهکارگیری اطلاعه در ب ،استدر شبکه که هدف موردنظر در اینجا 

شوند که همان پنجره است. در هر پنجره تعداد مشاهده هر عنصر محاسبه های برابر تقسیم میمجموعه

عنصر باشد و همه عناصر یک بار ظاهر شده باشند، منتروپی  94مثال: اگر پنجره دارای به عنوان شود. می

رویکرد خواهد بود.  22/1ده شده باشد منتروپی برابر با بار مشاه 12است و اگر یک عنصر  16/1 برابر با

که شبکه نظارت شده هستند. هنگامی DDOSبیص شمبتنی بر منتروپی دارای مزایای قابل توجهی در ت

شود، مقادیر منتروپی نسبتا پایدار است. در غیر این صورت مقادیر منتروپی با تغییر به طور عادی اجرا می



39 

 

شبیص تواند حساسیت تمیطور قابل توجهی تغییر خواهد کرد. استفاده از منتروپی یک یا چند ویژگی به 

را برای شناسایی حوادث غیر طبیعی افزایش دهد با وجود اینکه استفاده از منتروپی دارای مزایای 

الگوریتم کارممد برای کاهش زمان و استفاده از حافظه در یک شبکه با یک هنوز هم اما متعددی است، 

 ت بالا نیاز دارد.سرع

در  کنند یادگیری ماشین است.از من استفاده می DDOSکه برای تشبیص حملات  یهاییکی از روش

یک روش یادگیری ماشین برای یادگیری عملکرد شبکه ارائه شده است و براساس من تصمیم ، [34]

مورد استفاده قرار  SDNهای غیر ست یا خیر. این روش عمدتا در شبکهگیرد که میا حمله رخ داده امی

 کند. در اینگیرد همان روش را دنبال میگیرد و زمانی که در این نوع شبکه مورد استفاده قرار میمی

یک شبکه  SOMاست.  1براساس شبکه خودسازمانده NOXکننده روش تشبیص حمله در کنترل

 اهای از سوئیچهای جریان شبکه که به صورت دورهاست که با ویژگیعصبی مصنوعی بدون نظارت 

به دو دسته طبیعی یا غیرطبیعی  SOMشود. ترافیک براساس الگوی شود مموزش داده میموری میجمع

ود ششود. این روش تشبیص که در شکل زیر نشان داده شده است، در سه ماژول اجرا میبندی میطبقه

 شود.اجرا می NOXکننده ی در یک حلقه در کنترلاکه به صورت دوره

ای برای جداول جریان خود نمایش ها را به صورت دوره: جریان سوئیچجریان کنندهماژول جمع -

 دهد.می

مورد مطالعه قرار  DDOSهای اصلی را که برای تشبیص حمله ماژول استبراج ویژگی: ویژگی -

کند. عناصر اصلی که براساس شش تاپل جمع می ها را درکند و منگیرد را استبراج میمی

بندی ترافیک مورد شوند و در ماژول بعدی برای طبقهموری شده محاسبه میهای جمعویژگی

                                                 
 1 Self-organizing map (SOM) 
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ن بسته در هر جریان، میانگین بایت در هر جریان، میانگین یگگیرند عبارتند از: میانالعه قرار میمط

 های مبتلف.های تک و رشد پورتیانها جفت، رشد جرطول مدت جریان، درصد جریان

اپل های شش تبندی: این ماژول باید تجزیه و تحلیل کند و تصمیم بگیرد که میا دادهماژول طبقه -

 است یا خیر؟ DDOSمربوط به یک حمله 

.  یکی از معایب این روش شودها پرداخته میبه اختصار به مندر اینجا این روش دارای معایبی است که 

اجرا شود و باید برای چندین ساعت قبل از اینکه بتواند در  SDNکه این سیستم باید در کنار  این است

تواند شبکه را مجددا می SDNشبکه استفاده شود مموزش ببیند. یکی دیگر از اشکالات من این است که 

نهایت  درباید برای حفاظت بهتر دوباره مموزش یابد.  SOMپیکربندی کند. این بدین معنی است که 

یابد و برای شبکه سنگین افزایش می SOMهای الگوریتم یابد، نرونشبکه گسترش می همانطور که

جو به صورت وها اشاره کرد که این پرسسوئیچ یوجوتوان به پرسشود.  از دیگر اشکالات من میمی

 تم قرارسشدیدی در سیها سربارهای های بزرگ با تعداد زیادی از سوئیچای به خصوص در معماریدوره

کننده را بر روی کنترل DDOSگذارد و این روش اثر کننده تأثیر میداده و در نهایت بر عملکرد کنترل

ها در جداول جریان، مسأله دیگری است که باید به خوبی گیرد. پردازش حجم زیاد جریاندر نظر نمی

 مورد توجه قرار گیرد.
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  DDOS[34]له عملیات شناسایی حم :(2-2)شکل 

صورت پذیرفته است  OFتوسط پروتکل  SDNهای سازی شبکههای انجام شده برای ایمنبرخی روش

 .به اختصار توضی  داده خواهد شدها این روشدر این ببش اند. یعنی بر روی این پروتکل متمرکز شده

Yuhung  از کمپانی  ،[36]و همکارانش درChungwa  یک طرح دفاعیOF DDOS دهد که ارائه می

 3222ثانیه بیشتر از 6های دریافت شده در دهد. اگر تعداد بستهنمایش می OFجریان را در یک سوئیچ 

برای  ،222ها در هر ثانیه بیش از شود. اگر تعداد بستهها در مدت زمان دوم بررسی میباشد، تعداد بسته

ا های دریافتی تشود و طرح دفاعی شروع به کاهش بستهته باشد یک حمله شناسایی میبار پیوس 6

اشاره کرد  1توان به نرخ مثبت کاذبیکی از ایرادهای این روش میکند. زمان انقضای ورودی جریان می

 .دباش مجازها افزایش پیدا کند و ترافیک نوعی ترافیک که شاید در یک بازه زمانی میزان درخواست

                                                 
 1 False Positive (FP) 
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های مبتلف در تشبیص با ویژگی DDOSتواند برای سایر حملات استفاده از این معیار به تنهایی نمی

 کمک کند.

( IDSهای تشبیص نفوذ شبکه )مترین مسیر برای سیسترا برای یافتن کوتاه OF  ،[39] نویسندگان در

های شبکه برای نظارت بر در طول لینک IDSهای حل نیاز به اضافه کردن دستگاهراهاین کند. ارائه می

حل پیشنهادی ما از ها را ندارد و در راهترافیک برای فعالیت مشکوک است. منتروپی این محدودیت

 شود.کننده برای شناسایی حمله استفاده میکنترل

ار گرفته است مورد استفاده قر DDOSهای مبتلف منتروپی را که برای تشبیص روش ،این قسمتدر 

انجام شده است. منتروپی  VANETو  SDNهای تا متوجه شویم که چه کارهایی در شبکه شودمی ارائه

وجه  اما به بهترین در شبکه استفاده شده است DDOSهای مبتلفی برای تشبیص حملات از طریق راه

 افزار انجام نشده است.مبتنی بر نرم VANETهای ، در شبکهاز اطلاعات موردنظر

استفاده  POX کنندهعنوان یک روش زودهنگام در کنترل مقصد به IPتغییر منتروپی از مدرس ، [33]در 

تد افمی ی زمانی اتفاقد. حداکثر منتروپشوگیری تصادفی شناخته می. منتروپی به عنوان اندازهکرده است

ه افتد که همارسال شود و حداقل منتروپی زمانی اتفاق میهای متمایز ته ورودی برای میزبانکه هر بس

 DDOSطور که قبلا توضی  داده شد، مشبصه حمله ها به یک مدرس مقصد هدایت شود. همانبسته

 مقصد برای محاسبه IPکند. در این روش پیشنهادی ها را به یک مقصد ارسال میحجم زیادی از بسته

ها مورد ای از بستهنشان داده شده است. پنجره( 9-2)شود. الگوریتم در شکل منتروپی استفاده می

اگر منتروپی محاسبه شود. ها محاسبه میمقصد من IPهای و منتروپی برای مدرس مطالعه قرار گرفته

 مستانه باشد یک حمله گزارش خواهد شد.کمتر از حدبرای یک تعداد پیوسته شده 
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 [33]با استفاده از روش تغییر منتروپی DDOSفلوچارت تشبیص حمله  :(9-2)ل شک

در هر پنجره است. طبق الگوریتم  62ای که در این روش مورد استفاده قرار گرفته برابر با اندازه پنجره

شود. شود و بعد از من مقدار منتروپی محاسبه میمقصد محاسبه می IPها احتمال رخداد هر بسته از

ود شدر فاز یادگیری شبکه مقایسه می مجازمحاسبه شده با مقدار منتروپی ترافیک  سپس مقدار منتروپی

 کمتر از حدمستانه باشد یک حمله گزارش خواهد شد. یپنجره متوال 6که اگر برای 

در شبکه افزایش وجود دارد. هنگامی که تعداد میزبان تحت حمله ای این روش تعدادی محدودیت بر

که مانیزیرا ز که تحت حمله قرار گیرد، شناسایی منتروپی شکست خواهد خوردیابد یا زمانی که کل شب

ی نبواهد داشت و در به خصوص )کاهش( منتروپی تغییرشود حمله بر روی چندین میزبان توزیع می

از روی نتایج به دست ممده توسط توان این را میمستانه تفاوت چندانی نبواهد داشت. مقایسه با حد

های حملات با نرخ ،ر ترافیک مجازمشاهده نمود. بعد از به دست موردن منتروپی د روش پیشنهادی

و با تجزیه و تحلیل بر روی حداقل و حداکثر تغییرات  شودترافیکی مبتلف بر روی شبکه انجام می
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 . زمانی که سناریوی حمله به یک میزبان را اجراگیرددر نظر می 79/2برابر با  حدمستانه را ،منتروپی

بنابراین طبق الگوریتم مستانه است، و کمتر از حداست  64/2کند میانگین تغییرات منتروپی برابر با می

 یابد.شمارنده مربوط به مشاهده یک رخداد مشکوک افزایش می

دهد میانگین تغییرات منتروپی میزبان متصل به یک سوئیچ را مورد حمله قرار می 9اما در زمانی که 

تر از منتروپی کم27/2است و تنها  منتروپی در حالت ترافیک مجازاست که بسیار نزدیک به  22/2برابر با 

و چون در شرط برقراری مقایسه با حدمستانه شکست خوده است الگوریتم  است در ترافیک مجاز

سازی حدمستانه ینامه، با وفقاین پایاندر روش پیشنهادی . ای وجود ندارددهد که حملهتشبیص می

ثبت مسان شود و نرخ م هاگونه حملهاینسعی شده است که تشبیص طبق الگوی رفتار شبکه روپی منت

 کاهش یابد. 1کاذب و منفی کاذب

Ra  نوع به منتروپی را با استفاده ازمحاسبات بر روی ساتر برای محروش سریع ،[37]و همکارانش در

ر این کند. دکند. این الگوریتم همچنین از پنجره زمانی استفاده میها پیشنهاد میو حجم بسته بسته

گیرند و من را چند برابر های مبتلفی را در نظر میروش برای یافتن حدمستانه قابل اجرا، مجموعه داده

های نسبت به روش FNاین روش نرخ تفاده از گیرند. با اسانحراف استاندارد مقادیر منتروپی در نظر می

بات سریع و همچنین ساای برای محدهد. در این روش هیچ اشارهرا کاهش می FPدیگر بیشتر شده و 

 وجود ندارد. 2عدم قطعیت دقت

Qin این  کنند.الگوریتم با پنجره زمانی و سه حدمستانه از منتروپی پیشنهاد می ،[32] و همکارانش در

در شبکه صورت پذیرفته است. یکی از مشکلات این روش  FNو  FPروش به منظور اجتناب از نرخ 

 کند.گیر بودن من اشاره کرد و اینکه از منابع زیادی استفاده میتوان به وقتمی

Oshima براساس منتروپی پیشنهاد  "3مماری کوتاه مدت"تشبیص  یک روش ،[36] کارانش درو هم

بسته  62دلیل استفاده از اصطلاح کوتاه مدت، محاسبه منتروپی در اندازه پنجره کوچک یعنی  اند.کرده

                                                 
 1 False Negative (FN) 

 2 Percentage of accuracy 

 1 Short_term statistics 
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 گیری منتروپی مطلوباند تا بهترین روش برای اندازههای مبتلف را مزمایش کردهها اندازه پنجرهاست. من

 دهد.ها را نشان مینتایج این مزمایش (2-2)جدول کنند. را پیدا 

 [36] های مبتلفمحاسبه منتروپی اندازه پنجره :(2-2جدول )

𝑤 𝐻𝑁 𝐻𝐴 |𝐻𝑁 − 𝐻𝐴| 𝑆𝑁 𝑆𝐴 𝑍 

5 39/1 62/1 92/2 76/2 42/2 26/1 

11 26/1 72/2 23/2 62/2 69/2 46/1 

51 11/3 22/4 11/1 36/1 96/2 7/1 

111 66/3 73/4 16/1 36/1 94/1 2/1 

511 64/4 61/6 69/2 26/1 4/2 4/2 

1111 22/4 97/6 76/2 72/2 32/2 42/4 

5111 6/6 67/6 42/2 31/2 13/2 26/3 

 

 که در من:

𝒘 است.  ها(راساس تعداد بسته)ب اندازه پنجره𝐻𝑁  مجازمنتروپی شبکه در ترافیک ،𝐻𝐴  منتروپی در طول

مزمون  𝑍و حمله است و  شرایط ترافیکی مجاز انحراف استاندارد منتروپی برای 𝑆𝑁و  𝑆𝐴ترافیک حمله، 

ف است. هنگامی که های مبتلدهنده اعتبار فرضیه بین دو میانگین از جمعیتو نشان اهمیت است

توان دید که برای یک می( 2-2)توان معتبر دانست. در جدول باشد، فرضیه را می 94/1ارزش بیش از 

  شود.به میزیر محاس (4-2) توسط معادله 𝑍. است 72/1برابر با  𝑍،  62پنجره با اندازه 

𝑍 =
𝐻𝑁
̅̅ ̅̅ − 𝐻𝐴

̅̅̅̅

√𝜎𝑛
2

𝑛 − √𝜎𝑟
2

𝑟

                                                                                                                 (4 − 2) 

 که در من:

𝜎𝑛  و𝜎𝑟  مشابه𝑆𝐴  و𝑆𝑁  ،است𝑛 های های تولیدی در شبکه است )جمعیت بستههمان تعداد کل بسته

 در نظر گرفته شده است. 26با برابر  𝑟( و ترافیک مجاز
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ر گرفته است که به جای مورد استفاده قرا % 6مزمون یک طرفه با فاصله اطمینان برای مزمون فرضیه، 

مستانه برای مقایسه ات مبتلف برای انتباب یک حدحمل نامه،این پایان در روش پیشنهادی این کار

 است.  در این مجازحمله بیشتر از وضعیت  طبق جدول، منتروپی شده است.  منتروپی در نظر گرفته

های حمله منبع است و به همین دلیل بالاتر است )بسته IPروش منتروپی براساس پورت مقصد و مدرس 

 و جعلی هستند(. IPهای مبتلف دارای مدرس

متکی است. در این روش محاسبه  [33]روشی ارائه شده است که تقریبا به روش پیشنهادی در ،[23]در 

یم داده است که تعمافزار مبتنی بر نرم VANETهای های ارائه شده در شبکهمنتروپی را به توپولوژی

 V2Iیک جریان برای دو توپولوژی در این روش دهد. را تشکیل می نامهمبنای شروع کار این پایان

های به شبکه SDNهای در تعمیم شبکه [33]تنها تفاوت این روش با روش پیشنهاد شده است. 

VANET ای بسیار کارممد است و در فصل اول به اجمال به توضی  مزایای این ایده است که ایده

اما این روش که معیار تشبیص حمله را منتروپی قرار داده است دارای محدودیت . ه شده استپرداخت

شود. شبکه در زمانی که یک زیرشبکه مورد حمله قرار گیرد می FNو  FPاست و باعث افزایش نرخ 

شود. همچنین اگر در شود و موجب تشبیص منفی کاذب میمنتروپی دچار تغییرات قابل توجهی نمی

یص بهای دیگر شود به اشتباه تشیک بازه زمانی خاصی ترافیک شبکه بیش از حد معمول نسبت به زمان

مورد نرخ شروع جریان و خصوصیات من  برای بهبود این روش معیاردهد که حمله رخ داده است. می

 بررسی قرار داده خواهد شد تا میزان تشبیص بیشتر شود. 

 بندیجمع 2-6

. در ادامه این فصل به ها پرداخته شدو انواع من DDOSو  DOSابتدای این فصل به تعاریف حمله  در

به تعمیم و در ادامه  اشاره شد DDOSهای دفاعی در برابر حمله طرحدر  SDNهای کههای شبمزیت

 DDOSهای تشبیص حمله بررسی برخی از روشافزار و های مبتنی بر نرمهای خودرویی به شبکهشبکه

 .پرداخته شد
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ل یک مد افزار، مسأله طراحیهای خودرویی مبتنی بر نرمهای خودرویی به شبکهپس از تعمیم شبکه

ار تغییر افزهای مبتنی بر نرمهوشمند امن برای وسایل نقلیه به  مسأله طراحی یک مدل امن برای شبکه

ه شامل افزار کهای خودرویی مبتنی بر نرمیک توپولوژی ارتباطی در شبکه پژوهش در اینکند. پیدا می

ومالی با معیار منتروپی و همچنین مبتنی بر من روش پیشنهادیشود. است در نظر گرفته می V2Iارتباط 

شود. این روش پیشنهادی ارائه می DDOSبرای تشبیص حمله  SDNهای خصوصیات جریان در شبکه

سازی شروط تشبیص حمله از غیرحمله ها و وقفیبین گره DDOSبا ایجاد ترافیک مجاز و حملات 

د شتر روش پیشنهادی پرداخته خواهدی به معرفی بیبرد. در فصل بعقدرت شبکه را در تشبیص بالا می

 . شد
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 مقدمه  -3-1

براساس یک روش مماری با استفاده از  DDOSیک مدل بهبود یافته برای شناسایی حمله در این فصل 

همان طور که اشاره شد حمله ها ارائه خواهد شد. وجو از سوئیچمنتروپی و خصوصیات نرخ جریان و پرس

DDOS د. افزار تعمیم داده شهای مبتنی بر نرمهای خودرویی به شناسایی این حمله در شبکهدر شبکه

 سناریوی مورد بحثهای خودرویی طراحی کرد. توان یک مدل امن برای شبکهبنابراین بدین گونه می

-ر این پایاندافزار است. مبتنی بر نرم VANETهای در شبکه V2Iبراساس معماری توپولوژی ارتباطات 

ه . سپس ترافیک حملشوندمی تنظیم و پارامترها شبکه در دو فاز یادگیری و تست اجرا خواهد شدنامه 

DDOS با استفاده از پارامترهای منتروپی ،. سپس تشبیص ناهنجاریشودمیارائه  در شبکه اجرا و نتایج 

. بدین منظور شودانجام می FN و FPها  با کاهش نرخ وجو از سوئیچو خصوصیات نرخ جریان و پرس

   .شودنویسی میبرنامه SDNکننده معماری یک ماژول شناسایی حمله در کنترل

 های تشخیص ناهنجاریانواع تکنیک -3-2

 کند، این است که حجم زیادی از ترافیک را به شبکه منتقل میDDOSجنبه مشترک در هر نوع حمله 

تعریف  توانولا در شرایط عادی یک الگویی در فعالیت شبکه را میتا منابع شبکه را از بین ببرد. معم

د افزایش ، بایمجاز و حملهبندی ترافیک کرد تا نرخ پهنای باند پذیرفته شده را مشبص کند. برای طبقه

های شبکه را یا کاهش ناگهانی در عملکرد هر یک از دارایی CPUناگهانی ترافیک، تأخیر، استفاده از 

 . [26]باشندمیها در شبکهها مربوط به نوع دادهقرار داد. در مورد کلی، ناهنجاری مورد توجه

های من در شبکه اولین گام اصلی برای تشبیص اختلال شناخت ماهیت اطلاعات منتقل شده و ویژگی

 ها، نوع پروتکل و غیرهها، تأخیر، اندازه بستهتوانند اطلاعات هدر بستهها میرخی از این ویژگیاست. ب

هدید کنند. اگر شبکه به یک تهای شبکه، نوع نفوذ را تعریف میتوان نتیجه گرفت که ویژگیباشد. می

 مرکز شود. ها باید بر تشبیص و مقابله با این نوع تهدید متپذیر باشد پس تلاشخاص مسیب
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ه و به تجزیها هر شبکه پهنای باند و توان پردازش خاصی را برای انتقال ترافیک دارد. اگر این ویژگی

به  . قابلیت اطمینان الگویف کردالگویی برای هر ویژگی شبکه تعر توانمی های مماری داده شودتحلیل

ارتر خواهد بود و این زمانی درست پایدتر شود الگوی شبکه زمان بستگی دارد و هر چه زمان طولانی

 ای برای تشبیصهای شناخته شدهموری، فیلتر و پردازش داده روشاست که ترافیک ثابت باشد. جمع

. همانطور که در فصل قبل گفته شد تجزیه و تحلیل مماری مانند [242 232 37]هستند DDOSحمله 

 . روش معمول از تشبیص ناهنجاری هستند ( و یادگیری ماشین دوChi_Squareمنتروپی و  هایتکنیک

ها به عنوان نمادهای داده مستقل با احتمال وقوع یکتا است. این یک دهنده هدر بستهمنتروپی نشان

 12222ل یک پنجره از یک عدد را برای مثا است. اگر DDOSروش معمول برای تشبیص حمله 

مبتلف برای هر نوع یک الگویی با احتمالات  توانمی د و پنجره رو به جلو حرکت داده شودانتباب شو

ه دهد. از این تکنیک ب. اگر تغییرات به طور چشمگیر باشد سیستم هشدار ناهنجاری میهدر پیدا کرد

شناخته  وذ و نوع هدر بستهنوع نف اگرگیرد. مورد استفاده قرار می SDNهای صورت بالقوه در معماری

 یاحمله TCP SYN یلابمثال، اگر س یاستفاده شود. برا Chi-Squareبهتر است از مدل  شده باشد،

 یک، TCP SYN یها و شمارش تعداد هدرهااز داده یبردارسپس نمونه یافتد،تواند اتفاق بیاست که م

 فراتر از یانسهر وار بنابراین برای تشبیص ناهنجاریدهد. یها را نشان مرتعداد هد یانگینم یالگو

  است. یعیطب یربرمورد شده غ یهایتمحدود

  تعریف آنتروپی -3-2-1

 یتصادف یا یتعدم قطع یریگاندازه ی. منتروپ[41]اطلاعات است یهمفهوم مهم در نظر یک یمنتروپ

هرچه مقصد است.  IP مدرسمسأله مورد بحث این پژوهش در است که  یتصادف یرمتغ یکمرتبط با 

 نهفته مقصد IP ایهدر تعداد مدرس یمقدار منتروپیابد. در واقع تصادف بیشتر باشد منتروپی افزایش می

 یگر،د ید. از سوگیرمقصد قرار یک در شبکه  یکاست که تمام تراف ی حداقلزمان یاست. مقدار منتروپ

بل ق شود. یعصد ممکن توزاهمه مق یبرا یبه طور مساو یکاست که ترافحداکثر  یزمان یمقدار منتروپ
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روش  یکه منتروپ داده خواهد شد ی به طور خلاصه توض ،از بحث درباره الگوریتم بهبودیافته پیشنهادی

 ،همان طور که در گذشته اشاره شداست.  SDNبر  یمبتن هایممار در شبکه یریگاندازه یبرا یمناسب

توان یم ینشبکه است و همچن یکدر  یتصادف یریگمن در اندازه ییتوانا یانتباب منتروپ یاصل یلدل

حمله رخ  یاه مک یردبگ یمکننده کمک کند تا تصمبه کنترل تواندیشبکه مفعلی  یتکه وضعادعا داشت 

 .یرخ است یاداده 

 یایاز دست دادن مزا یمعنا عامل است و از دست دادن من به یستمس ،کنندهکنترل OF1 یهاشبکه در

منبع،  IPاست که مدرس  ینا یندمیم کنندهها به کنترلکه بسته ینا یلاست. دل SDN گستردهکنترل 

قل کننده منتکنترلها به من ینوجود نداشته است، بنابرا یچاز منها در جدول سوئ یااست. نمونه یدجد

 هیکند تا بقینصب م یچرا در سوئ یانجر یککننده کنترل یدجد یهر اتصال ورودبرای شوند. یم

در  یدهر بسته جد یبرا ینبه مقصد منتقل شوند. همچن یشتربدون پردازش ب یافتیدر یهابسته

ها و  RSUها )منها  یچاست. شبکه شامل سوئمشبص کنترل  شبکهمقصد در  یزبانمکننده کنترل

در این  به کار رفته یتوپولوژ ی)برا هاانیزبهستند( و م VANETبحث موردنظر در  یهپا یهایستگاها

ر دانش )بسته د نیمتصل است. با استفاده از ا هاسوئیچ ( است که بههستند یهنقل یلوسا پژوهش

 یتوان با محاسبه منتروپیرا م یتصادف میزاناست و مقصد در شبکه است(  یدجد یشهکننده همکنترل

 کرد.  یریگبر اساس اندازه پنجره اندازه

 توپولوژی پیشنهادی -3-3

 هدف از این پژوهشاست.  یمتک [23]در  یشنهادیبه روش پ یباتقر نامهپیشنهادی در این پایانراه حل 

به  ین،. علاوه بر اباشدمیجریان  خصوصیاتو  یده از منتروپبا استفا DDOS یصبرنامه تشبایجاد 

. باشدمی [23]های یکی از ایده SDN رب یمبتن VANET هایی شبکهراه حل برا ینا یتماهکارگیری 

 یدقت بررس به یدباشبکه  یمن پارامترها یهایتو محدود VANET یبا توجه به استانداردها ین،نابراب

                                                 
  کنند.استفاده می openflow (OF)هایی که از پروتکل شبکه 1
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در  DDOSیص روش تشببهبود رائه ا یبرا ،[23]در  راه حل موجود بنابراین در این پژوهش .شود

 DDOSموارد حمله  یبررسپژوهش  ینا ی. هدف اصلشودمیاصلاح  SDNبر  یمبتنهای خودرویی شبکه

از حوادث،  یشگیریمانند پ یدر زمان واقعها سرویس یازهایکه ناست  UDP یاز بسته ها دهبا استفا

 V2Iشبکه  یکساخت  یبرا V2I یانجر یک ،[7]در کند. یارتباطات را برمورده م یا یکهشدار تراف

 . خواهد گرفتمورد بررسی قرار  DDOSحمله  یصتشب یتمعملکرد الگورشده است. در ادامه  یشنهادپ

 تهبس یها، اندازه پنجرهنامهدر این پایان، خواهد شده داد ی توض بعدی یهاطور که در ببش همان

 کیتوان به عنوان استاتیرا م یکه توپولوژشده است فرض  ینبنابرا. گرفته شده است کوچک در نظر

( V2V)خودرو به خودرو ارتباط . گیرندهای ترافیک مورد مطالعه قرار میو ویژگی قرار داد یمورد بررس

ژوهش در این پ بنابراین یست؛کار ن ینبه ا نامهپایاناز علاقه  یببش یناست و ا ایداده ببشارتباطات 

رل کننده. و کنت یهپا یگاه هایستا یه،نقل یلوسا یانارتباط م - ارتباط دیگری در نظر گرفته شده است

ل ها عمیزبانها و میچزمان مانند سوئمتوانند هیم یهنقل یلها و وسا RSU ،واض  استهمانطور که 

های ارائه شده در توپولوژی. سناریو را با دو توپولوژی ارائه کرده است ،[23]در  یلدل ینکنند. به هم

RSU این در نظر گرفته است. در روش پیشنهادی  ها را هم به عنوان سوئیچ و هم به عنوان میزبان

هستند مورد بحث واقع شده است و  سوئیچبه عنوان  ها RSUیک توپولوژی که در من   ،نامهپایان

 .گیردعملکرد الگوریتم با استفاده از جداول جریان مورد ارزیابی قرار می



62 

 

 

 [23]حل پیشنهادی راهاستفده شده توپولوژی  :(1-3)شکل 

 

  الگوریتم بهبودیافته پیشنهادی -3-4

و  یانمقصد، نرخ شروع جر IPمدرس  منتروپیشامل تنوع  یسه مفهوم اصل یبر مبنا یصتشب یتمالگور

توان به هفت  یرا م یشنهادیپ یصتشب یتمشده است. الگور یطراح [34] یانمشبصات جر بررسی

 کرد. یممرحله تقس

 هاداده یمورجمع -1

 یمنتروپ یسهمحاسبه و مقا -2

 یانشروع جر دارمق یسهمحاسبه و مقا -3

صورت بازگشت  ینا یرغ مشکوک باشد، در 3 یا 2ممکن است در مراحل که حمله  یرکردن مس یداپ -4

 1ه به مرحل
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 یها برایچاز سوئ به دست ممده یجنتا و یانممار جر یحمله برا یردر مس ی موجودهایچسوئ یبررس -6

  [34]حمله یکلغو  یا ییدتا

 6در مرحله  یصتشب یجهها با توجه به نتمستانهحد یبه روزرسان -9

زمان  ایجادو  هشبکدرهم شکستن از  یریجلوگ یبرا روش کاهش یکشد،  ییحمله شناسااینکه پس از 

 ،کاهش یکرد. رویردگیانجام اقدامات لازم مورد استفاده قرار م جهت شبکه یریتمد یبرا یکاف

idle_timer تمام مراحل فوق با کند. های جدید تنظیم میبه یک مقدار کوچک برای جریانرا  یانجر

ر فلوچارت الگوریتم پیشنهادی دشود. یکننده انجام مبه کنترلنویسی برنامهاز  یاافه کردن مجموعهاض

 شده است.  ( نشان داده2-3)شکل 

 DDOSتغییر آنتروپی برای تشخیص حمله  -3-4-1

است.  [23] نامه، مشابه الگوریتم دربه کار گرفته شده در این پایان یبر منتروپ یمبتن یصتشب الگوریتم

پنجره اندازه ثابت استفاده  یکاز  ی،منتروپ یلتحل یها برابسته یجمع مور یبرادر روش پیشنهادی 

ه کند. اندازه پنجریرا ساده م یسبات منتروپمحا یچیدگی. استفاده از پنجره اندازه ثابت، پشده است

ر زمان د کهیید. از منجاباششده ثابت  یافتدر یهاتعداد بسته یاشده  یبا توجه به زمان سپر تواندیم

به  ابدیکاهش  یممکن است دقت محاسبات منتروپ یپنجره ثابت زمان یک، در سبک یکتراف یریبارگ

-ها اندازهبسته دادتع nکند که توسط  یاستفاده م ایپنجره از تمیالگور از پنجره زمانی،استفاده  یجا

مقصد خود  IP یهاها بر اساس مدرسهر پنجره، بسته یاندازه پنجره است. برا  n شود، کهیم یریگ

دارند، اما ممکن است مدرس منبع  یکسانیشوند. تمام بسته ها در هر گروه مدرس مقصد یم یبندگروه

و فرکانس  یردگیمورد استفاده قرار م یکمقصد به عنوان شاخص متر IPند. مدرس داشته باش یزمتما

ادلات مع. شوددر نظر گرفته می یتصادف یریگاندازه یکمقصد مشبص در پنجره به عنوان  IPهر مدرس 

 مورده شده است.  6-2مربوط به چگونگی محاسبه منتروپی در ببش 
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فلوچارت روش پیشنهادی :(2-3شکل )
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است. در شبکه  یحمله احتمال یکاز  حافظتم جهتشبکه  یزنگ هشدار برا یک یکاهش در منتروپ

خود داشته باشد. شبکه  یهدر مراحل اول سریع یصروش تشب یکاست که  یاتیحاین امر  ،SDN یها

ش بی یصهستند. اگر زمان تشب یسنت یهاتر از شبکهیرپذیبمس DDOSدر برابر حملات  SDN یها

زود  یصتشب ینبنابرا .کننده را شکست دهدکنترل یاها و یچتواند سوئیمهاجم م طولانی شود،از حد 

 کی یگربزرگ باشد. از طرف د یلیخ یدزود هنگام پنجره نبا یصتشب یمهم است. برا یارهنگام بس

ه منظور ب ییتا 32نامه از اندازه پنجره یانپا ینشود. در ایاضافه م یپنجره کوچک به سربار محاسبات

 .شده استاستفاده  یتعادل دو نگران

که وارد  ایبسته 32 هر یاضافه شده است. برا POXکننده به کنترل یمحاسبات منتروپ یماژول برا یک

 سهیمستانه مقاحدمقدار  بامحاسبه شده  یشوند. منتروپیها محاسبه مد، فرکانسشویم کنندهکنترل

مله مشکوک به ح، باشد یمتوال تکرارپنج  یمستانه براحدر از محاسبه شده کمت ی. اگر منتروپشودمی

  شد.خواهد انجام یا خیر است  یحمله واقع یام ینکها یینتع یبرا یشترب یلو تحل یهو تجز است

ها یک پنجره شود. این بستهموری میکننده جمعبسته بر روی کنترل 32در مرحله اول، یک پنجره از 

 شود. یک تایمر مدتکننده ارسال میها به کنترلن است که توسط سوئیچدرخواست شروع جریا 32از 

کند. این تایمر در مرحله بعدی موری شده را محاسبه میبسته جمع 32زمان لازم برای این پنجره از 

 با استفاده از نوع کنندهکنترلشود.استفاده می باشد،می براساس میزان شروع جریانکه تشبیص 

( را برای هر L2_multiترین مسیر )با استفاده از یادگیری کوتاه شودای من تعیین مییادگیری که بر

به های محاسکننده مسیرفرص کنترلکند. به طور پیشها را در مسیر نصب میجریان محاسبه و جریان

ک ی ،در مراحل بعدی از تشبیص الگوریتمحمله یافتن مسیر . با این حال جهت کندشده را حفظ نمی

بسته  32شود. پس از رسیدن به یک پنجره از ماژول برای ثبت مسیرهای محاسبه شده اضافه می

شود تا تعیین شود که تعداد تکرار هر یک مقصد برای هر بسته بررسی می  IPموری شده، مدرس جمع

مقصد که بیشترین تعداد بار تکرار شده است و  IPدر پنجره چقدر است؟ مدرس  IPهای از مدرس
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های بعدی ذخیره برای پردازش اندمورد استفاده قرار گرفته IPسیرهایی که برای رسیدن به این مدرس م

ها به مقصد و تعداد دفعاتی که من  IPشود. این تابع مدرس پی فراخوانده میشوند. سپس تابع منترومی

های کند. فرکانسمی مقصد را محاسبه IPگیرد و فرکانس هر مدرس شود را میعنوان ورودی تکرار می

گیرند. هنگامی که یک مورد استفاده قرار می( 3-2)محاسبه شده برای محاسبه منتروپی طبق معادله 

های جدیدی که برای مدرس خاص دهد، تعداد جریانمهاجم یک میزبان را در شبکه هدف قرار می

در ابتدای  کند.وع به کاهش مییابد. بر این اساس منتروپی شرتعیین شده، به طور چشمگیری افزایش می

 در نظر گرفته شده است که این حدمستانه با اعمال ترافیکمستانه برای مقایسه منتروپی الگوریتم یک حد

ه انه مقایسمنتروپی محاسبه شده با این حدمستدر فاز یادگیری به شبکه به دست ممده است.  مجاز

شده کمتر از حدمستانه حمله باشد، مشکوک است و متوالی منتروپی محاسبه  تکرار 6شود اگر برای می

 و تحلیل تجزیهها مورد شوند و ممارها و جدوال جریان منها در مسیر حمله احتمالی شناسایی میسوئیچ

 گیرند. قرار می

وپی تانه منترشکارسازی حمله شناسایی نشود، حدمسها، یک ماگر پس از بررسی جداول جریان و سوئیچ

خواهد شد. این رویکرد، الگوریتم  رسانی، بروزFPاسبه شده کنونی به منظور جلوگیری از به منتروپی مح

ی جریان ترافیک فعلی تنظیم کند. علاوه بر این اگر یک ازد خود را به صورت پویا با الگوسرا قادر می

ر د گردد تا سط  حساسیت و مگاهیفرض بر میحمله تأیید شود، حدمستانه منتروپی به مقدار پیش

مان زتواند منتروپی را در فرمیند تشبیص را افزایش دهد. از منجا که تغییرات ساده در الگوی ترافیک می

تنها در صورتی کن را احتمال حمله مم ،م تشبیص، به همین دلیل الگوریت[23]ت تغییر دهدمدکوتاه

 کند. متوالی باشد، تأیید می تکرار 6شده کمتر از حدمستانه برای  ی محاسبهکه منتروپ

اگر چه که منتروپی ثابت کرده است که یک روش تشبیص موفق است، اما استفاده از منتروپی به تنهایی 

هایی که تقاضا برای یک ایی کند. برای مثال در زمانتواند بسیاری از سناریوهای حمله را شناسنمی

( دهدکند )افزایش ناگهانی ترافیک مجاز رخ میمقصد خاص شبکه مانند سرور وب یا ایمیل رشد می
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گزارش کند. از سوی دیگر  FPتواند به طور مداوم هشدارهای مبتنی بر منتروپی می روش تشبیص

کند، منتروپی های هدف( توزیع میری از قربانیان )میزبانهنگامی که مهاجم حمله را در میان بسیا

را به همراه خواهیم داشت.  FNممکن است میزان قابل توجهی را نشان ندهد و بنابراین هشدارهای 

 ش تشبیص پیشنهاد شده در این پژوهشهای ذکر شده از تشبیص منتروپی، روبرای غلبه بر محدودیت

 شود. شامل میچنین همهای تشبیص دیگر را الگوریتم

 نرخ شروع جریان -3-4-2

های مورد های قبلی ذکر شد، منتروپی یک رویکرد مورد استفاده در سیستمطور که در ببش همان

به یک قربانی )میزبان( است. اما با  DDOSاست و یک عنصر موثر در تشبیص حمله  DDOSحمله 

توان من را یک برنامه ت به چندین قربانی، نمیهای روش منتروپی، به ویژه در حملاتوجه به محدودیت

 یحمله به چندین قربانی، بسیاردر ترافیک  زیرادانست.  DDOSمستقل و موثر برای تشبیص حمله 

کند. الگوریتم دهد که تغییرات ناچیزی در منتروپی ایجاد میاز مقصدهای مبتلف را هدف قرار می

ع جریان خواهد بود. جداول جریان در هر سوئیچ برای تشبیص کارممد در این مورد براساس نرخ شرو

های با مقادیر مشابه برای ای از بستهبه عنوان مجموعه SDNمدیریت جریان شبکه قرار دارند. جریان در 

-برخی از فیلدهای هدر تعریف شده است. این جداول جریان شامل قوانین جریان است که توسط کنترل

 شود. که اجرا میهای شبکننده براساس برنامه

ها را از طریق عوامل در حال انجام است، مهاجم حجم زیادی از بسته DDOSهنگامی که یک حمله 

دهد که شروع جریان نشان می، [34]. نتایج حاصل از کندد به مقصد )های( مورد هدف ارسال میخو

 است.  DDOSدارای رشد خطی در طول حمله 

 شود: محاسبه می( 1-3)بسته با استفاده از معادله  32نرخ شروع جریان هر پنجره از 

𝐹𝑙𝑜𝑤𝑅𝑎𝑡𝑒(𝐹𝑅) =
𝑛

𝑇𝑊
                                                                                                        (1 − 3) 
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 که در من: 

𝑛  ره و سایز پنج𝑇𝑊 اگر  .شود(موری ها جمعکشد تا یک پنجره از بستهطول پنجره )زمانی که طول می

مقدار شروع جریان محاسبه شده بالاتر از حدمستانه باشد شبکه به حمله مشکوک است و باید بررسی 

در . ستبیشتر انجام شود.  اگر میزان محاسبه شده کمتر از حدمستانه باشد، سیستم در حالت ایمن ا

مواقعی ممکن است منتروپی کمتر از حدمستانه نباشد اما حمله وجود داشته باشد، بنابراین نرخ جریان 

 تواند معیار خوبی برای تشبیص حمله باشد.می

قبول  این یک ترافیک قابل باید مطمئن بوددر الگوریتم پیشنهاد شده، حدمستانه اولیه ثابت است که 

ک توان در یمیزانی شبکه قادر خواهد بود ایمن عمل کند. حدمستانه را میو با چنین است برای شبکه 

ا کننده محاسبه کرد. بدر حال اجرا است با بررسی کنترل مجازفاز یادگیری اولیه در حالی که ترافیک 

ی فعلی کننده الگوی جریان ترافیکاین حال حدمستانه باید با ترافیک شبکه تطبیق داده شود تا منعکس

 . باشد

 6کند. اگر این رفتار برای کند از حد مستانه عبور میهنگامی که نرخ شروع جریان شروع به افزایش می

گیرد. در چنین مواردی، ای از حمله مورد بررسی قرار میمتوالی ادامه پیدا کند، به عنوان نشانهتکرار 

ای بیشتر هانجام شود. اگر بررسیممار ترافیک شبکه باید بیشتر مورد بررسی قرار گیرد تا تأیید حمله 

ه به میزان محاسبه شده فعلی دهنده یک حمله نیست، پس باید حدمستاندر مورد ممار جریان نشان

 یابد ودر سیستم رخ ندهد. هنگامی که بار ترافیک شبکه کاهش می FPهای شود تا گزارشبروزرسانی 

فرض برای اجتناب از هر سناریو به مقدار پیش کند حدمستانه باید دوبارهنرخ جریان شروع به کاهش می

FN شود. در صورت تأیید حمله، شبکه به وضعیت هشدار درممده و حدمستانه به مقدار  رسانیبروز

 یابد تا حسیاست الگوریتم تشبیص را افزایش دهد. فرض اولیه کاهش میپیش

حمله مشکوک، به کاهش احتمال  پنجره متوالی برای شناسایی یک 6همان طور که ذکر شد استفاده از 

جریان باید با نرخ شروع جریان از ترافیک شروع کند. مقدار حدمستانه نرخ کمک می FPهای تشبیص
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ادر به شود که شبکه قفرض به یک مقداری تنظیم میشبکه مطابقت داشته باشد. حدمستانه پیش مجاز

 اداره ترافیک در من نرخ باشد. 

فاده شود. هنگام استمی رسانیمداوم با توجه به بار ترافیک فعلی شبکه به روزمقدار حدمستانه به طور 

که حجم بالای شروع همیشه در نظر داشت باید  ،از نرخ شروع جریان به عنوان یک روش تشبیص

باشد. با تکیه بر تنها نرخ شروع جریان برای  ی از افزایش ناگهانی ترافیک مجازجریان ممکن است ناش

 نظارت بر ،. بنابراین در الگوریتم پیشنهادیافزایش یابد  FPممکن است احتمال بالقوه  گزارش حمله

نرخ شروع جریان، تنها به عنوان یک وسیله برای تشبیص علامت حمله است اما تأیید حمله نیست. اگر 

 هایی که مشکوک به مسیر حمله هستند،ای مشکوک باشد، ممار جریان از جداول جریان سوئیچحمله

 گیرد. برای تأیید حمله مورد تجزیه و تحلیل قرار می

  بررسی مشخصات جریان -3-4-3

 های ترافیکهایی را که در مسیرممار جریان سوئیچ کنندهدر این قسمت از فرمیند تشبیص، کنترل

ر کننده قاد، کنترلopenflowاستفاده از پروتکل  بادهد. مشکوک هستند را مورد بررسی قرار می حمله

ها را برای جدول جریان و ممار جریان مورد بررسی قرار دهد. سه ممار جریان خواهد بود هر یک از سوئیچ

 شود. برای تشبیص حمله تحلیل می

 های دریافتی در هر جریان بسته .1
 های دریافتی در هر جریان بایت .2
  1طول جریان .3

. برای به حداکثر رب پرداخته خواهد شدهای مبهای این سه ممار مرتبط با جریانحال به بررسی ویژگی

ها تحت یک بار ترافیکی حمله، مهاجم سعی خواهد کرد که کننده و سوئیچرساندن حمله به کنترل

                                                 
 1 Flow Duration 
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مگابایت  122تواند در کل ترافیک حمله مهاجم می به عنوان مثالحداکثر جریان حمله را ایجاد کند. 

بایت باشد. حداکثر جریان )و حداکثر مسیب( تولید شده  122در ثانیه تولید کند و حداقل اندازه بسته 

یان تنها شامل یک بسته با کوچکترین است. در این مورد، هر جر 126222 توسط مهاجم در هر ثانیه

درخواست جریان در ثانیه دارد و یک  126222کننده نیاز به رسیدگی باشد، اما کنترلاندازه بسته می

 جریان باشد.  126222یم این سوئیچ ممکن است مجبور به تنظ

ک های اندازه کوچتوان نتیجه گرفت که ترافیک حملات معمولا دارای ویژگیبراساس استدلال فوق، می

بسته، تعداد کمی بسته در جریان و مدت زمان کوتاه مدت است. بنابراین حجم زیادی از جریان با تعداد 

 اشاره کند.  DDOSممکن است به یک حمله  های کوتاه( و بارهای کوچکها )جریانکمی از بسته

ممار مورد  وجود دارد که بر مبنای بررسی DDOSهای قبلی در مورد تشبیص حمله تعدادی از بررسی

ها و پردازش جداول جریان نسبتا های شبکه متکی است. اما از منجایی که سنجش سوئیچنظر از سوئیچ

ه تنها های تشبیص ککند، در نتیجه الگوریتمع را مصرف میپهنای باند و مناباز بزرگشان، تعداد زیادی 

شود زیرا ممکن است منجر به شکست باشد توصیه نمیبراساس تجزیه و تحلیل ممار جدول جریان می

ک ول جریان تنها به عنوان یکننده، سوئیچ یا هر دو شود. در الگوریتم پیشنهاد شده، بررسی جداکنترل

ی یک حمله است و این کار پس از منکه حمله براساس تجزیه و تحلیل منتروپی م برای تضمین نهایمکانیز

شود. علاوه بر این، الگوریتم پیشنهادی ممار جدول جریان و نرخ شروع جریان، مشکوک باشد انجام می

هایی که تحت کند. به جای این کار ممار جدول جریان برخی از سوئیچها بررسی نمیرا از همه سوئیچ

 گیرد. هستند مورد بررسی قرار میحمله 

 سازی بررسی خصوصیات جریانپیاده -3-4-3-1

های پردازش شده توسط مقصد با بالاترین فرکانس موجود در بسته IPهای مسیر حمله با یافتن مدرس

. در نوع اول مهاجم به یک میزبان دو نوع حمله اصلی وجود دارد DDOSشود. در کننده تعیین میکنترل

کند و در نوع دوم مهاجم ممکن است ترافیک حمله را به طور مساوی بر روی شبکه حمله می خاص
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را که برایشان  IPهای توانند تعداد محدودی از مدرستوزیع کند. همان طور که مهاجمان خارجی می

ه موعها )مجتواند محدود به لیستی از مدرسشناخته شده است، حمله کنند احتمالا این حمله تنها می

هایی را که تحت حمله کننده باید بتواند میزبانها( شود. در هر دو مورد کنترلمحدودی از میزبان

تعیین کند. الگوریتم  (2-2)مقصد محاسبه شده طبق معادله  IPهستند، با بررسی فرکانس مدرس 

 کند: های هدف را به صورت زیر تعریف میمیزبانپیشنهادی 

 های هدف قرار بده. ( و من را در لیست میزبان𝐹ℎانس را پیدا کن )میزبان با بالاترین فرک .1
های را در لیست میزباناست  𝐹ℎ*6/2ها بالاتر از هایی که فرکانس منهمچنین تمام میزبان .2

 هدف قرار بده. 
هایی را که مشکوک به حمله هستند را ای از سوئیچبعد از تشکیل لیست میزبان، الگوریتم مجموعه

 کند. تعیین می

𝑚 های موجود در لیست میزبان است. به عبارتی تعداد کل مسیرهای منتهی به میزبان𝑚  تعداد کل

امین  𝑖ها است که در ای از سوئیچمجموعه 𝑃𝑖مشکوک به حمله هستند.  مسیرهایی است که مقصد )ها(

  مسیر قرار دارند.

𝑃𝑖 = {𝑆𝑖1, 𝑆𝑖2, … , 𝑆𝑖𝑛}                                                                                           (2− 3) 
𝑆𝐴 = 𝑃1 ∪ 𝑃2 ∪ … ∪ 𝑃𝑚                                                                                       (3− 3) 

 که در من: 

𝑆𝑖𝑗 :𝑗  مسیر امین سوئیچ از𝑖 ،𝑛 ها است و طول مسیر از نظر تعداد سوئیچ𝑆𝐴 ها ای از سوئیچمجموعه

 که تحت حمله هستند. 
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ها در ، الگوریتم یک درخواست برای دانلود جداول جریان از همه سوئیچ𝑆𝐴پس از پیدا کردن مجموعه 

واست حداکثر یک بار کند. برای جلوگیری از ایجاد جدول جریان بیش از حد، درخمجموعه ارسال می

کننده درخواست شده شود. هر سوئیچی که برای جداول جریان از کنترلثانیه محدود می 12در هر 

ایی هکننده یک درخواست دانلود جدول جریان را به سوئیچشود. کنترلاست به یک لیست اضافه می

ثانیه در این لیست  12ت ها قبل از حذف شدن به مدکند. سوئیچکه در این لیست هستند ایجاد می

 ماند. باقی می

 دهد. دلیل من این است که الگوریتمکننده و شبکه قرار میپردازش جداول جریان یک سربار برای کنترل

هد. دای این بررسی را انجام نمیهای تشبیص دیگر به صورت دورهپیشنهاد شده به عنوان برخی از روش

یچ کند و همان سوئمی که به یک حمله مشکوک است سوئیچ میها را فقط هنگااین الگوریتم سوئیچ

گیرد. با استفاده از یک تابع، جدول ثانیه مورد سوال قرار نمی 12بیش از یک بار در یک فاصله زمانی 

. داشتن چندین جریان گیردمورد تجزیه و تحلیل قرار می کنندهجریان دریافتی از سوئیچ درخواست

هایی از حمله است. برای هر جریان ها به عنوان نشانهها یا بستهاد کمی از بایتکوتاه یا جریان با تعد

ه شود. زمانی کیافتی، این سه ویژگی بررسی و یک شمارنده برای من درنظر گرفته میرجدول جریان د

 یابد. یک جریان با دو مورد از سه شرایط زیر روبرو شود این شمارنده یک واحد افزایش می

 های حدمستانه است؟ ها از جریان، کمتر از تعداد بایتد شمارش بایتمیا تعدا .1
 های حدمستانه است؟ های رسیده از جریان، کمتر از تعداد بستهمیا تعداد بسته .2
 میا طول جریان کمتر از طول جریان حدمستانه است؟  .3

 ریتم در جریانهای گزارش شده توسط الگوباید توجه داشت که مقادیر حدمستانه براساس میانگین

 اند. در مرحله یادگیری انتباب شدهمجاز ترافیک 
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( محاسبه 𝐴𝑟𝑎𝑡𝑒ها در جدول جریان مورد بررسی قرار گرفت یک نرخ حمله )که همه جریانهنگامی

دهد. این نرخ به صورت زیر محاسبه شود تا احتمال اینکه سوئیچ تحت حمله است یا خیر را نشانمی

 : [34]شودمی

𝐴𝑟𝑎𝑡𝑒 =
 شمارنده

𝑛𝑢𝑚𝑏𝑒𝑟_𝑓𝑙𝑜𝑤𝑠
                                                                                                   (4− 3) 

در روش  ،در نهایتود است. های موجکه در من: نرخ حمله برابر با نسبت شمارنده به تعداد جریان

  کند که حمله رخ داده است.تر از نرخ حدمستانه باشد اعلام مینرخ حمله بزرگاگر تشبیص پیشنهادی 

  سناریوی کاهش حمله -3-4-4

 یاهاز روش برخیکند حمله را کاهش دهد.  یسع یدبا یتمالگور یرد،تحت حمله قرار گ یچسوئ یکاگر 

ها تا بسته رهاسازی یحمله برا یهایرها در مسیانت شامل نصب جرکاهش احتمال حمله ممکن اس

حمله وارد  یککه در من تراف یورود یهامسدود کردن پورت باشد، یا که حمله متوقف شود یزمان

جهت شبکه  یاپراتورها یبرا را و زمان شوندموجب کاهش حمله میروش ها  ینتمام ااگر چه شود. می

یز به ن روش ها یناتباذ ااما ، سازدها فراهم مییچسوئ یاکننده ز شکست کنترلمنابع حمله قبل ا یافتن

گذارد و هم تأثیر می گذارد بر روی ترافیک مجازهمان اندازه که بر روی ترافیک حمله تأثیر می

 دهد. شبکه پاسخ می مجازشوند و به کندی به ترافیک های شبکه غیر قابل دسترس میسرویس

 شود. از طرفیمسانی دچار سقوط نمیو به  شده است یبالا طراح یها یتمعمولا با ظرفکننده  کنترل

 کیکه  یهنگامدر این پژوهش . یستندن یقو یاردارند و در برابر حملات بس یها منابع محدودیچسوئ

که  شودیکوتاه پر م یانجر یادیها با تعداد زیچسوئ یرو یانحمله در حال انجام است، جدول جر

 سقوطز ا یریجلوگ یشده، برا یشنهادپ یافتهکاهش یتم. در الگورشودیمموجب قطعی سوئیچ نجام سرا

 افتهیکند. مقدار کاهشیم ییرتغ یافتهفرض به مقدار کاهش  یشاز مقدار پجریان  idle_timer ،هایچسوئ

 یچسوئ یانجراز جداول  سرعتمبرب کوتاه به  یهایانجر یجه،فرض است. در نت یشکمتر از مقدار پ
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 با تعداد یشتریانتظار ارتباط ب یگراز طرف د ترافیک مجاز هاییانجر رودیشوند. انتظار میحذف م

 یهایورودبر روی  انتباب شود، یبه درست یافتهها داشته باشند. اگر مقدار کاهشاز بسته یشتریب

 . کندیپاک مسریع مبرب را  یهایانجرو  گذاردمینتوجهی قابل یرتاث یان مجازجر

شده  ینیتر از زمان تعکوتاه یافته. اگر مقدار کاهشیافته توجه زیادی داشتبه انتباب مقدار کاهش باید

ه باید همیش ینبنابرانوسان خواهد داشت.  یتمباشد، الگور کنندههای درخواستیست سوئیچل یبرا

 اطمینان داشت که: 

این  )در کنندههای درخواستم تایمر برای لیست سوئیچتنظی بیشتر از  idle_timerیافته ارزش کاهش

 است.  ثانیه است(12پژوهش برابر 

 توان من را به مبحث محاسبات ابری تعمیم داد.بعد از ارائه الگوریتم پیشنهادی می

  محاسبات ابری وسایل نقلیه -3-5

. شمار وسیعی از وسایل وری از قدرت محاسباتی مازاد را فراهم کرده استروش محاسبات ابری، بهره

ای ارائه توانند براند که میها به عنوان منابع محاسباتی قرار گرفتهها و پارکینگها، جادهنقلیه در خیابان

ها و یا جلوی ها در پارکینگخدمات عمومی استفاده شوند. همه روزه بسیاری از وسایل نقلیه ساعت

 برداری نشده وسیع هستند که در حالده، یک منبع بهرهخانه بلااستفاده هستند. وسایل نقلیه پارک ش

ات ها در یک شبکه محاسبها وسایل نقلیه را کاندیدای خوبی برای گرهاند. این ویژگیحاضر به هدر رفته

های روند خودروهای خود را در پارکینگسازد. برخی از مسافرانی که با هواپیما به سفر میابری می

ینگ( ای پارکتواند اجازه دسترسی به این منابع محاسباتی )مرکز دادهند. فرودگاه میکنها رها میفرودگاه

ی خود توانند منابع محاسباترا طبق تقاضا صادر کند. به طور مشابه رانندگانی که در ترافیک هستند می

ده را پیچیسازی ها به منظور حذف ترافیک، شبیهرا در اختیار مسوولین ترافیکی شهر قرار دهند تا من

را  1مفهوم ابر وسایل نقلیه [42]های ترافیکی به اجرا درمورند. اخیرا ریزی مجدد چراغاز طریق برنامه

                                                 
 1 Vehicle Cloud (VC) 
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مطرح کردند که با منابع در خودروها سروکار دارد. برخی از خودروها که زمان زیادی را بدون استفاده 

ه دلیل این امر ب توانند به عنوان مشاوران محلی برای حل ترافیک به موقع کمک کنند کهگذرانند میمی

فقدان منابع محاسباتی کافی برای شهرداری و مراکز مدیریت ترافیک به تنهایی مقدور نیست. این 

توانند بسیاری از مشکلات ایمنی سازی خود میگذاری منابع محاسباتی و ذخیرهخودروها با اشتراک

 بود.   ها و ترافیکی را حل کنند که این امر با تشکیل ابر میسر خواهدجاده

های محاسبات ابری زیرساخت )بستر( به عنوان سرویس است. برای برمورده کردن این یکی از سرویس

افزار رمهای مبتنی بر نتوان از شبکهباشد. برای تحقق این امر میسازی شبکه میزیرساخت نیاز به مجازی

ند ماز منابع سایر خودروها بهره سازی سیستم استفاده نمود تا خودروها به صورت متمرکزبه عنوان شبکه

 شوند. 

 یابر محاسباتافزار در بر نرم یمبتن یشبکه ها -3-6

خارج از ببش توانند می هاو برنامهاست  یمجاز یپلت فرم مورد توجه شبکه ها یک SDN در واقع

 ینهم چن .دشون وابسته به شبکه اجرا یهایزممکان یبراو  IPمدرس دادن به  یبرا یژهوه ب یسبت افزار

به  یدهمدرس یقبل از استقرار در ابر برا یکربندیو پ یسینوبه دوباره یاجها احتممکن است برنامه

شده  ندییکرببه شبکه پ یکاستات به صورت یاشبکه یزاتتجه مرتبط داشته باشند. ین شبکهچند

 یاهگ کند.یم دیجارا ا یو وابستگ یتمکان بدون محدود یک یممستق یرطور غ به متصل هستند که

دهنده ابر با توجه به قادر به کار با چند ارائه یدکه با یدمیبه وجود م یتیموقع خودرو یک برای اوقات

 هد.ها دابر بین  یاز حجم کار یارائه واضح یک یدشرکت ابر با باشد.ادغام  و ،انتقالات یمحل دسترس

 یاصل یزهانگاست.  SDNهای کنند شبکهه مییکی از بسترهایی که برای ارتباطات در ابر از من استفاد

 یانارسال بسته از م امکاناتو  یامرکز داده یوجود توپولوژ استفاده از این معماری در استفاده از ابر،

سازی جدااست. مزیت  یاصل یرهایبه نسبت مس یرکاهش زمان تاخ یسرورها برا ینب ین مسیرترکوتاه
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 مورد افزاری در شبکهکه قبلا به عنوان سبتافزاری مبتنی بر نرمهاببش داده از ببش کنترل در شبکه

 یراب ییساخت ها یردهد که ز یامکان را م یندسترس  ادرمحاسباتی  به منابع ،گرفتاستفاده قرار می

 SDN هایشبکهکه  ییهاشرکت یبرازیادی  یایمزا باشند. ی داشتهشبکه انتزاع یهایسها و سروبرنامه

مله دارد که از جوجود گیرند در نظر می  خصوصیبرای اتصال به ابر  یساخت ارتباط یرز یکعنوان را به 

قابل و  ابر جامع از منابع یددیک  ،SDN ز شده در سط  کنترلمنطق متمرک یکارائه توان می منها

 دسترس بودن را نام برد. 

 اشاره داشت : یرتوان به موارد ز یروش م ینا یایجمله مزا از

-  OpenFlowدهنده ابر متصل را به شرکت و مراکز ارائه یسازنده و اصل یهاگرهسازد که یقادر م را

 کند.

-  OpenFlow کند. یچرا سوئ یاصل یهاگره ینب یکسازد که ترافیرا قادر م 

-  OpenFlow  یلاص یهادرون گره یانجر یهاجدول یکربندیقادر به پ افزار رایا شبکه مبتنی بر نرمو 

 کند. می wanشبکه  یبرنامه مجاز یک موردن بر و فراهما

انتقال به موقع حجم  یباند برا یبه پهنا یکاتومات یباعث دسترسهای موردی در شبکهروش  این -

 د شد. مرکز داده و پردازش خواه یکار
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 جزئیات پیکربندی و ارزیابى روش پیشنهادی
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  مقدمه -4-1

با در نظر گرفتن معیارهای منتروپی، نرخ شروع جریان و خصوصیات جریان شده است در این فصل سعی 

ر که اشاره همان طو بهبود داده شود. [23]در  SDNهای در شبکه DDOSالگوریتم تشبیص حمله 

راین نتایج بنابتواند در شناسایی حمله به چندین قربانی موثر باشد. معیار منتروپی به تنهایی نمی شد

ازی سبا مطرح نمودن ابزار شبیه حاصل از این معیار برای تشبیص در این فصل ذکر شده است. سپس

در  که مده استیجی به دست مسازی شبکه با پارامترهای مبتلف در ترافیک مجاز و حمله نتاو پیاده

 تا از عملکرد الگوریتم گیرندمورد تجزیه و تحلیل قرار میاند. همچنین این نتایج ادامه شرح داده شده

 . حاصل شودبهبودیافته اطمینان 

 سازی و نتایج شبیه -4-2

های زیر تقسیم شده به قسمت DDOSسازی و مزمایش روش پیشنهادی برای تشبیص حمله شبیه

نویسی پایتون در محیط شبکه مجازی مبتنی بر زبان برنامه POXکننده ست. الگوریتم با کنترلا

Mininet های شود. اسکریپتسازی میپیادهscapy های مجاز و حمله روی برای تولید ترافیک

های ستهاجازه کار با ب scapyدر واقع گیرد. سازی مورد استفاده قرار میهای شبکه در طول شبیهمیزبان

 دهد.  تحت شبکه و دسترسی کامل به فیلدهای هر لایه را می

 4-2-1- Mininet 

های شبکه به صورت دهد تا توپولوژیاست. این ابزار اجازه می SDNهای سازی شبکهابزاری برای شبیه

 پارامتریک مشبص شود. 

 تولید ترافیک -4-2-2

یک  scapyاست.  scapyر دو ترافیک مجاز و حمله، ابزار مورد استفاده در این پژوهش برای تولید ه

ند، ها را جعل یا رمزگشایی کهای فراوانی از پروتکلتواند بستهبرنامه دستکاری بسته است. این ابزار می

 ها را تطابق دهد. ها و پاسخسازی کند، درخواستها را در شبکه ارسال کند، حملات را شبیهمن
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 ی و نتایجسازسناریوهای شبیه -4-2-3

 , Intel (R) Core (TM) i5-6200U CPU , 2.30 GHzبا مشبصات  hpتاپ سازی بر روی لبشبیه

8.00 GB RAM سازی فعلی یک شبکه از نوع درخت با انجام شده است و ساختار شبکه برای شبیه

تباب شده است کند. ساختار درختی بر این اساس انمیزبان می 94که ایجاد  2برابر با  fanoutعمق دو، 

ای هگیرند. سوئیچگونه مورد استفاده قرار میکه ساختار شبکه به طور گسترده در مراکز داده، این

 است.  Open Virtual1های استفاده شده در شبکه، سوئیچ

 

 توپولوژی مورد بحث در روش پیشنهادی :(1-4شکل )

داده شرح می DDOSتشبیص حمله در مرحله اول نتایج برای ناکافی بودن معیار منتروپی جهت 

یری شود دارای تغییر چشمگ. معیار منتروپی برای زمانی که حمله به یک میزبان در نظر گرفته میشودمی

شود میزان منتروپی دچار تغییر چشمگیری که حمله به چندین میزبان در نظر گرفته میاست. اما زمانی

                                                 
 1 Open Virtual Switch (OVS)  
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شود و قاعدتا میزان منتروپی کاهش زیادی ن توزیع میها بین چندین میزباشود زیرا ارسال بستهنمی

افی بودن معیار نبواهد داشت و بسیار مشابه منتروپی در ترافیک مجاز است. جهت اثبات نمودن ناک

ها ( میزبان را در کل شبکه بین میزبان9و حمله به یک میزبان و چندین )در اینجا  منتروپی، ترافیک مجاز

اجرا انجام  6برای این کار  تا بتوان یک حدمستانه قابل قبول به دست مورد.شود میاندازی ها راهو سوئیچ

شبکه  ی مجازیکاست. فاصله تراف 32 با بسته در اندازه پنجره برابر 762از منها شامل  یکهر  ،شده است

 دهد.  یبسته را پوشش م 3762مشاهده  یش،مزما یناست. ا یهثان 1/2

است و محدوده تغییر منتروپی در این  69/2برابر با  مجازوپی برای ترافیک طبق جدول میانگین کل منتر

 است.  27/1و  92/2اجرا بین  6

 ثانیه 1/2با فاصله ترافیکی  میانگین منتروپی برای ترافیک مجاز :(1-4جدول )

  RUN  2 RUN  3 RUN  4 RUN  5 RUN 1 آنتروپی

 6662/2 6367/2 6276/2 6646/2 6276/2 1پنجره شماره

 2477/1 2246/2 2246/2 6762/2 6646/2 2پنجره شماره

 2279/1 6273/2 2243/2 7292/2 2161/1 3پنجره شماره

 6974/2 1 6974/2 6342/2 2477/1 4پنجره شماره

 6272/2 2477/1 2246/2 2161/1 6493/2 6پنجره شماره

 2279/1 7699/2 6276/2 6493/2 2161/1 9پنجره شماره

 2662/1 6276/2 6974/2 6646/2 6974/2 7رهپنجره شما

 9211/2 2279/1 2279/1 2763/1 2279/1 2پنجره شماره

 2161/1 6276/2 6276/2 2972/2 6127/2 6پنجره شماره

 6376/2 6342/2 6246/2 6342/2 6974/2 12پنجره شماره

 6994/2 2246/2 2633/2 2662/1 2227/1 11پنجره شماره

 2477/1 6376/2 6662/2 2443/2 2296/1 12پنجره شماره

 2766/2 6276/2 2626/2 2766/2 6273/2 13پنجره شماره

 6376/2 6974/2 6376/2 2922/1 2662/1 14پنجره شماره

 2477/1 6292/2 6974/2 6276/2 2477/1 16پنجره شماره

 2246/2 6646/2 2161/1 6272/2 6342/2 19پنجره شماره

 7661/2 6726/2 6662/2 6273/2 6662/2 17پنجره شماره
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 2763/1 7699/2 6276/2 6974/2 6646/2 12پنجره شماره

 6493/2 6273/2 6272/2 6276/2 1 16پنجره شماره

 6726/2 2477/1 2279/1 6726/2 2161/1 22پنجره شماره

 6994/2 6121/2 2279/1 2279/1 2279/1 21پنجره شماره

 6127/2 6273/2 2362/1 6276/2 6273/2 22پنجره شماره

 6662/2 6276/2 6646/2 6974/2 2296/1 23پنجره شماره

 2279/1 6974/2 2633/2 2227/1 2766/2 24پنجره شماره

 6322/2 6974/2 2236/2 6646/2 2749/2 26پنجره شماره

 6911/2 6422/2 6621/2 6646/2 6226/2 میانگین

   6926/2   میانگین کل

 

 

 ثانیه 1/2روپی برای ترافیک مجاز با فاصله ترافیکی ( میانگین منت2-4شکل )

جهت  ثانیه است. 1/2با فاصله ترافیکی  مجازنتایج حاصل از محاسبه منتروپی در ترافیک ( 1-4)جدول 

چون فواصل ترافیک حمله . گیرددر شبکه مورد حمله قرار مییک میزبان  بررسی تغییرات منتروپی،

-4ول )ثانیه به ترتیب برابر با جدا 26/2و  23/2تروپی با فاصله ترافیکی کوتاه است بنابراین تغییرات من

 است.   (4-4و ) (3-4) هایشکلو ( 3-4و ) (2
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 ثانیه 23/2با فاصله ترافیکی به یک میزبان میانگین منتروپی برای ترافیک حمله  :(2-4جدول )

  RUN  2 RUN  3 RUN  4 RUN  5 RUN 1 آنتروپی

 2443/2 6266/2 2279/1 6974/2 7947/2 1پنجره شماره

 6222/2 9199/2 9442/2 9199/2 9721/2 2پنجره شماره

 9721/2 9626/2 9626/2 6262/2 6321/2 3پنجره شماره

 9116/2 6262/2 9622/2 6262/2 9626/2 4پنجره شماره

 9721/2 6321/2 9646/2 9626/2 6262/2 6پنجره شماره

 9242/2 9442/2 9672/2 7661/2 6262/2 9پنجره شماره

 6232/2 9442/2 9721/2 9199/2 9442/2 7پنجره شماره

 9766/2 6623/2 7237/2 9626/2 7237/2 2پنجره شماره

 9442/2 9626/2 6262/2 9442/2 7232/2 6پنجره شماره

 7367/2 7112/2 9622/2 9292/2 9292/2 12پنجره شماره

 7662/2 9397/2 7292/2 6623/2 7237/2 11پنجره شماره

 9619/2 6232/2 7313/2 7661/2 9199/2 12پنجره شماره

 9442/2 7367/2 9626/2 9442/2 9443/2 13پنجره شماره

 9622/2 9229/2 9711/2 7237/2 7299/2 14پنجره شماره

 9721/2 7662/2 7642/2 7367/2 7662/2 16پنجره شماره

 7934/2 7237/2 7934/2 7661/2 7237/2 19پنجره شماره

 7662/2 9721/2 9226/2 7662/2 9442/2 17پنجره شماره

 7367/2 9264/2 7313/2 9626/2 7614/2 12پنجره شماره

 7112/2 7367/2 7237/2 6232/2 7367/2 16پنجره شماره

 9622/2 7237/2 7661/2 7313/2 7367/2 22پنجره شماره

 9434/2 9721/2 9711/2 9669/2 7232/2 21پنجره شماره

 7367/2 7237/2 9721/2 7972/2 7661/2 22پنجره شماره

 9622/2 9442/2 6232/2 7662/2 9626/2 23پنجره شماره

 9711/2 7237/2 9199/2 9626/2 7367/2 24پنجره شماره

 7237/2 9766/2 9626/2 7367/2 9434/2 26پنجره شماره

 9222/2 9732/2 7232/2 9632/2 9224/2 میانگین

   9276/2   میانگین کل
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 ثانیه 23/2با فاصله ترافیکی به یک میزبان میانگین منتروپی برای ترافیک حمله  :(3-4شکل )

با فاصله ترافیکی  اجرا زمانی که یک میزبان  6در  محدوده تغییر منتروپی شودهمان طور که مشاهده می

 باشدمی 92/2گین کل منتروپی برابر با است و میان 72/2تا  63/2بین  گیردثانیه مورد حمله قرار می23/2

 .و با کاهش منتروپی مواجه شده است

( 2-4)برابر با جدول  گیرد نتایج ثانیه مورد حمله قرار می 26/2با فاصله ترافیکی زمانی که یک میزبان 

 خواهد بود. 

 ثانیه 26/2با فاصله ترافیکی به یک میزبان میانگین منتروپی برای ترافیک حمله  :(3-4جدول )

  RUN  2 RUN  3 RUN  4 RUN  5 RUN 1 آنتروپی

 6974/2 6974/2 6273/2 2266/2 2967/2 1پنجره شماره

 942/2 7237/2 9766/2 9626/2 9721/2 2پنجره شماره

 9434/2 7367/2 9669/2 7292/2 7237/2 3پنجره شماره

 7313/2 7237/2 7237/2 7237/2 9622/2 4پنجره شماره

 7234/2 7292/2 7237/2 7313/2 7292/2 6ارهپنجره شم

 7232/2 9669/2 9439/2 9627/2 7313/2 9پنجره شماره

 7262/2 7662/2 9669/2 9617/2 7662/2 7پنجره شماره

 7292/2 7292/2 7662/2 7367/2 7292/2 2پنجره شماره

 7662/2 7661/2 7292/2 7662/2 7313/2 6پنجره شماره

 7299/2 7299/2 7234/2 9622/2 7662/2 12پنجره شماره
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 7313/2 9721/2 9226/2 7321/2 7299/2 11پنجره شماره

 9127/2 7662/2 7237/2 7794/2 7292/2 12پنجره شماره

 7262/2 9711/2 7112/2 7662/2 9669/2 13پنجره شماره

 7192/2 9226/2 9692/2 7292/2 2262/2 14پنجره شماره

 2292/2 7661/2 7794/2 2292/2 2196/2 16پنجره شماره

 7234/2 7934/2 7321/2 2427/2 2292/2 19پنجره شماره

 7794/2 7427/2 2292/2 9612/2 7794/2 17پنجره شماره

 7313/2 7272/2 7226/2 9434/2 7292/2 12پنجره شماره

 7499/2 7294/2 7662/2 2262/2 7227/2 16پنجره شماره

 7666/2 7934/2 7292/2 7232/2 7743/2 22پنجره شماره

 2374/2 7299/2 7499/2 7614/2 7234/2 21پنجره شماره

 9669/2 7234/2 7772/2 7934/2 2374/2 22پنجره شماره

 2262/2 7643/2 9626/2 7234/2 7292/2 23پنجره شماره

 7794/2 2292/2 7427/2 7743/2 2262/2 24پنجره شماره

 7347/2 7292/2 9994/2 7299/2 7934/2 26پنجره شماره

 7424/2 7612/2 7344/2 7414/2 7962/2 میانگین

   7461/2   میانگین کل

 

 

 ثانیه 26/2با فاصله ترافیکی به یک میزبان میانگین منتروپی برای ترافیک حمله  :(4-4شکل )
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فاصله  اجرا، زمانی که یک میزبان با 6محدوده تغییر منتروپی در  (4-4( و شکل )3-4با توجه به جدول )

باشد و میانگین کل منتروپی برابر با می 24/2تا  91/2بین  گیردثانیه مورد حمله قرار می 26/2ترافیکی 

 .و با کاهش منتروپی مواجه شده است است 74/2

گرفته میزبان متصل به یک سوئیچ در نظر  9حمله را بر روی  ،نقطه ضعف معیار منتروپی بررسیبرای 

ثانیه  26/2، تغییرات منتروپی با فاصله ترافیکی گیردمیزبان مورد حمله قرار می 9. زمانی که شودمی

 خواهد بود. ( 6-4و شکل )( 4-4)برابر با جدول 

 ثانیه 26/2میزبان با فاصله ترافیکی  9میانگین منتروپی برای ترافیک حمله به  :(4-4جدول )

  RUN  2 RUN  3 RUN  4 RUN  5 RUN 1 آنتروپی

 2263/1 1247/1 2246/1 2392/1 2226/1 1هپنجره شمار

 7944/2 7661/2 2391/2 2269/2 2222/2 2پنجره شماره

 2236/2 2222/2 2621/2 7661/2 2427/2 3پنجره شماره

 7262/2 7673/2 7666/2 7241/2 7243/2 4پنجره شماره

 7926/2 2319/2 2321/2 7263/2 7649/2 6پنجره شماره

 7692/2 2621/2 2239/2 2436/2 2427/2 9پنجره شماره

 2367/2 2719/2 2966/2 2436/2 7724/2 7پنجره شماره

 2142/2 7996/2 2472/2 7222/2 7216/2 2پنجره شماره

 2336/2 7672/2 7224/2 2744/2 2422/2 6پنجره شماره

 7621/2 2429/2 7216/2 2492/2 7661/2 12پنجره شماره

 2621/2 2429/2 7263/2 2712/2 2762/2 11پنجره شماره

 2796/2 2624/2 2262/2 2617/2 2423/2 12پنجره شماره

 2112/2 2636/2 2269/2 2429/2 2724/2 13پنجره شماره

 2249/2 7627/2 2726/2 2169/2 7212/2 14پنجره شماره

 2637/2 2422/2 2626/2 2122/2 2762/2 16پنجره شماره

 7216/2 6262/2 7677/2 2724/2 2472/2 19پنجره شماره

 2324/2 7669/2 2762/2 2227/2 2162/2 17پنجره شماره

 2244/2 2226/2 7129/2 7639/2 2626/2 12پنجره شماره

 2492/2 7294/2 2492/2 2244/2 2763/2 16پنجره شماره

 7262/2 2472/2 2322/2 2123/2 6222/2 22پنجره شماره
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 2297/2 2722/2 2744/2 2666/2 2923/2 21پنجره شماره

 2744/2 2436/2 2423/2 7626/2 2222/2 22پنجره شماره

 2993/2 2227/2 2469/2 6276/2 2667/2 23پنجره شماره

 2691/2 2212/2 2316/2 2269/2 2167/2 24پنجره شماره

 6221/2 2762/2 7212/2 6229/2 2223/2 26پنجره شماره

 2992/2 2762/2 2972/2 2726/2 2924/2 میانگین

   2274/2   ین کلمیانگ

 

 

 ثانیه 26/2میزبان با فاصله ترافیکی  9میانگین منتروپی برای ترافیک حمله به  :(6-4شکل )

 

میزبان با فاصله ترافیکی  9محدوده تغییر منتروپی در زمانی که ( 6-4( و شکل )4-4با توجه به جدول )

 باشد.می 22/2گین کل منتروپی برابر با و میان 12/1تا  72/2بین گیرد ثانیه مورد حمله قرار می 26/2

 27/2است که این مقدار فقط  22/2میزبان مورد حمله برابر با  9میانگین منتروپی به دست ممده برای 

رد گیزمانی که یک زیرشبکه مورد حمله قرار می بنابرایناست.  مجازکمتر از منتروپی در ترافیک 

نرخ که هدف و نوموری این پژوهش است؛ از این امر تشبیص حمله بسیار سبت است. برای اجتناب 

 . گیرندوصیات جریان مورد تجزیه و تحلیل قرار میصشروع جریان و خ
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انواع الگوهای ترافیکی مجاز نگاهی کلی به رفتار الگوریتم در تشبیص حملات تحت  ،4-2-4در ببش 

و گیردیمک مجاز مورد مزمایش قرار ی ترافیکی برای ترافی. جهت بهبود الگوریتم تشبیص، سه الگودارد

تجزیه و تحلیل  ،6-2-4. در ببش شودمیرفتارهای الگوریتم تحت بارهای ترافیکی مبتلف مشاهده 

-4بش بدر شود. انجام میمسیرهای حمله  دقیق تر درباره چگونگی اثبات الگوریتم در شناساییدقیق

های مجاز و حمله انجام با انواع جریان ریتمبر روی عملکرد تشبیص الگوو ارزیابی  یک بررسی ،2-9

 . شودمی

 حمله  FNو  FPهای تشخیص -4-2-4

 FPشود و در هر مورد، میزان تشبیص در این ببش الگوریتم تحت سه الگوی ترافیک متفاوت اجرا می

گیرند: حمله به یک میزبان شود. سه ترافیک متفاوت تحت دو نوع حمله قرار میمحاسبه می FNو 

 های هر ترافیک به شرح زیر است: )قربانی( و حمله به چندین میزبان. ویژگی

 : Aالگوی ترافیکی 

 های مجاز بههای پارامترهای ترافیکی مجاز و حمله وجود دارد. ترافیکدر این الگوی ترافیکی، مشبصه

ه شود. در حالی کف میها تعریها و بایتهای طولانی مدت، تعداد زیادی از بستهعنوان ترافیک با جریان

( 6-4)است. جدول  payloadها و بدون های کوتاه مدت و تعداد کمی از بستهترافیک حمله با جریان

 کند. مشبصات ترافیکی را در هر سناریوی ترافیک مجاز و حمله را بیان می

 مشبصات ترافیک مجاز :(6-4جدول )

UDP نوع بسته 

Bytes 29 Payload بسته 

 های فرستاده شدهتهتعداد بس 2

 فاصله ترافیکی ثانیه 2/2

 نرخ ترافیک بسته/ثانیه 6

 نرخ جریان جریان/ثانیه 9/2
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 مشبصات ترافیک حمله به یک میزبان :(9-4جدول )

UDP نوع بسته 
- Payload بسته 

 های فرستاده شدهتعداد بسته 2

 فاصله ترافیکی ثانیه 22/2

 نرخ ترافیک بسته/ثانیه 6/12

 نرخ جریان جریان/ثانیه 26/9

  

 مشبصات ترافیک حمله به چندین میزبان :(7-4جدول )

UDP نوع بسته 

- Payload بسته 

 های فرستاده شدهتعداد بسته 2

 فاصله ترافیکی ثانیه 23/2

 نرخ ترافیک بسته/ثانیه 3/33

 نرخ جریان جریان/ثانیه96/19

 

بت نرخ نسشود: این گونه تعریف میه شبکه، نسبت ترافیک حمله گیری میزان حمله وارده ببرای اندازه

بر است، گره زمان 94از منجایی که بررسی نتایج حاصل از ترافیک حمله به نرخ ترافیک کل شبکه است. 

 گره است.  94شود که قابل تعمیم به در نظر گرفته می 26منابع مورد بحث 

مهاجم. بنابراین تعداد  nتنظیم شده است و با  26روی  سازیدر این شبیهتعداد کل منابع ترافیکی 

است. در حمله به یک میزبان زمانی که یک میزبان ترافیک حمله را  n -26منابع ترافیکی مجاز برابر با 

با نرخ  مجازمیزبان دیگر در حال ارسال ترافیک  24کند، بسته/ثانیه ارسال می 6/12با نرخ ترافیک 

رخ با دو میزبان شود. اگر حمله می % 4/6نتج به نسبت ترافیکی حمله است که م بسته/ثانیه 6ترافیکی 

 32و با چهار میزبان برابر با  % 26است و با سه میزبان برابر با  % 17نسبت ترافیک حمله برابر با  دهد

 است.  %
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بسته  3/33ود حداگر یک میزبان با ارسال ، 23/2در سناریوی حمله به چندین میزبان با فاصله ترافیکی 

تعداد  )/ثانیه ترافیک مجاز تولید کند بسته 6 دیگر با ارسالمیزبان  24 و ترافیک حمله در هر ثانیه

و اگر دو میزبان  % 21باشد( نسبت ترافیک حمله مقصد مبتلف می 4اینجا های مورد حمله در میزبان

 ، نسبت ترافیک حمله برابره تولید کندبسته در هر ثانیه ترافیک حمل 3/33با ارسال  میزبان دیگر 2به 

 است.  % 6/47میزبان مبتلف باشد نسبت ترافیک حمله برابر با  12و اگر سه میزبان به  % 39با 

 : Bی ترافیکی الگو

پارامترهای ترافیکی حمله و مجاز کمتر است. ترافیک مجاز  هایتفاوت مشبصه ی ترافیکی،در این الگو

ما های کمتر ابه عنوان ترافیک با نرخ جریان بیشتر، تعداد بسته A ی ترافیکیدر این الگو نسبت به الگو

ک های کوچشود. در حالی که ترافیک حمله دارای طول جریان کوتاه با تعداد بستهحجم زیاد تعریف می

 شود. تعریف می payloadو بدون 

 

 (: مشبصات ترافیک مجاز2-4جدول )

UDP نوع بسته 

Bytes 29 Payload بسته 

 های فرستاده شدهتعداد بسته 6

 فاصله ترافیکی ثانیه 1/2

 نرخ ترافیک بسته/ثانیه 12

 نرخ جریان جریان/ثانیه 2

 

 (: مشبصات ترافیک حمله به یک میزبان6-4جدول )

UDP نوع بسته 
- Payload بسته 

 های فرستاده شدهتعداد بسته 2

 فاصله ترافیکی ثانیه 22/2

 نرخ ترافیک هیبسته/ثان 6/12

 نرخ جریان جریان/ثانیه 26/9
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 میزبان چندین(: مشبصات ترافیک حمله به 12-4جدول )

UDP نوع بسته 

- Payload بسته 

 های فرستاده شدهتعداد بسته 2

 فاصله ترافیکی ثانیه 23/2

 نرخ ترافیک بسته/ثانیه 3/33

 نرخ جریان جریان/ثانیه96/19

 

 : Cالگوی ترافیکی 

ها با ترافیک مجاز با الگوی است. نیمی از میزبان Bو  Aالگوی ترافیکی ترکیبی از الگوهای ترافیکی این 

A کند و نیمی دیگر ترافیک را براساس الگوی ارسال میB کنند. این الگوی ترافیک، ترکیبی ارسال می

 د. کند و ترافیک حمله بدون تغییر خواهد ماناز انواع مبتلف جریان را تولید می

سازی شامل دو نوع حمله است: حمله به یک میزبان و حمله به چندین میزبان. در حمله به یک شبیه

سناریوی حمله با یک میزبان، دو میزبان، سه میزبان و چهار  4سازی شامل اجرای شبیه 22میزبان 

اجرای  22است. در حمله به چندین میزبان  IP ،16.2.2.12میزبان در حال حمله به یک هدف با 

سناریوی حمله است. در این موارد مهاجم  4سازی شامل سازی انجام شده است که هر اجرای شبیهشبیه

کند در حالی که ارسال ترافیک هدف )قربانی( توزیع می 19و 12، 2، 4حملات را در میان یک گروه از 

 حمله از یک، دو، سه یا چهار میزبان است. 

 حملات به یک میزبان -4-2-4-1

میزبان برای حداقل یک دقیقه اجرا  26بر روی  مجازسازی حملات به یک میزبان، ترافیک در شبیه

بل از های مبتلف قحدمستانه م برای ارزیابی مقادیر مناسبشود تا شبکه را تثبیت کند و الگوریتمی

تم در نظر گرفته انجام حملات انجام شود. این دوره همچنین به عنوان فاز یادگیری اولیه برای الگوری

توان در فاز یادگیری اولیه در حالی که ترافیک مجاز در حال اجرا است بنابراین حدمستانه را میشود. می
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کننده محاسبه کرد. با این حال حدمستانه باید با ترافیک شبکه تطبیق داده شود تا با بررسی کنترل

 کننده الگوی جریان ترافیکی فعلی باشد. منعکس

سازی در حال اجرا است اگر حمله باشد. در حالی که شبیهشامل چهار سناریو از حملات میهر اجرا 

شود و می logمشکوک یا به دلیل تغییرات منتروپی و یا تغییر در میزان ترافیک رخ دهد در یک فایل 

شود یهایی که مشکوک به بودن در مسیر حمله هستند نیز شناسایی مدهد. سوئیچزمان را هم نشان می

 شود. شده همراه با زمان رخداد تایپ می logها به فایل و لیستی از این سوئیچ

در حال تست هستند را  Cو  Bو  Aرا در حالی که الگوهای ترافیکی  FNو  FPتعداد  (11-4)جدول 

 دهد. می نشان

 انتحت الگوهای ترافیکی مبتلف در حملات به یک میزب FNو  FPهای (: گزارش11-4جدول )

 Cالگوی ترافیکی  Bالگوی ترافیکی  Aالگوی ترافیکی  

تعداد کل حملات 

 22 22 22 بر روی سیستم

خطای  

 شمارش
 احتمال خطا

خطای 

 شمارش
 احتمال خطا

خطای 

 شمارش
 احتمال خطا

FP 2 2 % 2 3 % 9 6/7 % 
FN 2 2 % 2 2 % 4 6% 

نرخ تشخیص 

 الگوریتم
122 % 67 % 6/27% 

نرخ شکست 

 تمالگوری
2 % 26/2 % 6/12 % 

 

نشان داده شده است هنگامی که ترافیک حمله و مجاز دارای ( 11-4)همان طور که در جدول 

است. الگوریتم در  % 122( الگوریتم قادر به تشبیص Aهای متمایزی هستند )الگوی ترافیکی ویژگی

بروزرسانی پویای مقادیر  کند. این نرخ بالای تشبیص به دلیلبسیار خوب عمل می Bالگوی ترافیکی 

است اما شروع به  % 26نرخ تشبیص بالای  ای است که اگر چهنقطه Cحدمستانه است. الگوی ترافیکی 

شود که ترافیک فرض می Cکند. در الگوی ترافیکی می FNو  FPنشان دادن افزایش در هر دو تشبیص 
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-تاه در این الگوریتم ترافیکی مشابه جریانهای کوهای کوتاه و بلند است. جریانمجاز ترکیبی از جریان

 هستند. در این مورد یافتن حدمستانه مناسب بسیار دشوار است.  ترافیک حملههای تولید شده توسط 

  ات به چندین میزبانحمل -4-2-4-2

در سناریوی . سناریو است 4شود. هر اجرا شامل اجرای مبتلف انجام می 22سازی در این قسمت از شبیه

مقصد مبتلف  4ه ترافیک مجاز و یک میزبان در حال تولید ترافیک حمله ب تولیدمیزبان در حال  24 اول

است. در سناریوی دوم، دو میزبان  % 21 حمله ترافیکی نسبت است . تحت الگوهای ترافیکی مبتلف

کند می میزبان دیگر ارسال 2به تحت الگوهای ترافیکی مبتلف  % 39با نسبت حمله ترافیک حمله را 

میزبان دیگر در حال تولید ترافیک مجاز هستند. در سناریوی سوم، سه میزبان ترافیک حمله را با  23و 

میزبان  22کند و میزبان دیگر ارسال می 12به  الگوهای ترافیکی مبتلفتحت  % 6/47 نسبت حمله

 19ترافیک حمله را به باشد. در سناریوی چهارم، چهار میزبان دیگر در حال تولید ترافیک مجاز می

 میزبان دیگر در حال تولید ترافیک مجاز است.  19کند و میزبان دیگر ارسال می

 تحت الگوهای ترافیکی مبتلف در حملات به چندین میزبان FNو  FPهای (: گزارش12-4جدول )

 Cالگوی ترافیکی  Bالگوی ترافیکی  Aالگوی ترافیکی  

تعداد کل حملات 

 22 22 22 بر روی سیستم

خطای  

 شمارش
 احتمال خطا

خطای 

 شمارش
 احتمال خطا

خطای 

 شمارش
 احتمال خطا

FP 2 2 % 2 3 % 6 3/9 % 
FN 2 2 % 3 76/3 % 6 3/9 % 

نرخ تشخیص 

 الگوریتم
122 % 26/66 % 4/27 % 

نرخ شکست 

 الگوریتم
2 % 76/4 % 9/12 % 

 

لات به چندین میزبان نرخ بالایی از تشبیص نتایج به دست ممده در حم شودمشاهده میهمان طور که 

ود شهای بیشتری توزیع میکه حملات بین میزباندهد. هنگامیرا برای هر سه الگوی ترافیکی نشان می
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شود و تأثیر توزیع می نوان ترافیک حمله بین مقاصد مبتلفبه ع FNشود. عمل شناسایی انجام نمی

میزان  شود( مشاهده می12-4که در جدول )د. همان طور ممکن است به مقادیر حدمستانه نرسحمله 

موردی پیچیده است  Cیابد. الگوی ترافیکی کاهش می% 76/22به میزان  C تشبیص در الگوی ترافیکی

 که در من یافتن حدمستانه مناسب بسیار دشوار است. 

 تجزیه و تحلیل دقیق تشخیص مسیر حمله  -4-2-5

 حمله به یک میزبان 

هایی که تحت حمله قرار دارند را بررسی برای شناسایی سوئیچ روش پیشنهادی ش، کارایی در این بب

که تحت حمله است من را به عنوان  مسیر حمله نیست اما گزارش شدهاگر یک سوئیچ در  شود.می

که تحت حمله است به عنوان  مسیر حمله است اما گزارش نشدهو اگر سوئیچی در  FPنمونه گزارش 

 شود. در نظر گرفته می FNی از گزارش انمونه

 

 

 % 4/6برای حمله به یک میزبان با نسبت حمله  Aی ترافیکی در الگو FNو  FPهای (: گزارش9-4شکل )
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 % 17برای حمله به یک میزبان با نسبت حمله  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش7-4شکل )

 

 

 % 26برای حمله به یک میزبان با نسبت حمله  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش2-4شکل )
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 % 32برای حمله به یک میزبان با نسبت حمله  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش6-4شکل )

 

در حالی که ترافیک حمله در کمترین  FNبیشترین میزان  شودمشاهده میهمان طور که در ارقام 

به نقطه اوج خود  FNهای گزارشدر اجرای سوم  %4/6حمله  نسبته است. در است گزارش شدنسبت 

افزایش یابد. جدول  FN تر گزراشپایین نسبترود برای ترافیک با انتظار میبنابراین رسد. می 19یعنی 

 FNدهد. گرچه بالاترین نرخ را در مقادیر مبتلف حمله نشان می FNهای میانگین گزارش (4-13)

 FN مشاهده کرد، نرخ (6-4) توان در شکلکمترین میزان حمله است، اما همان طور که می متعلق به

های در تمام دامنه FNدهد که نرخ کند. از لحاظ مماری، نتایج نشان میاز یک رفتار خطی پیروی نمی

دلیل دیگری بر عملکرد خوب الگوریتم  FNحملات بسیار کم است. همچنین نوسانات کم گزارش 

 است. % 1نهادی است. این نوسان کمتر از یشپ

 Aبرای حمله به یک میزبان تحت الگوی ترافیکی  FNهای (: گزارش13-4جدول )

 % 32نرخ حمله  % 25نرخ حمله  % 17نرخ حمله  % 4/9نرخ حمله  

های تعداد گزارش

 3127 3192 3277 3277 کل

FN 62 21 44 36 
% 9246/1 % 9224/2 % 3624/1 % 2237/1 % 
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  Aدر حمله به یک میزبان تحت الگوی ترافیکی  FNهای (: رفتار گزارش12-4شکل )

 

های مبتلف حمله نشان داده شده است. برای سه نرخ ترافیک با نرخ FPهای گزارش( 14-4)در جدول 

تر کم FPکند. نوسانات گزارش ، با افزایش نرخ حمله شروع به افزایش میFPهای حمله تعداد گزارش

 است.  % 93/2از 

 Aبرای حمله به یک میزبان تحت الگوی ترافیکی  FPهای (: گزارش14-4جدول )

 % 32نرخ حمله  % 25نرخ حمله  % 17نرخ حمله  % 4/9نرخ حمله  

های تعداد گزارش

 3127 3192 3277 3277 کل

FP 17 16 34 14 
% 6624/2 % 9174/2 % 2766/1 % 4362/2 % 

 

%9/4نرخ حمله  %17نرخ حمله  %25نرخ حمله  %32نرخ حمله 

Series1 1.6249 0.6824 1.3924 1.2237
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  Aدر حمله به یک میزبان تحت الگوی ترافیکی  FPهای رفتار گزارش (:11-4شکل )

 

تواند به راحتی با تغییرات کوچک در بسیار کم است بلکه می FNو  FPنه تنها خطای احتمالی گزارش 

 الگوریتم کاهش یابد. 

 حمله به چندین میزبان 

در حال اجرا  Aالگوی ترافیکی  سازی بادر حالی که شبیه شدهای قبلی مشاهده همان طور که در ببش

مشاهده نشد. اما در پیدا کردن  FNو  FPاست در مرحله تشبیص حمله به یک میزبان هیچ گزارش 

هایی که در معرض حمله قرار دارند، مواردی وجود دارد که الگوریتم مسیر دقیق حمله و گزارش سوئیچ

در حمله به چندین میزبان،  FNی هادهد. هنگام بررسی گزارشرا گزارش می FNیا  FPگزارش 

هایی که به میزبان متصل هستند( در نظر گرفته های پایانی )سوئیچها تنها در مورد سوئیچگزارش

تواند بار زیادی را در ها است که میشود. این امر برای جلوگیری از پرس و جو از تعداد زیاد سوئیچمی

را تحت  FNو  FPهای گزارش( 13-4( و )12-4(، )11-4)های کننده ایجاد کند. شکلشبکه و کنترل

 دهد. نشان می % 6/47، % 39،  % 21های حمله نرخ

%9/4نرخ حمله  %17نرخ حمله  %25نرخ حمله %32نرخ حمله 

Series1 0.5524 0.6174 1.0759 0.4392
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 % 21برای حمله به یک میزبان با نسبت حمله  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش12-4شکل )

 

 

 % 39بان با نسبت حمله حمله به یک میزبرای  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش13-4شکل )
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 % 6/47برای حمله به یک میزبان با نسبت حمله  Aدر الگوی ترافیکی  FNو  FPهای (: گزارش14-4شکل )

 

نیز وجود دارد. این  FNهای شود به دلیل افزایش نرخ حمله، احتمال گزارشهمان طور که مشاهده می

د و در یابترافیک حمله افزایش میهایی که نسبت شتوان به شرح زیر توضی  داد. در مزمایرفتار را می

جا که یابد. از منهای گزارش شده به عنوان اینکه تحت حمله هستند نیز افزایش مینتیجه تعداد سوئیچ

های حمله را دریافت ها حجم زیادی از جریانشود، همه سوئیچترافیک حمله به چندین میزبان توزیع می

 % 3/1کمتر از  FNهای کنند. نوسان گزارششروع به افزایش می FNهای کنند و تعداد گزارشنمی

 است که یک نرخ خطای کم و قابل قبول است.

 Aبرای حمله به چندین میزبان تحت الگوی ترافیکی  FNهای (: گزارش16-4جدول )

 % 5/47نرخ حمله  % 36نرخ حمله % 21نرخ حمله  

های تعداد گزارش

 1261 2221 1766 کل

FN 3 11 27 
% 1726/2 % 6442/2 % 4272/1 % 
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های مبتلف حمله به چندین میزبان نشان داده شده است. با نرخ FPهای گزارش( 19-4)در جدول 

یک رفتار پایدار نسبی را با کاهش اندک در افزایش  FPهای برای سه نرخ ترافیک حمله، درصد گزارش

 است.  % 3/2فقط   FPارش دهد. نوسانات گزترافیک حملات را نشان می

 Aبرای حمله به چندین میزبان تحت الگوی ترافیکی  FPهای (: گزارش19-4جدول )

 % 5/47نرخ حمله  % 36نرخ حمله  % 21نرخ حمله  

های تعداد گزارش

 1261 2221 1766 کل

FP 13 12 2 

% 7362/2 % 6637/2 % 4232/2 % 

 

 ارزیابی عملکرد روش پیشنهادی  4-2-6

مان طور که در فصل قبل بحث شد، روش تشبیص حمله در الگوریتم پیشنهادی براساس دو معیار ه

که کدام باره اینروع جریان. لازم است یک بررسی دراست: تغییرات منتروپی و تغییرات ناگهانی در نرخ ش

به  احتمال تشبیص حمله( 17-4)جدول  لگوریتم در تشبیص حملات موثر است انجام شود.ببش از ا

وپی معیار منتر این فصل ذکر شددهد. در ابتدای یک میزبان را از طریق دو تکنیک تشبیص نشان می

کافی نیست و ممکن است در یک دوره زمانی بار ترافیک مجاز  DDOSبه تنهایی برای تشبیص حمله 

زمانی که شود و یا در  FPبیش از حد معمول باشد و معیار منتروپی دچار کاهش شود و موجب گزارش 

حمله به چندین میزبان در شبکه باشد منتروپی دچار کاهش چشمگیری نشود و در مقایسه با حدمستانه 

مقایسه  [23]در زمان حمله به یک میزبان با روش ود. بنابراین الگوریتم پیشنهادی تشبیص داده نش

 شده است.  ( بیان17-4)نتایج حاصل از این مقایسه در جدول  شود.می
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برای حمله به یک  A(: مقایسه اثر منتروپی و نرخ شروع جریان در تشبیص حملات تحت الگوی ترافیکی 17-4جدول )

 میزبان

نرخ حمله  

4/9 % 

نرخ حمله  %

17 % 

 نرخ حمله %

25 % 

حمله نرخ %

32 % 

% 

  372  262  362  362 گزارش حمله
شناسایی حمله 

از طریق 

تغییرات 

 آنتروپی

341 42/67 346 21/62 227 69/62 396 94/62 

شناسایی حمله 

از طریق 

تغییرات نرخ 

 شروع جریان

6 67/2 7 66/1 3 24/1 6 39/1 

 

بیص حمله به یک میزبان از طریق معیار درصد تششود که شاهده میم (17-4با توجه به جدول )

توان گفت درصد می 67-66منتروپی بسیار بالاتر از تغییرات نرخ جریان است. با احتمال تشبیص بین 

که تنوع منتروپی موثرترین روش شناسایی حملات است که تعداد محدودی از مقصدها را در شبکه مورد 

ر چنین حملاتی بیشترین ترافیک حمله به یک مقصد دهد. این به این دلیل است که دهدف قرار می

کند. بنابراین شانس تشبیص حملات به مشبص است و منتروپی به میزان قابل توجهی کاهش پیدا می

 یک میزبان از طریق تغییرات منتروپی بسیار بالاتر از تغییرات نرخ جریان است. 

. شودمقایسه می [23]و با روش گیرد یر مبرای حملات به چندین میزبان مورد بررسی قرا حال تشبیص

های شناسایی تغییرات منتروپی و نرخ جریان احتمال تشبیص حملات به چندین میزبان از طریق روش

  ( است. 12-4مطابق با جدول )

 

 



62 

 

برای حمله به  A(: مقایسه اثر منتروپی و نرخ شروع جریان در تشبیص حملات تحت الگوی ترافیکی 12-4جدول )

 چندین میزبان

نرخ حمله  

21 % 

نرخ حمله  %

36 % 

نرخ حمله  %

5/47 % 

% 

  221  236  221 گزارش حمله
شناسایی حمله از طریق 

 تغییرات آنتروپی
122 76/46 69 26/42 122 26/39 

شناسایی حمله از طریق 

 تغییرات نرخ شروع جریان
121 24/62 136 14/66 176 71/93 

 

میزبان تکنیک منتروپی به اندازه حمله  ( اشاره شد، در حمله به چندین12-4در جدول )همان طور که 

رخ شروع ن به یک میزبان موثر نیست. در واقع درصد تشبیص حمله به چندین میزبان از طریق تغییرات

که معیار فقط منتروپی  [23]جریان بیشتر از تغییرات منتروپی است. مقایسه این الگوریتم با الگوریتم 

 که بر مبنای این درصد تشبیصموثرتر است.   % 91/96 دهد کهبه طور میانگین نشان میاست، 

تواند به عنوان یک روش منتروپی نمیغییر تکنیک ت دهدنشان می است، تغییرات نرخ شروع جریان

 تشبیص مستقل برای حمله به چندین میزبان مورد توجه قرار گیرد. 

 بندیجمع -4-3

یک الگوریتم  شد، سعی SDNهای ه در شبکهدر این فصل با ارائه یک توپولوژی از ارتباطات وسایل نقلی

. بر این اساس یک الگوریتم را که از معیار منتروپی برای تشبیص داده شودبهبود  DDOSتشبیص حمله 

که  داده شدنبست نشان در این فصل . به عنوان شروع کار در نظر گرفته شدحمله استفاده کرده بود 

نیست. زیرا اگر در یک دوره زمانی بار ترافیک مجاز شبکه این معیار به تنهایی در تشبیص حمله کارا 

شود و یا اگر حمله به می FPبیش از حد معمول شود منتروپی کاهش یافته و موجب ایجاد گزارش 

شود. بنابراین با در نظر گرفتن نرخ شروع جریان می FNچندین میزبان رخ دهد موجب ایجاد گزارش 

 . با تطبیق دادن رفتار شبکه طبق سه الگویه شدوریتم تشبیص نهادقدم در بهبود الگ ،و خصوصیات من
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که در مواقعی که چند میزبان از سیستم تحت مبتلف از پارامتر جریان نشان داده شد ترافیکی با مقادیر 

وش های رگیرند معیار منتروپی به تنهایی قادر به تشبیص حمله نیست. یکی از مزیتحمله قرار می

 FPها مطابق با الگوی رفتار شبکه است که این امر موجب کاهش نرخ پویای حدمستانه پیشنهادی تغییر

است که این  % 91/96در روش پیشنهادی دارای رشد  DDOSشود. درصد تشبیص حمله می FNو 

 . گیرد بهبود قابل قبولی استمیزان نسبت به زمانی که منتروپی به تنهایی معیار تشبیص قرار می
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 پنجمفصل 
 کار ادامه هايى برایپیشنهاد  و بندی جمع
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  بندیجمع -5-1

 ستمیعمده درنظر گرفته شود، حفاظت از س ینگرانیک تواند به عنوان  یدر شبکه، م یتاز منجا که امن

 یبرا .هدف این پژوهش بود DDoSحمله  ییبا شناسا SDNبر  یمبتن VANET یعامل معمار

 امنیت حائز اهمیت است. ، یاتیبا اطلاعات ح است ییه هاکه شامل برنام VANETهای شبکه

های خودرویی و همچنین شبکه VANET ،SDNهای نبست با شرح مبانی و مفاهیم نظری از شبکه

  DDOSهای تشبیص حمله افزار زمینه برای فهم موضوع پژوهش فراهم شد؛ سپس، روشمبتنی بر نرم

که هر کدام از منها متفاوت عمل مشبص شد  رفتند وای پیشین مورد بررسی قرار گدر ببش کاره

، فزاراهای خودرویی مبتنی بر نرمهای مبتلف برای شبکهدر این پژوهش بعد از ارائه توپولوژیکنند. یم

 یک یا مبناتهای رفتار شبکه یک الگوریتم برای تشبیص حمله در نظر گرفته شد با استفاده از ویژگی

ها برای دو سناریوی حمله به مزمایش باشد. یاپو یهایطدر مح DDOSحمله  یصتشب یراه حل برا

شامل  هامزمایش یناهای حمله مبتلف در نظر گرفته شد. یک میزبان و چندین میزبان با نسبت

مانند  یکی،تراف یهایژگیاست. بر اساس و یمنبع جعل یها IPبا مدرس  مجاز و حمله یکتراف یاندازراه

 یبرا ایی، نرخ شروع جریان و خصوصیات جریان،بسته 32های پنجرهاز  یادنباله ،مقصد IP یمدرس ها

، یبا محاسبه منتروپن پژوهش ای. صورت پذیرفت SDNتوسط کنترل کننده  DDOSتشبیص حمله 

قادر به  هر مورد، یمستانه براحدمناسب از  یفو پس از تعر خصوصیات جریان نرخ شروع جریان و

 چندین میزبانکه حمله توسط  یهنگامیا و  یزبانم 9از  ایشبکه یرز یا یزبانم یکحمله به  یصتشب

ها در فاز یادگیری شبکه تحت الگوی ترافیکی مجاز به دست حدمستانه. باشد، میشودمی یاندازراه

ک مدل ی ها در هر مرحله از تشبیص،الگوریتم با توجه به بروزرسانی پویای حدمستانه یجنتا میند ومی

 شود. های خودرویی فراهم میبرای تعمیم به شبکهیا پو
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 پیشنهادهایی برای ادامه کار -5-2

 یر، مسعملکرد من یدند یبرا یابزرگتر و پو هایبرای توپولوژی یصتشب یتمالگور یسازیادهو پمزمایش 

مرکز مت کنترل ببش ارتباطات یبر رو هدف این پژوهشمنجا که  از است. یندهم یقاتتحق یبرا یگرید

؛ بنابراین بررسی کنترل کنندهها و RSUیه و نقل یلوسا ینارتباط ب این مورد،بود، به عنوان مثال در 

 . خواهد بود یندهکار م یبرا ایهدف بالقوه داده یعنی ارتباطات خودرو به خودرو ازتباطات ببش

 یا در شبکه دارادر حال اجرمجاز  یکیتراف هاییانکه جر یهمانطور که اشاره شده است هنگام

 یشرا افزا FNو  FPتواند شانس گزارشات یمستانه مدح یکمبتلف هستند، استفاده از  یهایژگیو

با  و متناسبها همستانحداز  یعیوس یفاز ط سیستمی ایجاد شود تاکه  شودپیشنهاد میرو  یندهد. از ا

 استفاده شود.  هر نوع جریان

کننده است. استفاده از ی به طور گسترده نیازمند چندین کنترلهای خودرویدر شبکه SDNاستفاده از 

 هایهایی از جاده که دارای برد وسیعی از پوشش و تردد خودرو با سرعتکننده برای مکانیک کنترل

های زیادی دارد. بنابراین به عنوان یکی از کارهای مینده مبتلف است دشوار است و نیاز به پروتکل

بکه ها پیشنهاد کرد تا شهای ارتباطی بین منکننده به همراه پروتکلز چندین کنترلتوان استفاده امی

  در وسعت بیشتری مورد بررسی قرار گیرد و در برابر حملات ایمن شود. 
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Abstract 

 

Vehicle ad hoc network (VANET) has been proposed as a new plane to provide road 

safety, traffic management and convenience applications for drivers and passengers on 

the road. In this network, communications are in two ways: vehicle to vehicle and vehicle 

to infrastructure. Different messages containing events warning about road are exchanges 

in these communications. In these networks, wireless communications leads to many 

challenges such as: injecting false information, modifying and replaying the disseminated 

messages in the network, impersonation and distributed denial of service (DDOS). One 

of the security threats in VANETs is the DDOS attack which aims to busy and unavailable 

the Road Side Unit for legitimate vehicles. On the other hand, a number of vehicles on 

the roads have computational resources and can be used as an unexploited resource. 

Therefor. The concept of cloud computing for vehicles was introduced. To use cloud 

technology in VANET, we need to use an infrastructure as a service to centralize network 

management and secure attacks.  

In this thesis, the software-defined network (SDN) have been used to design an intelligent 

secure schema for vehicles. One of the security challenges of SDN based VANETs is 

availability of the controller. In this thesis, DDOS attack has been investigated to address 

the security needs of the controller's availability. By launching legitimate and attack 

traffic to SDN based VANETs based on the entropy criterion and traffic characteristics, 

the network behavior pattern is investigated. Then by adaptive an improved algorithm 

with network behavior by traffic characteristics, a dynamic schema was obtained to detect 

DDOS attack, which the attack detection rate achieved 65/61%.  

 

Keywords:  vehicle ad hoc network,  cloud computing, distributed denial of service 

attack, software-defined network, entropy, traffic characteristics 
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