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 به تقدیم 
اند برای رسیدن من به پدر فداکار و مادر دلسوزم که  همواره پلی بوده

 آرزوهایم.
اند و وجودشان ام بودهرفیق و همراه زندگی همچنین برادران مهربانم که همیشهو 

 باشد.باعث دلگرمی من می
 

 

 

 



 

 

 

 سپاسگزاری

دانم که نخست خدای را سپاس گویم که مرا رسد، بر خود بایسته میاینک که این پایانامه به پایان می
با موفقیت پشت سر بگذارم. از پدر و مادر عزیزم، به پاس یاری نمود تا مراحل پیشرفت و ترقی را 

شان از کلمه ایثار و از خود گذشتگی، به پاس عاطفه سرشار و گرمای امیدبخش وجودشان  تعبیر عظیم و انسانی
دریغشان که هرگز ترین پشتیبان است، و به پاس مجبت های بیکه در این سردترین روزگاران،به 

 کند، سپاسگزارم.فروکش نمی
آقای دکتر علی اکبر حسنی، که در این مسیر هیچ تلاشی را از من  استاد گرانقدرم جنابسپاس فراوان از 
و در اجرای پایانامه  دمند نمودن، بنده را از راهنمایی های پربارشان بهرهنهایت دلسوزی فروگذار نکردند و با

 .اندنهایت مساعدت را با اینجانب داشته
 اند.ام، که مرا صمیمانه و مشفقانه یاری دادهمایهگران دریغ  خدمت دوستانور در پایان  سپاس بی



 

 

 

 تعهد نامه

کار گرایش ومدیریت کسبرشته  دانشجوی دوره کارشناسی ارشدسمیه صمصامیان اینجانب 

نامه دانشگاه صنعتی شاهرود نویسنده پایاندانشکده صنایع و مدیریت  تامین عملیات و زنجیره

تحت  بلوکی با استفاده از نقشه شناختی فازیسازی زنجیرهارزیابی و تحلیل ریسک پیاده

 .شوممتعهد می دکتر علی اکبر حسنیراهنمائی 

  برخوردار است . اصالت توسط اینجانب انجام شده است و از صحت و نامهپایانتحقیقات در این 

 . در استفاده از نتایج پژوهشهای محققان دیگر به مرجع مورد استفاده استناد شده است 

  تاکنون توسط خود یا فرد دیگری برای دریافت هیچ نوع مدرک یا امتیازی در هیچ  نامهپایانمطالب مندرج در

 جا ارائه نشده است .

  دانشگاه » و مقالات مستخرج با نام  باشدمیشگاه صنعتی شاهرود کلیه حقوق معنوی این اثر متعلق به دان

 به چاپ خواهد رسید .«  Shahrood  University  of  Technology» و یا « صنعتی شاهرود 

  تأثیرگذار بوده اند در مقالات مستخرج از  نامهپایانحقوق معنوی تمام افرادی که در به دست آمدن نتایح اصلی

 یت می گردد.رعا نامهپایان

  در مواردی که از موجود زنده ) یا بافتهای آنها ( استفاده شده است ضوابط  نامهپایاندر کلیه مراحل انجام این ،

 و اصول اخلاقی رعایت شده است .

  در مواردی که به حوزه اطلاعات شخصی افراد دسترسی یافته یا استفاده نامهپایاندر کلیه مراحل انجام این ،

                                                                                                                                                                      اصل رازداری ، ضوابط و اصول اخلاق انسانی رعایت شده است .شده است 

 تاریخ                                                 

 امضای دانشجو                                                 

 
 مالکیت نتایج و حق نشر

کلیه حقوق معنوی این اثر و محصولات آن )مقالات مستخرج ، کتاب ، برنامه های رایانه ای ، نرم افزار ها و تجهیزات ساخته 

 ر شود .در تولیدات علمی مربوطه ذک. این مطلب باید به نحو مقتضی  باشدمیشده است ( متعلق به دانشگاه صنعتی شاهرود 

 .باشدمیبدون ذکر مرجع مجاز ننامه پایاناستفاده از اطلاعات و نتایج موجود در 

 



 

 

 

 چکیده
ها و پاسخگویی مناسب به سازمانبرای های جدید فناوری سازیادهیسک پیرشناسایی و ارزیابی دقیق 

-های اخیر بهلبلوکی در طی سایرهزنجاست. فناوری بسیار حیاتی  ها در طول چرخه حیات فناورینآ

حوزه فناوری اطلاعات معرفی شده است. مزایای متنوع فناوری  نوظهور درهای عنوان یکی از فناوری

ها دهندگان سیستمبلوکی، همچون بهبود کارایی و اثربخشی فرایندها منجر به استقبال توسعهیرهزنج

جدید برای سازمان همواره با  سازی یک فناوریاین در حالی است که پیاده .از این فناوری شده است

 ابتدابلوکی، یرهزنجسازی های پیادهریسک مواجه  بوده است. در این مطالعه، برای شناسایی ریسک

ها شده است. سپس با اجرای یک بندی ریسکمبتنی بر ادبیات موضوع اقدام به شناسایی و دسته

ها مبتنی بر نظرات خبرگان شده یسکبندی نهایی رمرحله، اقدام به جمع 2فرایند دلفی فازی در 

شده یلتحلها مشخص و با استفاده از روش نقشه شناختی فازی است. در ادامه روابط علی میان ریسک

بندی شده ها رتبهبر اساس درجه برجستگی و روابط مابین آن هاترین ریسکاست. درنهایت، مهم

شده است. یبررس موردمطالعه عنوانبهن است. صنعت توسعه سیستم مدیریت یکپارچه منابع سازما

ها، نابالغ بودن فناوری تأثیرگذارترین و هزینه نتایج کلیدی تحقیق حاکی از آن است که در بین ریسک

گذاری تأثیرپذیرترین ریسک و حریم خصوصی بیشترین مقدار شاخص محوریت ریسک را سرمایه

ها دارد و حریم ین اولویت را در بین دیگر ریسکگذاری بالا،  بالاترهمچنین هزینه سرمایه داشتند؛

 .اندقرارگرفتهخصوصی و مسائل مربوط به قانون قرارداد به ترتیب در رتبه دوم و سوم اولویت 

ی، دلفی فازی، مدیریت یکپارچه منابع فاز شناختینقشه  ،بلوکییرهزنجارزیابی ریسک،  :هایدواژهکل

 سازمان
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 مقدمه  0-0
ای برای صنایع و خدمات و ن یک فناوری نوظهور پتانسیل گستردهعنوابه 0بلوکیآوری زنجیرهنف

عنوان یک دفتر توزیع باز و پایدار دارد. این فناوری به یدها، با اجرای معاملات با روشی قابل تائسازمان

های سازی فناوریتواند معاملات بین دو حزب را ثبت کند؛ اما پذیرش و پیادهکند که میعمل می

-است. در این تحقیق چارچوبی برای بررسی ریسک یزبرانگها یک وظیفه چالشدر سازمان کیبلویرهزنج

فازی  شناختیهای مختلف با استفاده از تکنیک نقشه های بلوکی در سازمانسازی موفق زنجیرههای پیاده

سازی های موجود در پیادهطور مفصل به کلیات تحقیق که همان ریسکشده است. این فصل بهارائه

که در  یشود و سؤالاتپردازد. به این صورت که در ابتدا بیان مسئله تشریح میاست می بلوکییرهزنج

شود. همچنین روش شده است بیان میدادهها پاسخراستای دستیابی به پاسخ مسئله در این تحقیق به آن

 شود.زم نیز شرح داده میشده و نحوه گردآوری اطلاعات لاتحقیق برای دستیابی به پاسخ سؤالات طرح

 بیان مسئله 0-2
بلندمدت و  اثرات مهم زیرااست؛  سازمانبرای  راهبردی هایتصمیم در زمرهجدید  ییک فنّاور سازییادهپ

یک  سازی موفقپیادهخواهد داشت. به همین دلیل،  یت عملکرد کلی سازماندرنهاو  بر فرایندهای سازمان

های بلوکی در طی سالیرهزنجفناوری (. 2108، 2)فرشیدی و همکاران حائز اهمیت استجدید  یفناّور

)افانوو و  شده استیمعرفهای اطلاعاتی پس از ظهور اینترنت ترین فناورییکی از مهم عنوانبهاخیر 

بر  یافتهمحصولات توسعه ترینمعروفکوین ازجمله مانند بیت شدهی(. واحد پول رمزنگار2108، 3روزچین

                                                 

0 Technology Blackchain 

2 Farshidi, et al. 

3 Efanov & Roschi 
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)بوهمه و  اندهگران و بازرگانان بودمعامله یاست. پذیرندگان اولیه این فناّور بلوکییرهوری زنجپایه فنا

 (.2105، 0همکاران

نسبت به پایگاه  یتوجههای قابلکوین و داشتن ویژگیدر بیت بلوکییرهسازی زنجاولین پیاده با

، 2وری، امنیت و گمنامی )لو و همکارانه، شفافیت، بهرییرناپذیریزدایی، تغهای سنتی همچون تمرکزداده

ی هااین مزایا بدون شناخت ریسک حالیناست. باا یافتهیشافزا یها به این فنّاورتمایل سازمان ،(2103

به  با توجه (.2121، 3)وایت و همکاران نخواهند بودها کارآمد آنبلوکی و تحلیل یرهزنجسازی پیاده

برخی . شده استییشناسادر سازمان  بلوکییرهزنج سازییادهی در پنوعتهای مریسک، شدهانجاممطالعات 

های ریسک ازجمله فقدان بلوغ فناوریاند. برای نمونه، شدهیمعرفها در ادامه ترین این ریسکاز مهم

(. عملکرد و 2105، 0است )سوان بلوکییرهزنج یتعصب در برابر فنّاور کی نیاست که ا شدهمعرفی

است که در صورت نیاز به یک زیرساخت  بلوکییرهزنج سازیپیاده، ریسک دیگری برای یریپذاسیمق

(. 2105، 5آید )ووکولیکبه وجود می بلوکییرهاندازی کارآمدتر فنّاوری زنجمنظور راهتر بهفنّاورانه قوی

ای این هوجود اصطلاحات جدید مانند کلیدهای عمومی، کلیدهای خصوصی و رمزنگاری از دیگر ریسک

را برای کاربران دشوار کرده است. علاوه بر این،  یشود چراکه استفاده از این فناّورفناوری محسوب می

، 6)بریتچنکو و همکاران شودیدیده در این فناّوری یک ریسک محسوب مفقدان منابع انسانی آموزش

بسیار زیاد است )اوزتورک  یگذارهییک فناوری نوظهور هزینه سرما سازیپیاده(. همچنین، برای 2108
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اما  باشندیم بلوکییرهزنج یسازادهیهای مهم در پها ازجمله ریسک(. این ریسک2121، 0یلدیزباس

، نیازمند بلوکییرهبالای زنج تیفیباک یسازادهیکه برای پ خواهند داشتدیگری نیز وجود  یهاسکیر

 شناسایی و ارزیابی هستند.

های اطلاعاتی در سطح ترین سیستمعنوان یکی از مهمبه 2ازمانیریزی منابع سسیستم برنامه

ها نقطه اصلی امنیت کند؛ بنابراین، امنیت دادهوکار را در سازمان ادغام میهمه فرایندهای کسبسازمان، 

ریزی منابع دهندگان برنامهترین توسعهریزی منابع سازمانی است. بسیاری از بزرگهای برنامهدر سیستم

، بلوکییرهزنج اند. فناّوری جدیدافزار را اجرا کردهافزار و نرمهای تخصصی سختحل، راهازاینیشمانی پساز

دهد. می یرتر را ارائهپذریزی منابع سازمانی بسیار یکپارچه، هوشمندتر، انعطاففرصتی برای ساخت برنامه

شوند و تصمیمات  باز منابع سازمانی ریزیبرنامه هایشود سیستمرشد سریع تجارت الکترونیک باعث می

های با توجه به اهمیت سیستم (.2121، 3)هرشیف است یازجدیدی برای تضمین امنیت اطلاعات موردن

های اخیر رود در طی سالها انتظار میبلوکی در سازمانیرهزنجریزی سازمان و استقبال از فناوری برنامه

 بلوکی باشیم.یرهزنجع سازمان مبتنی بر ریزی منابهای برنامهشاهد توسعه سیستم

ممکن است  بلوکییرهسازی زنجهای پیادهدر راستای یافتن ریسکطور که بیان گردید، همان

کرده  یبندرا دسته هاریسکباشیم که  آنزیاد باشد و در ارائه مدل دنبال  شدهییشناسا هایریسکتعداد 

و روابط  ریسکتعداد  یادشدنبا ز که ممکن استییزآنجاکنیم؛ اما ا یبندمشخص طبقه هاییطهو در ح

نتواند روابط صحیح علت و معلولی  یآسانبسیار افزایش یابد و خبره به ریسکها، مشکل بررسی بین آن

بسیار حائز اهمیت است که برای حل مسئله و از طرفی  ها را مشخص کندو نوع آن هاریسکبین 
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کرد و روابط  یبندرا دسته هاریسکدر نظر گرفت تا بتوان به کمک آن  می راس، مکانیهاریسک یبنددسته

که تحلیل روابط به همچنین ازآنجایی تسهیل نمود. هاریسکعلت و معلولی صحیح را در ماتریس نهایی 

ها دوچندان دلیل ماهیت کیفی روابط همراه با عدم قطعیت است، پیچیدگی تحلیل روابط مابین ریسک

 خواهد شد.

 اهمیت و ضرورت تحقیق 0-3
و مشکلات متعددی روبرو است. تاکنون  ریسک هاعنوان یک فناوری نوظهور، با به بلوکییرهنجز

برخی از مشکلات نیز وجود  وجودیندر مناطق مختلف موردتوجه بسیاری قرارگرفته است، باا بلوکییرهزنج

های فنی و محدودیت ریسک هاید با برخی سازی زنجیره مدرن بایدارد که باید با آن روبرو شد. پیاده

سازگار شود. برای مثال امنیت، حریم خصوصی، توان عملیاتی، اندازه و  بلوکییرهزنج یبرای فنّاور یازموردن

هایی است که برای برخی از ویژگی پذیرییاسها و مقپهنای باند، کارایی، قابلیت استفاده، یکپارچگی داده

 (.2107، 0است )کوتسکا و همکاران یازبالا موردن فیتیسازی زنجیره باکپیاده

ها باید برای زنده ماندن و شکوفایی نوآوری داشته باشند. نوآوری، در شرایط تجاری امروز، شرکت

ها رهبران سازمان آینده باید شود که برای حفظ یا دستیابی به آنهایی را شامل میتقریباً همیشه ریسک

های مدیریت ریسک و کنترل مؤثر را با اهداف فزاینده نیاز به نحوه اجرا و چارچوب طوربه فکر باشند که به

 (.2101، 2ها هماهنگ کنند )پردیتجاری شرکت آن
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است،  هااطلاعاتی برای کشف و کاهش همه ریسک هاییستمهدف تحلیل ریسک و کنترل س

های ا حد قابل قبولی از آسیبخطرات را به روشی مناسب و اطمینان از اینکه سازمان، خطرات را ت

 یکه باید شناسایی شوند تا سازمان آسیب نبیند، کاهش دهد. اکثر تحقیقات بر رو یو خطرات شدهیدهد

از دیدگاه حریم خصوصی و امنیتی تمرکز دارند، اما  بلوکییرههای زنجروشن کردن و بهبود محدودیت

های ها هستند. بسیاری دیگر از ریسکبر اثربخشی آن های پیشنهادی فاقد ارزیابی عینیحلبسیاری از راه

اند )یلی هوومو و شدهطور طبیعی در نظر گرفتهو توان عملیاتی و نهفتگی به پذیرییاسمربوط به مق

 (.2106 ،0همکاران

ها، مطالعات بلوکی در سازمانیرهزنجهای مبتنی بر رغم رشد روزافزون استفاده از فناوریعلی

است و همچنان نیاز به  شدهانجامسازی این فناوری پیادهها ریسکوزه شناسایی و تحلیل اندکی در ح

که در صنعت سیستم ییازآنجاها خواهد بود. سازی شده، مورد انتظار سازمانمطالعات تکمیلی و بومی

بتنی بر مدیریت یکپارچه منابع سازمان امنیت از اهمیت بالایی برخوردار است، توسعه سیستم یادشده م

 بلوکی مورد استقبال قرار خواهد گرفت.یرهزنجفناوری 

 اهداف تحقیق 0-0
 بلوکییرهسازی زنجهای پیادهناسایی ریسکش

 فازی شناختیارزیابی و تحلیل ریسک با استفاده از نقشه 
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 . سؤالات تحقیق0-5
 هایی است؟شامل چه ریسک بلوکییرهسازی فناوری زنجیادهپ

سازی فناوری های پیادهفازی اقدام به ارزیابی و تحلیل ریسک شناختیا استفاده از نقشه توان بچگونه می

 نمود؟ بلوکییرهزنج

 چگونه است؟ بلوکییرهسازی زنجهای پیادهبندی ریسکدسته

 چگونه است؟ بلوکییرهسازی زنجپیاده هایبندی ریسکاولویت

 کاربرد نتایج تحقیق 0-6
بلوکی، فناوری زنجیره یریکارگمند به بههای علاقهند برای تمامی سازمانتواتایج این تحقیق مین

 یازهای کیفی موردنبیشتر ویژگی وتحلیلیهتواند برای تجزمورداستفاده قرار گیرد. نتایج این تحقیق می

های افتهبلوکی مورداستفاده قرار گیرد. یهای زنجیرهبلوکی و بهبود کیفیت سیستمسازی زنجیرهبرای پیاده

به منظور مدیریت ریسک های عمده در پیاده سازی موثر فناوری  حاصل از این تحقیق نیز برای مدیران

های نوین در سازمان ها کمک خواهد کرد. همچنین نتایج این تحقیق میتواند مورد استفاده پژوهشگران 

 علاقمند توسعه فناوری زنجیره بلوکی قرار گیرد.
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 روش تحقیق 0-7

 نوع تحقیق 0-7-0
 حقیق حاضر از نوع تحقیق نظری و کاربردی است.ت

 قلمرو زمانی 0-7-2
 شده است.انجام 0333تحقیق در سال  

 قلمرو مکانی 0-7-3
 سازی شده است.)فناپ( پیاده  حقیق حاضر در شرکت فناوری اطلاعات و ارتباطات پاسارگاد آریانت

 روش و ابزار گردآوری اطلاعات 0-7-0
ای و دریافت نظرات خبرگان با استفاده از روش دلفی ها با استفاده از مطالعات کتابخانهریسکشناسایی  

 شده است.فازی انجام

 انجام تحقیق یهاکیتکن 0-7-5
دانش موجود در نزد  یبندطبقه آوری وبرای جمع یافته: این روش فرایندی ساختار0وش دلفی فازیر

هایی در بین این افراد و بازخورد ه از طریق توزیع پرسشنامهگروهی از کارشناسان و خبرگان است ک

دلفی برای  یکگردد. تکنو بعد تحلیل و انتشار می گیردیها و نظرات دریافتی صورت مشده پاسخکنترل

روش  ینکهاستفاده است؛ بنابراین باوجوداگیری قابلهای تصمیمشاخص ینترمهم« غربال»و « شناسایی»
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های تکنیک یریکارگگیری چندمعیاره نیست اما در بسیاری موارد قبل از بهمیمدلفی یک روش تص

اهمیت ینه ها یا رسیدن به یک توافق درزمگیری چندمعیاره از این تکنیک برای غربال شاخصتصمیم

 0( توسط کافمن و گوپتا0381روش دلفی فازی در دهه ) .شودگیری استفاده میهای تصمیمشاخص

. درروش گرددیت. استفاده از منطق فازی موجب تعمیم یافتن دلفی در دانش مدیریت مشده اسابداع

در  کهی، درحالشودیشده توسط افراد خبره در قالب اعداد قطعی بیان مو نظرات ارائه هابینییشدلفی پ

دیگر،  داده و از واقعیت دور خواهند شد. از سویارزشمندی خود را ازدست هابینییشبلندمدت این پ

-ذهنی و توانایی هایفرضیششوند بر اساس پکارشناسان و خبرگانی که درروش دلفی مخاطب واقع می

از نوع امکانی خواهد بود و همین موضوع  بینییشدهند، لذا در این پانجام می بینییشهای ادراکی خود پ

شد، چراکه عدم قطعیت فازی در دلفی فازی خواهد  یهاتر در مجموعه یافتهباعث حضور موضوعیت 

 (.0333امکانی با منطق فازی سازگاری دارد )کزازی، 

شده، جهت تسهیل در فرایند های شناساییبا توجه به تعدد و پیچیدگی ارتباط مابین ریسک

مدیریت ریسک و ارتقای اثربخشی تصمیمات نیازمند تحلیل شبکه ریسک خواهیم بود. برای این منظور از 

 شده است.فازی بهره گرفته یشناختتکنیک نقشه 

مسئله  یها در عملیات نرم در حوزه ساختارده: این تکنیک یکی از تکنیک2فازی شناختیتکنیک نقشه 

موجود و عوامل به وجود  هاییسکاست که با به دست آوردن نقشه ذهنی خبرگان تصویری پلکانی از ر

، اهداف اصلی مراحل ریسک را شناسایی  شناختیو با تهیه نقشه  دهدیها ارائه مآن یامدهایآورنده و پ

به برسی اثر تغییرات  شناختیو با پیدا کردن رابطه بین عناصر نقشه  بخشدیو آن را تحقق م کندیم
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در شناسایی ریسک  یفازی را به ابزار کارآمد شناختیپردازد و ریسک نقشه آورنده می عوامل به وجود

 شدهیلبرای خطوط ارتباطی تشک هایکانها و پاست که از گره یاشبکه شناختی. نقشه کندیتبدیل م

 (.2110 ،0است )عدن

 سازییادهبر پ ریسک هاهرکدام از  یرجهت تأث هایییلدر پایان با استفاده از آمار استنباطی تحل

 شود.مشخص می بلوکییرهزنج

 تعاریف و اصطلاحات پایه 0-8
ن کلیدی که در این تحقیق به کار گرفته رفته است تعریف ر این بخش برخی از اصطلاحات یا واژگاد

 خواهد شد.

این فناوری  شود که اطلاعات را در بردارند.ها گفته میاز بلاک اییرهبه زنج بلوکییرهزنج: بلوکییرهزنج

در  بلوکییرهاست. زنج شدهی( میلادی توسط گروهی از پژوهشگران معرف0330برای اولین بار در سال )

تغییر ناخواسته و خارج از  بندی اسناد دیجیتال به وجود آمده است تا دیگر امکانمنظور زمانبه اصل

های موفقی از های اخیر شاهد معرفی نمونهمحدوده مجاز در اطلاعات وجود نداشته باشد. در طی سال

همچون بیتکوین اشاره  توان به ارزهای دیجیتالعنوان نمونه میهستیم که به بلوکییرهکاربرد فناوری زنج

 (.0336نمود )اعلم شاهی، 

ها، با طیف گیریهاست و موفقیت در تصمیمها و سازمانزندگی انسان ناپذیرییریسک جزء جدا ریسک:

ها روبرو است. ریسک و خطر در هر فعالیتی که احتمال صد در صد نباشد، وجود دارد. از ریسک یمتنوع

ت، مهم این است که بدون دلیل منطقی در معرض ریسک قرار بد نیس خودیخودپذیرش ریسک به
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نامطمئن است که در صورت وقوع، در دستیابی  یدادهایاز رو یانگیرید. درواقع ریسک رویداد یا مجموعه

 (.0،2101گذارد )تونسل آلپانبه یک یا تعدادی از اهداف اثر می

از این  بهتر بتوانشود تا ها بیان میریسکعنوان روشی برای بررسی ارزیابی ریسک به :ارزیابی ریسک

. ریسک دلالت بر عدم قطعیت دارد، کرداجتناب، کاهش و یا در غیر این صورت مدیریت  هاریسک

با مفهوم احتمال که درک آن دشوار  یجهارزیابی ریسک تا حد زیادی به عدم قطعیت و درنت کهیطوربه

 (.0387، 2)ویلسون و کراوچ پردازداست، می

 یسازمدل عنوان یک موتور استنباطی کارآمد تواناییفازی به شناختیتکنیک نقشه  فازی: شناختینقشه 

های که از ویژگی تکنیک ابزاری ترکیبی است . اینشودیکیفی و کمی روابط علی پیچیده را شامل م

 فازی بر یشناختباشد. به دلیل تمرکز نقشه  یممندهای عصبی مصنوعی بهرهمنطقی فازی و شبکه

 هاییتپویا و قابل هاییژگیروش پویایی سیستم دانست. و آن را نوعی توانیبازخوردی، م یهاحلقه

، تحلیل، یسازالعاده مناسب برای مدلتا به ابزاری فوق شودیم باعث نقشه شناختی فازییادگیری 

 (.2102، 3)گادالاه و غیره تبدیل شود بینییش، پگیرییمتصم

تکنیک دلفی فازی بر اساس دیدگاه پاسخگویان است. در این روش از عبارات کلامی برای  دلفی فازی:

طور کامل پاسخ هایی هستند تا بهشود. عبارات کلامی دارای محدودیتها استفاده میگیری دیدگاهاندازه

 (.2105، 0دهند )حبیبی و همکاران
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ازمان تمام جریان اطلاعاتی را در سازمان سیستم مدیریت یکپارچه س مدیریت یکپارچه منابع سازمان:

های دهد. در پایه سیستمهای اطلاعاتی را نشان می. درواقع، بالاترین سطح سیستمدهدیپوشش م

های اطلاعاتی در حال حاضر سیستم هسرور هستند ک -مشتری  یمدیریت یکپارچه سازمان یک فناّور

ها و داده، تبادل داده یگاهرساخت ارتباطی، کاربرد، پامتمرکز هستند که از استانداردهای رایج برای زی

 .(2121کنند )هرشیف، امنیت استفاده می
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 مقدمه 0-2
توانند بر ها میکه چگونه شرکت پردازندیوکار در حال حاضر به بررسی این موضوع مدیران متبحر کسبم

-زنجیره یربه دنبال چگونگی تأث جهتین. ازایرگذارندن صنایع تأثصنایع خود و موقعیت رقابتی خود در آ

 کهییباشند. ازآنجاعنوان یک فناوری نوظهور بر صنایع و موقعیت رقابتی خود در آن صنایع میبلوکی به

های این فناوری، پیشرفت سیستمهای تجاری دارد، با بلوکی پتانسیل وسیعی برای مدلآوری زنجیرهفن

آوری مزایایی همچون شوند. این فنمند میبلوکی علاقهسازی زنجیرهای به پیادهطور فزایندها بهوکارهکسب

ها، افزایش شفافیت، افزایش سرعت و صرفه بودن، کاهش تقلب و خطا، حذف واسطهقابلیت ردیابی و به

وجود  بلوکییرهوری زنجآهای بزرگی هم در ارتباط با فن، موانع و ریسکحالینها دارد. بااکاهش هزینه

به تضمین  بلوکییرهسازی زنجها قبل، حین و پس از پیادهها و تحلیل آندارد که بررسی دقیق ریسک

 (.2121، 0موفقیت بلندمدت کمک خواهد کرد )پرویت و همکاران

 یبلوکیره. بر همین اساس در ابتدا تعاریفی از زنجپردازیمیمرور ادبیات تحقیق مدر این فصل به

شود و در پایان پرداخته می بلوکییرهزنج سازییادهپ هاییسکشود. سپس به معرفی رارائه داده می

 این تحقیق خواهیم داشت. ینهشده درزممروری بر تحقیقات انجام

 یبلوکرهیتعاریف زنج  2-2
توان شد، میبه معنی بلاک بندی است و حتی اگر یک تعریف واحد وجود نداشته با بلوکیمفهوم زنجیره 

با ساختار  ییدشدههای تأای از تراکنشهای سازنده متشکل از مجموعهصورت یک سری بلوکآن را به
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طور شده و بهکننده تشکیلعمودی یا درختی به هم متصل کرد که ازنظر فیزیکی از سرور هر شرکت

 ها است.از تراکنشداده  یگاهبلوکی یک پاآگاهانه به تصمیمات پایبند هستند. درواقع زنجیره

شده بزرگ را داده توزیع یگاهاست که امکان ایجاد و مدیریت یک پا یبلوکی یک فنّاورزنجیره 

 (.2103، 0بلینی) دهدهای متعدد در یک شبکه را میبین گره یمتقسهای قابلبرای مدیریت تراکنش

یک شناسه  ها است که هر یک شاملبلوکی متشکل از زنجیره مجازی از بلوکزنجیره

-فرد به نام هش و همچنین اطلاعاتی مانند معاملات پولی، قراردادها یا سایر اسناد است. زنجیرهمنحصربه

طور جمعی شود که بهها به نام گره، اجرا میشده بدون واسطه از رایانهبلوکی بر روی یک شبکه توزیع

در بلوک وجود دارد، برای به حداقل رساندن  دهند. دانستن اینکه چه اطلاعاتیاطلاعات به بلوک اعتبار می

ها، بلوک را بدون نیاز به یک واحد مرکزی احتمال پذیرش اطلاعات نادرست ضروری است، چراکه اکثر گره

 (.2106، 2و پنایی کنند )پیترسرد می

 مدیریت داده برای اولین بار برای واحد پول یاست و فناّور یرمتمرکزبلوکی یک معامله غزنجیره

آوری در حال افزایش بوده یافته است. از زمان ابداع این ایده، علاقه به این فنرمزنگاری نامتقارن توسعه

های محوری آن است که بدون حضور هر سازمان ثالث در کنترل بلوکی ویژگیاست. دلیل علاقه به زنجیره

 یژهوهای تحقیقاتی جالبی بهحوزه یجهکند و درنتمی ینمعاملات، امنیت، گمنامی و یکپارچگی داده را تأم

 (.2108کند )یلی هومو و همکاران، های فنی ایجاد میها و محدودیتاز منظر چالش

طور مداوم ها در سیستم بهشده مستقر در شبکه است. گرهداده توزیع یگاهبلوکی یک پازنجیره

کنند تا وجود در سیستم را بررسی میهای مطور مداوم بلوکها بهکنند. گرهمعاملات را ایجاد و پخش می
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ها در سیستم با علیه مهاجمان مخرب که سعی در تغییر یا جعل معاملات دارند، بایستند. تمام تراکنش

 .(2118، 0است )ناکاماتو ییدتأها قابلاستفاده از رمزنگاری کلید عمومی امضاشده و اعتبار آن

 بلوکیسازی زنجیرهپیاده یهاسکی. ر2-3
 به شرح زیر برشمرد: توانیبلوکی را مهای زنجیرهاساس مطالعه سوابق و پیشینه تحقیق ریسکر ب

 محدودیت مورد در گیریتصمیم شامل طراحی معماری و : تصمیماتریسک معماری و طراحی

گره است؟ متحد ینوعبه خصوصی، جمعی، زنجیره این آیا .هستند هانقش تمایز و دسترسی های

 هاگره همه است؟ آیا محدود هاگره تعداد آیا شوند؟می سنجی اعتبار و اضافه نهچگو جدید های

 سازمان آیا کنند؟می اضافه معاملات برخی فقط اما بخواند تواندمی گره هر آیا دارند؟ برابر حقوق

 انطباق برای ابزاری ینتأم زنجیره اکوسیستم آیا ببیند؟ را دیگر سازمان یک معاملات تواندمی

 کوانتومی، محاسبات در پیشرفت مانند آینده، فنّاورانه تغییرات صورت در نظر اجماع انیسممک

 موفقیت از مهمی بخش درواقع حاکمیت کند؟می فراهم را فعلی طراحی ثبات یا بودن مناسب

 به بهتر هایواکنش و موقعبه یروزرسانبه بهتر، زنجیره نگهداری اجازه است. دولت بلوکییرهزنج

 (.2121دهد )پرویت و همکاران، می را ناخوشایند دثحوا

 انتهایی نقاط بلوکی،زنجیره سیستم یک در نقاط پذیرترینآسیب از برخی :اوراکل خطر خط 

 دهندهنشان پایانی نقاط دارند. ارتباط داریرهزنج شبکه با هاانسان و هاماشین آن در که هستند

 امنیت .شوندمی منتقل بلوکییرهزنج به یا و یجادشدها ده،آمدستبه هاداده آن در که است نکاتی

 نهایی، کاربر رفتار مدیریت بوده است. مشکل آغازشده، یک آوریاین فن که زمانی از پایانی نقاط
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 در جزبه ندارد، تفاوتی هیچ هکرها کردن مسدود برای تلاش کهیدرحال غیره مجوزها و اعتبار،

 نفوذ دارد. برای وجود پراکنده متنوع محیط یک در بیشتری ایانیپ نقاط شده،توزیع سیستم یک

 هایدستگاه طریق از زنجیره به ورود حال در بیشتری اطلاعات بلوکی،زنجیره منافع و قدرت

 انتقال یا و ذخیره هستند که گرحس شکل به اغلب هادستگاه هستند. این اوراکل نام به مستقل

 در باشد یکپارچه دماسنج یک تواندیم نمونه یک .کنندمی قلمنت انسان تعامل بدون را داده

 در دما، به حساس یهامحموله که کامیونی کندیم کنترل را داخل دمای که فریزر و یخچال

 شده هک تواندیم اوراکل افزار،نرم یا اییانهرا افزارسخت هر ؛ مانندشودیم برگزار ونقلحمل طول

 با انسان تعامل یا کد رشته متصل، دستگاه هر نابودشده یا دشو یکاردست آن یهاداده و

 (.2121)پرویت و همکاران،  شود مدیریت و ارزیابی باید کندیم ایجاد را خطر بلوکی کهزنجیره

  :بلوکی فردی در مقایسه با استانداردهای پرداخت عادی معاملات زنجیرهسرعت و صحت معاملات

تا زمانی که زنجیره جدید )و مقدار هش آن( محاسبه نشود  بلوکیهیراست. زنج یکندکننده بهمصرف

)زیرا نیاز به یک تلاش مضاعف برای خرج  شودیو با توافق اکثریت کاربران محاسبه نشود، نهایی نم

عمومی  هاییوندرصد معاملات در کلکس 03است(. مطابق،  بلوکییرهکردن قبل از نهایی شدن زنج

تا  شودیباعث م یراز یک ساعت فراتر روند. این تأخ توانندیدرصد م 25 دقیقه است و 21بیش از 

ویندوزهایی از فرصت برای سیستم فراهم شود تا توسط معدنچیان بدرفتار شود. این خصوصاً در 

، 0شرایطی صادق است که کارگران معدن دولتی به حمایت از توافق اکثریت بپردازند )کاناراکوس

2106.) 
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  انجام  یتوجهها اقدامات قابلها برای اطمینان از امنیت دادهبیشتر سازمانها: دادهخطرات امنیتی

کند. انسانی معرفی می ها را عنصرو هم بازیابی از داده بلوکی، هم ورودیدهند. در یک زنجیرهمی

های مستقر و رمزنگاری کلیدهای عمومی و خصوصی است. عنصر انسانی متکی به پروتکل

هایی است که چنین چیزهایی را اداره ها یا سیستماز رویه یامجموعه ییدشدهتأ هایپروتکل

توانند منتقل شوند و هایی میها را وارد و بازیابی کنند که چه نوع دادهتوانند دادهکنند و میمی

ور طهای ثابت باید بهشود. پروتکلمی ییدشوند و چگونه انتقال تأها انتقال داده میچگونه داده

کامل موردبحث قرار گیرند. نظارت بر عموم و خصوصی کلیدها مهم هستند زیرا با در اختیار 

. رمزنگاری از محافظت مناسب برای یکپارچگی شوندیها یکسان مداشتن کلیدها و مالکیت داده

، رندیهای اشتباهی قرار گها، قابلیت اطمینان و امنیت برخوردار است؛ اما اگر کلیدها در دستداده

 (.2107، 0)سانتانا و بیسواس یندازندبه خطر ب توانندیهای ورودی را مدسترسی به داده

  :های نرمای مختلف، برنامههای رایانهقابلیت همکاری به توانایی سیستمخطرات قابلیت همکاری-

بلوکی های افزاری و فرایندهای تجاری برای تعامل با یکدیگر بدون محدودیت اشاره دارد. زنجیره

بلوکی کنند. همچنین، زنجیره یتهایی با فرآیندهای تجارت متفاوت فعالتوانند در محیطمی

های اطلاعاتی ارتباط سنتی داشته باشد. سرانجام، ممکن است نیاز به تعامل با میراث سیستم

بع ریزی مناهای برنامههای بلوکی ممکن است در سازگاری با مسائل مختلف مانند سیستمزنجیره

، KPMGسازمانی مانند حسابداری، منابع انسانی، مدیریت پروژه، تدارکات و تهیه روبرو شوند )

مدیریت مربوط به قوانین حاکم بر صلاحیت افراد  هاییاست(؛ بنابراین، حسابرسان باید س2108

یل فعلی بلوکی را ارزیابی کنند و توانایی و تماسازی و حفظ زنجیرهریزی، پیادهدرگیر در برنامه
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بلوکی به وجود کارمندان را مورد سؤال قرار دهند که تغییراتی که در مورد ادغام عملیات زنجیره

کنند. پس از اتمام، بلوکی کمک آمده را مورد برسی قرار دهند و به هدف نهایی موفقیت زنجیره

ریزی امهحسابرس ریسک اولیه روند کار مشتری، سیستم میراث و مسائل مربوط به سیستم برن

-های مشتری و رویهکند. حسابرس باید سیاستمنابع سازمانی مربوط به حسابرسی را ارزیابی می

را کشف کند )وایت و همکاران،  اندشدهییهایی که شناساهای مربوط به حل اختلاف یا درگیری

2103.) 

 تر از د دارد که مهمبلوکی وجوبرخی مسائل امنیتی بالقوه در زنجیرهاکثریت:  اجماع در یکاردست

بلوکی را به تواند کنترل زنجیرهنهاد معدنی می یکدرصد است که در آن 50همه امکان حمله 

ها را در حساب خود خرج کند. مسئله دیگر گرایش تمرکز در دست بگیرد و دو برابر این سکه

د مخزن معدنی است که رقابت برای ثبت تراکنش جدید است. به این معنا که تنها چن یمعدنکار

 یهاهای مضاعف ممکن است از راهکنند. هزینهبزرگ بخش اعظم ضبط تراکنش را کنترل می

 تواندیدیگری نیز ممکن باشد، برای مثال، فریب دادن کاربران برای ارسال مجدد معاملات که م

-ویسها را خرج کنند. موضوع دیگر، حملات سربه رمزگذارهای مخرب اجازه دهد دو برابر سکه

که مایل به بازی با  نهاد یکفرصت استخرهای معدن را با  تواندیاست که م 0شدهیعهای انکار توز

نیافته، دولت (. در کشورهای توسعه2100، 2محدود کند )واسک یتوجهطور قابلسیستم است، به

یت دولت که تحت حما یی معدنکاردر گام اعتبار سنجی را معرفی کند و به نهاده یرتواند تأخمی

های کنند. حملات سرویس یکارنظر، اکثریت را دستقرار دارد و یا با استفاده از حاکمیت اتفاق
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خصوص زمانی درست است درصد رخ دهد این امر به 50شوند که حمله باعث می شدهیعانکار توز

ود منظور محدبه خصوصییمههای بلوکی خصوصی و ندهد تا زنجیرهکه تنها دولت اجازه می

 (.2100، 0بلوکی اجرا شوند )جانسون و همکارانکردن اثربخشی شفافیت زنجیره

 ای از کلیدهای بلوکی، هر کاربر مجموعهدر یک زنجیرهگذاری: رمزنگاری، مدیریت کلید و نشانه

شده برای های شناساییباید دستورالعمل یجهکند. درنتعمومی و خصوصی را نگهداری می

که تنها  یاگونهشوند، شناسایی شود. بهطور مناسب مدیریت میین کلیدها بهاطمینان از اینکه ا

ممکن است نیاز به  یافتهبلوکی دسترسی داشته باشند. برای امنیت بهبودبه زنجیره ییدشدهافراد تأ

کننده( قبل از تکمیل تراکنش وجود داشته درگیر شدن چندین نفر )در همان سازمان شرکت

حل باید توسعه داده شوند و مدیریت شوند کلیدها با فرمت چند امضا و یک راه نهباشد. در این نمو

، KPMGشوند. )ها پیگیری می، قبل از ثبت تراکنشییدتا اطمینان حاصل شود که فرآیندهای تأ

2108.) 

  :و ازدحام در شبکه شده و  یرتوانند باعث ایجاد تأخحملات مبتنی بر شبکه میحملات سایبری

بندی حملات سایبری بر اساس های کاربر را تغییر دهند. طبقهشده توسط گره یافتت دراطلاعا

ماهیت به چهار گروه مختلف با عنوان اشکالات کد، خطاهای کاربر، حمله هوایی و حمله با نرخ 

ها برای این حملات شامل است که بررسی پاسخ شدهیبنددرهم سازی در یک درصد طبقه

اقدامات امنیتی کامپیوتری، تعلیق موقت و تعطیلی کامل مبادلات است  بازبینی کد، اجرای

 (.2103، 2)بیسواس و گوپتا
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   :که برای  یها نباید در دفتر کلحریم خصوصی نیز یک نگرانی است. همه دادهحریم خصوصی

یافته با نیروی انتظامی قوی هم جهان موجود است نشان داده شوند، حتی در کشورهای توسعه

گذاران آن قادر به دانستن تمام جزییات است یک شرکت نخواهد رقبای خود یا سرمایه ممکن

شود که در معاملات دولتی درگیر معاملات روزانه خود باشند. این مسئله حتی زمانی حادتر می

توانند مسائل مربوط به حریم های بلوکی میخواهد شفاف باشد، گرچه زنجیرهشوند که دولت نمی

های عمومی، های بلوکی و زنجیرهبهبود ببخشند اما معاملات بین طرفین در زنجیره خصوصی را

توانند شناسایی شوند و نام هستند. با اطلاعات کافی، شبه کاربران ناشناس میساختگی و بی

دهد، توسعه رخ میهای مربوط به دخالت خارجی که در دنیای درحالنهادهای دولتی با نگرانی

کننده است زیرا بسیاری از ن کاربران را شناسایی و ردیابی کنند. این مسئله نگرانتوانند ایمی

 (.2108، 0ها ناشناس هستند )هریسکاربران زنجیره معتقدند که آن

  :شود. ضعف در هزینه مضاعف تکنیکی است که برای بازپرداخت همان ارز آغاز میمخارج مضاعف

باعث  آمیزیتبرداری موفقو بهره بردیاکثریت را بالا مسازوکار اجماع احتمال حمله با نرخ هش 

با اجازه دادن به مهاجمان برای لغو معاملات و خرج مجدد همان سکه، هزینه مضاعف  شودیم

های خود را در زنجیره قانونی خرج های مضاعف، مهاجمان ابتدا سکهمنظور انجام هزینهبه شود.

کنند که سکه طور خصوصی میخت یک زنجیره دیگر بهها شروع به ساازآن، آنپس کنند.می

زنجیره استخراج خصوصی طولانی شد، مهاجمان زنجیره  کهیشود. هنگاممهاجمان خرج نمی

-ای است که استفاده میتر از زنجیرهدهند. ازآنجاکه این زنجیره طولانیجدید را به شبکه ارائه می

هایی را که شود که بلوکنجیره قانونی استفاده میعنوان یک زشود، زنجیره جدید توسط شبکه به
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احتمال هزینه دو برابر در اجماع گواه  .اندازدیدور م کنندیهای خود را صرف ممهاجمان سکه

، 2ایجاد کند، متفاوت است )روزنفلد تواندیبسته به تعداد بلوکی که یک دشمن م 0اثبات کار

. اگر یابدیارائه شود، شانس هزینه دو برابر کاهش م، هرچه تأییدات بیشتری وجودین(. باا2100

است اما  یرپذهای مضاعف همچنان امکاننرخ هش در اختیار داشته باشد، هزینه ٪01یک مهاجم 

با موفقیت کمتری. مبادلات مختلف پس از شش تأیید، تصویب معامله را برای کاهش مسئله 

های بلوک توانندیقدرت هش کردن م ٪50مان با ، مهاجحالینکنند. بااهزینه دو برابر اعطا می

توسط  شدهییننظر از تعداد تأییدهای تعدارند و صرفساختمانی را با سرعت بیشتری مخفی نگه

 (.2103، 3دهند )ساید و گیسبرتهای مضاعف را انجام میها، هزینهصرافی

 هایی دارد، اما این بلوکی محدودیتزنجیره یفناّوربلوکی: های زنجیرهکار در محدودیت

ها ربطی به برخی موارد کاربردی ندارد. برای مثال، حریم خصوصی و رازداری سخت محدودیت

تواند یک کپی کامل از کل تاریخچه تراکنش به است به این دلیل که هر یک از اعضای جامعه می

های ده از نامدست آورند و بدون محدودیت از آن استفاده کند. حتی اگر طرفین سعی در استفا

ها از مستعار داشته باشند، محتوای یک تراکنش آشکار است و استفاده مجدد یا ارتباط آدرس

هایی را فراهم کند. این محدودیت برای تمامی موارد تواند فرصتطریق انتقال پول دیجیتال می

 (.2107، 0مورداستفاده مهم نیست )استاپلس و همکاران
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 :وکار جدید وارد بازار یا کسب ییک فناّور کهی، هنگامیطورکلبه مقاومت در برابر متصدیان

عنوان گیرند. زمانی که بیتکوین برای اولین بار بهمتصدیان نیز مورد سو استفاده قرار می شودمی

بلوکی که برای یک رمزنگاری واحد پول به دنیای ما آمد، بسیاری از مسائل مطرح شد یا زنجیره

یک فناوری تهدیدآمیز ظاهر شد که ممکن است جایگزین سوم مورد اعتماد  عنواناولین بار به

ها را در بازار بازی ها شود یا امکان دارد جایگزینی نقش بانکسنتی و ترخیص خانه یهابانک

هایی برای اثبات مفاهیم و استفاده از کنند. مؤسسات مالی این فناوری را پذیرفتند و کنسرسیوم

تنها باعث کاهش هزینه و شکل گرفتند. این کار نه یطورجدهای فعال بهخموارد از طریق پاس

وکار جدید و خدمات های کسبوری شد، بلکه باعث شد که درآمد رشد از طریق معرفی مدلبهره

 (.2107، 0بالاتر نیز به دست آید )کیم و همکاران یفیتباک

  :ها استعداد درونی د کمی از سازمانبلوکی پیچیده است و تعدازنجیره یفناّورریسک فروشنده

بلوکی، یک آمیز رادارند. با تشخیص تقاضای بالقوه برای خدمات زنجیرهلازم برای اجرای موفقیت

است )مارتین،  یجادشدهدهندگان طرف ثالث برای پر کردن این شکاف ارشد، از ارائهبازار رو به 

بلوکی و اند از: معماری زنجیرهستند عبارتها که فقط محدود به موارد هم نی(. این سرویس2108

بلوکی، خدمات ها، توسعه قرارداد هوشمند، یکپارچگی زنجیرهتوسعه، سکوهای پرداخت و پردازنده

قانونی، خدمات حسابداری، مبادلات ارز دیجیتال و خدمات ارزیابی رمزنگاری. با توجه به دوران 

کنند. ن خدمات را با مشکلات خاص خودشان شروع میابتدایی این بازار، بسیاری از فروشندگان ای

                                                 

Kim, et al. 0 



 

20 

 

بسیاری مسائل تکامل استراتژیک، مسائل رعایت مقررات، شرایط مالی ناپایدار و یا فقدان کارکنان 

 (.2107، 0مناسب دارند )کارون

 هاییهای متمایزی را برای فناّورتوان تصویر کاملی از همه فرصتنمی های متمایز:فرصت 

جدید  یناپذیری برای نوآوری با هر فناّورطور اجتنابفراهم کرد، زیرا این امر به یبلوکیرهزنج

 یستمها و اکوسها، شرکتبینی است. این سؤال هنوز در سطح جهانی توسط دولتپیشغیرقابل

 (.2107اندازی در حال بررسی است )استاپلز و همکاران، راه

 از  یطورمعمول یک سیستم مستقل نیست بلکه جزئبلوکی بهزنجیرهسازی و کسب فناوری: پیاده

 ITبلوکی در یک محیط آوری اطلاعات است. توسعه و اجرای زنجیرهتر فنیک توپولوژی گسترده

ها باید فرآیندهای خود را افزار سازمان را دنبال کند. سازمانباید فرآیند چرخه عمر توسعه نرم

های پایگاه یجاها بهو گره مانند استفاده از بلوک های طراحیبرای اجازه در نظر گرفتن گزینه

بلوکی شخصی یا یک پروتکل توافق عام که نیازهای داده متعارف و همچنین استفاده از زنجیره

کند، افزایش دهند. اضافه کردن به پیچیدگی یک وکار را برآورده میسازمانی و استراتژی کسب

آوری اطلاعات و های بلوکی، میراث فنازی با دیگر زنجیرهسبلوکی، الزامات یکپارچهمحیط زنجیره

 (.2108، 2های شخص ثالث است )کوهریزنیکسیستم

 مکانیسم اجماع عمومی و خطرات مدیریت شبکه مربوط به شبکه:  مدیریت و اجماع مکانیسم

ک شوند. یبلوکی ثبت میهای نادرست یا غیرمجاز هستند که در زنجیرهپتانسیل برای تراکنش

کنندگان در ای است که شرکت، وسیلهبلوکییرهزنج هاییاجماع، هسته به اکثر فنّاور یسممکان
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بلوکی قبول است و باید در زنجیرهکنند که آیا تراکنش قابلتعیین می بلوکییرهیک پلت فرم زنج

-نجیرههای زدهد تا تمامی تراکنشاجماع اجازه می یسممثال، یک مکانعنوانپذیرفته شود. به

شوند را بپذیرد و بلوکی تبدیل میهای دیگر به زنجیرهو توسط گره ییدشدهتأ یسادگبلوکی که به

 (.KPMG ،2108توانند ثبت شوند )های نادرست میاثر باشد آنگاه تراکنشاگر بی

 هدر حال حاضر تعدادی موارد مورداستفاده در رابطه با زنجیرکاربرد:  و موردی ارتباط از استفاده-

ها باید در نظر بگیرند که استفاده از عنوان بخشی از این فرآیند، شرکتبلوکی وجود دارد که به

بلوکی با توجه به نیازها و اهداف خاص سازمان خود مناسب است؛ و اینکه حل زنجیرهیک راه

ثال، معنواناست. به بلوکییرهشده، بیشترین روش برای فعال کردن زنجحل زنجیره شناساییراه

خودکار قراردادهای هوشمند بر اساس منابع خارجی  یروزرسانبلوکی که بهحل زنجیرهیک راه

 (.KPMG ،2108کند، ممکن است در زمان مدیریت تدارکات مؤثر نباشد )داده پشتیبانی نمی

 ا توانند الزامات امنیتی رکنند نمیبلوکی استفاده میهایی که از زنجیرهشرکتای: دفاع زنجیره

ای ایجاد کنند. شناسایی و دفاعی زنجیره هاییسمکم بگیرند و یا فرضیاتی در رابطه با مکاندست

های مربوط به فرآیندهای نظارت بر امنیت و شبکه برای کاهش خطرات مرتبط با بررسی کنترل

باید ای کننده دفاع زنجیرهیک ارائه کهیقراردادهای هوشمند و یا حملات دیگر مهم است. درحال

ها باید تلاش خود را بر روی کد مبدأ و عنوان یک مسئله انجام دهد، شرکتتحلیل کد مبدأ را به

هرگونه قرارداد زیرکانه انجام دهند تا مطمئن شوند که هیچ شکافی وجود ندارد و با تکامل 

ادامه  بلوکی در یک رفتار فعالها باید به نظارت و مدیریت امنیت زنجیرهبلوکی، شرکتزنجیره

 (.KPMG ،2108دهند )

 ای ها باید برنامهآوری دیگر، سازمانسازی فنهمانند هر پیادهفاجعه:  بازیابی و وکارکسب تداوم

مربوط  بلوکییرهوکار و خطرات، بازیابی بلایا داشته باشند که به کاربرد زنجبرای تداوم کسب
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کنندگان، شبکه فرد از سوی شرکتهمنحصرب بلوکییرهزنج یفناّور یرمتمرکزشود. ماهیت غمی

های بلوکی بخش کند تا عملکرد را حفظ کند. با توجه به اینکه زنجیرهای ایجاد میزنجیره

مثال مرجع عنوانرا داشته باشند )به یرمتمرکزخصوصی ممکن است هر دو اجزای متمرکز و غ

د درک دقیقی داشت که این صدور گواهی، سیستم مدیریت کلید ابری(، باید ازآنچه رخ خواهد دا

دهد که قرار خواهند گرفت. مثلاً این به شما اطمینان می یرها به هر عوامل بالقوه تحت تأثمؤلفه

 (.KPMG ،2108قطع برق محدود بوده و هیچ تراکنش نامناسبی در این زمینه رخ نداده است )

 قوی و مشکلات  یمراتبسلسههایی با ساختارهای سازمان مراتب قوی و بروکراسی:ساختار سلسله

بلوکی هستند. زنجیره یترین موانع در ادغام فناّوردر این ساختارها ازجمله بزرگ یکبوروکرات

در دست کسانی که در سطوح بالایی  یکطور خاص، احتمال از دست دادن قدرت بوروکراتبه

اصلی این مقاومت را  جدید دلایل یکنند و فقدان دانش در مورد فناّورساختار سازمانی کار می

 (.2105دهد زیاد است )سوان، تشکیل می

  :هایی که یک ساختار مدیریتی محکم دارند، درراه واضح است که شرکتکنترل سخت اجرایی

بلوکی دچار مشکل خواهند شد، چراکه این نوع ساختارها عموماً خارج از زنجیره یگزینی به فنّاور

توانند تغییرات فناّورانه لازم را ها نمیشوند؛ بنابراین، آنه میکنند و به نوآوری بستمحیط کار می

 (.2105در زمان ایجاد کنند )سوان، 

 به  وتحلیلیهها از طریق ارائه اشتراک اطلاعات و تجزسیستم اطلاعات: یگذارموانع به اشتراک

اشتراک اطلاعات  ، نقایصی درحالینکنند. بااریزی پشتیبانی میهای برنامهها از فعالیتشرکت

مشکل اساسی برای  یکینریزی است. اهای برنامهترین عامل در فعالیتوجود دارد که مهم

های منظور انجام درست فعالیتهای واقعی بهها است زیرا انجام تحلیل با استفاده از دادهشرکت

ها در ن شرکت، ساختار نامتقارن تسهیم اطلاعات در میاحالینریزی ضروری است. باابرنامه
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سنتی و ناتوانی در نظارت بر تغییرات این ساختار بر فرآیند  ینهای مدیریت زنجیره تأمسیستم

 حالینشود. بااها میمنجر به افزایش هزینه یتاًگذارد که نهامی یرها تأثریزی در شرکتبرنامه

قبیل رقابت بازار ها به دلایل مختلفی از خواهند برخی از اطلاعات آنهای بزرگ نمیشرکت

منظور شکستن مقاومت اطلاعات به یگذارتوان ازلحاظ به اشتراکباشند. سیستم را می یترؤقابل

توانند اطلاعات لازم را فراهم نموده و به ها میبهبود بخشید. در این راستا شرکت یدر برابر فناّور

 (.2121شکستن این مقاومت تشویق نمایند )اوزتورک و یلدیسباسی، 

 :تغییر فرایندی دردناک است که بسیاری از عادات فردی و سازمانی را  تغییر مجموعه ذهن افراد

کند و همیشه با مقاومت همراه است. عوامل زیادی در جهت و درجه این مقاومت متحول می

وجود دارد اما کیفیت و شخصیت کارکنان و رویکرد مدیریت و ساختار سازمانی نقش مهمی در 

تغییرات سازمانی  یجهآوری و درنتکنند. یک مقاومت باز یا نهان به فنایفا می این زمینه

کند. عدم موفقیت در دستیابی به تغییرات در زمان فرآیندهای انتقال یا دگرگونی را تضعیف می

 (.2121شود )اوزتورک و یلدیسباسی، شده باعث اتلاف منابع سازمانی میریزیبرنامه

 برای آن توانایی بلوکی،زنجیره یفناّور کاربردهای بیشترین از یکی: هوشمند قرارداد ریسک 

 برای ایجاد و شودمی شناخته نیز اییرهزنج کد عنوانبه که است هوشمند قراردادهای تسهیل

 هاآن بین در یزچهمه و کاربران هویت مدیریت برای مجازی هایآشپزخانه بردن بالا و اندازهبه

را  طرفین بین هایتوافقنامه که است کامپیوتری برنامه یک هوشمندانه اردادقر شود.می استفاده

 قرارداد شرایط آیا کند کهمی دیگر اجرا انسانی تعامل برنامه کردن چک بدون خودکار و طوربه

 برای که مشترک قیاس است، یک طرفانهیب و سازگار برنامه کد اجرای .نه یا شودمی برآورده

 خودکار فروش دستگاه یک عملکرد شامل رود،می بکار هوشمند قراردادهای کار نحوه دادن نشان

داده شود  فشار مناسب هایدکمه و واردشده دستگاه در پول صحیح مقدار است. برای مثال اگر
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چیزی  اگر شود.می باطل خودکار طوربه شدهانتخاب نوشیدنی یا شوند( غذا قرارداد برقرار )شرایط

 فشار با پول این نشده( و منعقد است )قرارداد تحویل داده نشده هنوز حصولم رود یعنی خطا

 (.2121 ،)پرویت و همکاران شودمی بازگردانده مشتری به دکمه یک

  :موانع ،بلوکییرهزنج از استفاده برای قانونی الزامات پیرامون جهانی اطمینان عدمخطر سازگاری 

سازمان و هادولت طریق از قطعیت عدم این اگر حتی کند؛ امامی ایجاد را آن اتخاذ روی پیش

 از جهانی مجموعه یک که است بعید مشخص، انتظارات توسعه شود با حذف صنعتی های

 کشورها همه ابتدا در حداقل که دارد وجود احتمال نیز این باشد. داشته وجود استانداردها

کند. عدم اطمینان وجود را ایجاد میاین حتی خطر سازگاری دهند.  توسعه را خود استانداردهای

علاوه بر  صلاحیت قضایی را، کنندهشرکت .ندارد، زیرا استانداردها با هرکدام متفاوت خواهد بود

ممکن است مطابق با استانداردهای کند بلوکی استفاده ، در هر مورد و نوع زنجیرهموارد این

 (.2121 ،)پرویت و همکاران باشد یمختلف

  توجه در دارای پتانسیل ایجاد تغییرات قابل بلوکییرهزنج یفنّاوربه قانون قرارداد: مسائل مربوط

دارند که بدون نیاز به اعلام  قانون قرارداد با استفاده از قراردادهای دیجیتال است. این مزایا را

ن، در هر اند؛ بنابرایکنند که شرایط با موفقیت برآورده شدهمی ییدها تأشدن، اعلام شوند. واسطه

خصوص زمانی اقتصادی، پیامدهای قانونی و فنی قراردادهای هوشمند باید موردتوجه قرار گیرد، به

ها ایجاد که چنین ناسازگاری ممکن است بین قراردادهای دنیای واقعی و همتایان دیجیتال آن

 (.2108شود )هریس، 

  :یهاحل. اول، ازآنجاکه راهدیگر چارچوب قانونی نامشخص و مقررات دولتی است ریسکمقررات 

مثال برای پاداش دادن به عنوانای نیاز به واحد پول رمزنگاری برای فعالیت دارند )بهزنجیره

معدنچیان یا معاملات رکورد(، لازم است که چارچوب قانونی برای شناسایی بیتکوین و سایر ارزها 
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کشورها مانند روسیه، بنگلادش و چین از عنوان ابزارهای قانونی مبادله تنظیم شود. بسیاری از به

کنند و مشکلات اجرای قانونی را مطرح عنوان ارز قانونی امتناع میی خارجی بهاپذیرش ارزه

های نظارتی قراردادهای هوشمند را تشخیص ها باید جنبهها و دیگر سازمانکنند و دادگاهمی

 (.2105، 0ام آن نیستند )رایمیکرزنیافته مایل به انجدهند که بسیاری از کشورهای توسعه

 :ساز شود. چنین شده مشکلتواند در یک محیط توزیعمسائل قضایی می صلاحیت قضایی

داشته  یعنوان بخشی از شرایط استفاده از فناّورقراردادهایی ممکن است نیاز به رضایت خاص به

ها نظر بگیرند که آیا آن ها باید درباشند. حتی اگر چنین شرایطی وجود نداشته باشد، سازمان

ها اجرا خواهند شد )کوهنریزنیک، اجرا تلقی خواهند شد و اگر چنین باشد، چگونه آنقابل

2108.) 

 درگیر است باید ارزیابی کند که آیا  بلوکییرههر شرکتی که در یک زنجتفکیک:  و هاداده مدیریت

های داده ن شامل مدیریت تمام جنبهها قابلیت مدیریت پرونده استفاده رادارند یا خیر. ایآن

ها ازجمله شناسایی منابع داده و درک ازجمله محرمانه بودن، یکپارچگی و در دسترس بودن داده

ها همچنین شود. شرکتها در دسترس نیستند، میکه داده یها درزمانچگونگی رخ دادن فعالیت

ها مطابق با مقررات مناسب مانند آن ینهای زنجیره تأمباید اطمینان حاصل کنند که فعالیت

 (.KPMG ،2108است ) 2هایی عمومیمقررات محافظت از داده

 سازی ، مدیریت ریسک و حمایت از انطباق با هرگونه پیادهیطورکلبهانطباق:  ریسک نظارت

ها باید در نقش و با توجه به اینکه کاربران مختلفی وجود دارند، شرکت بلوکییرهزنج

                                                 

Raymaekers 0 
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ها سازمان کهینمثال، اعنوانبسیار شفاف باشند. به بلوکییرهاص مربوط به زنجهای خمسئولیت

های از گره یروزافزار زنجیره، شبانهکنند تا نرمطور مشترک مدیریت میچگونه تغییرات را به

کنند، ها را مشخص و مستند میها و مسئولیتها را مدیریت کنند. نقشجدید و یا سایر فعالیت

مشارکت داشته باشد  بلوکییرهتوانند اطمینان حاصل کنند که هر کس که در زنجی میپاسخگوی

 (.KPMG ،2108در همان صفحه با توجه به فرآیندهای قبول قرار دارد )

 روند تأیید معامله توسط کاربرانی به نام هویت:  تائید فرآیند به معدنچیان دسترسی کردن محدود

برای  شدهیخود یا دستگاه های مخصوص طراح هاییانهدرت راکه از ق شودیمعدنچیان انجام م

. محدود کردن دسترسی زیاد کارگران معدن به حل این کنندیحل معادلات ریاضی استفاده م

مراتب کمتر تأیید معاملات را به توانندیها ممعادلات ریاضی راهی است که در آن برخی از دولت

برق نیاز  یژهو، بهیتوجهبرای حل این معادلات به منابع قابلجذاب کنند. ازآنجاکه کارگران معدن 

(، این کنندیمیلیون خانه در آمریکا برق مصرف م 3.0اندازه دارند )معدنچیان در سراسر جهان به

 (.0SCMP ،2108سرعت جلب کنند )توجه دولت را به توانندیها متلاش

  :در برگرفتن معاملات مالی است که در مسئله دیگر تنظیم اقدامات مالیاتی برای مالیات

یافته به چالش کشیده شده دهد. این مسئله برای بسیاری از کشورهای توسعهرخ می بلوکییرهزنج

نام و همچنین برای مقامات مالیاتی برای اداره مالی بین کاربران شبه بی یهااست که تراکنش

و عرضه به کاربران خود را به چالش  یردمانند هوانو یگذارصحیح مالیات در اقتصاد به اشتراک

ها کشد. هرچند که تغییر از مالیات بر درآمد بر پایه درآمد مالیات بر پایه مصرف، این تراکنشمی

 یگیریمعاملات را پ گونهیننیافته تا اهای توسعهتر خواهد کرد، تعداد کمی از دولترا آسان
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نظام مالیاتی کنونی است که تعداد کمی از  کنند. این امر نیازمند اصلاحات اساسی درمی

 (.2105نیافته تمایل به اجرای سریع دارند )سوان، کشورهای توسعه

 آوری وجود دارند که باید بدون توجه به بسیاری از مسائل فنو نگهداری:  پذیرییاسمسائل مق

های است. زنجیرهاندازه دفتر رهبران وفصل شوند. یک مسئله مربوط بهپیشرفت اقتصاد کشور حل

های  بلوکییرهکنند و به مدیریت سوابق مؤثر نیاز دارند حتی در زنجبلاک در طول زمان رشد می

عمومی، مشکلات با سرعت رو به افزایش است که ممکن است منجر به تمرکز دفتر شود که به 

خواهد گذاشت.  یرأثت ینآوری زنجیره تأممقررات دولتی اشاره دارد. این امر احتمالاً بر آینده فن

سازی نیز یک مانع است، هرچند که یک زنجیر بلوکی نیاز به سرور مرکزی را برای ذخیره ذخیره

ها ذخیره شود. در برد، دفتر باید بر روی خود گرههای ابزار از بین می IDsها و کردن تراکنش

کند. محدودسازی مینیافته، دولت سهم خود را در اینترنت کنترل بسیاری از کشورهای توسعه

از طریق مشارکت دولت، مؤثر بر سودمندی و قابلیت اطمینان  توانیها را مدسترسی به این گره

 (.2108در آن کشورها انجام داد )هریس،  بلوکییرهیک زنج

 نیاز به یک سرور مرکزی برای ذخیره کردن  بلوکییرهزنج کهیدرحالحافظه:  محدودیت مدیریت

ها ذخیره برد، دفتر باید بر روی خود گرهدستگاه را از بین می 0م تشخیص نفوذها و سیستتراکنش

ای داده زنجیره یگاهاندازه زمان افزایش خواهد یافت. ازآنجاکه یک پا، دفتر کل بهیجهشود. درنت

سازی کند و ذخیرهها را ذخیره کند، مدل پرداخت تکرار مرسوم کار نمیطور نامحدود دادهباید به

عنوان بخشی از ها را بهها باید این هزینههای بلندمدت را پوشش دهد. سازمانها باید هزینههداد

 (.2108گیری برای اجرای زنجیره بلوک در نظر بگیرند )کوهنریزنیک،فرآیند تصمیم
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 گذاری بالا است، های سرمایهبلوکی فناوری با هزینهفناوری زنجیرهبالا:  گذارییههزینه سرما

برای  یدهد، کمبود نیروی انسانی آموزشیژهوها دارد. بهمزایای بسیار جدی در کاهش هزینه اگرچه

بلوکی است؛ های بالای فناوری زنجیرهمنبع باز یکی از دلایل اصلی هزینه هایعاملیستمکار در س

زینه کاررفته باعث اتلاف وقت و افزایش هوخطا که در فرآیند نصب آن بهبنابراین، روش آزمون

 .(2100، 0)بد لویگن و همکاران شودیم

 های همچنین عدم وجود واحدهای تحقیق و توسعه و سیاستتوسعه:  واحدهای و تحقیقات فقدان

بلوکی آوری زنجیرهها در خصوص این موضوع موجب کاهش گسترش فنمنابع انسانی در شرکت

 (.2108، 2)ترایبلمایر شده است یهای مختلف و افزایش دوره انتقال فنّاوردر زمینه

  :های فناوری جدیدی است میزان کمک بلوکییرهزنج کهییازآنجافقدان منابع مالی برای فناوری

های اقتصادی و سیاسی دولتی مانع گسترش آوری کم است. فقدان کمکدولت و حمایت از فن

 (.2105شود )سوان، بلوکی میآوری زنجیرهفن

  آوری دیده و متخصص در فناندازه کافی آموزشکافی کارکنان به فقدان تعدادکارکنان:  فقدان

بلوکی در سازمان است. نیاز به داشتن سازی زنجیرهیکی از موانع اصلی یکپارچه بلوکییرهزنج

بلوکی منجر به مشکلاتی در یافتن دانش کافی در مورد فرآیندهای سازمان و تخصص در زنجیره

 (.2108شود )بریتچنکو و همکاران، ینه میدیده در این زمکارکنان آموزش

 اند از: عبارت بلوکییرهرایج در مورد زنج یهابرخی از افسانه: بلوکییرهزنج اسطوره ریسک

، اعتماد، امن بودن، حقوقی بودن قراردادهای هوشمند و کندیرا حل م یاهر مسئله بلوکییرهزنج
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ند. البته اگر صحیح باشد پذیرفته خواهد شد نیاز به هدر دادن برق، ذاتاً غیرقابل تحقق هست

 (.2107)استاپلز و همکاران،

  :مصرف انرژی باید بسیار جدی بررسی شود. کاهش احتمالی مسائل مربوط به مصرف انرژی

کاوی قرار های دادهبلوکی در درجه اول در تکامل الگوریتمزنجیره هاییمصرف انرژی از فنّاور

ساعت مبادله شده در  یلوواتشود. مقدار مصرف در هر که انرژی جدا میدارد بنابراین از خود حوز

توجهی را افزوده قابلبلوکی کاهش یابد و ارزشهای زنجیرهآوریشبکه باید قبل از استفاده از فن

 (.2103، 0ازلحاظ پایداری افزایش دهد )ژان بورر

  :نرژی الکتریکی نیاز دارد تا محاسبات بلوکی به مقادیر زیادی از اآوری زنجیرهفنمنابع هدررفته

ممکن است اثرات منفی  یجهدر فرآیندهای معدنکاری انجام دهد. درنت یژهوشدیدی را به

بلوکی وجود دارد آوری زنجیرهداوری موجه علیه فنمحیطی رخ دهد. در این راستا، پیشزیست

 (.2105، 2)زوهر

 نوینسازی فناوری های ارزیابی ریسک پیاده. روش2-0
های نوین در سازی فناّوریشده است اما پیاده های نوین بسیار رایجامروزه استفاده از فناّوری ینکهااب

سازی موفق یک فناوری جدید برانگیز بوده است. پیادههای مختلف همواره یک اقدام چالشسازمان

ها قرار گیرد. برخی از این ریسکهای مختلف ها از دیدگاهای از ریسکتواند تحت تأثیر دامنه گستردهمی

ها رو، نیاز است تا این ریسکتوانند برای تداوم فرآیندهای کلیدی یک شرکت حیاتی باشند. ازاینمی

 .دقت شناسایی و تحلیل شوند تا در پی آن، اثرات منفی مربوطه به حداقل برسدبه
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ها مطالعاتی صورت گرفته که انهای نوین در سازمفناوری سازییادهپ هاییسکارزیابی ر ینهدرزم

 .پردازیمیها مدر زیر به برخی از آن

-سازی برنامههای پیاده( یک مدل کاربردی برای ارزیابی و کنترل ریسک2101) 0حکیم و حکیم

سازی راهبردی و ریزی منابع سازمان ارائه دادند. ایشان در این پژوهش تلاش نمودند تا یک طرح مدل

های ایرانی ارائه ریزی منابع سازمان در شرکتن برای ارزیابی و انتخاب سیستم برنامهفرآیند نقشه راه آ

تواند سازی شد که میهای خودرو در ایران پیادهترین شرکتدهند. این مدل در موتور بهمن یکی از مهم

در این پژوهش  ریزی منابع سازمان استفاده شود.سازی سیستم برنامهعنوان یک نمونه کامل برای پیادهبه

منابع سازمان از سه منظر استراتژیک، فنی و اجرایی  یزیرسازی برنامهگیری برای پیادهفرآیند تصمیم

گیری شد که اجرای قرار گرفت. پس از تحلیل عمیق هر فاز و فاز اجرای آن در بهمن، نتیجه یموردبررس

ست تا بتواند در صنعت خودرو رقابتی باقی ریزی منابع سازمان در بلندمدت کاملاً ضروری اسیستم برنامه

 بماند و همچنین قادر به مقابله با تهدیدات داخلی و خارجی خود باشد.

سازی ( پژوهشی ارائه دادند که هدف این پژوهش ارائه چارچوب پیاده2108) 2سوبرامانیان و تاتره

ایی ریسک، ارزیابی ریسک و های موجود است. شناسمنابع سازمان مبتنی بر ریسک یزیرسیستم برنامه

سازی برای کاهش یا جلوگیری از شکست اجرا است. نتایج حاصل از این کاهش در مراحل اولیه پیاده

ریزی منابع سازمان با مدیریت های سیستم برنامهچارچوب به مؤسسات آموزش عالی برای اجرای سیستم

جاد خواهد شد و همچنین به شناسایی سازی ایریسک و مشارکت و اقدام بر ریسک که در طول پیاده

 منابع سازمان کمک خواهد کرد. یزیرسازی سیستم برنامههای موجود در مراحل اولیه پیادهریسک
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های متعددی روبرو است که های نوین است که با ریسکبلوکی نیز یکی از فناوریفناوری زنجیره

ها انجام شود. در این زمینه مطالعاتی ی این ریسکبا کیفت بالا نیاز است که تحلیلی رو سازییادهبرای پ

 پردازیم.ها میصورت گرفته که به آن

 یبلوکرهیسازی زنج. تحلیل ریسک پیاده2-5
بلوکی ( در تحقیقی به بررسی حفاظت از یک پروتکل احراز هویت فعال زنجیره2103) 0ورتا و همکارانن

صل تک اها از این کار آزمودن کاربرد ختند. هدف آنرسمی با استفاده از الگوهای ریسک امنیتی پردا

در خارج از محدوده کاربردی معمول، برای کاهش خطرات پروتکل برای کاهش خطرات  2مسئولیتی

قرار گرفتند و  یشده بود پس از شناسایی خطرات، الگوهای ریسک موجود امنیتی موردبررسشناسایی

ها و سوابق داده یکارکاری اسناد، دستها سه ریسک، دستن، آیجههای مناسب انتخاب شدند. درنتگزینه

کنند. سپس الگوهای ریسک حمله محلی یا جهانی به کاربران را شناسایی کردندکه پروتکل را تهدید می

را  Authcion cpn یهاها در مدلامنیتی موجود در پژوهش خود را فهرست کرده و قابلیت کاربرد آن

موردبحث قراردادند. سپس الگوهای امنیتی موجود در این مقاله را  شدهییناسامنظور کاهش خطرات شبه

های چرخه ها را در مدلشده قابلیت کاربرد آنهای شناساییمنظور کاهش ریسکفهرست کردند و به

قراردادند. تحقیقات آینده باید بر روی کشف سیستماتیک  یخطی موردبررس 3حیات مدیریت پروژه

  تر تمرکز کنند.محور برای ایجاد یک مجموعه کامل -الگوهای ریسک 
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بلوکی در قراردادهای بیمه ( تحقیقی در رابطه با اجرای فناوری زنجیره2103) 0پاگانو و همکاران

دهد که اند، این تحقیق نشان میداشته یشناختروش یادر برابر خطرات طبیعی با یک رویکرد چند رشته

یک روش و  های اقتصادی داشته باشندانند نقشی اساسی در کاهش ریسکتوچگونه بازارهای بیمه می

زیست قانون، محیط :ای که شامل چهار ناحیه متمایز یعنیای خاص را از طریق مطالعهچند رشته

شناختی منسجم را برای شناسایی نقش بیمه آوری اطلاعات و همچنین رویکرد روشمهندسی، بیمه و فن

ای که در های چندبعدی و پردازش داده برای تعریف قیمت بیمه و نقش بالقوهه دادهدر تطبیق ریسک، ارائ

نتایج اصلی مطالعه حاضر به سمت پیشنهاد یک  کند.کند، پیشنهاد مییک چارچوب قانونی سازگار ایفا می

یجاد یک شده که ابعاد مهندسی و آماری را مدنظر دارد و هدف اای جدید در نظر گرفتهرویکرد چند رشته

منظور تعیین کمیت منافع اقدامات کاهش ریسک ناشی از مقابله با خطرات ابزار ارزیابی برای بخش بیمه به

ای جدید در نظر طبیعی است. درواقع نتایج اصلی مطالعه حاضر به سمت پیشنهاد یک رویکرد چند رشته

ایجاد یک ابزار ارزیابی برای بخش  شود که ابعاد آماری، مهندسی و آماری را مدنظر دارد. هدفگرفته می

 منظور تعیین کمیت منافع اقدامات کاهش ریسک ناشی از مقابله با خطرات طبیعی است.بیمه به

بلوکی با رویکرد های زنجیره( در رابطه با مدیریت ریسک سایبری شبکه2103) 2فنگ و همکاران

یک رویکرد جدید برای مدیریت ریسک سایبری ها ای انجام دادند، در این مطالعه آننظریه بازی مطالعه

عنوان یک ابزار اقتصادی برای طور خاص، از بیمه سایبری بهارائه کردند و به یبلوکرهیبرای خدمات زنج

بلوکی استفاده کردند و یک بازار های زنجیرههای سایبری ناشی از حملات در شبکهخنثی کردن ریسک

گر اینترنتی و بلوکی، بیمهدهنده زنجیرهگیرند که از زیرساخت، ارائهبلوکی را در نظر میخدمات زنجیره
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شود، می یرساختیکننده زبلوکی مانع از عرضهدهد که زنجیرهاست. نتایج نشان می شدهلیکاربران تشک

بلوکی را به بلوکی و سپس خدمات زنجیرهمثال، یک ابر، منابع محاسباتی برای حفظ زنجیرهعنوانبه

 دهد.ان ارائه میکاربر

های بلوکی در بخش( در پژوهشی تحلیل موانع برای اجرای زنجیره2103) 0بیسواسا و گوپتاب

قراردادند. در این پژوهش چارچوبی برای بررسی موانع پذیرش و  یصنعت و خدمات را موردبررس

ها این موانع را شد. آنسازی موفق آن در صنایع و خدمات مختلف با استفاده از تکنیک دیمتل ارائه پیاده

بندی کردند. سپس ها را به ده مقوله کلی دستهبا کمک ادبیات موجود و نظرات خبرگان شناسایی و آن

بندی نمودند. ها رتبهروابط علی میان این موانع را مشخص کردند و بر اساس درجه برجستگی و روابط آن

و ریسک مبتنی بر بازار  یریپذاسیدر مقهای موجود که ریسک دهدیها نشان منتیجه پژوهش آن

را  ریترین تأثهای بالای پایداری و رفتار نامناسب اقتصادی بیشهزینه کهیترین موانع هستند. درحالمهم

 آوری دارند.در طول اجرای موفق این فن

بلوکی در مدیریت زنجیره ( تحقیقی در مورد موانع اجرای زنجیره2121اوزتورک و یلدیزباس )

که هدف این مطالعه تعیین موانع موجود  ندگیری چند معیاره انجام دادبا استفاده از روش تصمیم نیأمت

بخش بود. پس از یک  کیهیبلوکی و ارزیابی این موانع بر پاآوری زنجیرهبا فن نیدر فرآیندهای زنجیره تأم

های امنیتی، مالی، سازمانی و ریسکتعیین شدند. این مطالعه  یبلوکرهیبررسی جامع ادبیات، موانع در زنج

فازی که در  2های تاپسیسفازی و روش AHPدهد. در این پژوهش روش محیطی را موردبحث قرار می

زمان چند معیاری هستند، به کار گرفته شدند. شوند و قادر به ارزیابی همها به کار گرفته میعدم قطعیت
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ها و گذاری بالا، امنیت دادههای سرمایهاینکه هزینهشد: اول  یها شامل دو خروجنتیجه پژوهش آن

که پیچیدگی کمتری دارند قادر به  نیهای تأمسازی زنجیرهمهم هستند، دوم اینکه یکپارچه ساتیتأس

آمده مورد ارزیابی قرار دست، نتایج بهجهیبلوکی هستند. درنتزنجیره یتر از فناّورهماهنگ کردن سریع

بلوکی به فرآیندهای زنجیره یگیرندگان باهدف ادغام فنّاوراستراتژیک برای تصمیمهای گرفتند و خروجی

 تامین تقسیم شدند.زنجیره

پرداختند و به  بلوکییرهفناوری زنج هاییسک( در پژوهشی به ارزیابی ر2121اوزکان و همکاران )

فازی بهره گرفتند. هدف  فیثاغورس یهاچند معیاره مبتنی بر مجموعه گیرییماین منظور از روش تصم

در یک  بلوکییرهزنج هاییسکبرای این منظور، ر .ها بودبرای شرکت هایسکر ترینیاتیها یافتن حآن

بندی شدند. در بندی تحلیل فیثاغورسی، اولویتشرکت در نظر گرفته شدند و با استفاده از فرآیند طبقه

/ فرهنگی، امنیتی، فنی و مالی در نظر گرفته شدند.  های سازمانی، محیطیبندی ریسکاین فرآیند اولویت

عنوان ، امنیت بهیجهشوند. درنتها ارزیابی میها بر اساس این گروههجده مورد تحت پوشش این ریسک

های حریم خصوصی و ترین عامل ریسک تعیین شد. در میان این پنج ریسک حملات سایبری، هزینهمهم

دهد که امنیت و خطرات مرتبط با بندی شدند. این نتایج نشان میلویتعنوان اولویت اول اوآموزش به

شده، اهمیت بیشتری دارند، بنابراین مدیران باید اولویت بیشتری به سازی ارائهامنیت در طول فرآیند پیاده

ی تواند بسط داده شود و راهکارهایی براها بدهند. برای تحقیقات آتی، محدوده مسئله میاین نوع ریسک

های توان با استفاده از روشعنوان جایگزین اضافه گردد و این مسئله را میبه حداقل رساندن خطرات به

MCDM .حل نمود 
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 . پیشینه تحقیق2-6
شده است. در این حوزه، بلوکی پرداختهسازی زنجیرههای پیادهر این بخش به بررسی جامع ریسکد

نی، قانونی، مالی، محیط زیستی، فرهنگی و اجتماعی در چند دسته فنی، امنیتی، سازما هایسکر

 است. شدهیبررس

KPMG (2107در پژوهشی به مدل بلوغ زنج )مفهوم به تولید پرداخته -از مرحله اثبات یبلوکرهی

های جدیدی را معرفی دفتر کل نیز ریسک یسازی فناّور، پیادهیبلوکرهیاست. با توجه به ماهیت زنج

کند که آیا های متمرکز سنتی وجود ندارد. این پژوهش این سؤال را مطرح میکند که در سیستممی

اندازه کافی در کنترل مفهوم به تولید به -جدید در زمان حرکت از مرحله اثبات  یبلوکرهیسازی زنجپیاده

 های خاصایجاد کرده است که به درک ریسک یبلوکرهیخواهد بود یا خیر. این مدل یک مدل بلوغ زنج

کند تا درکی کند. ایشان معتقدند این چارچوب به شما کمک میمرتبط با اجرای زنجیره بلوک کمک می

آوری اطلاعات در هر هشت حوزه ریسک به دست آورید همچنین این ارزیابی شمارا قادر از بلوغ ریسک فن

ش کلی به شما نکاتی ها را برای بهبود تشخیص دهید. گزارسازد نقاط ضعف را شناسایی کرده و فرصتمی

 د.دهمی یبلوکرهیرا برای بهبود و افزایش سطح بلوغ زنج

بلوکی های زنجیرهآوریفن هایریسکها و ( در پژوهشی به فرصت2107) 0بک و همکاران

های فنی، ابزارها، استانداردها و پرداختند. در این راستا درباره مسائل کلیدی نظیر دسترسی به سیستم

اند. هدف پژوهش ایشان پر کردن شکاف بین سازند تحقیق نمودهها را قادر میکه این شبکه هاییبرنامه

ها یک های اطلاعاتی بود. آنرسانی و سیستمهای تحقیقاتی از علوم خدماتی، اطلاعاین تحقیق و دیدگاه

هایی که در زمینه هاییآن ژهیوای از محققان دانشگاهی و صنعتی را به همراه آوردند بهگروه چند رشته
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های اجتماعی شده، ابزارهای ارتباطی و همچنین چالشمانند سکوهای باز، منبع باز، سکوهای اعتماد توزیع

ظهور  نهیو پیکره دانش فعلی درزم لیوتحلهیکردند و به تجزو حقوقی مرتبط با یکدیگر کار می

اقتصادی رمزنگاری را به مسائل مربوط به های ها پدیده نوظهور سیستمجدید پرداختند. آن یهایفناّور

بلوکی پیوند دادند. در های پرداخت، پول آنلاین و از طریق کار گروهی و مدیریت زنجیرهاعتماد در سیستم

ها گزارش کامل آن تینانو کارکردند. درنها یهایاین راستا بر روی مراکز تحقیق، ماهیت و آینده فناّور

 کنند.قی است که این مسائل را با جزئیات بیشتر بررسی میحاوی تعدادی از مقالات موف

ها، و بیمه از منظر فرصت نیآوری دفتر کل، زنجیره تأم( پژوهشی در رابطه با فن2108) 0تارر

 یها و ابتکارات ناشی از فناّورهایی از پیشرفت. در این پژوهش مثالستاها انجام دادهها و چالشریسک

ها برای بهبود کارایی، کاهش شده است. این فعالیتبلوکی در صنعت بیمه ارائهزنجیرهآوری دفتر کل یا فن

. تشخیص تقلب، اندشدهیها و شفافیت طراحها و بهبود کیفیت دادههای پردازش تراکنشهزینه

شده در صنعت یا همراه های مشترک انجامگیری از خطر و قراردادهای هوشمند در صف مقدم تلاشپیش

های مربوطه، ها و ریسکها بدون چالشاین فرصت حالنیآوری خارجی هستند. بااای عمده فننهادهبا 

های حقوقی موجود مربوط های اصلی در چارچوب چارچوبها و ریسکفنی، قانونی و غیره نیستند. چالش

آوری جدید فن این کهیو استانداردسازی است. درحال یریپذاسیبه امنیت و حریم خصوصی، حاکمیت، مق

ها را افزایش دهد اما ممکن است سه نوع عمده از ریسک بالقوه را ایجاد کند: ممکن است امنیت داده

نتیجه پژوهش ایشان  تیهای سایبری و خطرات عملیاتی. درنهاهای شفافیت حسابداری، ریسکریسک

وع نظارت تنظیمی است. دهد و موضهای قانونی موجود رخ میدهد که این تحول در چارچوبنشان می
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قرار گیرند. مسئله نقض حقوق را  ریاحزاب سوم و بازار در سطح بزرگ ممکن است تحت تأث کهییازآنجا

 توان کاملاً به فناوری واگذار کرد، حتی اگر طرفین در پیروی از قواعد داخلی شبکه توافق کنند.نمی

راه توزیع دفاتر با استفاده از فناوری موجود در هایریسک( در پژوهشی به شناسایی 2107کارون )

هایی است که باید در طول توسعه پرداخته است. درواقع هدف این مقاله شناسایی ریسک یبلوکرهیزنج

هایی را برای به حداقل رساندن این بلوکی موردتوجه قرار گیرد و استراتژیحل مبتنی بر زنجیرهیک راه

بلوکی حل زنجیرهحاکی از آن است که تحلیل ریسک توسعه راهریسک ارائه دهد. نتایج پژوهش ایشان 

این یافته در تضاد  کهیسازد. درحالها را آشکار میمزایای بالقوه ایجاد ساختارهای حاکمیت رسمی و رویه

بلوکی در یک تنظیمات واحد رمزنگاری پیشرو است. ممکن است با فرضیه اساسی است که در آن زنجیره

بلوکی هنوز کاملاً بالغ ز خطر و ریکاوری ارزشمند باشد. چارچوب نظارتی حول زنجیرهبرای جلوگیری ا

برد. علاوه بر این، مدیریت دسترسی مؤثر با نشده است که این امر احتمال تحقق ریسک انطباق را بالا می

دفتر معاصر های حلوکار، فنی، امنیتی و انطباق برای راهمدیریت ممکن است برای ارضای نیازهای کسب

 تر باشد.مناسب

-های استفاده از زنجیرههای سیستمو فرصت هاریسکای ( در مطالعه2107) 0استپلس و همکاران

های ها و ریسکقراردادند و در این مطالعه برخی از فرصت یقراردادهای هوشمند را موردبررس دربلوکی 

های ا تشریح نمودند و ارزیابی اینکه آیا سیستمبلوکی در صنعت رهای زنجیرهآوریفنی را در کاربرد فن

های طراحی موارد کنند یا خیر. با تحلیل گزینهبلوکی نیازهای بحرانی را برآورده میمبتنی بر زنجیره

های وجوه شده انتخاب شدند، پرداختها پس از کارگاه اولیه و تحقیقات انجاممورداستفاده، سه مورد از آن

بعد از تحلیل به برخی از آزمایش نمونه اولیه  روینکشاورزی. ازا ینای باز و زنجیره تأمهارسالی، ثبت داده
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های بلوکی ها دریافتند که در مقایسه با پایگاه داده متمرکز و بسترهای محاسباتی زنجیرهپرداختند آن

 د.های عملیاتی را کاهش دهنها، ریسکتوانند با فراهم کردن زمینه خنثی بین سازمانمی

بلوکی در مسئولیت های قانونی زنجیره( در پژوهشی به ریسک2108) 0زتشه و همکاران

های حقوقی چهاراصل کلی را ترین نظامها از قوانین مهماز توزیع دفتر کل پرداختند. تحلیل آن شدهیعتوز

پیش  عنوان بدهی آشکار کرده است. اول اینکه دفتر کل پایه و اساس یک ساختار حاکمیت ازبه

باشند، که در دفتر کل می یکنندگانآن شرکت یژهوکنندگان، بهاست. بیشترین ریسک، شرکت شدهیینتع

عنوان شریک دفتر کل هستند. پژوهش ایشان مسائل مربوط به مسئولیت در مسئول نقض قرارداد یا به

ضایی تغییر خواهد که مبنای حقوقی مسئولیت در سراسر حوزه ق دهدیتوزیع حسابداری نشان م یستأس

در میان بسیاری دفاتر حسابداری، ریسک  شدهیعاند که با اطلاعات توزعقیده ینکرد و همچنین ایشان بر ا

 قانونی باقی خواهد ماند.

بلوکی پرداختند های بالقوه فناوری زنجیرهها و چالش( در پژوهشی به ریسک2107) 2کیم و کنگ

کند که چگونه این شود؟ این پژوهش بررسی میه به منفعت منجر میو اینکه آیا فناوری علیه فساد همیش

تواند برای مهار فساد استفاده شود و تمامیت را به استانداردهای بالاتر ببرد. ریسک و می یفناّور

 یشده، فنّاورریزیشناسایی شدند و دریافتند که بدون سیاست برنامه یهای احتمالی مرتبط با فناّورچالش

های ممکن است همیشه منجر به سود اقتصادی نشود و کشف خطرات بالقوه و چالش نیتأمزنجیره 

بلوکی هنوز بلوکی برای جلوگیری از وقوع عوارض جانبی احتمالی از قبل مهم است. زنجیرهآوری زنجیرهفن

 است. ازیداران است و بنابراین یک تلاش جامع و هماهنگ موردنیک جعبه سیاه برای بسیاری از سهام
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ها را بلوکی در پرداختهای فنی و قانونی زنجیرهها و ریسکفرصت( 2107) 0لیندمن و همکاران

در این پژوهش یک دستور کار تحقیقاتی اولیه و  قراردادند. یبا یک دستور کار تحقیقاتی موردبررس

ها بلوکی در پرداختزنجیره هاییهای اطلاعاتی بر روی فناّورای از سؤالات برای تحقیق سیستممجموعه

ها و خدمات های مربوط به پلت فرمبندی ریسکرا شرح دادند. مطالب مرتبط را برای شناسایی و طبقه

جدید مرور و  یرمتمرکزهای پرداخت غزنجیره، با تمرکز خاص بر روی سیستم یمبتنی بر فناّور

 تحقیقاتی دستور کار که هستند نبندی کردند. نتیجه این پژوهش حاکی از آن است که ایشان مطمئدسته

 و تحقیق برای احتمالاً که ایحوزه در بخشالهام شروع نقطه عنوانبه تواندمی پژوهش این در شدهارائه

 است، عمل کند. مهمها آنفعلی  از درک فراتر تمرین

آیا سازمان شما برای ( در پژوهشی به بررسی پاسخ این سؤال که 2107سانتانا و بیسواس )

 کهییاند. ازآنجابلوکی آماده است، پرداختهبا معرفی چارچوب زنجیره یجادشدههای جدید ایسکر

زده هستند ها بسیار هیجانبلوکی برای سازمانها برای کمک گرفتن از زنجیرهمتخصصان در سراسر بخش

بلوکی رهکنند. زنجیهای کنونی را حذف شده توسط سیستمهای مطرحممکن است برخی موارد ریسک

طور که ، همانحالینشود. بااآوری مبنایی برای مدیریت ریسک آینده در نظر گرفته میعنوان فنبه

بر روی این صنعت  سازییدهد و بسیاری از موارد کاربرد نظری برای تجاربه بلوغ خود ادامه می یفناّور

وکار مبتنی بر زنجیره های کسبا مدلگیرد: آیتر موردبحث قرار میشوند تمرکز بر یک سؤال کمآماده می

 یکارها چهاست، شرکت طوریندهند؟ اگر اارزش شرکت و بازار را در معرض انواع جدید ریسک قرار می

 کهیها مهم است که درک کنند درحالها را چگونه کاهش دهند؟ برای شرکتباید انجام دهند؟ این ریسک

، های موجود کاهش دهدآیندهای تجارت را بالا ببرد و ریسکتواند کارایی را در فربلوکی میزنجیره
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ها به کند؛ بنابراین لازم است که همه سازمانهای جدیدی را نیز برای شرکت و بازار ایجاد میریسک

بلوکی آوری زنجیرهآوری و کاربرد آن در موارد استفاده مختلف ادامه دهند. فننظارت بر توسعه این فن

کار را از مدل اعتماد مبتنی بر انسان به مدل اعتماد مبتنی بر الگوریتم تبدیل خواهد کرد وهای کسبمدل

اند. برای پاسخ به ها مواجه نشدههایی قرار دهد که قبلاً با آنها را در معرض ریسککه ممکن است شرکت

نترل را در ها باید یک استراتژی مدیریت ریسک قوی، حاکمیت و چارچوب کهایی، شرکتچنین ریسک

 نظر بگیرند.

 ی( در پژوهشی به بررسی نکات مربوط به ریسک و کنترل آن در فناّور2108کوهریزنیک )

دهد که به آوری با یک رویکرد جامع، فلوچارت ارائه میبلوکی پرداخته است. چارچوب ریسک فنزنجیره

ایشان در این پژوهش  کند.بلوکی کمک میآوری زنجیرهها در ارزیابی و اصلاح ریسک فنشرکت

های مدیریت ریسک حلآوری در حال ظهور راهبردی برای راههای اتخاذ فنهای نهایی را از ارزیابیحلراه

کنیم. واحد پول فراهم می بلوکییرهآوری زنجها و کنترل در اطراف فنجامع برای تضمین ریسک

، حالیندر حال کسب شهرت است. درعبلوکی شده زنجیرهرمزنگاری شاید بهترین کاربرد شناخته

کنند در حال حاضر طراحی، ساخته و بلوکی استفاده میزنجیره یهای کاربردی دیگری که از فنّاوربرنامه

بلوکی هستند و معتقدند که مند به زنجیرهها در بسیاری از صنایع علاقهاند. سازمانبرداری شدهنمونه

ها گذاری دادهبرای ارتقا و به اشتراک یاربردی و استفاده از فنّاورهای کممکن است تعداد زیادی برنامه

هایی که مانند و ریسکجواب باقی میها بیبلوکی بسیاری از پرسشوجود داشته باشد؛ اما در یک زنجیره

های مربوط به ها و ریسکماند. برخی از پرسشطور کامل در نظر گرفته نشود، باقی میممکن است به

های پیرامون امنیت و حریم خصوصی آوری در محیط فناوری اطلاعات موجود و چالشسازی فنپیاده

 ها در نظر گرفته شوند.سازی یک فناوری موفق باید این ریسکها است که برای پیادهداده
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بلوکی پژوهشی را انجام دادند که ( در مورد خطرات امنیتی زنجیره2121) 0زمانی و همکاران

بلوکی و دهد. استانداردها و مقررات مربوط به زنجیرهبلوکی را توضیح میت مربوط به زنجیرهجزییات خطرا

پذیری مورد ترین آسیبای بیشبرای تعیین علت ریشه بلوکییرهحادثه زنج 38 وتحلیلیهبررسی و تجز

انتخاب  .کندی میمورد را با جزئیات بیشتر بررس 38برداری قرار گرفت. این پژوهش شش مورد از این بهره

گیرد. در مرور وقایع، جزئیات و دلیل آنچه رخ داد و هدف از ای صورت میترین علت ریشهوقایع با شایع

دهد و با توصیه در توانست برای کاهش این حمله انجام شود را توضیح میآن رسیدگی به آنچه که می

بلوکی به های زنجیرهآوریفاده از فنمورد چارچوبی برای کاهش خطرات امنیت سایبری در هنگام است

 به خطرات پرداختن و بررسی شناسایی، برای هاییراه برجسته کردناین پژوهش  هدف رسد.پایان می

 مشتقات ایریشه دلایل که است این کار این هایاز محدودیت یکی است. بلوکییرهزنج یفناّور به مربوط

اند. نتیجه این تحقیق نشان اجرانشده هایشنشده و یا در آزما دییطور علمی تأبه پیشنهادی هایحلراه و

 دهد که تحقیقات آینده باید با بررسی چارچوب از طریق آزمایش در این مورد بهبود یابد.می

های بلوکی در کشورهای ها و خطرات اتکا به زنجیره( در تحقیقی به ریسک2108) 2هریس

توجهی برای بلوکی با موانع قابلزنجیره هاییهای بسیار، فنّاورهپردازد. باوجود وعدنیافته میتوسعه

ها نیافته مواجه هستند. در این تحقیق، هشت مورد از این ریسکفرزندخواندگی در کشورهای توسعه

استفاده شود،  یدرستبه یزمانی که این فناّور دهدیقرار گرفتند. نتیجه این تحقیق نشان م یموردبررس

ای برای مبارزه با جرائم مالی مانند عنوان وسیلهبه بلوکییرهزنج یتوانند از فناّورمی مؤسسات مالی

های ای که به فعالیتتوانند برای ردیابی هر بودجههای بلوکی نیز میاستفاده کنند. زنجیره ییشوپول
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، هر تراکنش یورشوند، استفاده شوند. با استفاده درست از این فناّجنایی مانند تروریسم منتقل می

 در ایجاد شفافیت از آغاز تا پایان ثبت شود. یکارتواند بدون دستمی

 نیدر مدیریت زنجیره تأم یبلوکرهیآوری زنج( در پژوهشی به موانع اجرای فن2103) 0کوتلر

شده است. بر ها پرداختههای بلوکی برای حل ریسکپژوهش به بررسی پتانسیل زنجیره نیپرداخت. در ا

، نیبلوکی در مدیریت زنجیره تأمآوری زنجیرهفن یهای کاربردی و نتایج تحقیقات علماس مثالاس

 جادشدهیهای بلوکی ایابد. زنجیرهآوری بهبود میبا این فن نیشده است که مدیریت زنجیره تأممشخص

ند شوبینی میجاری حول محور نظارت، شفافیت و صحت پیش نیهای زنجیره تأمبرای حل چالش

های بلوکی در جایگاه اول وجود دارد. در این پژوهش فقدان دانش در چگونگی ایجاد زنجیره حالنیباا

شده است. روشن نیهای تأمبلوکی و استفاده از آن در زنجیرهآوری زنجیرههای فنمشکلات و فرصت

که بر اهمیت شود منجر به یک دستور کار اجرایی می یبلوکرهیها و مشکلات زنجبررسی ویژگی

ها دهد که شرکتدارد. این مطالعه اکتشافی را نشان می دیآوری تأکاستانداردسازی و حاکمیت فن

منظور توافق بر سر استانداردها درباره نقش بازیگران صنعتی خاص و ایجاد سازوکارهای حاکمیت به

یک منبع مجزای حقیقت کنند. این سازمان اهمیت ایجاد مشارکتی در یک ابتکار عمل جمعی شرکت می

هایی که با کند. شرکتاست، شناسایی می شدهرفتهیکنندگان صنعت پذرا که توسط تمام شرکت

های خود را تنظیم روند باید زمانی که استانداردهای فناوری ایجاد شود سیستمهای خود پیش میپروتکل

 کنند.

ها، ها، فرصتگاز را با توجه به برنامه بلوکی در صنعت نفت و( فناوری زنجیره2103لو و همکاران )

ها بلوکی دادهپژوهش به بررسی چگونگی اعمال زنجیره ینقراردادند، در ا یها و ریسک موردبررسچالش

                                                 

1 Kottler 
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شده و صنعت نفت و گاز از چهار منظر: بلوکی اعمالدهد که چگونه زنجیرهپرداخته و سپس توضیح می

وضعیت کاربرد، سطح درک  یتامنیت سایبری و درنهاگیری، نظارت، تجارت، مدیریت و تصمیم

های توسعه زنجیره مورد تحلیل قرارگرفته ها و گرایشها، چالشنفت و گاز صنعت، فرصت بلوکییرهزنج

اندازه بلوکی در صنعت نفت و گاز بهدهد که امروزه، درکی از زنجیرهاست. نتایج این پژوهش نشان می

تواند می بلوکییرهگذاری کافی نیست و زنجنوز در مرحله تجربی است، سرمایهکافی وجود ندارد و کاربرد ه

 های معامله و شفافیت و کارایی بهبود بخشد.های زیادی را به صنعت نفت و گاز نظیر کاهش هزینهفرصت

امنیتی در  هاییسمبلوکی و مکانبه ارزیابی توافق زنجیره یا( در مطالعه2103ساید و گیسبرت )

درصد پرداختند و در این راستا هفت ریسک امنیتی اصلی را موردبحث قراردادند. ارزیابی  50ر حمله براب

 یاها در یک سطح ریسک سه مرحلهبندی آنمبتنی بر امنیت، نقاط قوت و ضعف هر تکنیک را با طبقه

در برابر حمله،  های امنیتی برای محافظت کافیدهد که تمام تکنیکها نشان مینشان دادند. تحلیل آن

شده فاقد قدرت هستند و یک سیاست  سازییادههای امنیتی پخورند و سیاستدرصد شکست می 31

 قوی باید برای غلبه بر این مسئله در نظر گرفته شود.

 یهای مرتبط با فنّاور( در پژوهشی برخی از موانع اصلی و ریسک2121پرویت و همکاران )

موضوعات موردبحث در این پژوهش نه قطعی هستند و نه جامع.  بلوکی را موردتوجه قراردادند.زنجیره

کنند. در برخی بلوکی را ارائه میآوری زنجیرهموقع موانع و خطرات مرتبط با فنمدیران اجرایی با معرفی به

معتقدند که فقط تعداد کمی از مدیران  اند. ایشانبلوکی را با اینترنت مقایسه کردهآوری زنجیرهموارد، فن

قرار خواهد داد و به ایجاد  یرها را تحت تأثهای تجاری آنکردند که چگونه اینترنت مدلبینی میپیش

دفتر کل و  هاییکامل فناّور یرهای تجاری جدید کمک خواهد کرد. به همین ترتیب معتقدند تأثمدل

ناپذیر است ها اجتناببلوکی برای شرکت، اتخاذ زنجیرهحالینادفتر کل مشخص نیست با هاییسایر فناّور
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سازی این فناوری منجر به موفقیت بلندمدت ها قبل، حین و بعد از پیادهها و چالشو بررسی دقیق ریسک

آوری های مرتبط با فنمتخصصان حسابداری و مالی، موانع و ریسکدر این پژوهش  روینشود. ازامی

بلوکی برای دهد که اگرچه اتخاذ زنجیرهرا ارائه دادند. نتیجه تحقیق پژوهش ایشان نشان میبلوکی زنجیره

بلوکی به تضمین اجتناب است، اما در طول زمان و بعد از اجرای زنجیرههای تجاری غیرقابلشرکت

 مدت کمک خواهد کرد.موفقیت طولانی

های صنعت بلوکی در فرصتزنجیره ( در پژوهشی از موارد مربوط به2103) 0بورر و همکاران

های مرتبط استفاده کردند. نقش پژوهش ایشان، ارائه یک وکار نوظهور و ریسکهای کسبانرژی در مدل

وکار های کسببلوکی است که قادر به ساختن مدلعنوان فناوری نوظهور زنجیرهبه تریعزنجیره درک وس

بلوکی های زنجیرهر موارد مورداستفاده برای معماریجدید در بخش انرژی است. درواقع این پژوهش ب

ها در پژوهش خود باهدف شناسایی موضوعات مهم برای مطالعه بیشتر در تحقیقات آتی تمرکز دارد. آن

های بالقوه مهم مطالعه های جدید و همچنین ریسکبلوکی را باهدف فرصتموارد موجود در زنجیره

های بالقوه در صحیح اجرا شود و ریسک کهیدرصورت یبلوکرهیوری زنجآمعتقدند که فن جهیکردند، درنت

 تواند اساساً بخش انرژی را دگرگون کند.نظر گرفته شوند، می

های آوریاند که هدف از این پژوهش بررسی فن( پژوهشی انجام داده2103وایت و همکاران )

های در ارزیابی و واکنش به ریسک خصوصی و چگونگی ارزیابی عملکرد حسابرس بلوکییرهاصلی زنج

ی این پژوهش پیشنهادهایی را در مورد چگونگی آمادگی بلوکی است. نتیجهموجود در کاربرد زنجیره

تجارت بهره  یندهایبلوکی بخش خصوصی برای فرآهایی که از زنجیرهحسابرس برای حسابرسی شرکت

 دهد.برند ارائه میمی

                                                 

Bürer 0 
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ها و استانداردها که اندازهایی درباره ریسکحقیقی روی چشم( ت2121) 0درلجیویچ و همکاران

دهند انجام دادند. این تحقیق قرار می یربلوکی را تحت تأثآوری زنجیرههای فنمهندسی نیازمندی

تواند از حفظ و یا تداوم آن دهد که میقرار می یعنوان عوامل موردبررساستانداردها و ریسک را به

تر ، مناطقی که تحقیقات عمیقیتارائه شد و درنها ای انتخابی برای مدیریت ریسکهجلوگیری کند. مدل

است شناسایی شدند. در این تحقیق در مورد مسئله تحقیق به چهار پرسش تحقیقاتی عمل  یازموردن

. 2شود و چرا با آن مرتبط است؟ آوری تعریف میوکار و فنهای کسب. چگونه ریسک در زمینه0اند: کرده

کنند که بر اتخاذ و استفاده اند و از چه مواردی استفاده میخطرات درک شده در صنایع مختلف کدم

هایی برای ارزیابی و مدیریت . در حال حاضر چه روش3گذارند؟ می یربلوکی تأثآوری زنجیرهپایدار از فن

کارگیری و کاربرد در به. فاصله تحقیق فعلی در حوزه مدیریت ریسک 0شوند؟ ها استفاده میاین ریسک

ها حاکی از این است که یک بلوکی چیست؟ نتیجه پژوهش آنآوری زنجیرهمبتنی بر استانداردها در فن

گذارند، وجود می یربلوکی تأثآوری زنجیرهها هنجاری که بر اتخاذ و استفاده پایدار از فنشکاف در چارچوب

 بلوکی حمایت کند.زنجیره ییدار از فناّورتواند به استفاده پادارد. بستن این شکاف می

 بندی ادبیات موضوع. جمع2-7
های ادبیات شده مبتنی بر یافتههای شناساییبندی ریسکتوان جمعشده میا توجه به مطالعات انجامب

 مشاهده نمود. 8-2 یال 0-2موضوع را در جداول شماره 

 (اجتماعی) بلوکییرهنجسازی زشده برای پیادههای شناساییریسک 1-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 .Ozturk and Yildizbas (2020)  به اشتراک گذاری اطلاعات موانع

                                                 

.et al ,Drljevic 0 
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 )فنی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 2-2جدول 

بلوکییرهزنج هاییسکر شدهمطالعات انجام   

 خطرات فناوری
White et al (2019); Bohme et al. (2015); Zohar (2015); Biswasa and 

Gupta (2019); Kim et al (2017). 

 Wiatt et al (2019); Prewett et al (2019); Caron (2017); Drljevic et al ریسک معماری و طراحی

(2020). 
 .Staples et al (2017) خطر اوراکل

 .Harris (2018); Kanaracus (2016) سرعت و صحت معاملات
ییرناپذیریتغ  Özkan et al (2020). 

 .Swan (2015); Özkan et al (2020) نابالغ بودن فناوری

 .Özkan et al (2020) فقدان آگاهی مشتری
 .Özkan et al (2020) دسترسی به فناوری

 

 )امنیتی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 3-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 هاخطرات امنیتی داده
Vasek et al. (2014); White et al (2019); Prewett et al (2019); 

Cohnreznick (2018); Ozturk and Yildizbasi (2020); Drljevic et al 

(2020); OCED (2018). 

 White et al (2019); KPMG (2017); Ozturk and Yildizbas (2020) خطرات قابلیت همکاری

Drljevic et al (2020). 
 .Harris (2018) در اجماع اکثریت یکاردست

 هاییتکار در محدود

 بلوکییرهزنج
Staples et al (2017). 

رمزنگاری، مدیریت کلید و 

 گذارینشانه
Prewett et al (2019); KPMG (2017); Drljevic et al (2020); Santhana 

and Biswasa (2017). 

 Karame (2016); Biswasa and Gupta (2019); Özkan et al (2020); Caron حملات سایبری

2017; 

 .Özkan et al (2020) پذیریآسیب
 .Özkan et al (2020) نشت تراکنش

 Biswasa and Gupta (2019); Harris (2018); Özkan et al (2020); Drljevic حریم خصوصی

et al (2020); OCED (2018); Kim et al (2017); Harris (2018). 
 .Özkan et al (2020) فعالیت جنایی

 .Özkan et al (2020) عدم وجود تجهیزات و ابزار
 .Niranjanamurthy et al. (2019); Ozturk and Yildizbas (2020) پیچیدگی

 .Swan (2015); Drljevic et al (2020) قابلیت همکاری
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 )سازمانی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 4-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 .Kim et al (2017) مقاومت در برابر متصدیان
 .Wiatt et al (2019); Prewett et al (2019); Caron (2017) ریسک فروشنده

 .Staples et al (2017) های متمایزفرصت

 .Brezo and Bringas (2012); Glaser et al. (2014); Bohme et al مبتنی بر بازار هاییسکر

(2015);  Abramova and Bohme (2016); Biswasa and Gupta (2019). 
 .Cohnreznick (2018) سازی و ریسک فناوریپیاده

 .KPMG (2017) مکانیسم اجماع و مدیریت شبکه
 .KPMG (2017) تباط موردی و کاربرداستفاده از ار

 .KPMG (2017) ایدفاع زنجیره

 KPMG (2017); Santhana and Biswasa (2017); Drljevic et al کار و بازیابی فاجعهوتداوم کسب

(2020). 
 .Özkan et al (2020) نیاز به اپراتور ماهر

 .Özkan et al (2020) فقدان پشتیبانی مدیریت
 .Özkan et al (2020) برابر تغییر فناوریمقاومت در 

 .Özkan et al (2020) عدم وجود تجهیزات و ابزار
مراتب قوی و ساختار سلسله

 بروکراسی
Swan (2015). Ozturk and Yildizbas (2020). 

 .Swan (2015). Ozturk and Yildizbas (2020) کنترل سخت اجرایی
 .Ozturk and Yildizbas (2020) گذاری اطلاعاتموانع به اشتراک

 .Ozturk and Yildizbas (2020) تغییر مجموعه ذهن افراد

 

 )قانونی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 5-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 .Prewett et al (2019) ریسک قرارداد هوشمند
 .Prewett et al (2019) خطر سازگاری

 Prewett et al (2019); Harris (2018); Drljevic et al (2020); Santhana and مسائل مربوط به قانون قرارداد

Biswasa (2017); Harris (2018). 
 .Harris (2018); Cohnreznick (2018) مقررات

 .Cohnreznick (2018) صلاحیت قضایی
 .KPMG (2017) ها و تفکیکمدیریت داده

 .KPMG (2017); Caron (2017) نظارت ریسک انطباق
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 )فرهنگی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 6-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 .Staples et al (2017) بلوکییرهریسک اسطوره زنج
 .Özkan et al (2020) عدم اطمینان از مشتریان

 .Özkan et al (2020) ر نادرست از فنّاوریتصوی

 

 )مالی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 7-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

محدود کردن دسترسی معدنچیان 

 به فرآیند تائید هویت
Harris (2018). 

 .Harris (2018)  مالیات

 نگهداری پذیری ومسائل مقیاس

Vukolic´ (2015); Zohar (2015); Yli-Huumo et al. (2016); Fairley 

(2017); Biswasa and Gupta (2019); KPMG (2017); Harris (2018); 

Cohnreznick (2018); Ozturk and Yildizbas (2020); Drljevic et al 

(2020); kim & kang (2018). 
 .Prewett et al (2019); Cohnreznick (2018) مدیریت محدودیت حافظه

 .Özkan et al (2020) هزینه آموزش
 .Özkan et al (2020) هزینه کاربرد

 ;Zohar (2015); Yli-Huumo et al. (2016); Huberman et al. (2017) بالای پایداری هایینههز

Vranken (2017); Biswasa and Gupta (2019). 
 .Özkan et al (2020); Sayeed and Gisbert (2019) مخارج مضاعف

 .Baud-Lavigne et al. (2014); Ozturk and Yildizbas (2020) گذاری بالاهزینه سرمایه
 .Britchenko et al. (2018); Ozturk and Yildizbas (2020) فقدان کارکنان

 .Ozturk and Yildizbasi (2020) فقدان تحقیقات و واحدهای توسعه
 .Bohme et al. (2015); Ozturk and Yildizbas (2020) یرساخت فناوری مالیفقدان ز

 

 )محیط زیستی( بلوکییرهسازی زنجشده برای پیادههای شناساییریسک 8-2جدول 

 شدهمطالعات انجام بلوکییرهزنج هاییسکر

 Yli-Huumo et al. (2016); Zohar (2015); Ozturk and Yildizbas منابع هدررفته

(2020). 
 .Jean Bürer et al, (2019); Drljevic et al (2020); kim & kang (2018) مسائل مربوط به مصرف انرژی
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های ادبیات شده مبتنی بر یافتههای شناساییبندی ریسکتوان دستهشده میبا توجه به مطالعات انجام

 مشاهده نمود. 3-2موضوع را در جدول 

 مبتنی بر ادبیات موضوع بلوکییرهسازی زنجهای پیادهسکبندی ری. دسته9-2جدول 

 مطالعه
 نوع ریسک

 اجتماعی فرهنگی زیستیطمح مالی قانونی سازمانی امنیتی فنی

(2107)KPMG         

         (2107زتشه و همکاران )

         (2107استپلس وهمکاران )

         (2107لیندمن و همکاران )

         (2107ون )کار

         (2107و کنگ ) کیم

         (2108تار )

         (2108کوهنریزنیک )

         (2108هریس )

(2108)OECD         

         (2107سانتانا و بیسواس )

         (2103وایت و همکاران )

         (2103پرویت و همکاران )

         (2103بیسواس و گوبتاب )

         (2103ساید و گیسبرت )

         (2103نورتا و همکاران )

         (2103لو و همکاران )

         (2103بورر و همکاران )

         (2121درلجویچ و همکاران )

         (2121اوزتورک و یلدیزباس )
         (2121اوزکان و همکاران )

         تحقیق حاضر

 

های شده مبتنی بر یافتههای شناساییریسکتحلبل  یبندتوان دستهشده میبا توجه به مطالعات انجام

 مشاهده نمود. 3-2ادبیات موضوع را در جدول 
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 مبتنی بر ادبیات موضوع بلوکییرهسازی زنجهپیاد شده دریابیارز هایبندی ریسکدسته 01-2جدول 

 موردمطالعه و ارزیابی ریسک روش تحلیل روش شناسایی ریسک مطالعه

اوزتورک و یلدیزباس 

(2121) 
 نظرات خبرگان

تحلیل سلسله مراتبی و 

 تاپسیس
 ینمدیریت زنجیره تأم

اوزکان و همکاران 

(2121) 
 انیامخابرات بریتشرکت  تحلیل سلسله مراتبی دلفی

و همکاران  پاگانو

(2103) 
 قراردادهای بیمه ایرویکرد چند رشته مرور ادبیات

بیسواسا و گوپات 

(2103) 

مرور ادبیات و نظرات 

 خبرگان
 صنعت و خدمات دیمتل

فنگ و همکاران 

(2103) 
 بیمه سایبری هاتئوری بازی مرور ادبیات

نورتا و همکاران 

(2103) 
 عمومی ریت پروژهچرخه حیات مدی مرور ادبیات

 تحقیق حاضر
مرور ادبیات و نظرات 

 خبرگان
 FCM  دلفی فازی و

ریزی یکپارچه منابع سیستم برنامه

 سازمان

 

صورت جامع به هاریسکشود که در مطالعات اندکی مجموع علیرغم اهمیت این موضوع، دیده می

ها به جهت به سایی برای تحلیل آنها را باهدف شنااست و هنوز پژوهشی که تمام این ریسک شدهیبررس

نشده است فازی شناسایی کند انجام شناختیها با استفاده از روش نقشه حداقل رساندن خطرات آن

ها و رغم گستردگی دامنه آنها علی، جامعیت موردنظر و مطلوب باهدف پوشش تمامی ریسکروینازا

ار است و همچنین نیاز است که این مطالعات با ها از اهمیت بسزایی برخورددرنهایت تحلیل جایگاه آن

توجه به الزامات خاص هر سازمان توسعه پیدا کند. به همین خاطر در این پژوهش در کشور ایران در 

 گرفته است.)فناپ( این بررسی انجام  شرکت فناوری اطلاعات و ارتباطات پاسارگاد آریان
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 روش تحقیق: 3فصل 
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 مقدمه 3-0
دی برای آگاهی یافتن به شناخت مجهولات و پی بردن به مسائل ناشناخته است. پژوهشگران حقیق فرآینت

ترین راه و روش را نماید و مناسبهای مختلف را بررسی میرسیدن به هدف و حل مسائل، راه یهمواره برا

ات مناسب و راه و روش متفاوتی است که اطلاع یریکارگروش تحقیق همان به روینکند. ازاانتخاب می

-های مرتبط به آن را مشخص مینماید و عوامل و علترا درباره موضوع موردمطالعه را فراهم می تریاصول

 (.0376کند )بازرگان، 

موضوع  شده متناسب باترین مقوله در انجام پژوهش است که اگر روش انتخابروش تحقیق مهم

به اهداف  یابیدست یگردعبارتگیرد. بهصورت می ترتر و مطلوبموردمطالعه باشد، انجام پژوهش راحت

گردد. قبل از روشی است که برای پژوهش متناسب با موضوع آن انتخاب می یرشدت تحت تأثپژوهش به

در این  جهتینانجام روش تحقیق لازم است به توضیحاتی در رابطه با روش موردنظر پرداخته شود. ازا

 شده است.نظر شرح دادهفصل مراحل اجرای روش تحقیق مورد

 فرآیند اجرای تحقیق 3-2
بلوکی پرداخته شد. های زنجیرهمنظور شناسایی ریسکر این پژوهش ابتدا به بررسی ادبیات موضوع بهد

ها طراحی جهت سنجش داده یااصلی شناسایی و تحلیل شدند. سپس پرسشنامه هایریسکسپس 

، با طراحی پرسشنامه دوم و تعیین اهمیت درجه اهمیت توسط خبرگان هاریسک ییدگردید و بعد از تأ

نهایی  وتحلیلیهبا استفاده از روش دلفی فازی غربال شدند و برای تجز هاریسکتوسط خبرگان  هاریسک

 از تکنیک نقشه شناختی فازی بهره گرفته شد.

 شده است.صورت خلاصه شرح داده( مراحل اجرای پژوهش به0-3در شکل )
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 هدف:

 هایسکایی و ارزیابی رشناس

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مراحل اجرای پژوهش .0-3شکل 

 

 بررسی ادبیات موضوع

 . شناسایی و انتخاب خبرگان2-0

 . طراحی و توزیع پرسشنامه اول2-2

 نظرات خبرگان در پرسشنامه اول یبند. تحلیل و جمع2-3

 با روش دلفی فازی ریسک ها. ارزیابی 3

 . شناسایی طیف مناسب برای فازی سازی عبارات کلامی برای3-0

 طراحی پرسشنامه

 . تجمیع فازی مقادیر فازی شده3-2

 یر. فازی زدایی مقاد3-3

 هاریسک. انتخاب شدت آستانه و غربال 3-0

 های علی. انسجام نقشه4

 شدههای نهایی شناسایی. ریسک3

 . تحلیل نقشه شناختی  فازی5
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 روش تحقیق در مسئله 3-3
تحقیق به سمت دانش های حاصل از این طالعه حاضر ازنظر هدف کاربردی است. به این دلیل که یافتهم

سازی های عمده در پیادهمنظور حذف ریسکتواند برای کمک به مدیران بهشود که میعملی هدایت می

همچنین مطالعه حاضر ازنظر  ها بسیار مؤثر باشد.ی در سازمانبلوکنوینی مانند زنجیره هاییمؤثر فناّور

 .نی و پیمایشی استروش، توصیفی تحلیلی و ازنظر روش گردآوری اطلاعات میدا

سازی های موجود در پیادهاین پژوهش دارای دو مرحله است که مرحله اول شناسایی ریسک

بلوکی است که برای انجام این مرحله از روش دلفی فازی بهره گرفته شد. ابتدا بامطالعه و مرور بر زنجیره

و در هشت  ندشناسایی شد هاریسک از اییهبلوکی، لیست اولهای زنجیرهریسک ینهادبیات موجود درزم

بندی شدند سپس با گروه فنی، امنیتی، سازمانی، قانونی، مالی، محیط زیستی، فرهنگی و اجتماعی دسته

کمتر حذف شدند و  یتبااهم هایریسکمشخص شد و  هاریسکاستفاده از پرسشنامه دوم، درجه اهمیت 

ها است که برای هش، تحلیل و ارزیابی ریسکشدند. مرحله دوم این پژو یوزن ده هاریسکهمچنین 

ها از تکنیک نقشه بندی کردن آنو همچنین رتبه هاریسکدهی به برای اولویت هاریسکطراحی ماتریس 

 شده است.فازی بهره گرفته شناختی

 جامعه آماری 3-0
اطلاعات و بلوکی در شرکت فناوری امعه آماری پژوهش حاضر، کارشناسان متخصص در حوزه زنجیرهج

باشند. با بررسی شرایط موجود و با توجه به سمت و زمینه کاری این ارتباطات پاسارگاد آریان )فناپ( می

 نفر از بین کارشناسان انتخاب شدند. 6متخصصان، تعداد 
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 یریگنمونه و روش نمونه 3-0-0
گیری ر کشور، نمونهبلوکی دهای زنجیرهریسک ینهر این پژوهش به علت محدود بودن خبرگان درزمد

 شده است.صورت سرشماری انجامبه

 روش گردآوری اطلاعات 3-5
های ترین روشتحقیق، از پرسشنامه که یکی از مهم یازر پژوهش حاضر جهت دریافت اطلاعات موردند

 شده است.آوری اطلاعات است، استفادهمیدانی برای جمع

 اطلاعات لیوتحلهیروش تجز 3-6
 شده است.پذیرد. برای این امر از دو روش بهره گرفتهصورت می وتحلیلیه، تجزهاسکریس از تعیین پ

 روش دلفی فازی مثلثی 3-6-0
شود. تکنیک دلفی بر اساس دیدگاه پاسخگویان صورت خلاصه شرح داده میر این بخش منطق فازی بهد

( 0388شود. کافمن و گوپتا )ده میها استفاگیری دیدگاهاست. در این روش از عبارات کلامی برای اندازه

( تکنیک دلفی را با اعداد 0333) 0بینی ارائه دادند. سپس ایشیکاواکاربرد تکنیک دلفی فازی را برای پیش

 های روش دلفی فازی به شرح زیر است:فازی مثلثی توسعه داد. گام

 ها. شناسایی و ارزیابی ریسک0

شده است بدین گونه که در ابتدا در بهره گرفته یادومرحلهبرای انجام این مرحله از روش دلفی فازی 

نهایی  یبندو با کمک خبرگان به یک جمع شدند با استفاده از روش دلفی شناسایی هاریسکمرحله اول، 

                                                 

0 Ishikawa 
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-ریسکاند و ارزیابی شده یفازید هاریسک. سپس در مرحله دوم با استفاده از روش دلفی فازی، اندیدهرس

 ست.شده اانجام ها

 .شده استهای ذکرشده پرداختههای انجام هرکدام از روشدر ادامه به شرح گام

 گام اول. بررسی ادبیات موضوع

سازی پیاده ریسکینه شده درزممبتنی بر هدف پژوهش، با بررسی ادبیات موضوع و مطالعات انجام

های حاصل از ادبیات موضوع، افته. مبتنی بر یه استشناسایی شد هاریسک، مجموعه اولیه از بلوکییرهزنج

بندی اولیه در هشت گروه فنی، امنیتی، سازمانی، قانونی، مالی، محیط زیستی، فرهنگی و یک دسته

 شده است.اجتماعی ارائه

 گام دوم. شناسایی خبرگان

 شده است.بلوکی در سازمان موردمطالعه بهره گرفتهبدین منظور از خبرگان حوزه زنجیره

 راحی پرسشنامه مرحله اولگام سوم. ط

موضوع پژوهش و همچنین خبرگان این زمینه بهره ینه شده درزمبرای طراحی پرسشنامه از مطالعات انجام

ها برای خبرگان شرح داده شد و نوع آن شدهییهای شناساشده است. بدین منظور ابتدا کلیه ریسکگرفته

یک با تخصیص  کهیصورت دقیق بررسی کرده و درصورترا به هاریسکها خواسته شد ارتباط بین و از آن

ها موافق نیستند با ارتباط بین آن کهیکنند و درصورت ییدریسک به نوع ریسک مربوطه موافق هستند تأ

معتقد هستند  هاریسکبه ارتباط جدیدی بین  کهینوع ریسک صحیح را اعلام نمایند. همچنین درصورت

 ای که برای این منظور رسم شده است بنویسند.هاین ارتباط را در جدول جداگان
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 نظرات خبرگان در پرسشنامه اول یبندگام چهارم. تحلیل و جمع

نهایی  هایریسکبندی نهایی با دریافت پرسشنامه از خبرگان، لیست اولیه اصلاح شد. لذا، با جمع 

 دند.گذاری شعلامت هاریسکمستخرج از روش دلفی هرکدام از  شدهییشناسا

 با روش دلفی فازی هاریسکارزیابی 

در  شدهییشناسا هایریسکترین و غربال مهم هاریسکمنظور مشخص کردن اهمیت از این روش به

 2-3ها در شکل شاخص یبابزشده است. الگوریتم اجرای روش دلفی فازی برای ارمرحله دلفی بهره گرفته

 آورده شده است.

 

 (2103، 0دلفی فازی )هوسه و همکارانمراحل اجرای روش  2-3شکل 

                                                 

0 Hsueh, et al. 
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صورت شناسایی خبرگان و طراحی پرسشنامه در مرحله قبل انجام شد. در اینجا مراحل محاسبات فازی به

 شده است.گام شرح دادهبهگام

 

 گام اول. شناسایی طیف مناسب برای فازی سازی عبارات کلامی برای طراحی پرسشنامه

کلامی  هایریسکابتدا لارم است که طیف مناسبی برای فازی کردن  برای اجرای تکنیک دلفی فازی

 هاریسکانتخاب گردد. بدین منظور از روش توسعه طیف فازی لیکرت برای یافتن درجه اهمیت 

بعد از انتخاب طیف مناسب، با لحاظ نمودن نظرات خبرگان که از پرسشنامه اول  شده است.استفاده

پرسشنامه اول برای خبرگان ارسال شد و  یبندوم تهیه گردید به همراه جمعآمده بود پرسشنامه ددستبه

مربوط به هرکدام از هشت عامل را که درجه اهمیت  هاییسکها خواسته شد که در درجه اهمیت راز آن

در  مشخص کنند. 0-3شده بود، مطابق جدول از خیلی زیاد، زیاد، متوسط، کم، خیلی کم در نظر گرفته

 .شده اندبه اعداد فازی مثلثی تبدیل های کلامی د متغیرمرحله بع

 (2115ای )حبیبی و همکاران، اعداد فازی مثلثی برای مقیاس پنج نمره 0-3جدول 

 عبارات کلامی مقدار فازی (I, u, m) اعداد فازی

 خیلی زیاد 5 (1.75، 0، 0)

 زیاد 0 (1.5، 1.75، 0)

 متوسط 3 (1.25، 1.5، 1.75)

 کم 2 (1، 1.25، 1.5)

 خیلی کم 0 (1، 1، 1.25)
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 د.نشوصورت هندسی نمایش داده میبه شکل های ذیر( در l,m, u (عدد فازی مثلثی

 اعداد فازی مثلثی 3-3شکل 

 

 یا. اعداد فازی مثلثی برای مقیاس پنج نقطه0-3شکل 

 گام دوم. تجمیع فازی مقادیر فازی شده

و در گام بعد، نظرات متخصصان  اندشدهیآورظرات متخصصان جمعطیف مناسب فازی ن ببعد از انتخا

است. در اینجا  یشنهادشدههای متعددی برای تلفیق فازی نظرات خبرگان پشده است. روش یبندجمع

 شده است.برای تجمیع نظر خبرگان از روش میانگین فازی استفاده

 Ã(i) = ( a1(i), a(i)2, a3(i))          i = 1,2,3,…,n 0-3رابطه 

) = Ãm = (am1, am2, am3) 2-3رابطه 
1

𝑛
 ∑ 𝑎1

𝑖𝑛
𝑖=1  ,

1

𝑛
 ∑ 𝑎2 

𝑖𝑛
𝑖=1 ,  

1

𝑛
 ∑ 𝑎3 

𝑖𝑛
𝑖=1 ) 
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 گام سوم. فازی زدایی مقادیر

های مختلفی که با رویکرد فازی انجام بایست در روشبعد از تجمع فازی نظرات خبرگان، مقادیر می

توان با یک مقدار قطعی طورمعمول، تجمیع اعداد فازی مثلثی را میشوند، مورداستفاده قرار گیرند. بهمی

ها از رابطه زیر شود. برای فازی سازی دیدگاهعنوان فازی زدایی شناخته میخلاصه کرد که این عملیات به

 شده است.بهره گرفته

= Xmax 3-3رابطه 
𝑚𝑖 + 2𝑚𝑚+𝑚𝑢

4
 

                                                                                                                                 

 

 

 هاریسکگام چهارم. انتخاب شدت آستانه و غربال 

حاسبه شود. آستانه پس از انتخاب روش مناسب و ارزیابی مقادیر برای موارد غربالگری، یک آستانه باید م

درصد است، اما بر اساس نظر پژوهشگر در مطالعات مختلف متفاوت است. اگر ارزش قطعی  1.7معمولاً 

گیرد. موردتوافق قرار می ریسکتر از حد آستانه باشد، نظرات متخصصان تجمیع شده بزرگ یساز یفاز

ابتدا باید مقادیر فازی مثلثی نظرات شود. برای این کار تر از حد آستانه باشد، حذف میکم ریسکاگر 

ها را به دست آورد. محاسبات عدد فازی با استفاده از خبرگان محاسبه شود و سپس میانگین فازی آن

 رابط زیر صورت گرفته است.

 ῖij = (aij, bij, cij), i = 1,2,…,n     j = 1,2,…,n (0-3)ابطه ر

∑= aj (5-3)رابطه 
𝑎𝑖𝑗

𝑛
 

∑= bj (6-3طه )راب
𝑏𝑖𝑗

𝑛
 

∑= cj (7-3)رابطه  
𝑐𝑖𝑗

𝑛
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 تکنیک نقشه شناختی فازی 3-6-2
برای  0376در سال  0های شناختی هستند که توسط آکسلرودقشه شناختی فازی یک دنباله از نقشهن

سطح ساختاری یک مدل سیستم است که در  این تکنیکهای سیاسی آغاز شدند. مدل کردن سیستم

دهنده فاکتورهای اصلی هستند که سیستم های آن نشانشده در شکل یک گراف است که گرهنشان داده

 دهنده روابط سببی میان مفاهیم هستند.ها نشانکنند و یالموردمطالعه را تعریف می

مثبت یا  نمادهای یجاعلی، به یراتاین تکنیک با استفاده از توصیفات عددی باینری فازی، تأث 

به یک  Cjتا  Ci. یال هر نقشه شناختی فازی بین دو مفهوم کندیهای شناختی معرفی ممنفی را به نقشه

دهنده قدرت رابطه مربوطه است. سه نوع متغیر است که نشان 0تا  -0متغیر وزنی مرتبط است که از 

 وجود دارد: Cjو  Ciمختلف از علل احتمالی بین هر جفت مفهوم 

Wij > 0 کند؛ یعنی، اگر ارزش که یک علیت مثبت را تعیین میCi  افزایش یابد، این امر منجر به

 خواهد شد. cjکاهش ارزش 

0 Wij < کند؛ یعنی، اگر ارزش که یک علیت منفی را تعیین میCi  افزایش یابد، این امر منجر به

 خواهد شد. cjکاهش ارزش 

Wij = 0 مان مفاهیمی است که . این هکندیکه هیچ علتی را مشخص نمCi  وCj  بر روی

 (.2108، 2)پاپاگئورگیو و همکاران گذارندییکدیگر تأثیر نم

                                                 

0 Axelrod 

2 Papageorgiou, et al. 
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صورت ریاضی به  𝑛 × nتوسط یک ماتریس وزن  تواندیاز مفاهیم م FCMطورمعمول، یک به

 .دهدیرا با ماتریس وزن مجاور مربوطه نشان م FCMاز  یانمونه زیرشکل  نمایش داده شود.

 

 

 (2108)پاپاگئورگیو و همکاران،  فازی شناختیاز گراف )شکل چپ( و ماتریس )شکل راست( نقشه  یانمونه 5-3کل ش

یرگذاری که مجموعه مقادیر تأثتوان توان یمبا استفاده از نقشه شناخت فازی و نظریه گراف 

وریت که و شاخص مح یرپذیری مجموعه مقادیر ستون یک ریسکتأثردیف یک ریسک است، ظرفیت 

 ی زیر محاسبه نمود.هارابطهدهد را با استفاده از یممیزان اهمیت یک گره یا ریسک را نشان 

 

∑= Out (Ci) (8-3رابطه ) 𝑊𝑖𝑘
𝑁
𝑘=1 

∑= In (Ci) (3-3رابطه ) 𝑊𝑘𝑖
𝑁
𝑘=1 

 Imp= in(ci) + out(ci)  (01-3رابطه )
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 ci ،Impهای خروجی گره تعداد یال ci ،out(ci)ی گره های ورودتعداد یال in(ci)در روابط بالا 

در شکل زیر مراحل انجام روش نقشه شناختی فازی آورده  تعداد کل متغیرها است. Nشاخص محوریت و 

 شده است.

 

 (2108، 0مراحل روش نقشه شناختی فازی )بویلاکو و همکاران 6-3شکل 

 

 سازی شناختیعه گروه مدلام اول: توسگ

شود.  یآوری و ساختاربندیی مشکل. مرحله اول مستلزم دانش یک مشکل خاص است که باید جمعشناسا

کند تا دیدگاه خود از نقشه شناختی را ارزیابی کنند. اولین نتیجه مرحله اول به متخصصان کمک می

ین همه و کانون تحلیل و تعیمورد مطالعه مرحله از مطالعه، یعنی، شناسایی مشکل، برای تعریف حوزه 

 شده است.پارامترهای مرتبط مدل انجام

                                                 

0 Bevilacqua, et al. 
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 گرفته است.انجام قبلی پژوهشهیئت خبرگان. شناسایی خبرگان در مرحله 

ها شود. گرافمیاستفاده های شناختی علی شناسایی مفاهیم. در این مرحله از دانش خبرگان در نقشه

)گراف سمت چپ( رابطه بین مفاهیم  5-3ها( هستند که شکل ها )پیکان( و یالدایرهها )متشکل از گره

دهند که چه نوع علیت و نشان می اندشدهنشان داده « -»یا »+ « ها با دهند. فلشموردنظر را نشان می

دهد که وقتی مفهوم اول افزایش یابد، مفهوم های مثبت )منفی( بین دو مفهوم نشان میوجود دارد. فلش

 یابد.افزایش می دوم

 FCMت بحرانی گام دوم: فهرس

گیرد. )ماتریسی که در سمت نقشه شناختی علی صورت می تحلیلبا  FCMایجاد مدل  .FCMطراحی 

 شده است(. ماتریس مجاورت حاصل برابر با گراف امضاشده است.نشان داده 3-3راست شکل 

ال، مثعنوانکننده باشند )بههای کمکتوانند بر اساس ویژگیها میتجمیع وزن. FCMپالایش 

شده توسط همسالان( یا با محاسبه فاصله بین نقشه مشارکت و اجماع نظر ها تجربه، امتیاز اعتبار دادهسال

ای که شبیه به دیگر کنندگان با نقشهشوند. یکی از شرکتکه از طریق تجمیع نقشه ظاهر می

 (.0333کند )کاسکو، امتیاز بالاتری کسب می یجهکنندگان است درنتشرکت

سازی علی با ماتریس رابطه مربع با ضرب برداری از فعال FCMمحاسبات  .FCMسازی شبیه

گیرد ضرب ماتریسی و کاربرد تابع منجر به یک بردار )ماتریس مجاورت( صورت می FCMحاصل از گراف 

های به دو دوگانه برای تبدیل ورودی یدکنندهشود. در این مثال خاص، از یک تابع تولجدید حالت می

شود. این فرآیند تا زمان رسیدن به پایداری تکرار شود و بار دیگر با ماتریس مجاورت ضرب میتفاده میاس

شود. این بدان معنی است که ضرب آخرین بردار حالت با ماتریس مجاورت منجر به بردار خروجی می

 شود. در برخی موارد حالت پایدار نیز ممکن است یک چرخه حدی باشد.می یکسان
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 گیرد:ماتریس مطابق با معادله زیر صورت می ضرب

 8-3ابطه ر

 

 

 گام چهارم: گروه ارزیابی. 

 زیر اقدامات اصلاحی است. یراین مرحله شامل تعریف اقدامات اصلاحی، ارزیابی تأث 
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 یبندجمع 3-7
 یهاا روشکه در ابتد یاگونهمطالعه حاضر ارائه گردید، به ر این فصل از پژوهش شرح روش تحقیقد

بیان نموده شد. سپس فرآیند  بلوکییرهموجود در فناوری زنج هاییسکها در شناسایی رگردآوری داده

صورت خلاصه شرح داده شد و روش تحقیق در مسئله بیان گردید. در ادامه به جامعه اجرای تحقیق به

ها و ردآوری دادهتحقیق پرداخته شد. سپس توضیح مختصری از روش گ یریگآماری و روش نمونه

ها داده وتحلیلیهبه توضیح روش تجز یتها ارائه گردید. درنهاداده یآوراطلاعات و همچنین ابزار جمع

ها از دو روش بهره گرفته است که داده وتحلیلیهطور که گفته شد برای تجزپرداخته شد که همان

دهندگان است و در این س دیدگاه پاسخبا روش دلفی فازی است که بر اسا هاریسکشناسایی و ارزیابی 

 بندییتشود و روش مورداستفاده برای اولوها استفاده میگیری دیدگاهروش از عبارات کلامی برای اندازه

برای مدل  0376که این تکنیک توسط آکسلرود در سال  استاز روش نقشه شناختی فازی  هاریسک

 های سیاسی آغاز شد.کردن سیستم
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  هاوتحلیل دادهتجزیه :4فصل 
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 مقدمه 0-0
هدف کشف اطلاعات مفید،  ها باسازی دادهسازی، تبدیل و مدلها فرآیند بازرسی، پاکحلیل دادهت

ها دارای چند جنبه و رویکردهای متعدد داده وتحلیلیهگیری است. تجزگیری و پشتیبانی تصمیمنتیجه

وکار امروز، رود. در دنیای کسبمختلف به کار می هایمتنوع است و در حوزه یهااست که شامل فن

، 0کند )شیا و گونگوکارها ایفا میگیری بیشتر و کمک به کسبها نقش مهمی در تصمیمتحلیل داده

شوند و بعد از پردازشی که روی می وتحلیلیههای آماری تجزخام با استفاده از تکنیک یها(. داده2105

 گیرند.کنندگان قرار میرت اطلاعات در اختیار استفادهصو، بهشودیها انجام مآن

پردازد، در بلوکی میزنجیره سازییادهموجود در پ هاییسکازآنجاکه پژوهش حاضر به بررسی ر

افزار اکسل مخصوص روش دلفی فازی، با استفاده از نرم شدهییشناسا هایریسکاین فصل از پژوهش ابتدا 

که یکی از  FCMAPPERافزار سپس خروجی این اکسل برای ورودی نرمغربال و وزن دهی شده است. 

بندی اولویت هاریسکتا با استفاده از آن  دشوقوی تکنیک نقشه شناختی فازی است، می یافزارهانرم

 گردند.

 هاتعیین ورودی 0-2
را در  هاسکریورودی، ریسک عنوان بلوکی در مقالات مختلف بههای موجود در زنجیرها بررسی ریسکب

 تعریف نمود. توانیو اجتماعی م زیستیطهشت دسته فنی، امنیتی، سازمانی، قانونی، مالی، فرهنگی، مح

 

                                                 

0 Xia & Gong 
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 شدهییشناسا یهاریسکنمودن  یینها 0-3
 

 مرحله اول. طراحی پرسشنامه دور اول

لعه و مرور بر هدف پژوهش مشخص شد ابتدا بامطا ینکهاین مرحله با روش دلفی صورت گرفته است. بعدازا

و  ندشناسایی شد هاریسکاز  اییه، لیست اولبلوکییرههای زنجادبیات و مقالات مختلف در زمینه ریسک

موضوع  ینهشده درزمشدند. سپس برای طراحی پرسشنامه از مطالعات انجام بندییمدر هشت دسته تقس

شش نفر از متخصصان حوزه  پژوهش و همچنین خبرگان این زمینه بهره گرفته شد. بدین منظور از

شده است. سپس فناپ بهره گرفته  در شرکت فناوری اطلاعات و ارتباطات پاسارگاد آریان بلوکییرهزنج

ها خواسته شد ارتباط بین ها برای خبرگان شرح داده شد و از آنو نوع آن شدهییشناسا هاییسککلیه ر

ریسک به نوع ریسک مربوطه یک با تخصیص  هکیصورت دقیق بررسی کرده و درصورترا به هاریسک

ها موافق نیستند نوع ریسک صحیح را اعلام با ارتباط بین آن کهیکنند و درصورت ییدموافق هستند تأ

معتقد هستند این ارتباط را در جدول  هاریسکبه ارتباط جدیدی بین  کهینمایند. همچنین درصورت

 ست بنویسند.که برای این منظور رسم شده ا یاجداگانه

 رسیده در دور اول یهاپاسخ وتحلیلیهمرحله دوم. تجز

در  هاریسکحذف شدند و بقیه  هاریسکبا دریافت نظرات خبرگان، لیست اولیه اصلاح شد. برخی از 

 یهمه یتجدید نیز توسط خبره معرفی شد. درنها ریسکمربوط به خود قرار گرفتند. تعدادی  یهادسته

 شدند. یگذارعلامت هاریسک( نهایی شدند و هرکدام از 0-0) جدولصورت به هاریسک
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، محیط زیستی، فرهنگی، فنی، امنیتی، مالی هایریسکمستخرج از روش دلفی )شدهیینهایی شناسا هایریسک 1-4جدول 

 (سازمانی، قانونی و اجتماعی

 علامت عنوان ریسک نوع ریسک علامت عنوان ریسک نوع ریسک

 

 

 

 

 فنی

(A) 

 A1 ریسک معماری و طراحی

 امنیتی

(B) 

 B1 هاخطرات امنیتی داده

 B2 گذاریرمزنگاری، مدیریت کلید و نشانه A2 خطر اوراکل

 B3 حملات سایبری A3 سرعت و صحت معاملات

 B4 پذیریآسیب A4 مکانیسم اجماع و مدیریت شبکه

 B5 نشت تراکنش A5 نابالغ بودن فناوری

 B6 حریم خصوصی A6 هی مشتریفقدان آگا

 B7 فعالیت جنایی A7 دسترسی به فناوری

 B8 مخارج مضاعف A8 پایداری انرژی

 مالی

(C) 

 B9 پیچیدگی C1 محدود کردن معدنچیان به فرایند تأیید هویت

 B10 قابلیت همکاری C2 گذاری بالاهزینه سرمایه

 محیط زیستی C3 هزینه کاربرد

(E) 

 E1 شدهابع متناسب با اهداف کسباتلاف من

 E2 شدت بالای مصرف انرژی C4 مالیات

 G1 گذاری اطلاعاتبه اشتراک (Gاجتماعی ) C5 پذیری و نگهداریمقیاس

 C6 سازی و کسب فناوریپیاده

 (Hفرهنگی )

 H1 ریسک قرارداد هوشمند

 H2 بلوکییرهریسک اسطوره زنج C7 هزینه آموزش

 H3 سازی ساختار شفافپیاده C8 دیت حافظهمدیریت محدو

 H4 ترغیب مشارکتی C9 فقدان تحقیقات و واحدهای توسعه

سازمانی 

(D) 

 H5 هاگیری تراکنشره D1 انیمقاومت در برابر متصد

 D2 فروشنده سکیر

 (Fقانونی )

 F1 خطر سازگاری

 F2 مسائل مربوط به قانون قرارداد D3 زیمتما یهافرصت

 F3 مقررات D4 و کاربرد یاز ارتباط مورد ستفادها

 F4 بلوکییرههای زنجکار در محدودیت D5 یارهیزنج دفاع

 F5 صلاحیت قضایی D6 فاجعه یابیوکار و بازکسب تداوم

 F6 ها و تفکیکمدیریت داده D7 به کارکنان اپراتور ماهر ازین

 F7 طباقنظارت خطر ان D8 تیریمد یبانیپشت فقدان

 F8 هاکنترل داده D9 و ابزار زاتیوجود تجه عدم

 F9 هویت کاربران D10 یفناور رییدر برابر تغ مقاومت

 F10 تمرکززدایی D11 یو بروکراس یمراتب قوسلسله ساختار

 F11 عدم نظارت مرکزی D12 ییسخت اجرا کنترل

 F12 ت و اطلاعات مخربعدم کنترل بر عملیا D13 مجموعه ذهن افراد رییتغ

 F1 خطر سازگاری D14 داریپا شبکه
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 با روش دلفی فازی هاریسکارزیابی  0-0

 هاریسکتعیین درجه اهمیت  0-0-0
 رحله اول. آماده کردن پرسشنامه دور دوم و ارسال آن به خبرگانم

دوم تهیه گردید به همراه  آمده بود پرسشنامهدستبا لحاظ نمودن نظرات خبرگان که از پرسشنامه اول به 

 هاییسکها خواسته شد که در درجه اهمیت رپرسشنامه اول برای خبرگان ارسال شد و از آن یبندجمع

مربوط به هرکدام از هشت عامل را که درجه اهمیت از خیلی زیاد، زیاد، متوسط، کم، خیلی کم در نظر 

 اعداد فازی تبدیل شدند.شده بود، مشخص کنند. سپس این عبارات کلامی به گرفته

 های رسیده در دور دومپاسخ وتحلیلیهمرحله دوم. تجز

عبارات  یهاتوسط خبرگان مشخص شد و سپس به هرکدام از پاسخ هاریسکدرجه اهمیت 

 شده است.( انجام0-0( و )3-0(، )2-0نهایی در جدول ) یبندجمع یتکلامی مقدار فازی داده شد و درنها
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 فنی، امنیتی، مالی( هایریسکنظرات خبرگان ) یبندجمع 2-4دول ج

 ریسک 0خبره  2خبره  3خبره  0خبره  5خبره  6خبره 

3 0 3 0 0 0 A1 

0 0 0 3 5 3 A2 

5 5 0 0 5 3 A3 

0 5 5 0 5 0 A4 

0 5 3 2 3 3 A5 

3 5 3 0 3 0 A6 

0 0 0 3 2 2 A7 

2 3 5 0 3 0 A8 

0 3 0 0 2 0 B1 

0 5 2 5 5 0 B2 

5 2 3 0 2 0 B3 

3 5 0 5 2 2 B4 

2 3 0 2 2 0 B5 

5 3 0 0 2 3 B6 

0 5 0 2 0 2 B7 

2 3 0 2 2 2 B8 

0 3 0 3 2 0 B9 

3 0 3 2 2 0 B10 

0 0 0 0 3 2 C1 

5 2 0 0 3 0 C2 

2 2 0 0 2 0 C3 

0 0 0 2 2 0 C4 

0 3 3 5 0 2 C5 

5 3 3 3 0 0 C6 

0 3 0 3 2 3 C7 

3 2 0 2 2 3 C8 

2 2 0 0 3 0 C9 
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 فرهنگی(و  محیط زیستی، سازمانی هایریسکنظرات خبرگان ) یبند. جمع3-4جدول 

 ریسک 0خبره  2خبره  3خبره  0خبره  5خبره  6خبره 

0 3 0 3 2 3 D1 

3 3 3 2 0 5 D2 

2 5 3 2 3 3 D3 

2 5 0 3 3 3 D4 

0 5 0 0 2 2 D5 

5 2 0 0 2 2 D6 

5 2 3 0 2 2 D7 

0 2 5 0 2 0 D8 

5 3 2 3 2 5 D9 

0 2 3 5 2 3 D10 

2 0 0 2 3 3 D11 

3 0 3 5 3 3 D12 

3 0 3 3 2 0 D13 

5 0 0 5 2 3 D14 

0 0 0 3 0 2 E1 

5 0 2 0 0 2 E2 

0 5 0 5 0 3 F1 

5 5 0 5 3 3 F2 

5 5 0 5 3 0 F4 

3 5 3 3 3 3 F5 

0 0 5 3 2 0 F6 

3 3 3 0 2 3 F7 

0 2 3 3 2 0 F8 

0 0 5 0 2 2 F9 

5 0 5 5 2 0 F10 

0 0 5 0 2 0 F11 

3 2 5 3 2 0 F12 

2 2 0 0 2 3 F13 
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 و اجتماعی( قانونی هایریسکنظرات خبرگان ) یبندجمع 4-4جدول 

 ریسک 0خبره  2خبره  3خبره  0خبره  5خبره  6خبره 

0 3 3 2 0 2 H1 

5 3 0 2 0 2 H2 

5 5 5 0 0 2 H3 

0 0 5 0 2 2 H4 

2 0 0 0 2 2 H5 

5 0 0 0 2 2 G1 

 

پس از تجمیع نظرات خبرگان، برای انجام محاسبات این متغییرهای زبانی، با استفاده از طیف فازی لیکرت 

به اعداد فازی تبدیل شدند سپس با استفاده از نرم افزار اکسل، میانگین فازی، ارزیابی فازی و رتبه ی هر 

نشان داده شده  5-0به صورت زیر انجام شده است و نتایج در جدول  ریسک مشخص گردید. محاسبات

 است.

(0-0)    Ãm = (am1, am2, am3) = (
1

𝑛
 ∑ 𝑎1

𝑖𝑛
𝑖=1  ,

1

𝑛
 ∑ 𝑎2 

𝑖𝑛
𝑖=1 ,  

1

𝑛
 ∑ 𝑎3 

𝑖𝑛
𝑖=1  میانگین اعداد فازی(

(0-2) ∑ (𝑚𝑙
𝑖𝑛

𝑖=1  , 𝑚𝑚 
𝑖 ,  𝑚𝑢 

𝑖  = ارزیابی فازی (

 رتبه فازی = ریسکی که بیشترین مقدار ارزیابی فازی را دارد  (0-3)
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 مستخرج از روش دلفی شدهیینهایی شناسا هایرتبه بندی ریسک 5-4جدول 

 ریسک
 امتیاز ارزش

 ریسک رتبه
 امتیاز ارزش

 رتبه
 فازی رزیابیا میانگین اعداد فازی فازی ارزیابی میانگین اعداد فازی

A1 000/1 666/2 23 D5 511/1 111/3 02 

A2 078/1 867/2 03 D6 033/1 611/2 30 

A3 667/1 111/0 0 D7 011/1 011/2 03 

A4 600/1 667/3 6 D8 533/1 211/3 7 

A5 067/1 811/2 22 D9 033/1 611/2 35 

A6 533/1 211/3 7 D10 033/1 611/2 30 

A7 300/1 167/2 52 D11 378/1 267/2 07 

A8 511/1 111/3 02 D12 300/1 167/2 52 

B1 000/1 067/2 36 D13 300/1 167/2 51 

B2 056/1 733/2 27 D14 078/1 867/2 21 

B3 378/1 267/2 07 E1 000/1 067/2 36 

B4 511/1 111/3 02 E2 511/1 111/3 02 

B5 278/1 667/0 60 F1 633/1 811/3 3 

B6 511/1 111/3 02 F2 633/1 811/3 0 

B7 000/1 067/2 36 F3 667/1 111/0 0 

B8 333/1 111/2 50 F4 067/1 811/2 22 

B9 067/1 811/2 20 F5 533/1 211/3 7 

B10 011/1 011/2 03 F6 011/1 011/2 03 

C1 322/1 333/0 56 F7 300/1 867/0 58 

C2 533/1 211/3 7 F8 322/1 333/0 56 

C3 011/1 011/2 01 F9 056/1 733/2 27 

C4 378/1 267/2 06 F10 311/1 811/0 61 

C5 511/1 111/3 02 F11 033/1 611/2 31 

C6 533/1 211/3 7 F12 367/1 211/2 03 

C7 033/1 611/2 30 G1 000/1 067/2 36 

C8 333/1 111/2 50 H1 300/1 867/0 58 

C9 033/1 611/2 30 H2 067/1 811/2 22 

D1 300/1 167/2 51 H3 633/1 811/3 0 

D2 067/1 811/2 22 H4 511/1 111/3 02 

D3 011/1 011/2 01 H5 011/1 011/2 01 

D4 067/1 811/2 22     
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در فرآیند دلفی فازی، ریسک سرعت و صحت معاملات و  شدهانجامبا توجه به نظرات خبرگان و محاسبات 

جهت که برای سرعت انجام معاملات نیاز به برق ینازا. اندنمودهریسک مقررات بیشترین رتبه را کسب 

و برای  استنین نیروی کاری ماهر و همچنین برای صحت معاملات نیازمند یک نظارت دقیق همچقوی و 

بلوکی یرهزنج ثمربخشسازی یادهپرو که هر کشوری مقررات مخصوص خود را دارد و ینازاریسک مقررات 

رعایت گردند، بسیار حائز اهمیت است. خطر سازگاری رتبه دوم را دارد از  اًالزامنیاز است که این مقررات 

ی مخصوص خود را دارد، این ریسک استانداردهایی نیاز به هرجاسازی فناوری جدید در یادهپکه آنجایی

سازی هر فناوری نیازمند یادهپسازی ساختار شفاف رتبه سوم را دارد، یادهپبسیار حائز اهمیت است. 

 .است جانبههمهافیت شف

 ی علی با استفاده از نقشه شناختی فازیهانقشهانسجام  0-5
 

 مرحله اول. تهیه پرسشنامه نقشه شناختی فازی

بلوکی، مبتنی بر نظر خبرگان مقدار یرهزنجسازی ریسک پیاده 60با توجه به نتایج حاصل از ارزیابی تعداد 

ریسک نهایی که بالاترین  20شده است. بر این اساس، تعداد یینعتشده یابیارزآستانه اولویت  عنوانبه 7.1

مذکور، جهت  های. درنهایت، ریسکاندشدهانتخاباز آستانه( را داشتند،  تربزرگاولویت )مقدار اولویت 

. سپس با اندقرارگرفتهسنجش روابط علی با استفاده از رویکرد نقشه شناخت فازی مورد تحلیل و ارزیابی 

هم تأثیرگذار بودند شناسایی شد و با تهیه پرسشنامه، از خبرگان هایی که رویها، ریسکریسکتحلیل 

بر روی یکدیگر از  هارا بررسی کنند و برای تعیین نوع اثرگذاری ریسک هادقت ریسکخواسته شد به

رت مثبت و اگر های اثرگذار موافق هستند عباصورت که اگر با ریسکعبارات کلامی استفاده نمایند بدین

هم ندارند از عبارت بدون رابطه استفاده اثری روی هاکه ریسکمخالف هستند عبارت منفی و درصورتی



 

80 

 

ها خواسته شد، در صورت مثبت بودن نوع اثر، برای تعیین شدت اثرگذاری از نمایند. سپس از آن

رای اعلام نظر خود استفاده ب "خیلی زیاد، زیاد، متوسط، کم، خیلی کم "متغیرهای زبانی طیف لیکرت 

 نمایند.

 .شده استو نشان داده 7-0و  6-0بندی نظرات خبرگان در جدول جمع

 بر روی یکدیگر هازمینه اثرگذاری ریسک بندی نظرات خبرگان درجمع 6-0 جدول

 ریسک 0خبره  2خبره  3خبره  0خبره  5خبره  6خبره 

3 0 5 3 0 3 A2-B2 

3 2 3 0 2 0 A2-H4 
0 3 2 0 0 5 A3-F2 
0 3 0 0 5 0 A4-D5 
5 0 3 3 0 3 A5-A6 
3 5 0 5 3 0 A5-C2 
0 5 3 3 0 5 A5-D8 
5 5 0 3 5 0 A5-H3 

0 3 0 5 5 3 A6-F2 

3 5 3 5 0 0 A6-H2 

5 0 5 0 0 5 A8-C2 
0 0 0 0 5 3 A8-E2 
0 3 3 2 0 2 B2-A3 

5 0 0 0 3 0 B2-A4 

3 3 5 5 0 5 B2-D5 

2 5 0 3 0 2 B6-F4 

0 3 5 0 5 5 B6-F9 

2 2 3 2 0 3 B9-C5 

0 0 3 0 5 5 B9-F3 

3 5 0 5 5 0 B9-H3 

5 0 3 3 0 3 B9-A5 

5 0 3 0 5 5 C2-C6 

0 5 0 3 0 5 C5-F4 

2 0 2 2 0 2 C5-B6 

0 5 0 3 0 0 C6-F1 

0 2 3 3 2 3 C6-D8 
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 روی یکدیگر بر هازمینه اثرگذاری ریسک بندی نظرات خبرگان درجمع 7-0جدول 

 ریسک 0خبره  2خبره  3خبره  0خبره  5خبره  6خبره 

0 0 3 0 5 5 D4-F1 

3 0 3 2 2 3 D5-B6 

5 0 0 5 0 5 D8-A4 

0 3 5 0 5 5 D8-B2 

5 3 0 5 0 0 D8-F2 

3 2 0 3 2 0 D8-H4 

5 0 5 0 5 5 E2-C2 

5 5 0 5 0 0 F1-F3 

3 0 5 0 0 3 F1-F4 

0 0 5 0 5 0 F2-B6 

0 0 3 0 3 3 F2-D5 

5 3 0 3 5 0 F3-F1 

3 0 3 0 0 5 F2-A2 

0 3 0 5 5 3 F4-E2 

3 2 3 3 0 2 F4-A3 

0 0 5 0 3 5 F9-B6 

3 3 0 0 5 0 H2-B6 

3 5 5 5 0 5 H3-F9 

5 0 5 3 5 0 H3-C2 

3 0 2 3 3 0 H4-F2 
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 هامرحله دوم. تعیین وزن ریسک

روی یکدیگر  هاارتباط بودن ریسکیببه دلیل  F1-A5 و D8-F4پس از دریافت نظرات خبرگان، دو عامل 

به اعداد فازی تبدیل شدند و درجه عضویت  7-0و  6-0در جداول  آمدهدستبهحذف شدند. سپس نتایج 

بر اعداد  هاپاسخهای خبرگان و همچنین تبدیل بین صفر و یک گرفتند. سپس بر اساس فراوانی پاسخ

ضرب شده و بر تعداد خبرگان تقسیم شدند و وزن هرکدام  هاپاسخ یفراوانهای فازی در تعداد فازی، پاسخ

در  هابه صورت زیر است و وزن ریسک A2-B2آمد. برای مثال محاسبه میزان نفوذ گره  به دستاز روابط 

 آورده شده است. 8-0جدول 

WA2-B2 =
3 (0.2,0.4,0.6)+2(0.4,0.6,0.8)+(0.6,0.8,1)

6
 

=(
(3∗0.2+2∗0.4+1∗0.6)

6
,

(3∗0.4+2∗0.6+1∗0.8)

6
,

(3∗0.6+2∗0.8+1∗1)

6
) = (0.333, 2.4, 4.4) 

 WA2-B2 =
0.333+2(2.4)+4.4

4
= 0.47 
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 صدم( برحسبها بر یکدیگر )امتیازات فازی شده خبرگان درباره نوع اثرات ریسک. 8-4جدول 

 

  

 
A2 A3 A4 A5 A6 A8 B2 B6 B9 C2 C5 C6 D4 D5 D8 E2 F1 F2 F3 F4 F9 H2 H3 H4 

A2 1 1 1 1 1 1 07 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 10  

A3 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 57 1 1 1 1 1 1 

A4 1 1 1 1 1 1 1 1 1 1 1 1 1 57 1 1 1 1 1 1 1 1 1 1 

A5 1 1 1 1 53 1 1 1 1 53 1 1 1 1 61 1 1 1 1 1 1 1 67 1 

A6 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 61 1 1 . 61 1 1 

A8 1 1 1 1 1 1 1 1 1 71 1 1 1 1 1 61 1 1 1 1 1 1 1 1 

B2 1 01 61 1 1 1 1 1 1 1 1 1 1 63 1 1 1 1 1 1 1 1 1 1 

B6 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 07 61 1 1 1 

B9 1 1 1 53 1 1 1 1 1 1 33 1 1 1 1 1 1 1 53 1 1 1 63 1 

C2 1 1 1 1 1 1 1 1 1 1 1 71 1 1 1 1 1 1 1 1 1 1 1 1 

C5 1 1 1 1 1 1 1 05 1 1 1 1 1 1 1 1 1 1 1 57 1 1 1 1 

C6 1 1 1 1 1 1 1 1 1 1 1 1 0 1 27 1 61 1 1 1 1 1 1 1 

D4 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 63 1 1 1 1 1 1 1 

D5 1 1 1 1 1 1 1 37 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

D8 1 1 70 1 1 1 67 1 1 1 1 1 1 1 1 1 1 63 1 1 1 1 1 22 

E2 1 1 1 1 1 1 1 1 1 73 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

F1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 71 37 1 1 1 1 

F2 1 1 1 1 1 1 1 67 1 1 1 1 1 51 1 1 1 1 1 1 1 1 1 1 

F3 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

F4 57 37 1 1 1 1 1 1 1 1 1 1 1 1 1 51 1 1 1 1 1 1 1 1 

F9 1 1 1 1 1 1 1 63 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

H2 1 1 1 1 1 1 1 53 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

H3 1 1 1 1 1 1 1 1 1 67 1 1 1 1 1 1 1 1 1 1 71 1 1 1 

H4 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 03 1 1 1 1 1 1 
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که با هم در  هاییکه با هم بی ارتباط هستند صفر شده است و ریسک هاییامتیازات فازی شده ریسک

-ارتباطند، یعنی بر روی هم تاثیر گذار می باشند خانه های با رنگ آبی است که امتیازات فازی این ریسک

 را نشان می دهد. ها

 های ریسکبندرتبه. 0-6
فازی انجام گردید و خروجی این  ، ساختار نقشه شناختیFCMapper افزارنرمر مرحله بعد با استفاده از د

که بر اساس نظریه گراف است به دست آمد مورد تجزیه و تحلیل قرار گرفت. این خروجی شامل  تحلیل

نشان  3-0جدول ی بر اساس شاخص محوریت است که در بندرتبهیرپذیری و تأثیرگذاری، تأثتوان 

 شود.یمها توضیح داده یخروجاست. در ادامه نحوه به دست آوردن  شدهداده

 است: شدهمحاسبهزیر  صورتبه B6برای ذکر مثال شاخص 

 = 07/1In(B6)/.+61=17/0 یرگذاری:تأثتوان 

 = 05/1Out(B6)+37/1+67/1+63/1+53/1=35/2 یرپذیری:تأثظرفیت 

  = 17/0Imp(B6)+35/2=02/3 شاخص محوریت:
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 بلوکی در نقشه شناختی فازی بر اساس شاخص محوریتیرهزنج هایی ریسکبندرتبه 9-4جدول 

 محوریت ریسک شاخص یرپذیریتأثظرفیت  یرگذاریتأثتوان  ریسک کد

B6 02/3 35/2 17/0 حریم خصوصی 

F2 0/3 23/2 07/0 مسائل مربوط به قانون قرارداد 

C2  33/3 63/2 71/1 ذاری بالاگیهسرماهزینه 

D8 12/3 87/1 23/2 فقدان پشتیبانی مدیریت 

A5 32/2 53/1 33/2 نابالغ بودن فناوری 

F1 3/2 83/0 17/0 خطر سازگاری 

F4  83/2 01/0 03/0 بلوکییرهزنجهای یتمحدودکار در 

B2 76/2 03/0 63/0 گذاریرمزنگاری، مدیریت کلید و نشانه 

H3 67/2 31/0 37/0 اختار شفافسازی سیادهپ 

D5  17/2 71/0 37/1 اییرهزنجدفاع 

B9 13/2 1 13/2 پیچیدگی 

F9 33/0 31/0 63/1 هویت کاربران 

A4 88/0 30/0 57/1 یسم اجماع و مدیریت شبکهمکان 

E2 83/0 01/0 73/1 شدت بالای مصرف انرژی 

F3 83/0 23/0 61/1 مقررات 

A6 73/0 53/1 21/0 فقدان آگاهی مشتری 

C6 58/0 71/1 88/1 سازی و کسب فناورییادهپ 

A2 00/0 57/1 87/1 خطر اوراکل 

A3 37/0 77/1 57/1 سرعت و صحت معاملات 

A8 31/0 1 31/0 پایداری انرژی 

H2  03/0 61/1 53/1 بلوکییرهزنجریسک اسطوره 

H4 15/0 62/1 03/1 ترغیب مشارکتی 

C5 15/0 33/1 72/1 پذیری و نگهدارییاسمق 

D4 60/1 10/1 63/1 استفاده از ارتباط موردی و کاربرد 
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را تحت  هاشاخصتواند دیگر یمیرگذاری هر ریسک نشانگر این است که این شاخص به چه میزان تأثتوان 

یر بالایی در نقشه تأثاین است که این شاخص  دهندهنشانیر قرار دهد. هرچه این مقدار بیشتر باشد تأث

که هرچه این میزان  است هایر ریسکنفوذپذیرپذیری بیانگر میزان تأثشده دارد. ظرفیت یبررسخت شنا

یابد. شاخص محوریت از جمع توان یماست که بر آن ریسک نفوذ  هاییبیشتر باشد دلیل آن ریسک

 ن است کهای دهندهنشانبرای هر ریسک  آید که این مقداریمیرگذاری و ظرفیت تایر پذیری به دست تأث

آن است که هر ریسکی  این امر حاکی از به چه میزان است. هاارتباط این ریسک یا شاخص با سایر ریسک

داشته باشد یعنی دارای  هایرپذیری بیشتری را نسبت به سایر ریسکتأثیرگذاری و ظرفیت تأثکه توان 

 ری برخوردار است.یجه از شاخص محوریت بیشتدرنتبوده و  هابیشترین تعامل با سایر ریسک

یرگذاری را دارد. به دلیل تأث، نابالغ بودن فناوری بیشترین توان آمدهدستبهاطلاعات  بر اساس

سازی این یادهپبلوکی، آگاهی مشتریان در مورد این فناوری کم است و از طرفی نابالغ بودن فناوری زنجیره

رود زیرا باید هزینه زیادی یمگذاری بالا یهسرمافناوری با ساختاری شفاف مشکل است. همچنین هزینه 

 سازی این فناوری شود.یادهپیاز برای موردنصرف آموزش کارکنان و منابع 

سازی ساختار شفاف یادهپگذاری بالا دارد، زیرا برای یهسرمایرپذیری را ریسک هزینه تأثبیشترین 

های زیادی جهت آموزش و ینههزنیازمند همچنین به دلیل نابالغ بودن فناوری  استنیازمند هزینه زیادی 

که این  استبلوکی بسیار بالا . از طرفی شدت پایداری انرژی مانند برق برای زنجیرهاستدیگر مسائل نیاز 

 شود.یممستلزم هزینه بالایی است که باعث به وجود آمدن این ریسک  مسئله

هم مشخص یروبر  هاگذاری ریسک فازی شدند و شدت تاثیر هادادهپس از فازی کردن امتیازات، 

است که در این  شدهاستفادهیر این روابط از گراف نقشه شناختی فازی تأثشد، برای بهتر نشان دادن 
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افزار شدند و در نهایت برای بهتر نشان دادن روابط، گراف با استفاده از نرم pajekt افزارنرممرحله ورودی 

Gephi ت.شده اسیمترس 0-0شکل  صورتبه 

 

 بلوکیهای زنجیرهیسکرنقشه شناختی فازی مرتبط با  0-0شکل 
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 باهمها یسکرارتباط بین این  دهندهنشان هافلشها، خطوط و یسکر دهندهنشان هایرهدادر این نقشه 

ها و حجم هر دایره متناسب با شاخص محوریت ریسک است یسکراست، هر رنگ بیانگر یک نوع از گروه 

هرچه دایره بزرگتر باشد شاخص محوریت آن ریسک بیشتر و هر چه دایره کوچکتر باشد، بدین صورت که 

شاخص محوریت کمتری دارد. هر چه از یک دایره تعداد خطوط بیشتری رسم شده باشد بیانگر آن است 

ی هالشدیگر دارد و هر چه به یک دایره تعداد ف هاییرگذاری زیادی بر روی ریسکتأثکه این ریسک 

سازی یادهپیرپذیرتر است و باید هنگام تأثیرتر یا نفوذپذری رسم شده باشد یعنی این ریسک بیشت

بیشتری قرار گیرند. همچنین هرچه امتیاز ارتباط بین ریسک ها  موردتوجه هابلوکی، این ریسکیرهزنج

که  هاییکیت ریسدرنهابالاتر باشد خطوط پررنگ تر و هرچه امتیاز کمتر باشد خطوط کمرنگ تر است. 

بلوکی انتخاب شدند. یرهزنجسازی یادهپبالاترین رتبه در  عنوانبهیرپذیری را داشتند تأثبه ترتیب بیشترین 

 آورده شده است. 01-0لوکی در جدول بسازی زنجیره یادهپهای یسکری نهایی بندرتبه

 بلوکییرهزنجهای یسکری نهایی بندرتبه 01-4جدول 

 رتبه ریسک کد رتبه ریسک کد

C2  0 گذاری بالایهسرماهزینه C6 03 سازی و کسب فناورییادهپ 

B6 2 حریم خصوصی A3 00 سرعت و صحت معاملات 

F2 3 مسائل مربوط به قانون قرارداد A2 05 خطر اوراکل 

D5  0 اییرهزنجدفاع H4 06 ترغیب مشارکتی 

F1 5 خطر سازگاری H2  07 بلوکییرهزنجریسک اسطوره 

F4 6 بلوکییرهزنجهای یتمحدودر در کا A6 08 فقدان آگاهی مشتری 

F9 7 هویت کاربران A5 03 نابالغ بودن فناوری 

A4 8 یسم اجماع و مدیریت شبکهمکان C5 21 پذیری و نگهدارییاسمق 

F3 3 مقررات D4 20 استفاده از ارتباط موردی و کاربرد 

H3 01 سازی ساختار شفافیادهپ D8 22 یبانی مدیریتفقدان پشت 

B2 00 گذاریرمزنگاری، مدیریت کلید و نشانه A8 23 پایداری انرژی 

E2 02 شدت بالای مصرف انرژی B9 20 پیچیدگی 
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 یبندجمع 0-7
از طریق  آمدهدستبهی هادادههای نهایی جهت انجام پژوهش مطرح شد و سپس یسکرر این فصل د

از  هامشخص گردید و ریسک هااز ریسک هرکدامگرفت و میزان اهمیت پرسشنامه در اختیار خبرگان قرار 

ریسکی که بیشترین  20 های شدند. از میان این ریسکبندرتبه 5-0طریق روش دلفی فازی در جدول 

مشخص گردید و توسط خبرگان بررسی شد و درجه  هاارتباط بین ریسک رتبه را داشتند انتخاب شدند و

شدند و وزن هر معیار به دست آمد و  FCMوارد ورودی  هادید سپس این ریسکمشخص گر هاآناهمیت 

مشخص  هابندی شدند و رتبه نهایی ریسکیتاولو هاریسک FCMapper افزارنرمیت با استفاده از درنها

  گردید.
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 گیری: بحث و نتیجه5فصل 
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 مقدمه 5-0
ها را به های سنتی است و همچنین سازمانوکاربلوکی دارای پتانسیل وسیعی برای تبدیل کسبنجیرهز

دهد، به همین دلیل از اهمیت زیادی برخوردار است. همچنین سمت تغییرات نوآورانه و مبتکرانه سوق می

 قابلیت ردیابی و دیگر مزایا ها، شفافیت،هایی همچون حذف واسطهبلوکی دارای مزیتکه زنجیرهازآنجایی

های خود توانند با این فناوری بر سازمانررسی این هستند که چگونه میوکار در حال باست، مدیران کسب

تواند ها تأثیر بگذارند. هر فناوری نوظهور، علیرغم مزایایی که دارد، میشان در آن سازمانو موقعیت رقابتی

 بلوکی شناساییسازی و توسعه زنجیرهرو، جهت پیادههایی نیز به همراه داشته باشد. ازاینریسک

سازی موفق برای پیاده های موجود در این فناوری از اهمیت بسزایی برخورداراست. در این راستاریسک

اما با افزایش  ها مشخص شود؛ها شناسایی و روابط صحیح علت و معلولی بین آنبلوکی باید ریسکزنجیره

تواند راحتی نمیبد و خبره بهیابسیار افزایش می هاها خطای بررسی ریسکها و روابط بین آنتعداد ریسک

نیاز است  هابندی کردن ریسکبنابراین برای حل این مشکل و دسته را مشخص کند؛ هاروابط بین ریسک

 هایبندی کرد و روابط بین ریسکرا دسته هاکه تکنیکی را در نظر گرفت تا با استفاده از آن بتوان ریسک

ل تسهیل کرد. به  هاشان در ماتریس نهایی عوام ریسکشده را به همراه روابط علت و معلولیمشخص

های شده است. این پژوهش ریسکهمین دلیل در این پژوهش از تکنیک نقشه شناختی فازی استفاده

بندی بلوکی را با استفاده از نقشه شناختی فازی تدوین نموده و از این طریق به دستهسازی زنجیرهپیاده

توانند بلوکی میسازی زنجیرههای متصدی پیادهکند. سازمانها کمک میی آنبندها و اولویتاین ریسک

های این فناوری موفق عمل نموده و زمینه را برای کارگیری این مدل درزمینه شناسایی ریسکبا به

 گیری موفق از این فناوری فراهم نمایند.سازی و بهرهپیاده
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 نتایج کلیدی پژوهش 5-2
. است فازیشناختی  بلوکی با استفاده از نقشهسازی زنجیرهتحلیل ریسک پیادهیابی و ارز مطالعه این دفه

شده اند و در هشت نوع  شناسایی ریسک های پیاده سازی زنجیره بلوکی ادبیات جامع بررسی یک از پس

. تفنی، امنیتی، سازمانی، قانونی، مالی، محیط زیستی، فرهنگی و اجتماعی موردبررسی قرارگرفته اس

بلوکی سازی زنجیرهتوانند در پیادههایی که میمقالات زیادی موردمطالعه قرار گرفتند تا بتوان ریسک

ریسک نهایی شدند و  60وجود داشته باشند را پیدا کرد. درنهایت با کمک گرفتن از خبرگان تعداد 

بندی  رتبه ریسک ها ینموردبررسی قرار گرفتند. لازم است که برای پیاده سازی موفق زنجیره بلوکی ا

 روش های دلفی از تحقیق این در .شوند تا اهمیت تاثیر هر کدام در پیاده سازی این فناوری مشخص شود

. شد استفاده ریسک های موجود در پیاده سازی زنجیره بلوکی بندیرتبه برای فازی و نقشه شناختی فازی

وزن دهی به  برای نقشه شناختی فازی و هاپیدا کردن با اهمیت ترین ریسک جهت فازی دلفی از روش

ها، نابالغ بودن که در بین شاخص داد نشان نتایج. شد گرفته کار به ریسک ها و رتبه بندی کردن آنها

گذاری تأثیرپذیرترین شاخص و حریم خصوصی بیشترین شاخص فناوری تأثیرگذارترین و هزینه سرمایه

گذاری بالا انجام شد، هزینه سرمایه FCMافزار که توسط نرم و درنهایت طبق تحلیلی محوریت را داشتند؛

تواند شامل هزینه آموزش نیروی انسانی ها میکه این هزینه ها دارد؛بیشترین رتبه را در بین دیگر شاخص

 ها باشد.ماهر، هزینه برق و دیگر هزینه

 پیشنهادهای کاربردی 3-5
موعه پیشنهادهای کاربردی ذیل در راستای مدیریت کارای توان مجهای کلیدی پژوهش میبتنی بر یافتهم

 است: شدهارائهبلوکی در سطح سازمان یرهزنجسازی ریسک پیاده
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 ها در فرایند است، طیف بسیار متنوعی از ریسک شدهمشخصطور که از نتایج پژوهش همان

تا  گرددن راستا پیشنهاد میریزان قرار خواهد داشت. در ایبلوکی در برابر برنامهیرهزنجسازی پیاده

های کارآمد مدیریت ی روشریکارگبهبا افزایش سطح دانش و درک سازمان از مقوله ریسک و 

 ها ارتقا داده شود.ریسک در سطح سازمان، کارایی و اثربخشی تصمیم

 که اینییازآنجادهد که نابالغ بودن فناوری، تأثیرگذارترین ریسک است. نتایج بررسی نشان می 

تجهیزات  ازجملههای لازم یرساختزبایست ابتدا یم، سازمان استریسک از نوع فنی 

بلوکی فراهم کند. از طرفی یکی از دلایل یرهزنجی و دیگر موارد مشابه را برای بستر افزارسخت

نابالغ بودن فناوری، جدید بودن و ناشناس بودن این فناوری برای افراد است که برای حل این 

های آموزش کاربردی گذاشت و برای این کار از افراد متخصص باتجربه بالا از توان دورهمشکل می

 سایر کشورها بهره گرفت.

 شده ییشناسابلوکی یرهزنجسازی ترین ریسک پیادهعنوان مهمگذاری بالا نیز بههزینه سرمایه

های هزینه نیتأمل فراهم نمودن تجهیزات فنی و سازمانی از قبی است که شامل مواردی همچون

ریزی گیری از رویکردهایی همچون استفاده از افراد متخصص و برنامهآموزش کارکنان است. بهره

کارایی استفاده از تجهیزات و عملکرد نیروی  تواند،جهت آموزش و رشد پیوسته کارکنان می

 انسانی را به نحو معناداری ارتقا دهد.

 ن شاخص محوریت ریسک را به خود اختصاص داده است. ریسک حریم خصوصی نیز بالاترین میزا

در زنجیره  که است: زنجیره عمومی، مجاز و خصوصی فیتعرقابلبلوکی در سه نوع کلی یرهزنج

. بر همین استخصوصی نظارت بسیار زیاد است و این نظارت فقط در دست اشخاص خاصی 

بلوکی خصوصی یرهزنجان از الامکیحتتوان یماساس برای مقابله با ریسک حریم خصوصی 

 استفاده کرد.
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  بلوکی یرهزنجسازی های مهم پیادهیسکرریسک مسائل مربوط به قانون قرارداد در زمره

یشامدهای مربوط بدین ریسک، قراردادها باید قبل از اعلام شدن، پاست. برای مدیریت  قرارگرفته

 ی قرار گیرند.موردبررس کاملاًقانونی و فنی  ازنظر

 با این  شدنمواجهشده است که برای مدیریت ییشناساسازگاری نیز دارای اهمیت میانه  ریسک

ی که قصد و سازمانبلوکی، از تمامی الزامات قانونی کشور یرهزنجسازی یادهپتوان قبل از ریسک می

ها ی خاص آناستانداردهاسازی این فناوری را دارد آگاهی کامل یافت و درباره تمامی یادهپ

 سازی این فناوری طبق استانداردهای خاص کشور صورت گیرد.یادهپالعاتی انجام شود تا مط

 پیشنهادها برای مطالعات آتی 5-4
 

 تر بررسی کرد.صورت دقیقصورت مجزا و بهرا به هاتوان اهمیت نسبی هر نوع از ریسکمی 

 شده در این نوع بررسیهای دیگری غیر از هشت ها را از جنبهتوان ریسکدر مطالعات آتی می

 پژوهش بررسی کرد.

 توانند که مطالعات آتی می صورت استاتیک بررسی نموده است؛ها را بهاین پژوهش ریسک

 ها بپردازند.صورت داینامیک به بررسی این ریسکبه

 ها ارائه گردید. پیشنهاد بلوکی در سازمانسازی زنجیرههای پیادهدر پژوهش حاضر، ارزیابی ریسک

 ها و صنایع مختلف نیز بکار گرفته شود.شود این روش در سایر بخشیم

 رساندن حداقل به برای راهکارهایی و شود داده بسط تواندمی مسئله محدوده آتی، تحقیقات برای 

 .نمود حل MCDM هایروش از استفاده با توانمی را مسئله این و گردد ارائه خطرات
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 سازی های پیادهبندی ریسکگیری جهت شناسایی و اولویتهای تصمیمتوان از سایر روشمی

 بلوکی استفاده کرد و درنهایت نتایج را باهم مقایسه نمود.زنجیره

 های پژوهشمحدودیت 5-5
 شده است. درنتیجه امکان دارد پاسخ برخی از افراد  ر این پژوهش از پرسشنامه استفادهد

 غیرواقعی باشد.

 ه باعث طولانی شدن مدت پاسخ دادن به آن شد که بر مقدار دقت زیاد سؤالات پرسشنام تعداد

 تأثیر نبوده است.کنندگان بیهای شرکتپاسخ

 ها در طی زمان بررسی نشده روابط ریسک شده است وصورت استاتیک بررسیاین پژوهش به

 است.

 یز های دیگری نشده است، ممکن است دستهها در هشت دسته بررسیدر پژوهش حاضر ریسک

 وجود داشته باشد که در این پژوهش موردبررسی قرار نگرفته باشد.

 تعمیم برای و ممکن است نتایج قابل شده استاین پژوهش در موقعیت مکانی کشور ایران انجام

 یافته نباشد.دیگر کشورهای توسعه
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 پیوست
 شناسایی شده هایپیوست الف. پرسشنامه تایید ریسک

 خدمت شما خبره گرامیبا عرض سلام و احترام 

عالی جهت انجام مندی از نظرات و دیدگاه ارزشمند جنابوسیله تقاضای خویش را جهت بهرهبدین

« فازی  بلوکی با استفاده از نقشه شناختیسازی زنجیرهتحلیل ریسک پیاده» پژوهش دانشگاهی با عنوان 

دانشجوی کارشناسی ارشد در «  میانسمیه صمصا»نماییم. پژوهش یادشده توسط سرکار خانم اعلام می

در دانشگاه صنعتی شاهرود در حال انجام است. شایان به ذکر است که در پایان  MBAرشته مدیریت 

فرایند پژوهش، نتایج حاصل برای شما خبرگان گرامی ارسال خواهد شد. پیشاپیش از حسن توجه و 

 کر را داریم. های ارزشمند شما جهت پیشبرد این پژوهش نهایت تشمساعدت

 معرفی کلی پژوهش

 سازیپیاده و پذیرش اماشده است  تررایج هاشرکت در بلوکیزنجیره فناّوری از استفاده با اینکه امروزه

سازی موفق یک بوده است. پیاده برانگیزچالش اقدام یک های مختلف هموارهسازمان در نوین هایفناّوری

 از برخی. مختلف قرار گیرد هایدیدگاه از هاای از ریسکمنه گستردهتواند تحت تأثیر دامی جدید فناوری

 رو، نیاز است تا اینباشند. ازاین حیاتی یک شرکت تداوم فرآیندهای کلیدی برای توانندمی هاریسک این

 برسد.  حداقل به منفی مربوطه تا در پی آن، اثرات شوند تحلیل و شناسایی دقتبه هاریسک

ها در سطح سازمان بلوکی و تحلیل این ریسکهای فناوری زنجیرهر شناسایی ریسکهدف پژوهش حاض

 های موجود درریسک وتحلیل بیشترشناسایی و سپس تجزیه برای توانداست که نتیجه این پژوهش می
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ی بردارهای خواستار بهرهبلوکی برای سازمانزنجیره هایسیستم کیفیت بهبود و بلوکیزنجیره سازیپیاده

شده در های انجامگیرد. بدین منظور در ابتدا با بررسی نتایج پژوهش قرارمورداستفاده از این فناوری 

شده در شش گروه های شناساییشده و سپس مجموعه ریسکییشناساهای کلیدی ادبیات موضوع، ریسک

اند. درنهایت، شدهبندی پیشنهادی شامل فنی، امنیتی، سازمانی، مالی، قانونی، محیطی/فرهنگی دسته

 شده، تخصیص داده شده است.شده به هر دسته کلی تعریفهای شناساییریسک

شده به هر های شناساییشده و تخصیص ریسکبندی انجامها، دستهجهت ارزیابی اعتبار شناسایی ریسک

افت نظرات و های داخلی، نیازمند دریگیری در سازماندسته با توجه به الزامات حاکم بر فضای تصمیم

مشاهده شوند(. همچنین، از دریافت  3و 2، 0پیشنهادهای شما خبرگان گرامی خواهیم بود )لطفاً جداول 

بندی جدید، کمال تشکر و قدردانی را ها و دستهنظرات سازنده تکمیلی شما پیرامون شناسایی ریسک

 مشاهده شود (. 0خواهیم داشت ) لطفاً جدول شماره 

 

 ره گرامیمشخصات عمومی خب

 نام و نام خانوادگی:

 

  تحصیلات: 

 محل اشتغال:

 

  سمت سازمانی: 

 بلوکی:سابقه فعالیت اجرایی در حوزه زنجیره

 

 

   

 بلوکی:سابقه فعالیت پژوهشی در حوزه زنجیره

 

 

   

    اطلاعات تماس )ایمیل(:
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 بلوکی در سطح سازمانسازی زنجیرههای پیاده. ریسک0جدول 

عدم تائید  تائید/

)بیان تخصیص 

 پیشنهادی(

 

 اجتماعی

 

زیست/محیط

 فرهنگی
 فنی امنیتی سازمانی قانونی مالی

 نوع ریسک
 

 عنوان ریسک

 خطرات فناوری *       

 هاخطرات امنیتی داده  *      

 خطرات قابلیت همکاری  *      

 مقاومت در برابر متصدیان   *     

 احیریسک معماری و طر *       

 خطر اوراکل *       

 ریسک قرارداد هوشمند    *    

 خطر سازگاری    *    

 ریسک فروشنده   *     

 کاری در اجماع اکثریتدست  *      

   *     
محدود کردن دسترسی 

 معدنچیان به فرآیند تائید هویت

 مسائل مربوط به قانون قرارداد    *    

 مقررات    *    

 مالیات     *   

 پذیری و نگهداریمسائل مقیاس     *   

 سرعت و صحت معاملات *       

 بلوکیریسک اسطوره زنجیره      *  

      *  
های کارد در محدودیت

 بلوکیزنجیره

 های متمایزفرصت   *     

 سازی و ریسک فناوریپیاده   *     

 صلاحیت قضایی    *    

 محدودیت حافظهمدیریت      *   

     *   
مکانیسم اجماع و مدیریت 

 شبکه
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تائید/ عدم تائید 

)بیان تخصیص 

 پیشنهادی(

 

 اجنماعی

 

زیست/محیط

 فرهنگی
 فنی امنیتی سازمانی قانونی مالی

 نوع ریسک
 

 عنوان ریسک

     *   
 و موردی ارتباط از استفاده

 کاربرد

 تفکیک و هاداده مدیریت    *    

 ایدفاع زنجیره   *     

     *   
کار و بازیابی وتداوم کسب

 فاجعه

 نظارت ریسک انطباق    *    

 تغییرناپذیری *       

 عدم اطمینان از مشتریان      *  

 حملات سایبری  *      

 هزینه آموزش     *   

 پذیریآسیب  *      

 نیاز به اپراتور ماهر   *     

 الغ بودن فنّاوریناب *       

 فقدان پشتیبانی مدیریت   *     

 فقدان آگاهی مشتری *       

 تصویر نادرست از فنّاوری      *  

 نشت تراکنش  *      

 مقاومت در برابر تغییر فناوری   *     

 دسترسی به فنّاوری *       

 حریم خصوصی  *      

 هزینه کاربرد     *   

 لیت جناییفعا  *      

 عدم وجود تجهیزات و ابزار   *     

 مخارج مضاعف  *      

 گذاری بالاهزینه سرمایه     *   

     *   
مراتب قوی و ساختار سلسله

 بروکراسی

   *     
فقدان تحقیقات و واحدهای 

 توسعه
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تائید/ عدم تائید 

)بیان تخصیص 

 پیشنهادی(

 

 اجنماعی

 

زیست/محیط

 فرهنگی
 فنی امنیتی سازمانی قانونی مالی

 نوع ریسک
 

 عنوان ریسک

 پیچیدگی  *      

 فقدان زیرساخت فناوری مالی     *   

 خت اجراییکنترل س   *     

 قابلیت همکاری  *      

 فقدان کارکنان     *   

 منابع هدررفته      *  

     *   
گذاری موانع به اشتراک

 اطلاعات

 تغییر مجموعه ذهن افراد   *     

 اطلاعات یگذاربه اشتراک       * 

      *  
رمزنگاری، مدیریت کلید و 

 گذارینشانه

 

 بلوکی در سطح سازمانسازی زنجیرهبندی پیشنهادی خبرگان پیرامون پیادهها و دسته. عناوین ریسک2جدول 

 فنی امنیتی سازمانی قانونی مالی زیست/فرهنگیمحیط اجتماعی .................... ....................
 نوع ریسک

 عنوان ریسک

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 

         .................... 
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 هاپیوست ب. پرسشنامه سنجش اهمیت ریسک

سازی تحلیل ریسک پیادهارایه مدل ارزیابی و  "احتراما به توجه به اینکه موضوع پایانامه اینجانب

یی شده به کمک شما می باشد، ریسک های شناسا "فازیشناختی  بلوکی با استفاده از نقشهزنجیره

خبرگان عزیز در جدول زیر ارائه گردیده است. خواهشمندم نظرات خود را در مورد اهمیت کلی 

 ریسک ها را در جدول زیر مشخص نمایید.

 اهمیت کلی ریسک

 خیلی کم کم متوسط زیاد خیلی زیاد ریسک نوع ریسک

 

 

 

 فنی

      ریسک معماری و طراحی

      خطر اوراکل

      و صحت معاملات سرعت

      اجماع و مدیریت شبکه یسممکان

      نابالغ بودن فناوری

      فقدان آگاهی مشتری

      دسترسی به فناوری

      پایداری انرژی

 

 

 

 

 

 امنیتی

      هاخطرات امنیتی داده

      یگذاررمزنگاری، مدیریت کلید و نشانه

      حملات سایبری

      پذیرییبسآ

      نشت تراکنش

      حریم خصوصی

      فعالیت جنایی

      مخارج مضاعف

      پیچیدگی

      قابلیت همکاری
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 اهمیت کلی ریسک

 خیلی کم کم متوسط زیاد خیلی زیاد ریسک نوع ریسک

 

 

 

 مالی

یید محدود کردن دست معدنچیان به فرآیند تأ

 هویت

     

      بالا گذارییهینه سرماهز

      هزینه کاربرد

      مالیات

      و نگهداری پذیرییاسمق

      و کسب فناوری سازییادهپ

      هزینه آموزش

      مدیریت محدودیت حافظه

      فقدان تحقیقات و واحدهای توسعه

 

 

 

 

 

 

 سازمانی

      مقاومت در برابر متصدیان

      فروشندهریسک 

      متمایز یهافرصت

      استفاده از ارتباط موردی و کاربرد

      اییرهدفاع زنج

      وکار و بازیابی فاجعهتداوم کسب

      نیاز به کارکنان اپراتور ماهر

      فقدان پشتیبانی مدیریت

      عدم وجود تجهیزات و ابزار

      فناوری مقاومت در برابر تغییر

      مراتب قوی و بروکراسیساختار سلسله

      کنترل سخت اجرایی

      تغییر مجموعه ذهن افراد

      شبکه پایدار
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 اهمیت کلی ریسک

 خیلی کم کم متوسط زیاد خیلی زیاد ریسک نوع ریسک

 محیط زیستی

 

      شدهاتلاف منابع متناسب با اهداف کسب

      بالای مصرف انرژی شدت

 

 

 فرهنگی

 

      ریسک قرارداد هوشمند

      بلوکییرهریسک اسطوره زنج

      ساختار شفاف سازییادهپ

      ترغیب مشارکتی

      هاتراکنش یریگره

      اطلاعات یگذاربه اشتراک اجتماعی

 

 

 

 

 

 قانونی

 

      خطر سازگاری

      ون قراردادمسائل مربوط به قان

      مقررات

      بلوکییرهزنج هاییتکار در محدود

      صلاحیت قضایی

      ها و تفکیکمدیریت داده

      نظارت خطر انطباق

      هاکنترل داده

      هویت کاربران

      ییتمرکززدا

      عدم نظارت مرکزی

      مخرب عدم کنترل بر عملیات و اطلاعات

 

 ها بر روی یکدیگرپیوست ج. پرسشنامه سنجش شدت اثر ریسک

ضمن تشکر از شما خبرگان گرامی جهت همکاری در پرسشنامه های قبل، از شما خواستاریم جهت 

 هاپرسشنامه زیر را کامل نمایید. بدین صورت که شد اگر با ریسک هابررسی اهمیت رابطه بین ریسک

اثری  هاید عبارت مثبت و اگر مخالف هستند عبارت منفی و در صورتی که ریسکاثر گذار موافق هست

روی هم ندارند از عبارت بدون رابطه استفاده نمایید. سپس در صورت مثبت بودن نوع اثر، برای تعیین 
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خیلی زیاد، زیاد،  "روی یکدیگر،  یکی از متغیر های زبانی طیف لیکرت  هاشدت اثر گذاری ریسک

 برای اعلام نظر خود استفاده نمایید. "کم، خیلی کممتوسط، 

 شدت اثر نوع اثر هاکد ریسک

 خیلی کم کم متوسط زیاد خیلی زیاد بی ارتباط منفی مثبت

A2-B2         

A2-H4         

A3-F2         

A4-D5         

A5-A6         

A5-C2         

A5-D8         

A5-H3         

A6-F2         

A6-H2         

A8-C2         

A8-E2         

B2-A3         

B2-A4         

B2-D5         

B6-F4         

B6-F9         

B9-C5         

B9-F3         

B9-H3         

B9-A5         

C2-C6         
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 شدت اثر نوع اثر هاکد ریسک

 خیلی کم کم متوسط زیاد خیلی زیاد بی ارتباط منفی مثبت

C5-F4         

C5-B6         

C6-F1         

C6-D8         

D4-F1         

D5-B6         

D8-A4         

D8-B2         

D8-F2         

D8-H4         

E2-C2         

F1-F3         

F1-F4         

F2-B6         

F2-D5         

F3-F1         

F2-A2         

F4-E2         

F4-A3         

F9-B6         

H2-B6         

H3-F9         

H3-C2         

H4-F2         
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Abstract 
 
Accurately identifying and assessing the risk of implementing new technologies for 

organizations and responding appropriately to them, is critical throughout the 

technology life cycle. Blockchain technology has been introduced as one of the 

emerging technologies in the field of information technology in recent years. The 

diverse benefits of blockchain technology, such as improved process efficiency and 

effectiveness, have led system developers to embrace this technology. However, 

implementing new technology for the organization has always been risky. In this study, 

to identify the risks of blockchain implementation, the risks have been identified and 

categorized based on the subject literature. Then, by performing a fuzzy Delphi process 

in two stages, the final summary of risks is performed based on the experts’ opinions. In 

the following, causal relationships between risks are identified and analyzed using the 

fuzzy mapping method. Finally, the most important risks are ranked based on the degree 

of prominence and the relationships between them. The industry of integrated 

organization resource management system development has been studied as a case 

study. The key results of the study indicate that among the risks, the immaturity of the 

technology was the most effective, the investment cost was the most impressive risk and 

privacy had the highest value of the risk centrality index; Also, the high investment cost 

has the highest priority among other risks, as well as privacy and contract law issues are 

ranked second, and third, respectively. 

Keywords: Risk Identification, Risk Assessment, Blockchain, Fuzzy Cognitive 

Mapping, Fuzzy Delphi, Integrated Organization Resource Management 
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